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AUDITORIA DE SEGUIMIENTO A LA POLITICA DE PROTECCION DE DATOS
PERSONALES DEL MINISTERIO DE MINAS Y ENERGIA

1. OBJETIVO

Realizar auditoria a la politica de proteccion de datos personales del
Ministerio de Minas y Energia, en cumplimiento a lo establecido en la
Ley 1581 de 2012 y sus decretos reglamentarios.

2. ALCANCE

La auditoria de seguimiento se realizara a las acciones adelantadas por la
entidad para el debido cumplimiento de la Politica de proteccion de datos
personales del Ministerio de Minas y Energia en base a lo siguiente.

e Formulacién y adopcion de la politica de proteccién de datos personales
del Ministerio de Minas y Energia Analisis.

e Analisis y Cumplimiento de la Politica proteccion de los datos personales
(Acciones adelantadas por la entidad en pro de la. para dar efectividad al
derecho consagrado en la Ley Estatutaria 1581 de 2012, reglamentada
parcialmente por el Decreto Nacional 1377 de 2013).

e Analisis de la informacién registrada en el registro nacional de bases de
datos

3. CLIENTES

Los clientes de la auditoria son la Ministra de Minas y Energia, los Despachos
del Ministro, la Secretaria General, Subdireccién de Talento Humano, Grupo
de Gestion contractual, Grupo de Relacionamiento con el Ciudadano y
Gestion de la Informacion, Grupo de Tecnologias de la Informacién y las
Comunicaciones, y la ciudadania en general'.

4. EQUIPO DE TRABAJO
El equipo de trabajo estuvo conformado por Ingrid Cecilia Espinosa

Sanchez Jefe de la Oficina de Control Interno quien supervisoé las
Auditoria y Andru Cabrales Alvarez, Contratista Auditor Interno de la

! Toda vez, que el literal d) del articulo 11 de la Ley 1712 de 2014, establece que se debe publicar de manera
proactiva todos los informes de gestion, evaluacion y auditorias del sujeto obligado.
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Oficina de Control Interno, quién la ejecuto.

5. CRITERIO NORMATIVO

Las normas que se utilizaran como parametros para realizar la auditoria son
las siguientes:

e Ley 87 de 1993, articulo 2°, literales a), b), d) y f), articulo 12, literal g),
Por la cual se establecen normas para el ejercicio del control interno en
las entidades y organismos del Estado y se dictan otras disposiciones.

e ARTICULO 15. Constitucidon Politica Todas las personas tienen derecho a
su intimidad personal y familiar y a su buen nombre, y el Estado debe
respetarlos y hacerlos respetar. De igual modo, tienen derecho a
conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bancos de datos y en archivos de entidades publicas y
privadas.

e Ley 1266 de 2008, por la cual se dictan las disposiciones generales del
habeas data y se regula el manejo de la informacion contenida en bases
de datos personales, en especial la financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises y se dictan otras
disposiciones.

e Ley 1581 de 2012, Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

e Decreto 1377 de 2013, Por el cual se reglamenta parcialmente la Ley 1581
de 2012, Derogado Parcialmente por el Decreto 1081 de 2015.

e Programa de Auditoria Interna Independiente vigencia 2023 de la
Oficina de Control Interno del Ministerio de Minas y Energia.

6. METODOLOGIA

La Auditoria se realizdo mediante revision de la informacién suministrada por
las areas objeto de auditoria, asi mismo, la verificacion de las acciones
adelantadas en pro del cumplimiento de la politica por parte de las areas
responsables, lo anterior haciendo uso de las herramientas para reuniones
virtuales (Microsoft Teams), suministradas por la entidad.

6.1 MEDICION DEL RIESGO

Se procedid a determinar si la variable analizada cuenta con riesgo
identificado en el Mapa de Riesgos. Cuando no se encuentre documentado
el riesgo, la Oficina de Control Interno procedié a identificarlo con base en
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el criterio normativo aplicable, para posteriormente analizarlo, valorarlo y
determinar su materializacion.

El criterio aplicado para establecer la materializacion del riesgo, de las
variables analizadas, correspondié a los siguientes parametros de valoracion
y medicion del nivel del riesgo.

Nivel de riesgo

Bajo
Mediano
Alto

Bajo: Se refiere a que el topico analizado muestra un grado de
desarrollo importante y aporta de manera sustancial al logro de los
objetivos. De manera no significativa, presenta algunas dificultades,
pero los resultados finales se obtienen sin mayor contratiempo. No
presenta Materializacion de Riesgo respecto del cumplimiento
normativo y del procedimiento establecido.

Mediano: Es cuando el tépico analizado muestra un grado de desarrollo.
Su aporte al logro de los objetivos no es sustancial y presenta
dificultades operativas que retrasan la ejecucion de las metas previstas.
Presenta algun grado de Materializacion de Riesgo respecto del
cumplimiento normativo y del procedimiento establecido.

Alto: Significa que el tépico muestra un desarrollo, pero su
funcionamiento causa problemas para la normal ejecucion de la
gestion. Si bien no impide el logro de los resultados, los retrasa de
manera importante y sélo se obtienen de forma parcial. Presenta
Materializacion de Riesgo respecto del cumplimiento normativo y del
procedimiento establecido.

6.2 MEDICION DEL CONTROL

Se procedidé a determinar si la variable analizada cuenta con control
identificado en el Mapa de Riesgos o en el procedimiento
documentado. Cuando no se encontré documentado el control, la
Oficina de Control Interno procedid a describirlo con base en el riesgo
identificado, para posteriormente analizarlo y determinar su
eficiencia.

El criterio aplicado para determinar la Eficiencia o Ineficiencia del
control descrito de la variable evaluada correspondidé a los siguientes
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parametros de medicion del control.

Control Eficiente: Cuando el control establecido contribuye con la
prevencion de la materializacion del riesgo inherente, indica que el
control se aplica o es apropiado.

Control Ineficiente: Cuando el control establecido no contribuye con la
prevencion de la materializacion del riesgo inherente, indica que el
control no se aplica, es ineficaz o inapropiado.

6.3 MEDICION DE LA GESTION

Con base en el andlisis e impacto del resultado alcanzado por el ejecutor
de la variable analizada, la materializaciéon del riesgo inherente y la
eficiencia del control procedié la Oficina de Control Interno a establecer
la efectividad de la gestion.

El criterio aplicado para determinar la Efectividad o No Efectividad de
la gestion del ejecutor de la variable evaluada, correspondié a los
siguientes parametros.

Gestion Efectiva: Cuando la accion realizada condujo al logro de los
resultados programados, a la observancia normativa o al cumplimiento
del procedimiento establecido, a través del uso 6ptimo de los recursos
utilizados, la no materializacion del riesgo inherente o la eficiencia del
control.

Gestion No Efectiva: Cuando la accion realizada no condujo al logro
de los resultados programados, a la observancia normativa o al
cumplimiento del procedimiento establecido, viéndose afectada por la
no utilizacion 6ptima de los recursos, la materializacién del riesgo
inherente o la ineficiencia del control.

7. VALIDACION Y CONTINGENCIAS

La informacién contenida en el presente documento surtié el proceso
de validacion con las dependencias responsables del proceso: Grupo
de Relacionamiento con el Ciudadano y Gestién de la Informacion,
Grupo de Tecnologias de la Informacién y las Comunicaciones, Grupo
de Gestion Contractual, Subdireccion de Talento Humano, mediante
correo electrénico enviado a cada area el 14 y 24 de marzo de 2023 y
mesa de validacion, para revisar el informe preliminar permitiendo
analizar los resultados del proceso evaluativo con el Grupo de
Relacionamiento con el Ciudadano y Gestién de la Informacion, Grupo
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de Tecnologias de la Informacién y las Comunicaciones, Grupo de
Gestion Contractual.

El desarrollo del proceso de auditoria presentd como contingencia, la
ausencia en la delegacion de funcionario para atender la auditoria y
el no envio de la informacién por parte de la Subdireccién de Talento
Humano, prevista para el 23 de enero de 2023 y a la fecha del
presente informe la informacion no fue allegada por el area.

Sumado a lo anterior, se presentd contingencia en base a la
inactivacién de las credenciales de acceso del contratista que ejecutd
el presente proceso de auditoria y a todos los sistemas de
informacion y correo electrdonico institucional que son herramientas
fundamentales para la ejecucién de sus obligaciones contractuales,
evento que se soluciond a fecha de 8 de marzo de 2023 por parte del
Grupo Tic.

8. RESULTADOS DE LA VERIFICACION

La Oficina de Control Interno realizd la verificacién y el andlisis a la
implementacion de la Politica de Proteccion de Datos Personales en
el Ministerio de Minas y Energia.

La OCI mediante la realizacion de mesas de trabajo con el personal
designado por cada area, procede a analizar segun corresponda las
acciones adelantadas en pro de la implementacion y correcta
aplicabilidad del tratamiento y proteccién de los datos personales
que son recolectados por el MME.

Los resultados de la verificacion de OCI se muestran a continuacion.
8.1 FORMULACION Y ADOPCION DE LA POLITICA

Criterio Normativo. La Constitucidén Politica de Colombia establecid
en el articulo 15 el derecho de proteccién de datos personales como
el derecho de toda persona para conocer, actualizar, rectificar y/o
cancelar la informacién y datos personales que de ella se hayan
recolectado y/o se traten en bases de datos publicas o privadas

De acuerdo con lo establecido en el Articulo 15 de la Constitucién
Politica de Colombia, al Ministerio de Minas y Energia le asiste la
responsabilidad de adoptar e implementar la Politica de Proteccion
de Datos Personales).
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Riesgo identificado por la OCI?: Que no se formule, adopte e
implemente la Politica de Protecciéon de Datos Personales en la
entidad.

Control Identificado por la OCI®: Verificar la aplicacion de la normatividad
vigente.

Verificacion: La Oficina de Control Interno procedidé a revisar la
informacion suministrada por las areas que realizan acciones
referentes a la implementacion de la Politica de proteccion de datos
personales en el MME en cabeza del Grupo de Relacionamiento con
el Ciudadano y Gestion de la Informacion, donde se pudo evidenciar
que actualmente la entidad cuenta con la Resolucion No. 40362 de 3
de mayo de 2017 por la cual se adopta la Politica General de Seguridad
y Privacidad de la Informacion, la Politica de tratamiento de datos
personales, la Politica de continuidad del negocio, la Politica de
recuperacion ante desastres TIC y las Politicas de Seguridad y
privacidad de la informacion.

Mediante el andlisis realizado por la OCI, se constatd que el
documento de Politica de proteccion de datos personales que se
encuentra actualmente vigente y publicado en el sitio web de la
entidad, se esta implementando en los diferentes micrositios y
procesos y formularios de captura de datos personales que se llevan
a cabo en las diferentes areas del Ministerio, No obstante realizado
el analisis por OCI a la Politica publicada, se hace necesario una
actualizacion en materia de estructurar de manera detallada el
documento en aspectos informativos al ciudadano, lo anterior con el
fin de dar a conocer al titular de los datos, los pasos, las
recomendaciones y las orientaciones requeridas que se deben llevar
a cabo en el tratamiento de los datos por parte de esta entidad.

Durante la realizacién de las mesas de trabajo con las areas responsables
del proceso, se dio a conocer a OCI, que la entidad cuenta con un documento
de politica de proteccién y tratamiento de datos que se realizo en la vigencia
2020, no obstante, revisado el documento por OCI se establece que este
carece de la estructura que se requiere para brindar un contexto informativo
y claro al titular del dato.

Actualmente el Grupo TIC, cuenta con un Proyecto de Resolucion con la

2 En el mapa no se encuentra definido riesgo relacionado con el tema por tanto la OCl procedi6 a establecerlo, con
miras a su analisis y valoracion.

3 Con base en los riesgos identificados por la OCl, se procedi6 a establecer un control para la mitigacion de los riesgos
planteados, con la finalidad de analizarlo y determinar su efectividad.
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nueva propuesta de Politicas de Seguridad y Privacidad de la Informacion,
que enmarca una actualizacién en asocio con el Grupo de Relacionamiento
con el Ciudadano a la Politica de Tratamiento y Proteccién de Datos
Personales de la entidad, no obstante verificada la informacién suministrada
el Grupo de Relacionamiento, se evidencia que a la fecha no se cuenta con
un documento de Politica estructurado que permita orientar de manera clara
y especifica al titular del dato, de acuerdo a la informado por el area, se
tiene contemplado dentro del Plan Anual Anticorrupcién vigencia 2023
estructurar el nuevo documento de Politica de proteccion de Datos
Personales.

Observacion:

v' El Ministerio de Minas y Energia tiene formulada y adoptada la Politica de
proteccion de datos personales mediante Resoluciéon No. 40362 de 3 de
mayo de 2017.

v' La Politica de proteccién de datos personales mediante Resolucion No.
40362 de 3 de mayo de 2017, requiere de actualizacion en materia de
estructurar de manera detallada el documento en aspectos informativos al
ciudadano, lo anterior con el fin de dar a conocer al titular del dato, los
pasos, las recomendaciones y las orientaciones requeridas que se deben
llevar a cabo en el tratamiento de los datos por parte de esta entidad.

Consideracion: El Grupo de Relacionamiento con el Ciudadano y Gestion de la
Informacién debera adelantar las acciones en la presente vigencia, con el fin
de estructurar la nueva Politica de Proteccion de Datos Personales para el
MME con el fin de dar un contexto claro y especifico al titular del dato, en
todo lo concerniente al tratamiento de la informacién de datos personales por
parte de esta entidad.

Anotacion OCIl. Se realizara seguimiento a las acciones adelantadas por el
Grupo TIC y el Grupo de Relacionamiento, para la elaboracién del documento
de Politica de Proteccién de Datos Personales actualizado el cual se tiene
contemplado dentro del Plan Anual Anticorrupcion vigencia 2023.

Lo anterior indica, que, aunque el riesgo: “Que no se formule, adopte e
implemente la Politica de Proteccion de Datos Personales en la entidad.”, NO
SE MATERIALIZO, no obstante, se establece que hay acciones pendientes por
realizar como lo es la actualizacién de la politica de proteccion de datos
personales ubicando el riesgo en un nivel - permitiendo determinar que el
control fue Eficiente y por lo tanto la gestion es efectiva.

8.2 ANALISIS AL CUMPLIMIENTO DE LA POLITICA
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Riesgo identificado por la OCI*: Que no se dé cumplimiento a la
Politica de proteccion de datos personales en la entidad.

Control Identificado por la OCI®5: Verificar la aplicacion de la normatividad
vigente.

Verificacidon: Durante la verificacion realizada por la Oficina de Control
Interno, se logra identificar que el Ministerio de Minas y Energia
adopta mediante Resolucién No. 40362 de 3 de mayo de 2017 la
Politica General de Seguridad y Privacidad de la Informacién y la
Politica de tratamiento de datos personales, que durante la vigencia
2020, esta Uultima es ajustada realizando una estructuracion al
documento, no obstante, en el sitio web de la entidad se encuentra
publicada la versién 2017.

Analizada la Politica que se encuentra adoptada por la entidad se
procede a verificar que se estén realizando las acciones requeridas a
fin de brindar al ciudadano las pautas y el contexto informativo que
requiere saber en lo relacionado al tratamiento de los datos que estan
siendo tratados por el Ministerio en los diferentes canales de captura
de informacion que a la fecha manejan.

De acuerdo a la informacién y evidencias suministradas, por las areas
organizacionales responsables de acciones relacionadas con la
implementacion de la Politica de tratamiento de datos personales en
el MME, a continuacion, se presenta el resultado de la revision y
analisis realizado por la OC:

Grupo de Tecnologias de la Informacion y las Comunicaciones TIC:

Se logra evidenciar que en los diferentes micrositios web donde se
reciben, canalizan y tratan datos de las personas y ciudadania en
general, se da a conocer al titular del dato la autorizacién de
consentimiento, el motivo del tratamiento y el enlace de publicacion
referente a la Resolucion No. 40362 de 3 de mayo de 2017, por medio
del cual se adopta la Politica de tratamiento de datos personales en
el MME.

Enlace en el Portal WEB
Trabaja con nosotros (office.com)

4 En el mapa no se encuentra definido riesgo relacionado con el tema por tanto la OCI procedié a establecerlo, con
miras a su analisis y valoracion.

5 Con base en los riesgos identificados por la OCl, se procedio6 a establecer un control para la mitigacion de los
riesgos planteados, con la finalidad de analizarlo y determinar su efectividad.

En Minenergia todos los tramites son gratuitos.
Reporte cualquier irregularidad en el correo electronico lineaetica@minenergia.gov.co g °
Calle 43 No. 57 - 31 CAN Bogota, Colombia - Codigo Postal 111321 %,
Conmutader {(57) 2200300 - Linea gratuita nacional 01 8000 910180 A 1.

WAL minenergia.gov.co


https://forms.office.com/pages/responsepage.aspx?id=vjYm2NJtZE6ihHo0AvJOJ0Pt-UN9artFjPY1vcPBKL5UQkRCT0JLQlpKOVVNU0hFVjhNN01ZQk0yVC4u

:fg'ﬂf MINIST,ERIO DE MINAS Y
v ENERGIA AuditoriaPolitica de Proteccién de Datos Personales

Transparencia para Todos
https://transparencia.minenergia.gov.co/

SISEG
https://sisegdh.minenergia.gov.co/pre-registro-operador

Reporte Novedades de Transporte
https://forms.office.com/Pages/ResponsePage.aspx?id=viYm2NJtZEGihHoOA

vdOJ87Zgy-
JncQZLo_uM7Taqus5JUQTBGV]AWRDgE5T]JJKWUFHQKhUUEZMNDhHOS4u

ANNA MINERIA
https://annamineria.anm.gov.co/sigm/index.html#/rclSelectPersonOrgType?l
ang=es

Declaracion Gas
https://declaragas.minminas.gov.co/Registrar.aspx

Adicional a lo anterior, el Grupo TIC, adelanta las acciones requeridas a fin
de salvaguardar los datos tratados, brindando mecanismos relacionados a la
proteccion de la data en los distintos procesos que realizan en sus labores
diarias relacionados a temas de seguridad de la informacion.

Observacion:

v El Grupo de Tecnologias de la Informacién y las Comunicaciones — TIC, da
cumplimiento a las acciones que le competen de acuerdo a lo estipulado en
la Politica de proteccion de datos personales, adoptada mediante Resolucién
No. 40362 de 3 de mayo de 2017.

Grupo de Relacionamiento con el Ciudadano y Gestion de la Informacion

En relacion con las diferentes actividades desarrolladas por el Grupo de
Relacionamiento con el Ciudadano de manera seguida se sefialan las
evidencias de manera discriminada:

1. Politica de tratamiento de datos personales:

De acuerdo a las evidencias solicitadas de las acciones implementadas,
en la vigencia 2022 se gestiond con el Grupo TIC, la actualizaciéon de la
Resolucién de las politicas aplicables al Modelo de Seguridad y Privacidad
de la Informaciéon — MSPI, sin embargo, no se ha firmado la resolucion ni
se ha publicado en la pagina web por lo que no se ha actualizado la
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https://declaragas.minminas.gov.co/Registrar.aspx
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Politica de Proteccidon de Datos Personales. Debido a lo anterior se incluyo
dentro del Plan Anual Anticorrupcién vigencia 2023, item 4.4, como
compromiso de actualizaciéon para la presente anualidad.

2. Centro Administrativo Documental v de Archivo (CADA):

Desde el Centro Administrativo Documental y de Archivo (CADA) se ha
venido dando cumplimiento al procedimiento estipulado en la actual
Politica de Proteccion de Datos Personales llamado “PROCEDIMIENTO
PARA EL EJERCICIO DEL DERECHO DE HABEAS DATA” pag. 6 de la Politica.

PROCEDIMIENTO PARA EL EJERCICIO DEL DERECHO DE HABEAS DATA

En cumplimiento de las normas sobre proteccién de datos personales, el
Ministerio de Minas y Energia presenta el procedimiento y requisitos minimos
para el ejercicio de sus derechos: Para la radicacion y atencién de su solicitud
le solicitamos suministrar la siguiente informacion:

Nombre completo y apellidos

Datos de contacto (Direcciéon fisica y/o electronica y teléfonos de
contacto).

Medios para recibir respuesta a su solicitud.

Motivo(s)/hecho(s) que dan lugar al reclamo con una breve descripcién
del derecho que desea ejercer (conocer, actualizar, rectificar, solicitar
prueba de la autorizacion otorgada, revocarla, suprimir, acceder a la
informacion).

Firma (si aplica) y numero de identificacion.

Fuente: Pantallazo perteneciente al documento de “Politica de Proteccién de

Personales”

Datos

e Aplicacion en el protocolo de atencion presencial de ciudadanos en la
recepcion y oficina CADA:

PROTECCION DE DATOS PERSONALES
Sefior Ciudadano:

Los datos personales suministrados por usted al registrarse en |a recepcion, seran utilizados por el
Ministerio de Minas y Energia uUnicamente para control de ingreso y seguridad y no seran
divulgados, entregados o trasladados sin su autorizacion.

Lo anterior en cumplimiento de la Ley estatutaria 1581 de 2012 “Por la cual se dictan disposiciones generales para proteccion de

datos personales.”

e Pantallazo de ARGO en la solicitud de informacion para la radicacion
de atencion a usuarios:

En Minenergia todos los tramites son gratuitos.

Reporte cualquier irregularidad en el correo electronico lineaetica@minenergia.gov.co
Calle 43 No. 57 - 31 CAN Bogota, Colombia - Codigo Postal 111321

Conmutader {(57) 2200300 - Linea gratuita nacional 01 8000 910180
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e Aplicacion de la politica en las encuestas de medicion de la
satisfaccion, y caracterizaciéon de usuarios:

1. Con el diligenciamiento del presente formulano autorizo a la entidad para dar tratamiento de
mis datos personales aqui registrados, conforme a la Ley 1581 de 2012 y la politica de
tratamiento de datos personales, con la finalidad de efectuar las funciones propias vy
procedentes de |a Entidad. JAutoniza el tratamiento de sus datos personales? *

e Aplicacion de la politica en acuses de recibido de nuestro correo
institucional:

° menergia@minenergia.gov.co
Para: Usted

Estimado Ciudadano

Su mensaje o solicitud fue recibida y seré gestionada oportunamente.

Conforme al articulo 61 de la Ley 1437 de 2011, le infarmamos que la comunicacién que usted ha enviado al Ministerio de Minas y Energia mediante este correo electrénico, se le ha asignado el nimero de radicado:

1-2020-060480

Con este nimero, puede hacer seguimiento a su tramite a través del Centro de Contacto Ciudadano en el teléfono 2200300 Opeisn 2

Estamas interesades en conocer su opinion con respecto a las solici que ha ante el Ministerio de Minas y Energia. Lo invitamos a diligenciar esta breve encuesta que nos ayudara a mejorar nuestro servicio:

https//fo ffice.com/Pages/Resps 2 2 NJEZ [o} 5HtPA50VIkORUOURHMKMOTKeSTIVWRYGZT! CSDITUSQIQCNOPWeu

Se informa que el Ministerio de Minas y Energia da cumplimiente a los lineamientos definidos en I Ley de Habeas Data y la politica de privacidad y tratamiento de la informacién personal, con el fin de proteger la confidencialidad de los datos personales que
son proparcionades libre y veluntariamants per los usuarios 2l mements de realizar toda solicitud de informacian o 2l enviar un mansaje a través de sus canales de comunicacién, por lo tanto se entiznde que esté autorizando exprasamants 3 gu &l
Ministerio de Minas y Energla de tratamiento de sus datos personales pars las siguientes finalidades:

1) En desarrollo de las actividades propias de la entidad.

2) Para realizar notificacionas ¢ informes de tramites especificas o respusstas 2 consultas realizadas por los ciudadanes relacianadas con los temas que por su funcién Minenzrgiz debe realizar

y realizar contactos tendientes a la medicién del nivel de satisfaccién de los servicios que Minenergia le presta a través de sus diferentes dependencias.

3) Para realizar convocatorias 2 espacios de participac

Para e ejercicio de los derechos a conocer, actualizar, rectificar o suprimir su informacién, nos puede contactar al correo [\*mai gov.co\Imenergia® giz.gov.co o en la Calle 43 No. 57 - 31 CAN - Bogota D.C., o en I Linea

gratuita de atencién al ciudadano 018000919180

e Aplicacion de la politica en acuses de recibido de nuestro correo
gestiontramites@minenergia.gov.co:

En Minenergia todos los tramites son gratuitos.

Reporte cualquier irregularidad en el correo electrdnico lineaetica@minenergia.gov.co 3 °
Calle 43 No. 57 - 31 CAN Bogota, Colombia - Codigo Postal 111321 4,
Conmutador (57) 2200300 - Linea gratuita nacional 01 8000 910180 - A

WAL minenergia.gov.co
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Estimado Ciudadano

Su mensaje o solicitud fue recibida y sera gestionada oportunamente.

Estamos interesados en conocer su opinién con respecto a los tramites que
ha presentado ante el Ministerio de Minas y Energia. Lo invitamos a
diligenciar esta breve encuesta que nos ayudara a mejorar nuestro
servicio:

hitps://forms.office.com/pages/responsepage.aspx?1d=vi Ym2 NI ZE6ihHo0AvIOJB Zoy-
IncQZLo uMTTaqusTUNMIGUlpVTOVEUIdE QUFSTUxFOETY NI W v4u

Se informa que el Ministerio de Minas y Energia da cumplimiento a los
lineamientos definidos en la Ley de Habeas Data y la politica de privacidad y
tratamiento de la informacidn personal, con el fin de proteger la confidencialidad
de los datos personales que son proporcionados libre y voluntariamente por los
usuarios al momento de realizar toda solicitud de informacion o al enviar un
mensaje a través de sus canales de comunicacion, por lo tanto se entiende que
estda autorizando expresamente a que el Ministerio de Minas y Energia de
tratamiento de sus datos personales para las siguientes finalidades:

1) En desarrollo de las actividades propias de la entidad.

2) Para realizar notificaciones e informes de tramites especificos o respuestas a
consultas realizadas por los ciudadanos relacionadas con los temas que por su
funcién Minenergia debe realizar.

3) Para realizar convocatorias a espacios de participacion y realizar contactos
tendientes a la medicion del nivel de satisfaccion de los servicios que Minenergia
le presta a través de sus diferentes dependencias.

Para el ejercicio de los derechos a conocer, actualizar, rectificar o suprimir su
informacion, nos puede contactar al correomenergia@minenergia.gov.co o en la
Calle 43 No. 57 - 31 CAN - Bogota

D.C, o en la Linea gratuita de atencién al ciudadano 018000919180.

e Aplicacion en el protocolo de atencién de llamadas telefdnicas
“Centro de Contacto Ciudadano”

Grabacion de voz inmersa en el IVR
“Esta llamada puede ser grabada o monitoreada y sus datos personales
estardn protegidos segun la Ley de proteccidon de datos personales, si

tiene alguna objecién por favor informe al asesor que lo atenderd”.

Teléfono Conmutador: (57) +1 220 0300 opcidon 2.

e Aplicacion del protocolo en radicacion de PQRD 'S web

https://argo.minenergia.gov.co/orfeo/formularioMinEnergia/#tema_1

En Minenergia todos los tramites son gratuitos.
Reporte cualquier irregularidad en el correo electronico lineaetica@minenergia.gov.co g °
Calle 43 No. 57 - 31 CAN Bogota, Colombia - Codigo Postal 111321 %,
Conmutader {(57) 2200300 - Linea gratuita nacional 01 8000 910180 PR - ]
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.-(&;:- MINISTERIO DE MINAS Y
& ENERGIA AuditoriaPolitica de Proteccién de Datos Personales

Manifiesto y acepto que conozco los términos y condiciones de politica para el uso y tratamiento de datos personales. Y autorizo el uso de mis datos para recibir sobre los tramites relacionados con
las actividades misionales adelantadas por la entidad.

(m]

El Ministerio de Minas y Energia conforme los lineamientos establecidos en la Ley 1581 de 2012 y su decreto reglamentario, como delar 6n de los datos L ‘en el presente documento
garantiza la sequridad y respecto del iento de los datos sensibles o personales suministrados para los fines de la presente solicitud, igualmente propendera por su debida custodia, uso, circulacion y supresion

Puede verificar y/o modificar los datos, devolviendose en las pestaiias.

Cuando este seguro presione "Enviar Solicitud.”

e Formulario PQRS en la web donde se encuentra implicita la
aceptacion de la politica de tratamiento de datos:

« (& # argo.minenergia.gov.co/orfeo/f

Rudio: NP2, ALC. OgaOga

El peso maximo por anexo es de 20 MB.

Manifiesto y acepto que los términos y dici de politica para el uso y tratamiento de datos personales. Y autorizo el uso de mis
3 S porla

datos personales para recibir notificaci sobre los con las

ecidos en la Ley 1581 2
0, garantiza fa s

nes de la presente solicitud, igualmente propendera por

El Ministerio de Minas y Energia conforme o
recoleccion de los datos p
datos sensibles o personales suministrados para los

fi

supresion

Puede verificar y/o modificar los datos, devolviendose en las pestafias

Cuando este seguro presione “Enviar Solicitud.”

e Con relacidén a las encuestas que se trabajan por parte de este
Grupo, todas presentan de igual manera la aceptacion de la politica
de tratamiento de datos, como se describe a continuacion:

https://minenergiacol-
my.sharepoint.com/:x:/r/personal/ajpena_minenergia_gov_co/_layouts/15/Do
c.aspx?sourcedoc=%7B360C8A4C-1F56-4363-99AA-
CEGF865F4A0F%7D&file=SC-F-
06%20PREGUNTA%20ESPACIOS%20CIUDADANOS.xlsx&action=default&mobil
eredirect=true

En Minenergia todos los tramites son gratuitos.
Reporte cualquier irregularidad en el correo electronico lineaetica@minenergia.gov.co 3 °
Calle 43 No. 57 - 31 CAN Bogota, Colombia - Codigo Postal 111321 %,
Conmutador (57) 2200300 - Linea gratuita nacional 01 8000 910180 P ]
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SIGME
$ ?;:Lsaﬁmo DE MINAS Y PREGUNTA ESPACIOS CIUDADANOS
SCF06

12162020 [ V-1

protegidos de acuerdo a la Ley 1581 de 2012 y la Politica de Proteccion de Datos Personales de la entidad. Si usted no autoriza el tratamiento de su informacion en la base

Ciudad: Fecha (dia/mes/afio):

Nombres y Apellidos. Documento de Identificacion No

Correo Electrénico No. de Teléfono (Celular o Fijo).

Organizacion a la que
pertenece Tipo de Organizacion (Pablica. Privada. Otra ¢ Cual?)

Energia Gas Hidrocarburos Mineria Otro - ; Cudl?
Temas de Interés I I | | I I | |

Escriba aqui la informacion que requiere recibir:

Observacion:

v' El Grupo de Relacionamiento con el Ciudadano y Gestion de la Informacion,
da cumplimiento a las acciones que le competen de acuerdo a lo estipulado
en la Politica de proteccién de datos personales, adoptada mediante
Resolucion No. 40362 de 3 de mayo de 2017.

Grupo de Gestion Contractual

En atencidén a lo solicitado al Grupo de Gestidon Contractual, respecto de
informar si esta dando cumplimiento a “(.) realizard los ajustes de tipo
contractual y legal para que, en los contratos, acuerdos de confidencialidad, y
demds documentos se incorpore su cumplimiento”. (Politica de Proteccién de
datos del MME VIGENCIA Y ACTUALIZACION- pdg. 6), se logré identificar que el
area incluy6 dentro de los estudios previos para adelantar los contratos de
prestacion de servicios y de apoyo a la gestién de la entidad la obligacion
general N°. 26, la cual cita:

“26. Cumplir con las politicas internas que genere y adopte el Ministerio de
Minas y Energia, especialmente aquellas que hagan referencia a: equidad de
género, obligaciones ambientales, seguridad cibernética, seguridad de la
informacidén, tratamiento y proteccién de datos personales, entre otros”.

Asi mismo, desde el Grupo de Gestidn Contractual, para la presente vigencia,
se encuentra trabajando para incluir la obligacion en las diferentes
modalidades de contratacion que se adelantan en la entidad.

En Minenergia todos los tramites son gratuitos.
Reporte cualquier irregularidad en el correo electronico lineaetica@minenergia.gov.co 3 °
Calle 43 No. 57 - 31 CAN Bogota, Colombia - Codigo Postal 111321 %,
Conmutader {(57) 2200300 - Linea gratuita nacional 01 8000 910180 P ]
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Observacion:

v' El Grupo de Gestién Contractual, da cumplimiento a las acciones que le
competen de acuerdo a lo estipulado en la Politica de proteccion de datos
personales, adoptada mediante Resolucion No. 40362 de 3 de mayo de
2017.

Subdireccion de Talento Humano - STH

Mediante comunicaciones via correo electronico de fecha miércoles 22 de
febrero de 2023, con reiterativo de fecha 23 y 24 del mismo mes, se solicita a
la STH la delegacion de un funcionario que sea el canal de comunicacion y
atender el proceso de auditoria en mencion, asi como el envio de la
informacién requerida con relacion a Informar si la Subdireccion de Talento
Humano esta dando cumplimiento a:

“(...) velar por que en cada incorporacién de un nuevo servidor se exija la
aceptacion de esta Politica)” (Politica de Proteccion de datos del MME
VIGENCIA Y ACTUALIZACION- pdg. 6)

Mediante correo electrénico enviado a la Subdireccion de Talento Humano el
14 de marzo y reiterativo del 24 de marzo de 2023 se remitié el informe
preliminar para validacién y entrega de la informacion solicitada, la
Subdireccién de Talento Humano no se pronuncio al respecto.

Observacion:

v La OCl a la fecha de presentaciéon del informe final no contd con
evidencias, que permitan verificar si la Subdireccién de Talento Humano
estad dando cumplimiento a lo definido en la Politica de proteccién de
datos personales, adoptada mediante Resolucién No. 40362 de 3 de mayo
de 2017, respecto a que cada servidor incorporado a la planta de personal
del MME, brinde el aval y aceptacion de esta.

RECOMENDACION OCI

Se recuerda observar lo dispuesto en el Decreto 403 de marzo 16 de 2020

Articulo 151. Deber de entrega de informacién para el ejercicio de las funciones de la unidad
u oficina de control interno. “Los servidores responsables de la informacidn requerida por la
unidad u oficina de control interno deberdn facilitar el acceso y el suministro de informacién
confiable y oportuna para el debido ejercicio de sus funciones, salvo las excepciones
establecidas en la ley. Los requerimientos de informacién deberdn hacerse con la debida
anticipacién a fin de garantizar la oportunidad y completitud de la misma.

El incumplimiento reiterado al suministro de la informacién solicitada por la unidad u oficina
de control interno dard lugar a las respectivas investigaciones disciplinarias por la autoridad

En Minenergia todos los tramites son gratuitos.
Reporte cualquier irregularidad en el correo electronico lineaetica@minenergia.gov.co 3 °
Calle 43 No. 57 - 31 CAN Bogota, Colombia - Codigo Postal 111321 %,
Conmutader {(57) 2200300 - Linea gratuita nacional 01 8000 910180 PR - ]
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competente”.

Observacion: El Ministerio de Minas y Energia mediante Resolucion N° 40362
de 3 de mayo de 2017 adopta entre la Politica General de Seguridad y
Privacidad de la Informacidn, la Politica de tratamiento de Datos personales,
en el analisis realizado por OCI se evidencia que el Grupo de Gestion
contractual, Grupo de Relacionamiento con el Ciudadano y Gestion de la
Informacién y el Grupo de Tecnologias de la Informaciéon y las
Comunicaciones dan cumplimiento a lo estipulado en el documento adoptado
por la entidad,

Lo anterior indica, que el riesgo: “Que no se dé cumplimiento a la Politica de
protecciéon de datos personales en la entidad”, no se Materializé en las
acciones adelantadas por el Grupo de Gestion contractual, Grupo de
Relacionamiento con el Ciudadano y Gestion de la Informacion y el Grupo de
Tecnologias de la Informacién y las Comunicaciones, ubicando el riesgo en
un nivel BAJO permitiendo determinar que el control fue Eficiente.

Anotacion OCI: En desarrollo de la auditoria no se contd con evidencias, que
permitan verificar si la Subdireccion de Talento Humano esta dando
cumplimiento al lineamiento definido en la Politica de proteccion de datos
personales, adoptada mediante Resolucién No. 40362 de 3 de mayo de 2017,
“velar por que en cada incorporacién de un nuevo servidor se exija la
aceptacion de esta Politica” (Politica de Proteccién de datos del MME
VIGENCIA Y ACTUALIZACION- pag. 6,).

8.3 ANALISIS DE LA INFORMACION REGISTRADA EN EL REGISTRO NACIONAL
DE BASES DE DATOS

Riesgo identificado por la OCI®: Que no se realice el registro de las
nuevas bases de datos personales tratados por el MME en el Sistema
de Registro Nacional - RNBD.

Control Identificado por la OCI": Verificar la aplicacion de la normatividad
vigente.

Verificacion: El Registro Nacional de Bases de Datos — RNBD - es el

6 En el mapa no se encuentra definido riesgo relacionado con el tema por tanto la OCI procedi6 a establecerlo, con
mjras a su analisis y valoracion
Con base en los riesgos identificados por la OCI, se procedi6 a establecer un control para la mitigacion de los
riesgos

planteados, con la finalidad de analizarlo y determinar su efectividad.
En Minenergia todos los tramites son gratuitos.
Reporte cualguier irregularidad en el correo electrénico lineaetica@minenergia.gov.co 3 °
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directorio publico de las bases de datos sujetas a tratamiento que operan en
el pais, el cual es administrado por la Superintendencia de Industria y
Comercio y de libre consulta para los ciudadanos.

El Gobierno Nacional, mediante el capitulo 26 del Decreto Unico 1074 de 2015,
reglamento la informacién minima que debe contener el RNBD y los términos
y condiciones bajo los cuales se deben inscribir en éste las bases de datos
sujetas a la aplicacion de la Ley 1581 de 2012.

Mediante Decreto 090 del 18 de enero de 2018, el Gobierno Nacional modifico
el ambito de aplicacion del Registro Nacional de Bases de Datos y creo unos
nuevos plazos para que los sujetos que resulten obligados realicen la
inscripcion de sus bases de datos.

Los sujetos que continuan con el deber de registrar sus bases de datos son
las sociedades y entidades sin animo de lucro que tengan activos totales
superiores a 100 mil Unidades de Valor Tributario (UVT) y las entidades de
naturaleza publica.

El Ministerio de Minas y Energia por ser una entidad de naturaleza publica se
encuentra obligada a realizar el registro de sus bases de datos en el sistema
de registro nacional RNBD.

Las bases de datos que se creen con posterioridad al vencimiento de los
plazos ya mencionados, deberan inscribirse dentro de los dos (2) meses
siguientes, contados a partir de su creacion.

No obstante que la entidad cumplié con el registro de bases de datos en el
tiempo que dispuso el Decretd 090 del 18 de enero de 2019, No obstante una
vez consultado por OCI las bases de datos registradas en el RNBD, se logra
evidenciar que no se ha realizado registro de las nuevas bases de datos que a
la fecha la entidad ha tratado y salvaguardado.

En Minenergia todos los tramites son gratuitos.
Reporte cualquier irregularidad en el correo electronico lineaetica@minenergia.gov.co g °
Calle 43 No. 57 - 31 CAN Bogota, Colombia - Codigo Postal 111321 %,
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@ rnbd.sic.gov.co/sisi/consultaTitulares/baseDatos/idSujetoObligado/ =

Consulta del registro de las Bases de Datos inscritas

Esta seccidn se encuentran las bases de datos con informacion personal que el Responsable del Tratamiento ha inscrito en el RN REGISTRO NAC'ONAL

RNED BD DE BASES DE DATOS

Responsable: MINISTERIO DE MINAS Y ENERGIA

Usuarios que interactian con la entidad a través del canal telefénico Consultar BD
Portal web Consultar BD
Usuarios que interactian con la entidad a través del canal presencial de atencion Consultar BD
Inscripcion para recibir notificacion sobre proyectos regulatorios Consultar BD
Datos de Contactos del Sector Consultar BD
FondoBecas Consultar BD
Comisiones y Viaticos Consultar BD
Gestion de Recursos Humanos Consultar BD
Subsidios GLP Consultar BD
Sistema de Gestion Contractual Consultar BD
INTEGRA32 Consultar BD
SI.MINERO Consultar BD

Mostrando 1 a 12 de 12 entradas

Fuente: Registro Nacional de Bases de Datos

Conforme a las consultas realizadas por OCI al sistema de Registro Nacional
de Base de Datos, se evidencia que es necesario realizar la actualizacion de
los datos consignados referente al sitio web del responsable del tratamiento
de los datos personales, toda vez que actualmente registra en el RNBD que el
sitio web registrado para la entidad corresponde al dominio minminas.gov.co,
y en la actualidad la entidad cuenta con minenergia.gov.co, lo que hace
necesario lo registrado por OCI durante el presente proceso en relacion a la
actualizacion y registro de las nuevas bases de datos que actualmente son
tratados por la entidad.

Lo consignado con antelacién se evidencia mediante la siguiente imagen:

En Minenergia todos los tramites son gratuitos.
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@ rnbd.sic.gov.co/sisi/consultaTitulares/responsableBd/791086/ =2 1}‘

Responsable del Tratamiento

En esta seccion se encuentran los datos del Responsable del Tratamiento, quien es la persona natural o juridica, publica
© privada, que por si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los mismos,

Consulta Titulares P o A - -
éste como o conjunto de sobre datos . tales como Ia recoleccion,

uso, cil ion o
Base de Datos: INTEGRA32 , Responsable: MINISTERIO DE MINAS Y ENERGIA

Bases de Datos

Nombre y finalidad de 1a base de datos

Responsable Cantidad
Nombre o Tipo de Nimero de Actividad e de Bases

Encargado < £ Naturaleza 3 SitioWeb

Razon Social Documento Documento Ecoénomica de Datos
Canales | Inscritas

? Actividades de
Politiea MINISTERIO | NUMERO DE s
2 DE MINAS Y IDENTIFICACION 899999022 Publica I hitps://iwww.minminas.gov.co/ I12

Autorizacion del Titular asociaciones

ENERGIA TRIBUTARIA
n.c.p.
Transferencia Internacional
- N Mostrando 1 a 1 de 1 entradas
Transmision Internacional

Imprimir

Fuente: Registro Nacional de Bases de Datos

Observacion:

De acuerdo con lo verificado por la OCI al momento de realizar la
consulta al Registro Nacional de Bases de Datos, se logra evidenciar
que la entidad no ha realizado el registro en el RNBD de las bases de
datos que actualmente esta tratando, de igual forma se hace
requerido actualizar el dominio que registra sitio web del responsable
del tratamiento, toda vez que registra minminas.gov.co y a la fecha
es minenergia.gov.co.

Oportunidad de Mejora: El Ministerio de Minas y Energia, debera
realizar las acciones correspondientes en cuanto a registrar en el
Registro Nacional de Bases de Datos dispuesto por la SIC, la totalidad
de bases de datos personales que a la fecha se encuentran en
tratamiento por la entidad, de igual manera, realizar la actualizacién
en relacion al dominio del sitio web del responsable del tratamiento
por cuanto a la fecha se encuentra registrado el dominio
minminas.gov.co y actualmente es minenergia.gov.co.

Lo anterior indica, que el riesgo: “Que no se realice el registro de las
nuevas bases de datos personales tratados por el MME en el Sistema de
Registro Nacional — RNBD”, se ha MATERIALIZADO lo que permite ubicar
el riesgo en un nivel ALTO, permitiendo determinar que el control No fue
100% Eficiente.
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AuditoriaPolitica de Proteccion de Datos Personales
Se establece que la gestidén del responsable de realizar el registro de
las nuevas bases de datos personales tratados por el MME en el Sistema
de Registro Nacional - RNBD, No fue 100% Efectiva.

9. ANALISIS Y VALORACION DEL RIESGO, EFICIENCIA DEL
CONTROL YEFECTIVIDAD DE LA GESTION

La Oficina de Control Interno, con base en la auditoria de seguimiento
realizada determind la Eficiencia del Control para el cumplimiento de la
variable analizada, la valoracion del riesgo inherente y la Efectividad de
la gestidon realizada, con los siguientes resultados:

VALORACION
VARIABLES ANALIZADAS Y MATERIALIZACION A
ITEM CONTROL GESTION
VERIFICADAS DEL RIESGO
Formulacién y adopcién de
8.1 |la Politica de tratamiento EFICIENTE BAJO EFECTIVA
de datos personales
Anadlisis de cumplimiento a
8.2 e EFICIENTE BAJO EFECTIVA
la Politica
8.3 Analisis de la informacion NO FUE - NO FUE
) registrada en el Registro EEICIENTE EEECTIVA
Nacional de Bases de Datos
10. FIRMAS
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INGRID CECILIA ESPINOSA SANCHEZ
Jefe Oficina de Control Interno
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ANDRU CABRALES ALVAREZ
Contratista Oficina de Control Interno
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