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RESUMEN EJECUTIVO

En cumplimiento a las Directivas Presidenciales y Circulares expedidas por el
Departamento Administrativo de la Funcion Publica y del Consejo Asesor del Gobierno
Nacional en Materia de Control Interno, la Oficina de Control Interno realiz6é la
Evaluacion Independiente al cumplimiento por parte del Ministerio de Minas y Energia
de las Normas en Materia de Derechos de Autor sobre Software, teniendo en cuenta
las gestiones realizadas por el Grupo de Sistemas’ a marzo de 2008, obteniendo los
siguientes resultados:

Concepto

La Oficina de Control Interno considera que el Ministerio de Minas y Energia esta
dando cumplimiento a las normas en materia de derechos de autor sobre software, de
acuerdo con el estado del nivel de riesgo de las variables analizadas, las cuales se
muestran en el siguiente cuadro.

VARIABLE ANALIZADA NRI\I/EESLG%E
1 SOFTWARE DE CORREO ELECTRONICO BAJO
2 |SOFTWARE DE ANTIVIRUS BAJO
3 |SOFTWARE DESARROLLADOS BAJO
4 |SOFTWARE LICENCIADOS BAJO
5 |SOFTWARE DADO DE BAJA BAJO
6 DISTRIBUCION DE EQUIPOS DE COMPUTO BAJO
7 |CAPACIDAD DE LOS EQUIPOS DE COMPUTO BAJO
8 EQUIPOS DE COMPUTO PARA CONTINGENCIAS BAJO
9 |SISTEMA DE CORRESPONDENCIA BAJO
10 |PROCEDIMIENTO DOCUMENTADO DERECHOS DE AUTOR BAJO
11 |POLITICAS DE SEGURIDAD INFORMATICA BAJO
12 [MECANISMOS DE CONTROL ESTABLECIDOS BAJO

Concusiones

1. El Ministerio adquiri6 un entorno CLUSTER, con dos servidores bajo un mismo
sistema operacional, en éste funciona el sistema de correo electrénico IP SWITCH
COLLABORATION SUITE, adquirido junto con el CLUSTER, el cual tiene dos tipos
de accesos: OUT LOOK y WEB. Dicho paquete licenciado, tiene una capacidad
para definir hasta 1000 buzones y/o cuentas de correos.

2. El Ministerio cuenta con el antivirus Appliance McAfee 3100, el cual es una solucion
de hardware y software que garantiza proteccién del 97%, al encargarse del filtrado
y control de Spam (correo basura), Spyware (ataques informaticos de espionaje),
Spoofing (suplantacién de identidad) y Phishing (pesca). Igualmente, cuenta con el
Sistema de Prevencion de Intrusos -IPS, especializado en seguridad informatica.

! Segun el Grupo de Sistemas, mediante memorando 2008011919 del 19 de marzo de 2008.
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3. El Ministerio ha desarrollado los siguientes cinco software, cuya licencia es de su
propiedad: Pagina Web externa e interna; Sistema Unico de Informacién — SUIME;
Sistema de Gestidon Documental; Sistema de Informacidon ARGOS; y Sistema de
Automatizacion de Procesos (BPM).

4. Se cuenta con 65 software instalados en los equipos de computo, los cuales se
encuentran debidamente respaldados por 1.058 licencias. De los 65 software, 34
son “De Propdsito especifico”, 18 de “Sistema Operativo”, 9 de “Motor de Base de
Datos” y 4 “De Desarrollo”.

5. El Ministerio cuenta con 347 equipos de cémputo, de los cuales 335 son de
propiedad del Ministerio y 12 recibidos en calidad de comodato. Se adquirieron 70
nuevos equipos durante la vigencia de 2007.

6. El Ministerio autorizé dar de baja 35 equipos de coémputo y transferirlos a titulo
gratuito al Programa Computadores para Educar de la Presidencia de la Republica.
Esta Oficina establecio, que mediante Acta del 22 de junio de 2007, el Ministerio
efectivamente entregd los equipos de cdmputo a la Presidencia de la Republica, en
cumplimiento de la Resolucion 18 0866 del 12 de junio de 2007.

7. Se establecié que de los 263 equipos de computo que se encuentran en servicio,
solo 2 no cuentan con las especificaciones minimas? requeridas para que corran las
aplicaciones adecuadamente, lo que representa el 0.76%. Se resaltan las gestiones
de la Administracion en la adquisicion de nuevos equipos de computo, por cuanto
de 13 equipos que en el 2007 no contaban con las especificaciones minimas, se
pasé a 2en el 2008.

8. El Ministerio cuenta con dos equipos servidores y cinco equipos de escritorio
disponibles, que cumplen con las especificaciones minimas requeridas, para
atender situaciones contingentes.

9. Dando cumplimiento de la normatividad vigenteS, y con el fin de asegurar,
determinar y mantener dentro del Ministerio bienes que cumplan con los derechos
de autor, el Grupo de Sistemas manifiesta que se documenté el procedimiento RF-
GI-P-03, Mantenimiento de Sistemas de Informacién y Plataforma de Software, el
cual se encuentra adoptado en el Sistema de Gestidn de la Calidad.

Esta evaluacion a la gestion, se remite al area organizacional involucrada en el
cumplimiento de las normas de derechos de autor sobre software, con el fin de que sea
tomada como criterio para la evaluacion del desempefio de los servidores publicos que
participan en el mismo, en virtud el articulo 39 de la Ley 909 de 2004.

2 Especificaciones minimas: Procesador de 1.7 Ghz, 512 MB RAM y 40 GB en disco duro.

En cumplimiento del numeral ocho de la Directiva Presidencial 01 de 1999 y de la Norma Técnica de Calidad en la Gestion
Publica NTCGP 1000:2004.

Oficina de Control Interno Pagina 4 de 17



EVALUACION DERECHOS DE AUTOR SOBRE SOFTWARE 2008

EVALUACION AL CUMPLIMIENTO DE LAS NORMAS DE DERECHOS DE AUTOR
SOBRE SOFTWARE POR PARTE DEL MINISTERIO
A MARZO DE 2008

1. OBJETIVO

El objetivo de la evaluacion independiente, consistido en establecer el cumplimiento por
parte del Ministerio de Minas y Energia de las normas en materia de derechos de autor
sobre software.

2. ALCANCE

La evaluacion realizada por la Oficina de Control Interno, se centré en las gestiones
realizadas por el Grupo de Sistemas del Ministerio de Minas y Energia, a 18 de marzo
de 2008, en relacion con los equipos con que cuenta la entidad, software licenciados y
de correo electronico, desarrollo de software, mecanismos de control para evitar la
instalacion de programas no licenciados, y el destino de los software dados de baja.

3. CLIENTE

El cliente de la evaluacién, es el Ministro, el Representante de la Alta Direccion, el
Grupo de Sistemas, y la Unidad Administrativa Especial Direccion Nacional de Derecho
de Autor.

4. EQUIPO DE TRABAJO

El equipo de trabajo estuvo conformado por Amparo Villamil Mendieta, Jefe de la
Oficina de Control Interno, quien supervisé la evaluacion independiente, y Armando
Calderén Salom, como auditor interno.

5. CRITERIOS DE EVALUACION

- Directiva Presidencial 01 del 25 de febrero de 1999, sobre el respeto al derecho de
autor y los derechos conexos.

- Directiva Presidencial 02 del 12 de febrero de 2002, sobre el respeto al derecho de
autor y los derechos conexos en lo referente a utilizacion de programas de
ordenador (software).

- Circular 1000-06 del 22 de junio de 2004 del Departamento Administrativo de la
Funcién Publica, que da instrucciones de complementar el informe ejecutivo anual
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sobre el sistema de control interno — verificacibn cumplimiento normas uso de
software.

- Circular 07 del 28 de diciembre de 2005 del Consejo Asesor del Gobierno Nacional
en Materia de Control Interno, sobre la verificaciéon al cumplimiento de las normas
de uso de software.

- Circular 04 del 22 de diciembre de 2006 del Consejo Asesor del Gobierno Nacional
en Materia de Control Interno, sobre la verificacién al cumplimiento de las normas
de uso de software.

6. METODOLOGIA

La evaluacion se realizé mediante solicitud de informacién. El criterio aplicado en la
calificaciéon al estado y materializaciéon de los riesgos a las variables analizadas,
correspondio a los siguientes parametros de medicidn del nivel del riesgo.

MEDICION DEL NIVEL DE RIESGO

Estado o Grado de
Materializacion de los Nivel de Riesgo
Riesgos (%)
0 9 Bajo
10 29 Mediano
30 100 Alto

Interpretaciéon de los Niveles de Riesgo

Bajo Significa que el topico analizado muestra un grado de desarrollo
importante y aporta de manera sustancial al logro de los objetivos. De manera no
significativa, presenta algunas dificultades, pero los resultados finales se obtienen sin
mayor contratiempo. (0 —-9).

Mediano Significa que el topico analizado muestra un grado de desarrollo. Su
aporte al logro de los objetivos no es sustancial y presenta dificultades operativas que
retrasan la ejecucion de las metas previstas. ( 10 — 29 ).

Alto Significa que el topico muestra un desarrollo, pero su funcionamiento
causa problemas para la normal ejecucion de la gestidn. Si bien no impide el logro de
los resultados, los retrasa de manera importante y solo se obtienen de manera parcial.
(30-100).
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7. RESULTADOS DE LA EVALUACION

7.1 Software de Correo Electronico

El Ministerio de Minas y Energia adquiri6 un entorno CLUSTER, con dos servidores
bajo un mismo sistema operacional, en éste funciona el sistema de correo electronico
IP SWITCH COLLABORATION SUITE, adquirido junto con el CLUSTER, el cual tiene
dos tipos de accesos: OUT LOOK y WEB. Dicho paquete licenciado, tiene una
capacidad para definir hasta 1000 buzones y/o cuentas de correos.

El Ministerio cuenta con un servidor de respaldo donde se almacena mensualmente los
datos y el software, el cual tiene un tiempo de respuesta de 15 minutos para entrar en
operacion. En igual sentido, el Grupo de Sistemas diariamente realiza copias de
seguridad de datos en cinta, las cuales se remiten al Grupo de Administracion
Documental, de manera mensual, asi:

NO. NO.

RADICADO FEus RADICADO FECHA
2008009024 | 04-03-2008 2007031851 | 19-07-2007
2008004151 | 04-02-2008 2007029196 | 04-07-2007
2207056555 | 13-12-2007 2007024136 | 04-06-2007
2007055130 | 06-12-2007 2007019636 | 04-05-2007
2007049592 | 06-11-2007 2007016459 | 13-04-2007
2007044189 | 02-10-2007 2007101462 | 07-03-2007
2007038965 | 04-09-2007 2007004755 | 05-02-2007
2007034080 | 02-08-2007 2007000504 | 09-01-2007
2007032865 | 27-07-2007

La Oficina de Control Interno considera que el servicio de de correo electrénico del
Ministerio, se ubica en un nivel de riesgo Bajo.

7.2 Software de Antivirus

El Ministerio de Minas y Energia, cuenta con el software de antivirus “Virus Scan 7.1.0,
version Enterprise para Sistema Operativo recientes Windows 2000 Professional, XP
Professional, 2000-03/Server, y versiones inferiores (livianas), con E-Pollicy como
consola de Administracion y Actualizacién automatica de antivirus en Red, el cual se
encarga de mantener actualizada, de manera automatica, las versiones de antivirus en
cada una de las estaciones.

Ademas, se tiene instalado el APPLIANCE McAfee 3100, para filtrado de ataques al
correo electrénico, intrusos y virus en general. El fabricante del producto es McAfee
Securyty de Network Associates, Inc. Dicho Appliance, también se encarga de ejercer
fitrado y control de Spam (correo basura), Spyware (ataques informaticos de
espionaje), Spoofing (suplantacion de identidad) y Phishing (pesca).
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Durante la vigencia 2006, se adquiri6 un Sistema de Prevencion de Intrusos (IPS),
ESPECIALIZADO EN SEGURIDAD INFORMATICA, el cual se encuentra instalado y
funcionando desde el mes de febrero de 2007. Este sistema reemplazé el servidor de
FIREWALL que antes venia funcionando en un servidor convencional con sistema
operativo LINUX".

El appliance se encuentra debidamente configurado y funcionando, conforme a lo
reportado en la bitacora del mismo y de acuerdo con las necesidades del Ministerio,
desde el dia 27 de marzo de 2006.

El Grupo de Sistemas, ha adelantado las acciones para controlar la instalacion de
software no autorizado, de manera manual, con lo cual se hace control efectivo de la
aplicaciéon de las instalaciones indebidas, las cuales oportunamente se han
desinstalado de los equipos del Ministerio. Igualmente, se hizo una campana para
desinstalar software de juegos informaticos, que aunque no son ilegales, éstos
impactan la productividad.

La Oficina de Control Interno considera que el software de antivirus del Ministerio, se
ubica en un nivel de riesgo Bajo.

7.3 Software Desarrollados

El Ministerio de Minas y Energia cuenta con los siguientes software desarrollados®, de
su propiedad:

1. Pagina Web externa e interna, el cual fue desarrollado por la firma Nuevo Siglo
Sistemas en el afo 2001, cuya propiedad intelectual es del Ministerio.

2. Sistema Unico de Informacion del Ministerio de Minas y Energia — SUIME, el cual se
encuentra desarrollado en Visual Studio. Net, Motor de base de datos SQL Server,
cuyos modulos han sido desarrollados por las firmas Digidata, Axesnet e
Informatica Siglo 21, constando de los siguientes Modulos:

- Liquidacion de Nomina.

- Liquidacion de Regalias de Hidrocarburos - afio 2004.

- Administracién de Recursos Fisicos y Contratacion Administrativa — afio 2006.
- Liquidacion del Impuesto de Transporte — afio 2007

3. Sistema de Gestion Documental, el cual fue desarrollado en ambiente File Net P.8,
base de datos SQL Enterprise. Este sistema fue suministrado por ECOPETROL, y
la licencia esta a nombre del Ministerio.

4. Sistema de Informaciéon ARGOS - afo 2006, para la administracién de contratos de
zonas exclusivas — desarrollado en ambiente Visual Studio. NET y Base de Datos
SQL Server.

4 Segun el Grupo de Sistemas, mediante memorando 2008011919 del 19 de marzo de 2008.
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5. Sistema de Automatizacién de Procesos (BPM) — afio 2007.

Igualmente afirman, que los software que se han desarrollado obedecen a una
necesidad puntual de las areas organizacionales del Ministerio. A la fecha todo el
software desarrollado esta siendo utilizado por los usuarios de la entidad, unos en
produccion, otros en ajustes, otros en cargue de informacion y otros en levantamiento
de la misma. No existe software desarrollado por el Ministerio, que a la fecha no se
esté utilizando.

Se encuentra en la etapa de desarrollo el Mddulo para la Liquidacion de Impuesto de
Transporte de Hidrocarburos, mediante el contrato suscrito con la firma INFORMATICA
SIGLO 21, para el desarrollo de dicho Maodulo®.

Se encuentra en la etapa de desarrollo: [1] El Portal para el Ministerio de Minas y
Energia, mediante el contrato suscrito con la firma NETCO LTDA.; y [2] Sistema de
Abastecimiento de Gas Natural, mediante contrato suscrito con MICROSITIOS LTDA.

La Oficina de Control Interno considera que el cumplimiento de las normas respecto de
los software desarrollados por parte del Ministerio, se encuentra en un nivel de riesgo
Bajo.

7.4  Software Licenciados

El Ministerio de Minas y Energia, cuenta con 65 software instalados en los equipos de
computo, los cuales se encuentran debidamente respaldados por 1058 licencias. Ver

Anexo 1. Relacién de Software Licenciado.

De los 65 software, 34 son “De Propdésito especifico”, 18 de “Sistema Operativo”, 9 de
“Motor de Base de Datos” y 4 “De Desarrollo”.

El Grupo de Sistemas lleva una base de datos del software licenciado, el cual actualiza
periddicamente teniendo en cuenta las adquisiciones, o dadas de baja de equipos.

La Oficina de Control Interno considera que el cumplimiento por parte del Ministerio de
las normas de software licenciado, se encuentra en un nivel de riesgo Bajo.
7.5 Software Dado de Baja

El procedimiento y destino final establecido por el Ministerio de Minas y Energia para el
software licenciado dado de baja, es el siguiente:

° Segun el Grupo de Sistemas, mediante memorando 2008011919 del 19 de marzo de 2008.
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1. ElI Grupo de Servicios Administrativos, solicita concepto al Grupo de Sistemas para
dar de baja algun software licenciado.

2. El Coordinador del Grupo de Sistemas, da su concepto para dar de baja el software
licenciado solicitado por el Grupo de Servicios Administrativos.

3. El Grupo de Servicios Administrativos, elabora la Resolucion de baja de bienes y la
remite al Secretario General para su revision y firma.

4. El Grupo de Servicios Administrativos, procede a la destruccion del software
licenciado dado de baja y elabora la respectiva acta.

El software dado de baja en el Ministerio, generalmente viene asociado a un
microcomputador de escritorio, portatil o servidor, es decir, bajo la figura OEM (Original
Equipment Manufacturer), que se trata de un tipo de licenciamiento para equipos
nuevos ensamblados a nivel mundial.

Este software esta ligado a la vida util del computador (pasa a ser un componente mas
de este, puede arrendarse y venderse con el equipo Y finaliza junto con la vida util de el
equipo a diferencia de otras modalidades de licenciamiento) y es mas econémico que
una licencia Full.

Por lo tanto, al dar de baja el equipo, mal se puede desagregar la licencia del equipo,
por cuanto existen prohibiciones expresas del fabricante, en cuanto a la restriccion de
uso del software atado a la vida util del equipo al que se encuentra asociado.

En cuanto a las licencias full, es decir, licencias adquiridas independientemente del
equipo de computo, éstas se dan de baja, y su destino final es la destruccion tanto del
software como de los documentos de licenciamiento, evento que se lleva a cabo en
accion conjunta entre el Grupo de Servicios Administrativos y la Oficina de Control
Interno.

La Oficina de Control Interno considera que el cumplimiento al procedimiento
establecido por el Ministerio para el software dado de baja, se encuentra en un nivel de
riesgo Bajo.

7.6  Distribucion de Equipos de Computo

El Ministerio de Minas y Energia cuenta al 17 de marzo de 2008, con 347 equipos de
computo, de los cuales 335 son de propiedad del Ministerio y 12 recibidos en calidad de
comodato®. El Grupo de Servicios Administrativos, lleva una base de datos que
actualiza periodicamente, teniendo en cuenta los movimientos de inventarios,
adquisiciones o equipos dados de baja. Doscientos sesenta y tres equipos se
encuentran actualmente en funcionamiento y los demas setenta y dos se encuentran
en la bodega del almacén del Ministerio, unos nuevos proximos a ser asignados, otros
como soporte para contingencias y otros para ser dados de baja.

6 Segun el Grupo de Servicios Administrativos, mediante memorando 2008011528 del 17 de marzo de 2008.
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A continuacion se muestra la relacion de equipos por dependencias.

= =
E % Z % Total Cantidad
Dependencia 2 3 = E Equipos de
o £ S o Cémputo
a = o O
@ @
(a)
1 |DESPACHO MINISTRO 13 0 13
2 |DESPACHO VICEMINISTERIO 17 0 17
3 |DIRECCION DE HIDROCARBUROS 21 0 21
4 |DIRECCION DE MINAS 21 0 21
5 |DIRECCION DE ENERGIA 23 0 23
6 |DIRECCION DE GAS 11 0 11
7 |OFICINA ASESORA JURIDICA 24 0 24
8 |OFICINA DE CONTROL INTERNO 8 0 8
9 |GRUPO DE CONTROL DISCIPLINARIO INTERNO 0 0 0
10 |GRUPO DE JURISDICCION COACTIVA 4 0 4
11 |SECRETARIA GENERAL 5 0 5
12 |GRUPO DE SERVICIOS ADMINISTRATIVOS 26 0 26
13 |GRUPO DE FINANCIERA 12 0 12
14 |\GRUPO DE GESTION HUMANA 15 0 15
15 |GRUPO DE SISTEMAS 32 0 32
16 |GRUPO DE PLANEACION 10 0 10
17 |GRUPO DE PARTICIPACION CIUDADANA 10 0 10
18 |GRUPO DE ADMINISTRACION DOCUMENTAL 18 0 18
19 |GRUPO DE ASUNTOS NUCLEARES 0 0 0
° |AUDITORIA DE LA CONTRALORIA 5 0 5
° |ALMACEN 60 12 72
\ Total Equipos [ 3835 | 12 | 347

El Secretario General de este Ministerio, mediante Resolucién 18 0866 del 12 de junio
de 2007, autoriza dar de baja 35 equipos de computo y transferirlos a titulo gratuito al
Programa Computadores para Educar de la Presidencia de la Republica.

La Oficina de Control Interno establecid, que mediante Acta del 22 de junio de 2007, el
Ministerio entregd los equipos de computo a la Presidencia de la Republica, en
cumplimiento de la Resolucion 18 0866 del 12 de junio de 2007.

La Oficina de Control Interno considera que la distribucién de los equipos de cémputo
del Ministerio, se encuentra en un nivel de riesgo Bajo.
7.7 Capacidad de los Equipos de CoOmputo

La cantidad de equipos de computo en uso actual, relacionado con la capacidad en
Disco Duro, Memoria RAM y Procesador, es la siguiente7:

’ Segun el Grupo de Sistemas, mediante memorando 2008011919 del 19 de marzo de 2008.
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Cantidad Cantidad Cantidad
Procesador Equipos de Disco Duro Equipos de Memoria RAM Equipos de
Computo Computo Computo
1 Ghz 1 20 Gb 1 256 Mb 2
1,7 Ghz 10 40 Gb 3 512 Mb 139
1,8 Ghz 12 60 Gb 9 760 Mb 13
2,4 Ghz 92 80 Gb 155 1Gb 1
2,8 Ghz 4 120 Gb 1 1,5 Gb 1
3,0 Ghz 103 180 Gb 92 2Gb 107
3,2Ghz 2 250 Gb 2
3,4 Ghz 39
Total Equipos 263 Total Equipos 263 Total Equipos 263

La configuracion basica (especificaciones minimas requeridas) para que se ejecuten
debidamente las aplicaciones utilizadas en este Ministerio, son las siguientes:

Descripcién Capacidad
Procesador 1.7 Ghz
Memoria RAM 512 MB
Disco Duro 40 GB

Segun la anterior informacidn, se establecié que de los 263 equipos de computo que se
encuentran en servicio, solo 2 no cuentan con las especificaciones minimas” requeridas
para que corran las aplicaciones adecuadamente, lo que representa el 0.76%.

Se resaltan las gestiones de la Administracion en la adquisicion de nuevos equipos de
coémputo, por cuanto pasé de 13 equipos que no contaban con las especificaciones
minimas en el 2007, a 2 en el 2008.

La Oficina de Control Interno considera que en términos generales las especificaciones
de configuraciéon de los equipos de cémputo del Ministerio, se encuentran en un nivel

de riesgo Bajo.
7.8 Equipos de CoOmputo para Contingencias

Para atender situaciones contingentes, que cumplan con las especificaciones minimas
requeridas, el Ministerio cuenta con la siguiente disponibilidadg:

Entorno de Servidores: Actualmente se cuenta con dos equipos servidores para efectos
de contingencias.

8 Especificaciones minimas: Procesador de 1.7 Ghz, 512 MB RAM y 40 GB en disco duro.
° Segun el Grupo de Sistemas, mediante memorando 2008011919 del 19 de marzo de 2008.
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Entorno Cliente: Se cuenta con cinco equipos de escritorio disponibles, que cumplen
con las especificaciones minimas descritas. Lo anterior, debido a la adquisicion de
nuevos equipos de escritorio.

La Oficina de Control Interno considera que la existencia de equipos de cémputo para
la atencion de situaciones contingentes del Ministerio, se encuentra en un nivel de
riesgo Bajo.

7.9 Sistema de Correspondencia

En relacién con la puesta en produccion del Sistema de Correspondencia del Ministerio,
P8, segun el Grupo de Sistemas es necesario que los equipos tengan instalado Internet
6.0 y Acrobat Reader 7.0.

Con base en lo anterior, se establecié que el Acrobat 7.0 e Internet 6.0 se encuentran
instalados en los 256 microcomputadores10 de 256, es decir, en el 100% de los
usuarios tienen instalado el software requerido.

La Oficina de Control Interno considera que el funcionamiento del Sistema de
Correspondencia P8 en los equipos de codmputo del Ministerio, se encuentra en un nivel
de riesgo Bajo.

7.10 Procedimiento Documentado Derechos de Autor

El numeral ocho de la Directiva Presidencial 01 del 25 de febrero de 1999, establece
que “Todas las entidades deberan establecer procedimientos para asegurar, determinar
y mantener dentro de sus respectivas entidades bienes que cumplan con los derechos
de autor”.

El Ministerio de Minas y Energia fue certificado por BVQi el 22 de junio de 2006, en la
Norma de Calidad 1SO 9001:2000"". El articulo 1 del Decreto 4110 de 2004, establece
“Adoptese la Norma Técnica de Calidad en la Gestion Publica NTCGP 1000:2004, la
cual determina las generalidades y los requisitos minimos para establecer, documentar,
implementar y mantener un Sistema de Gestion de la Calidad en los organismos,

entidades y agentes obligados conforme al articulo 2 de la Ley 872 de 2003”. (Subrayado
fuera de texto).

El Grupo de Sistemas, realiza permanentemente las siguientes actividades, con el fin
de asegurar el cumplimiento de la legislacion sobre los derechos de autor:

1. Revisién peridodica de software instalado en los equipos institucionales.
2. Borrado del software que no cuenta con respaldo de licencia.

10 Segun el Grupo de Sistemas, mediante memorando 2008011919 del 19 de marzo de 2008.
" Sistema de Gestion de la Calidad, de la Norma Técnica Colombiana.
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3. Adquisicién de licencias necesarias para el cumplimiento de las funciones de los
servidores publicos del Ministerio.

En cumplimiento de la normatividad vigente12, y con el fin de asegurar, determinar y
mantener dentro del Ministerio bienes que cumplan con los derechos de autor, el Grupo
de Sistemas manifiesta’ que se documentd el procedimiento RF-GI-P-03,
Mantenimiento de Sistemas de Informacion y Plataforma de Software, el cual se
encuentra adoptado en el Sistema de Gestion de la Calidad. En dicho procedimiento,
en sus numerales 5.4 y 5.5 se enuncia lo siguiente:

5.4. Derechos de autor (software)

1. El Grupo de Sistemas al adquirir software verifica que los programas de
computador estén respaldados por los documentos de licenciamiento o
transferencia de propiedad respectivos.

2. En el evento en que se requiera la titularidad del derecho de autor sobre
desarrollo de software, la titularidad de esos derechos consta en el respectivo
contrato o manual de funciones.

5.5. Revisién de la instalacion del software.

1. Mediante el sistema Help Desk se obtiene inventario en linea del software
instalado en cada uno de los equipos de propiedad del Ministerio.

2. Para verificar la informacion, se cruza el inventario de software instalado generado
por el sistema de Help Desk frente al documento fisico de las licencias.

3. En caso de encontrarse software sin licencia se procede a borrar.

Dicha informacion fue verificada por la Oficina de Control Interno, en los procedimientos
documentados del Sistema de Gestion de la Calidad.

La Oficina de Control Interno considera que el procedimiento documentado para
asegurar, determinar y mantener bienes que cumplan con los derechos de autor del
Ministerio, se encuentra en un nivel de riesgo Bajo.

7.11 Politicas de Seguridad Informética

La adopcidon de una politica o lineamiento, es una manifestacion de la voluntad de la
administracién, la cual debe establecerse por cualquier medio documentado. De igual

2 gn cumplimiento del numeral ocho de la Directiva Presidencial 01 de 1999 y de la Norma Técnica de Calidad en la Gestion
Publica NTCGP 1000:2004.

13 Segun el Grupo de Sistemas, mediante memorando 2008011919 del 19 de marzo de 2008.
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forma, la Norma Técnica de Calidad en la Gestion Publica NTCGP 1000:2004,
determina que los documentos deben ser aprobados antes de su emision ™.

El Ministerio cuenta con el documento “Politicas Generales de Seguridad Informatica”,
elaborado por el Grupo de Sistemas en junio de 2005, las cuales son de obligatorio
cumplimiento para todos los servidores publicos. Dicho documento de politica, carece
de las politicas para el desarrollo de Sistemas de Informacion a la medida y de gestion
de contingencias informaticas.

Las sigL11ientes, son las politicas generales configuradas en el Appliance 3100 marca
McAfee'®, acorde con los estandares requeridos por el Ministerio y aprobados por los
organismos internacionales como la ISO (International Organization for Standarization),
a saber:

1. Politica para manejo de los criterios del Protocolo SMTP (Simple Mail Transfer
Protocol) Protocolo para el manejo del Sistema de Correo Electronico.

2. Politica para el manejo de criterios en el Protocolo HTTP (Hipertext Transfer
Protocol) Protocolo para el manejo de la navegacion a Internet.

3. Politica para el manejo de criterios en el Protocolo FTP (File Transfer Protocol)
Protocolo para la transferencia de archivos.

4. Politica para el manejo de criterios en el Protocolo POP3 (Post Office Protocol)
Protocolo para el acceso de mensajes de correo electronico a través de un servidor
remoto.

La Oficina de Control Interno considera que el establecimiento de Politicas de
Seguridad Informatica del Ministerio, se encuentra en un nivel de riesgo Bajo.

7.12 Mecanismos de Control Establecidos

El Ministerio de Minas y Energia a través del Grupo de Sistemas, ha establecido los
siguientes mecanismos de control para evitar que 1Ios usuarios instalen programas o
aplicativos que no cuenten con la licencia respectiva °

1. Verificacion periddica del software instalado en los equipos institucionales, en caso
de existir software ilegal o no permitido se procede a su desinstalacion.

2. Los funcionarios del Grupo de Sistemas son los Unicos autorizados para instalar
software en los equipos de computo del Ministerio, cuando las dependencias
solicitan software adicional al instalado se requiere visto bueno del Coordinador del
Grupo de Sistemas.

3. Con el Appliance Astaro se restringe la instalacion o descarga de software a través
de Internet.

" Literal a), Numeral 4.2.3.
> Segun el Grupo de Sistemas, mediante memorando 2008011919 del 19 de marzo de 2008.
16 Segun el Grupo de Sistemas, mediante memorando 2008011919 del 19 de marzo de 2008.
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4. Se tiene establecidas las politicas de seguridad informatica, las cuales se
encuentran publicadas en la Intraminas del Ministerio, haciendo referencia a las
prohibiciones de instalacion de software ilegal.

En relacion con la legalidad de software y propiedad intelectual, los siguientes
documentos se encuentran publicados en la pagina Web interna del Ministerio:

1. Instructivo para el manejo de hardware y software del Ministerio, del 2 de
septiembre de 2002.

2. Politicas de seguridad informatica, actualizado en el 2004.

3. Instructivo para el buen uso de internet y el correo electronico en el Ministerio, del 9
de mayo de 2002.

4. Movimientos internos de recursos informaticos, del 17 de mayo de 2005.

El Grupo de Sistemas realiza periodicamente monitoreo para la deteccion de software
no licenciado en los equipos de computo.

En igual sentido, el Ministerio adquirié el Software de Gestion de Red Local DEXON,
mediante el cual se generan reportes automaticos de software instalado en cada uno
de los equipos del Ministerio. Igualmente, se puede monitorear un equipo en especial,
con el fin de determinar qué software tiene instalado, permitiendo la deteccion de
software no licenciados. El Grupo de Sistemas, present6 a la Oficina de Control Interno,
un reporte generado por la nueva herramienta DEXON.

La Oficina de Control Interno considera que el establecimiento de mecanismos de

control para evitar que los usuarios del Ministerio instalen en los equipos de computo
software sin licencia, se encuentra en un nivel de riesgo Bajo.
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8. Anexo. Relacion de Software Licenciado
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MINISTERIO DE MINAS Y ENERGIA
RELACION DE SOFTWARE LICENCIADO
a Marzo de 2008

Software Ca_ntlda(_j it Cantldad it Tipo de Software Observaciones
Licencias Usuarios
1 _|ABC Flow Charter 7.0 1 De proposito especifico
2 |Access 2003 6 Motor de Base de Datos
3 _|Adobe Acrobat 5.0 1 20 De proposito especifico
4 |Adobe Acrobat Capture 3.0 1 5 De proposito especifico
5 |Adobe Acrobat 8.0 Professional - Espafiol 10 De proposito especifico
6 |Adobe Photoshop CS2 9.0 - Espafiol 10 De proposito especifico
7 |Corel Draw 10 1 De proposito especifico
8 Crystal Rgport 10 Advanced Developer, Enterprise 10 Embedded 1 ne) De proposito especifico
y Professional
9 |Domino Application Server LIC/SW en Espariol para Windows 1 Motor de Base de Datos
10 |Domino Application Server LIC/SW Maint 1 Anniv 1 Motor de Base de Datos
11 |Domino Designer Lic/SW maint 2 anniv 1 De desarrollo
12 |Dreamweaver 4.0 1 De proposito especifico
13 |Excel 7.0 50 De proposito especifico
14 |File Net Content manager Dedicated User 2 De proposito especifico
15 |File Net Content manager Shared User 1 40 conc De proposito especifico
16 |File Net Workgroup content Manager 3.x NT SQL 1 De proposito especifico
17 |Fireworks 4.0 1 De proposito especifico
18 |Flash 5.0 1 De proposito especifico
19 |Internet Security & Accel Server Standard Edition 2004 Spanish 1 De proposito especifico
20 [IPSwitch Collaboration Suite Standard Edition 1000 1 1000 De proposito especifico
21 1 n (*) Sistema Operativo
22 |Lotus Notes with collaboration license Lic/SW maint 2 anniv 1 200 De proposito especifico
23 [McAfee - Apliance AntiSpam - AntiSpyware - Virus Defense 1 251 De proposito especifico
24 | Office 2000 - Premium 1 De proposito especifico
20 IBM THINKCENTRE GESTION
25 |Office 2003 Small Business 26 De proposito especifico |DOCUMENTAL - 5 PORTATILES HP
NX9040 - 1 PORTATIL DELL D610 VICE
N . . - 3 HP EVO D220 FINANCIERA - 1
26 |Office 2003 Basic 4 De proposito especifico PORTATIL TOSHIBA PLANEACION
12 HP DC5000 AULA - 69 DELL GX280 -
" . . " 1 PORTATIL HP NX 9010 SOPORTE -
27 |Office 2003 Professional 124 De proposito especifico 39 DELL 745 - 1 PORTATIL HP PAVILON
- 2 DELL DIMENSION
N . . - 5 PORTATILES DELL LATITUDE D630 -
28 |Office 2007 Professional 103 De proposito especifico 08 DELL OPTIPLEX 745
29 [Office 97 - Estandar 79 De proposito especifico
30 [Office 97- Professional 70 De proposito especifico
31 |Office XP SBE 50 De proposito especifico  [10 QBEX
32 _[Project Professional 2007 Single OPEN 2 De proposito especifico
33 [Project 2003 1 1 De proposito especifico
34 [Project 4.1 7 De proposito especifico
35 |Solaris Rel 7 1 n(*) Sistema Operativo
36 |Solaris Rel 8 1 n(*) Sistema Operativo
37 |SQL Server 2000 Enterprise Edition english 1 Motor de Base de Datos
38 [SQL Server 2000 Estandar Edition Spanish 1 n (*) Motor de Base de Datos
39 [SQL Server CAL 2000 English OPEN 1 40 Motor de Base de Datos
40 |SQL CAL 2005 Spanish OPEN 1 100 Motor de Base de Datos
41 |SQL Server Standard Edition x64 English 2 Motor de Base de Datos
42 |SQL Server Enterprise Edition 2005 x64 Spanish OPEN 2 De proposito especifico
43 |T&MS - BPM 1 Motor de Base de Datos
44 |Visio Professional 2007 Single OPEN 1 De desarrollo
45 |Visual Studio Professional 2005 Single OPEN 1 De desarrollo
46 |Visual Studio .NET Enterprise vs.2003 1 De desarrollo
47 |Visual Studio Enterprise vs.6.0 1 Sistema Operativo DELL GX150
48 |Windows 2000 PRO 5 Sistema Operativo
49 [Windows 2000 Server CAL Spanish 1 Sistema Operativo
50 |Windows 2000- Server 56 Sistema Operativo
51 |Windows 98 4 Sistema Operativo
52 [Windows NT Server 4.0 44 Sistema Operativo
53 |Windows NT Server 4.0 - Cliente 2 100 Sistema Operativo SERVIDOR IBM - HP PROLIANT 370
54 |Windows Server CAL 2003 Spanish OPEN 1 10 Sistema Operativo GESTION DOCUMENTAL
55 |Windows Server CAL 2003 spanish OPEN 1 90 Sistema Operativo GESTION DOCUMENTAL
56 |Windows Server CAL 2003 Cliente spanish OPEN 2 Sistema Operativo GESTION DOCUMENTAL
57 |Windows Server Enterprise 2003 WIN32 Spanish 1 Sistema Operativo
58 |Windows Server enterprise Spanish 1 5 Sistema Operativo
59 [Windows Server Std 2003 - Cliente 2 Sistema Operativo
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Software Ca.m'da(.j i Cantlda_d de Tipo de Software Observaciones
Licencias Usuarios
3 HP EVO D220 FINANCIERA - 12 HP
DC5000 AULA - 20 IBM THINKCENTRE
) . . . . . GESTION DOCUMENTAL - 8
60 [Windows Server Enterprise Single License /SW Assurance 204 Sistema Operativo PORTATILES HP - 69 DELL GX280 - 39
EQUIPOS DELL 745 - 1 PORTATIL HP
PAVILON - 2 DELL DIMENSION
. . . . 5 PORTATILES DELL LATITUDE D630 -
61 [Windows XP Professional 103 Sistema Operativo 08 DELL OPTIPLEX 745
62 |Windows Vista 1 12 De proposito especifico
63 |Winzip 8.1 50 De proposito especifico
64 |Word 7.0 1 De proposito especifico
65 |WS compiler C/C++/SPARC 1
Total Licencias 1058

(*) n para un nimero indeterminados de Usuarios

JUAN CARLOS ARCE

Coordinador Grupo de Sistemas
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