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AUDITORIA SISTEMA ADMINISTRACION DE RIESGOS 
 

1. OBJETIVO 
 

Realizar auditoria a la gestión de los riesgos y oportunidades, atendiendo lo es-
tablecido en el Modelo Integrado de Planeación y Gestión – MIPG, los lineamien-
tos definidos por los organismos de control en materia de riesgos de proceso, 
de corrupción y seguridad digital, la Política de Administración de Riesgos del 
Ministerio de Minas y Energía. Así mismo, verificar la efectividad de los controles 
establecidos en las herramientas para administrar los riesgos y Oportunidades 
de la entidad. 
 
2. ALCANCE 
 
Realizar auditoria de seguimiento a la gestión de riesgos institucionales y de 
corrupción de los procesos y proyectos del Ministerio de Minas y Energía, veri-
ficando la gestión en el Ministerio respecto de: 
 
1. Seguimiento Implementación Política de administración de riesgos.  
 
▪ Informes o documentos de seguimientos implementación de la Política de 

Administración de Riesgos  
 
2. Seguimiento gestión de riesgos de gestión, corrupción, seguridad de la infor-

mación y de proyectos (se revisará ejecución y efectividad de controles, ac-
ciones de tratamiento y oportunidades identificadas, verificando que estas 
sean apropiadas y efectivas para tratar los riesgos y se cuente con las res-
pectivas evidencias y/o documentación. También hizo seguimiento a la ges-
tión en caso de haberse presentado la materialización de un riesgo) 

 
Muestra de auditoria: Se realizó la verificación y seguimiento al Mapa de 
Riesgos y oportunidades del Ministerio de Minas y Energía, en los siguientes 
procesos de: 

 
• Minería Empresarial – Ejecución  
• Asuntos Regulatorios y Empresariales – energías no convencionales y 

asuntos nucleares- ejecución  
• Gestión de Talento Humano  
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• Contratación   
• Infraestructura Tecnológica y Soluciones Digitales MINENERGIA 
• Servicio al ciudadano  
• Gestión Tesorería 
• Gestión de presupuesto  
 
La verificación se efectuó identificando un riesgo, control, acción de trata-
miento y oportunidades por cada proceso objeto de auditoría. 

 
3. CLIENTES 

 
Los clientes de la Auditoría fueron el Ministro, el Representante de la Alta Di-
rección, los demás Miembros del Comité Institucional de Coordinación de Con-
trol Interno, Grupos de Trabajo adscritos en cada dependencia y la ciudadanía 
en general1. 
 
4. EQUIPO DE TRABAJO 

 
El equipo de trabajo estuvo Conformado por Ingrid Cecilia Espinosa Sánchez, 
Jefe de la Oficina de Control Interno, quien supervisó la auditoria y Norma Re-
gina Figueroa Moreno, Auditor independiente contratista, quien la realizó. 
 
5. CRITERIOS DE AUDITORIA 
 
5.1 FUNCIÓN DE LA OFICINA DE CONTROL INTERNO 
 

• Ley 87 de 1993, por la cual se establecen normas para el ejercicio del control 
interno en las entidades y organismos del estado y se dictan otras disposiciones. 
Artículo 10, establece que es función de la Oficina de Control Interno, verificar que el 
Sistema de Control Interno esté formalmente establecido dentro de la organización.  

• Decreto 1537 de 2001, por el cual se reglamenta parcialmente la Ley 87 de 1993 
en cuanto a elementos técnicos y administrativos que fortalezcan el sistema de 
control interno de las entidades y organismos del Estado. 

• Ley 1474 de 2011, Estatuto Anticorrupción. 
• Decreto 1083 de 2015, por medio del cual se expide el Decreto Único Reglamentario 

del Sector de Función Pública. Literal b) del Artículo 2.2.21.4.9., Los jefes de control 
 

1 Toda vez que el artículo 9 de la Ley 1474 de 2011, el cual modifica el artículo 14 de la Ley 87 de 1993, establece que este informe 

deberá publicarse en la página web de la entidad. Así mismo, que el literal d) del artículo 11 de la Ley 1712 de 2014, establece que 
se debe publicar de manera proactiva todos los informes de gestión, evaluación y auditorías del sujeto obligado. 
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interno deberán presentar los informes a que hace referencia el artículo 9 de la Ley 
1474 de 2011.  

• Norma Técnica Colombiana NTC-ISO 31000 “Gestión del Riesgo”  
• Guía para la administración del riesgo y el diseño de controles en entidades 

públicas, DAFP Versión 6 de noviembre de 2022.  
• Resolución 4 0604 del 20 de junio de 2016, “Por la cual se adopta el Sistema 

Integral de Administración de Riesgos SIAR del Ministerio de Minas y Energía”. 
• Sistema Integrado de Gestión del ministerio de Minas y Energía – SGC 
• Norma Técnica Colombiana NTC-ISO 9001:20152, Numeral 9.1.3 Análisis y eva-

luación del Numeral 9.1 Seguimiento, Medición, Análisis y Evaluación, indica lo si-
guiente: “La organización debe analizar y evaluar los datos y la información apro-
piados que surgen por el seguimiento y la medición. Los resultados del análisis deben 
utilizarse para evaluar: (…) d) si lo planificado se ha implementado de forma eficaz; 
e) la eficacia de las acciones tomadas para abordar los riesgos y oportunidades; 
(…)”. 

• Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015, 
Decreto Único Reglamentario del Sector Función Pública, en lo relacionado con el 
Sistema de Gestión establecido en el artículo 133 de la Ley 1753 de 2015”.  - Ar-
tículo 2.2.23.1., Articulación del Sistema de Gestión con los Sistemas de Control In-
terno. El Sistema de Control Interno previsto en la Ley 87 de 1993 y en la Ley 489 de 
1998, se articulará al Sistema de Gestión en el marco del Modelo Integrado de Pla-
neación y Gestión – MIPG, a través de los mecanismos de control y verificación que 
permiten el cumplimiento de los objetivos y el logro de resultados de las entidades. 
El Control Interno es transversal a la gestión y desempeño de las entidades y se 
implementa a través del Modelo Estándar de Control Interno – MECI. Y Artículo, 
2.2.23.2. Actualización del Modelo Estándar de Control Interno. La actualización del 
Modelo Estándar de Control Interno para el Estado Colombiano – MECI, se efectuará 
a través del Manual Operativo del Modelo Integrado de Planeación y Gestión – MIPG, 
el cual será de obligatorio cumplimiento y aplicación para las entidades y organismos 
a que hace referencia el artículo 5 de la Ley 87 de 1993. 

• Decreto 1083 de 2015, por medio del cual se expide el Decreto Único Reglamentario 
del Sector de Función Pública. Artículo 2.2.21.6.1. Adopta la actualización del Modelo 
Estándar de Control Interno para el Estado Colombiano MECI. 

• Modelo Estándar de Control Interno para el Estado Colombiano MECI3 

 
2 Expedida por ICONTEC Internacional, el 23 de septiembre de 2015. 
3 Del Departamento Administrativo de la Función Pública. Implementado mediante el Artículo 2.2.23.1 Articulación del 
Sistema de Gestión con los Sistemas de Control Interno, Articulo 2. Decreto 1499 de 2017, sustituye el Título 23 de la 
Parte 2 del Libro 2 del Decreto 1083 de 2015. 
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• Manual Técnico del Modelo Estándar de Control Interno para el Estado Co-
lombiano MECI4. Numeral 1.2.4 Indicadores de Gestión, Productos mínimos: “Defi-
nición de indicadores de eficiencia y efectividad, que permiten medir y evaluar el 
avance en la ejecución de los planes, programas y proyectos. Seguimiento de los 
indicadores.  Revisión de la pertinencia y utilidad de los indicadores”5 

• Decreto 648 de 2017, por el cual se modifica y adiciona el Decreto 1083 de 2015, 
Reglamentario Único del Sector de la Función Pública.  

• Decreto 1499 de 2017, 7ª. Dimensión: Control Interno, 7.1 Alcance de esta Dimensión 
“(…) La nueva estructura del MECI busca una alineación a las buenas prácticas de 
control referenciadas desde el Modelo COSO 2, razón por la cual la estructura del 
MECI se fundamenta en cinco componentes, (...)”. Manual  MIPG. Versión agosto de 
2018.  

• Guía para la construcción y análisis de indicadores de gestión, versión 4, mayo 
de 2018, DAFP, 5. Construcción de Indicadores. 

• Manual Operativo del Modelo Integrado de Planeación y Gestión Consejo para 
la Gestión y Desempeño Institucional Versión 5 marzo de 2023.  

• Decreto 2106 de 2019, "Por el cual se dictan normas para simplificar, suprimir y 
reformar trámites, procesos y procedimientos innecesarios existentes en la admi-
nistración pública”, Articulo 156, Reportes del responsable de control interno. El ar-
tículo 14 de la Ley 87 de 1993, modificado por los artículos 9° de la Ley 1474 de 2011 
y 231 del Decreto 019 de 2012, quedará así: Artículo 14. Reportes del responsable de 
control interno. El jefe de la Unidad de la Oficina de Control Interno o quien haga sus 
veces, en una entidad de la Rama Ejecutiva del orden nacional será un servidor pú-
blico de libre nombramiento y remoción, designado por el Presidente de la República. 
Este servidor público, sin perjuicio de las demás obligaciones legales, deberá reportar 
a los organismos de control los posibles actos de corrupción e irregularidades que 
haya encontrado en ejercicio de sus funciones. 
El jefe de la Unidad de la Oficina de Control Interno o quien haga sus veces deberá 
publicar cada seis (6) meses, en el sitio web de la entidad, un informe de evaluación 
independiente del estado del sistema de control interno, de acuerdo con los linea-
mientos que imparta el Departamento Administrativo de la Función Pública, so pena 
de incurrir en falta disciplinaria grave. (…)”. 

• Programa de Auditoría Interna independiente vigencia 2023. 
 

 
4 Adoptado mediante el Artículo 2.2.21.6.1 Objeto, Decreto 1083 de 2015, por medio del cual se expide el Decreto Único 
Reglamentario del Sector de Función Pública. 
5 De conformidad con lo establecido en el Manual Técnico del Modelo Estándar de Control Interno para el Estado Colombiano, MECI 
2014, Página 64. “Se debe revisar la batería de indicadores con el fin de establecer que los indicadores cumplan con su propósito”. 
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6. METODOLOGÍA 
 

La Auditoría se realizó mediante la revisión y análisis de la información y eviden-
cias remitidas por el área responsable de administrar los riesgos y controles 
asociados del proceso auditado por la OCI, con el objeto de determinar frente 
al criterio normativo aplicable, la efectividad de la gestión y eficiencia de los 
controles y acciones para el tratamiento de los riesgos del mapa de riesgos de 
la entidad, registrados en la herramienta de seguimiento Excel elaborada y con-
solidada por la Oficina de Planeación y Gestión Internacional con corte a junio 
30 y 30 de septiembre de 2023 Carpeta compartida Drive evidencias y SGC . 

 
El criterio aplicado para establecer la materialización del riesgo, de las variables 
analizadas, correspondió a los siguientes parámetros de valoración y medición 
del nivel del riesgo.  
 
Bajo: Se refiere a que el tópico analizado muestra un grado de desarrollo im-
portante y aporta de manera sustancial al logro de los objetivos. De manera no 
significativa, presenta algunas dificultades, pero los resultados finales se obtie-
nen sin mayor contratiempo. No presenta Materialización de Riesgo respecto del 
cumplimiento normativo y del procedimiento establecido. [Se identifica con el 
color Verde] 
 
Mediano: Es cuando el tópico analizado muestra un grado de desarrollo. Su 
aporte al logro de los objetivos no es sustancial y presenta dificultades opera-
tivas que retrasan la ejecución de las metas previstas. Presenta algún grado de 
Materialización de Riesgo respecto del cumplimiento normativo y del procedi-
miento establecido. [Se identifica con el color Amarillo] 
 
Alto: Significa que el tópico muestra un desarrollo, pero su funcionamiento 
causa problemas para la normal ejecución de la gestión. Si bien no impide el 
logro de los resultados, los retrasa de manera importante y sólo se obtienen de 
manera parcial. Presenta Materialización de Riesgo respecto del cumplimiento 
normativo y del procedimiento establecido. [Se identifica con el color Rojo] 
 
6.2 MEDICIÓN DEL CONTROL 
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El criterio aplicado para determinar la Eficiencia o Ineficiencia del control des-
crito de la variable evaluada, correspondió a los siguientes parámetros de 
medición del control.  
 
Control Eficiente: Cuando el control contribuye con la prevención de la mate-
rialización del riesgo inherente, indica que el control se aplica o es apropiado.  
 
Control Ineficiente: Cuando el control no contribuye con la prevención de la 
materialización del riesgo inherente, indica que el control no se aplica, es inefi-
caz o inapropiado.  
 
 6.3 MEDICIÓN DE LA GESTIÓN 
 
El criterio aplicado para determina la Efectividad o No Efectividad de la gestión 
del ejecutor de la variable evaluada, correspondió a los siguientes parámetros.  
 
Gestión Efectiva: Cuando la acción realizada condujo al logro de los resultados 
programados, a la observancia normativa o al cumplimiento del procedimiento 
establecido, a través del uso óptimo de los recursos utilizados6, la no materia-
lización del riesgo inherente o la eficiencia del control. 
 
Gestión No Efectiva: Cuando la acción realizada no condujo al logro de los re-
sultados programados, a la observancia normativa o al cumplimiento del proce-
dimiento establecido, viéndose afectada por la no utilización óptima de los re-
cursos, la materialización del riesgo inherente o la ineficiencia del control.  
 
7. VALIDACIÓN y CONTINGENCIAS 
 
La información contenida en el presente informe surtió el proceso de validación 
mediante correo electrónico del día del 25 y 27 de octubre por las áreas orga-
nizacionales: Grupo de Gestión Contractual, Grupo de Tesorería y Grupo de Ser-
vicio al Ciudadano y Gestión de la Información. Las demás áreas organizaciona-
les objeto de auditoría y los responsables de los procesos registrados en el mapa 
de riesgos institucional no presentaron observaciones al informe preliminar de 
auditoría.   
 

 
6 Desde el punto de vista de la Economía, definida como la ausencia de desperdicio en la obtención de un resultado determinado. 

Glosario DAFP, del 6 de marzo de 2012. 
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Durante el desarrollo de la auditoria no se presentó ninguna contingencia.  
 
8. DEFINICIONES 
 
Conceptos básicos relacionados sobre el tema de riesgos7. 
 
Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a even-
tos potenciales. 
Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en 
pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los 
procesos, la tecnología, la infraestructura o por la ocurrencia de acontecimien-
tos externos. 
 
Control: Medida que permite reducir o mitigar un riesgo. 
 
Riesgo inherente: Nivel de riesgo propio de la actividad. El resultado de combinar 
la probabilidad con el impacto nos permite determinar el nivel del riesgo inhe-
rente, dentro de unas escalas de severidad. 
 
Riesgo residual: Nivel El resultado de aplicar la efectividad de los controles al 
riesgo inherente. 
 
Riesgo de corrupción: Posibilidad de que, por acción u omisión, se use el poder 
para desviar la gestión de lo público hacia un beneficio privado. 
 
Descripción del riesgo: Se refiere a las características generales o las formas en 
que se observa o manifiesta el riesgo identificado. 
 
Riesgo de Seguridad de la Información: Posibilidad de que una amenaza concreta 
pueda explotar una vulnerabilidad para causar una pérdida o daño en un activo 
de información. Suele considerarse como una combinación de la probabilidad 
de un evento y sus consecuencias. (ISO/IEC 27000).  
 
Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no 
constituyen la causa principal o base para que se presente el riesgo, o, pero no 
constituyen la causa principal o base para que se presente el riesgo. 

 
7Guía para la administración del riesgo DAFP Versión 6 , noviembre 2022 - DAFP, Pág.g 12-15 
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Nota: Tratándose de riesgo fiscal, se usa el término circunstancia inmediata 
(Causa 
Inmediata, pero se asocia a la misma causa inmediata. 
 
Causa Raíz: Causa principal o básica, corresponde a las razones por la cuales se 
puede presentar el riesgo. 
 
Causa Raíz (Causa Eficiente o Causa Adecuada)8: Es el evento (acción u omisión) 
que de presentarse es generador directo de un efecto dañoso sobre los bienes, 
recursos o intereses patrimoniales de naturaleza pública. Es la condición nece-
saria, de tal forma que, si ese hecho no se produce, el daño no se genera. Así 
las cosas, la causa raíz se asocia con aquel hecho potencial generador del daño. 
 
Tolerancia al riesgo: Es el valor de la máxima desviación admisible del nivel de 
riesgo con respecto al valor del Apetito de riesgo determinado por la entidad. 
 
Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado 
con sus Objetivos, el marco legal y las disposiciones de la Alta Dirección y del 
Órgano de Gobierno. El apetito de riesgo puede ser diferente para los distintos 
tipos de riesgos que la entidad debe o desea gestionar 
 
Consecuencia: Los efectos o situaciones resultantes de la materialización del 
riesgo que impactan en el proceso, la entidad, sus grupos de valor y demás 
partes interesadas.  
Nota: Tratándose de riesgo fiscal, el impacto siempre será económico y se iden-
tificará en la redacción de riesgos como efecto dañoso, sobre bienes públicos, 
recursos públicos o intereses patrimoniales públicos.  
 
Causa: Todos aquellos factores internos y externos que solos o en combinación 
con otros, pueden producir la materialización de un riesgo. 
 
Probabilidad: Se entiende la posibilidad de ocurrencia del riesgo. Estará aso-
ciada a la exposición al riesgo del proceso o actividad que se esté analizando. 
La probabilidad inherente será el número de veces que se pasa por el punto de 
riesgo en el periodo de 1 año. 

 
8Términos similares utilizados por la Contraloría General de la República. En e l ámbito de la responsabilidad fiscal se usa el concepto 

de causa eficiente y a causa adecuada, refiriéndose en términos generales, al hecho generador del daño , es decir, aquel sin el cual 
el daño no se produciría 
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Puntos de riesgo: Actividades en las que potencialmente se genera riesgo. Tra-
tándose de riesgo fiscal los puntos de riesgo son todas las actividades que re-
presenten gestión fiscal, por ejemplo, aquellas de administración, gestión, or-
denación, ejecución, manejo, adquisición, planeación, conservación, custodia, 
explotación, enajenación, consumo, adjudicación, gasto, inversión y disposición 
de los bienes o recursos públicos o intereses de naturaleza pública. Para la 
identificación y priorización de los puntos de riesgo, la entidad deberá tener en 
cuenta aquellas actividades en las cuales se han presentado advertencias, aler-
tas, hallazgos fiscales y/o fallos con responsabilidad fiscal, así como, aquellas 
actividades que la organización identifique que pueden generar riesgos fiscales. 
  
Identificación de áreas de impacto: El área de impacto es la consecuencia eco-
nómica o reputacional a la cual se ve expuesta la organización en caso de ma-
terializarse un riesgo. Los impactos que aplican son afectación económica (o 
presupuestal) y reputacional. 
 
Impacto: Se entiende como las consecuencias que puede ocasionar a la organi-
zación la materialización del riesgo. 
 
Nivel de riesgo: Nivel de riesgo: Es el valor que se determina a partir de combinar 
la probabilidad de ocurrencia de un evento potencialmente dañino y la magnitud 
del impacto que este evento traería sobre la capacidad institucional de alcanzar 
los objetivos. En general la fórmula del Nivel del Riesgo poder ser Probabilidad 
* Impacto, sin embargo, pueden relacionarse las variables a través de otras ma-
neras diferentes a la multiplicación, por ejemplo, mediante una matriz de Pro-
babilidad – Impacto. 
 
Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar en relación 
con sus objetivos, el marco legal y las disposiciones de la alta dirección. El ape-
tito de riesgo puede ser diferente para los distintos tipos de riesgos que la en-
tidad debe o desea gestionar.  
 
Tolerancia del riesgo: Es el valor de la máxima desviación admisible del nivel de 
riesgo con respecto al valor del apetito de riesgo determinado por la entidad.  
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Capacidad de riesgo: Es el máximo valor del nivel de riesgo que una entidad 
puede soportar y a partir del cual la alta dirección considera que no sería posible 
el logro de los objetivos de la entidad. 
 
Definiciones contenidas en Norma Técnica Colombiana NTC-ISO 310009 :  
 
Contexto externo: Ambiente externo en el cual la organización desea lograr sus 
objetivos. 
 
Contexto Interno: Ambiente interno en el que la organización desea lograr sus 
objetivos. 
 
Controlar: Medir para mantener y modificar el riesgo.  
 
Efecto: Desviación de algo que se espera, ya sea positivo o negativo 
 
Establecimiento del contexto: Definición de los parámetros internos y externos 
que han de ser tenidos en cuenta para gestionar el riesgo y establecer el alcance 
y los criterios del riesgo. 
 
Evento: Cambio de un conjunto particular de circunstancias. Un evento puede 
tener una o más ocurrencias, y puede tener varias causas y varias consecuen-
cias. Un evento también puede ser algo que no se espera que suceda. Un evento 
puede ser una fuente de riesgo. 
 
Fuente de riesgo: Elemento que, por si solo o en combinación, tiene el potencial 
de generar riesgo. ISO 31000: 2018 Capítulos del 0 al 3, definiciones. 
 
Fraude10: Un acto intencional por una o más personas de entre la administración, 
los encargados del gobierno corporativo, empleados, o terceros, que implique el 
uso de engaño para obtener una ventaja injusta o ilegal 
 
Parte interesada: Es la persona que puede afectar, verse afectada o percibir que 
se ve afectada por una decisión o actividad. El término parte interesada se 
puede utilizar con una alternativa. 
 

 
9Versión 2009 y 2018 “Gestión del Riesgo”. 
10Definiciones - NIA 240. responsabilidades del auditor en relación con el fraude en una auditoría de estados financieros 
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Tratamiento del riesgo: Proceso para modificar el riesgo. 
 
Oportunidad11: Se entiende como los beneficios o las posibilidades que se pre-
sentan como consecuencia de la ocurrencia de un determinado evento, un 
riesgo, que representa una amenaza, también puede implicar oportunidades, por 
lo cual, el riesgo es negativo y la oportunidad positiva. 
 
9. DESARROLLO DE LA AUDITORIA  

Solicitud de Información: Mediante Radicados No.  3-2023-026929 y 3-2023-
026976 de Fecha: 06-10-2023 y reunión de inicio o de auditoría del día 11 de 
octubre de 2023, informó a los responsables de los procesos de las áreas se-
leccionadas como muestra de auditoría, remitir información relacionadas con el 
seguimiento a la gestión de los riesgos y evidencias que sustentan el reporte de 
gestión s registrado en la matriz de riesgos, de la ejecución de los controles, 
acciones de tratamiento y la no materialización de algunos de los riesgos aso-
ciados a sus procesos o temáticas. 
 
Revisión información insumo auditoria: La revisión y análisis de la información y 
evidencias fueron consultadas en la carpeta compartida Drive del SGC y pagina 
web institucional y las remitidas por el área responsable de administrar los ries-
gos y controles asociados del proceso auditado, con el objeto de determinar 
frente al criterio normativo aplicable, la efectividad de la gestión y eficiencia de 
los controles y acciones para el tratamiento de los riesgos del mapa de riesgos 
de la entidad, registrados en la herramienta de seguimiento Excel elaborada y 
consolidada por la Oficina de Planeación y Gestión Internacional con corte a 
junio 30, 30 de agosto de 2023 y reporte de las áreas a septiembre 30 de 2023. 
 
9.1 SEGUIMIENTO IMPLEMENTACIÓN POLÍTICA DE ADMINISTRACIÓN DE RIES-
GOS. 
 
Criterio Normativo 
 
• Manual Operativo del Modelo Integrado de Planeación y Gestión. Consejo para 

la Gestión y Desempeño Institucional. Versión 5, marzo de 2023- DAFP.   
Implementación de los componentes del Control-Pág. 122 - Asegurar un am-
biente de Control. “(…) En primer lugar, una entidad debe asegurar un ambiente 

 
11Manual de Riesgos y Oportunidades Ministerio de Minas y Energía pág.8. Codigo.AG-M-03 , del 03-03-2022, versión:V-1 
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de control que le permita disponer de las condiciones mínimas para el ejercicio del 
control interno. Esto se logra con el compromiso, liderazgo y los lineamientos de la 
alta dirección y del Comité Institucional de Coordinación de Control Interno. En tér-
minos generales, un ambiente de control se garantiza cuando la entidad: (..)•Esta-
blece la planeación estratégica, acciones, responsables, metas, tiempos que faciliten 
el seguimiento y aplicación de controles que garanticen de forma razonable su cum-
plimiento. Así mismo a partir de la política de riesgo, establece sistemas de gestión 
de riesgos y las responsabilidades para controlar riesgos específicos bajo la super-
visión de la alta dirección. Con base en esto, establece los mapas de riesgos en los 
diferentes niveles. •Define la política de riesgo, y a partir de ella, establece la gestión 
de riesgos y controles, no solo a la planeación estratégica, sino a los procesos de la 
entidad, bajo los lineamientos y supervisión de la alta dirección. Con base en esto, 
establecen los mapas de riesgos en los diferentes niveles. (…)”.  
Pág. 124 y 125 -Asegurar la gestión del riesgo en la entidad. “(…) Para las en-
tidades que también deben implementar MIPG, la gestión del riesgo se fortalece a 
partir del desarrollo de la dimensión de Gestión con Valores para Resultados, de 
conformidad con las siguientes interacciones: Aspectos a evaluar dentro del Sistema 
de Control Interno •Generación de reportes periódicamente al Comité Institucional 
de Coordinación de Control Interno acerca del cumplimiento de las metas y los ob-
jetivos en relación a la gestión integral del riesgo.•Verificación, en el marco de la 
política de riesgos institucional, que la identificación y valoración del riesgo de la 
primera línea sea adecuada frente al logro de objetivos y metas(…)”.Subrayado y 
negrilla fuera de texto. 
 

• Norma Internacional ISO 31000 Segunda edición 2018-02 numeral 6.7 Pág. 
17, “(…) Registros e informes. 

 
Riesgo Identificado por la Oficina de Control Interno: Posibilidad de que el se-
guimiento a la administración/gestión de riesgos y sus resultados no se docu-
mente y divulgue al interior y pagina web institucional  
   
Control Identificado por la Oficina de Control Interno: Realizar seguimiento a la 
documentación y divulgación al interior y pagina web institucional, de los resul-
tados de la administración/gestión de riesgos del MME.  
 
POLITICA DE ADMINISTRACION DE RIESGOS DEL MINISTERIO DE MINAS Y ENER-
GIA 
 
La Política de Administración de Riesgos se encuentra contenida en el capítulo 
5 del Manual de Gestión de  Riesgos y Oportunidades del Sistema de Gestión de 
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la Calidad del Ministerio de Minas y Energía identificado con Código: AG-M-03 
de fecha: 03-03-2022, Versión: 01 y actualizado en Versión: 02 el  06-09-2022 y 

contiene entre otros: Roles y responsabilidades, línea estratégica MINENERGIA, 
estrategias de administración del riesgo, contexto estratégico, identificación de 
los puntos de riesgo, identificación de áreas de impacto, identificación de áreas 
de factores de riesgo, descripción del riesgo, clasificación del riesgo, valoración 
del riesgo, evaluación de riesgos. https://www.minenergia.gov.co/docu-
ments/10186/AG-M-03_MANUAL_DE_GESTI%C3%93N_DE_RIESGOS_Y_OPORTU-
NIDADES_1_6.pdf 

En el capítulo 7 del Manual de Gestión de Riesgos y Oportunidades del Sistema 
de Gestión de la Calidad del Ministerio de Minas y Energia, se describen los 
Lineamientos sobre los riesgos relacionados con la seguridad de la información. 

9.1.1 Registros y reportes de seguimientos implementación Política de Adminis-
tración de Riesgos  
 
Criterio Normativo: 
 
• Manual Operativo del Modelo Integrado de Planeación y Gestión. Consejo para 

la Gestión y Desempeño Institucional. Versión 5, marzo de 2023- DAFP.   
Pág. 124 y 125 -Asegurar la gestión del riesgo en la entidad. “(…) Para las en-
tidades que también deben implementar MIPG, la gestión del riesgo se fortalece a 
partir del desarrollo de la dimensión de Gestión con Valores para Resultados, de 
conformidad con las siguientes interacciones: Aspectos a evaluar dentro del Sistema 
de Control Interno •Generación de reportes periódicamente al Comité Institucional 
de Coordinación de Control Interno acerca del cumplimiento de las metas y los ob-
jetivos en relación a la gestión integral del riesgo.•Verificación, en el marco de la 
política de riesgos institucional, que la identificación y valoración del riesgo de la 
primera línea sea adecuada frente al logro de objetivos y metas(…)”.Subrayado y 
negrilla fuera de texto. 

 
• Norma Internacional ISO 31000 Segunda edición 2018-02 numeral 6.7 Pág. 17, 

“(…) Registros e informes “El proceso de la administración/gestión de riesgos y sus 
resultados se debieran documentar e informar a través de los mecanismos apropia-
dos. Los registros y reportes pretenden:  

— comunicar las actividades de la administración/gestión de riesgos y sus resul-
tados a lo largo de la organización;  

— ofrecer información para la toma de decisiones;  
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— mejorar las actividades de la administración/gestión de riesgos;  
— apoyar en la interacción con las partes interesadas, incluyendo a las personas 

que tienen la responsabilidad y la obligación de rendir cuentas de las activi-
dades de la administración/gestión de riesgos.  

 
Las decisiones con respecto a la creación, conservación y tratamiento de la 
información documentada debieran tener en cuenta, pero no limitarse en su uso, 
la sensibilidad de la información y los contextos interno y externo.  
 

El reporte es una parte integral de la gobernanza de la organización y debiera me-
jorar la calidad del diálogo con las partes interesadas, y apoyar a la alta dirección y 
a los órganos de supervisión a cumplir sus responsabilidades. (…)”  Subrayado y 
negrilla fuera de texto. 
 

• Mapa de Riesgos registrado en el Sistema de Gestión de Calidad del Ministerio 
de Minas y Energía – SGC vigencia 2023.  

 
Verificación OCI: La OCI revisó en el Sistema de Gestión de Calidad SGC, página 
Web institucional, agenda del Comité Institucional de Coordinación de Control 
Interno y Comité Institucional de Gestión y desempeño, la documentación y di-
vulgación de los resultados del seguimiento a la implementación de la Política 
de Administración de Riesgos y observando lo siguiente. 
 
Observación:  
 
➢ La Oficina de Planeación y Gestión Internacional en su rol de segunda línea 

defensa realiza el seguimiento a la implementación de la Política de Admi-
nistración de Riesgos a través de reportes, documentos o informes de segui-
miento que son documentados y socializados en el Sistema de Gestión de 
Calidad SGC, página Web institucional agenda del Comité Institucional de 
Coordinación de Control Interno y Comité Institucional de Gestión y desem-
peño. 

 
➢ La Oficina de Planeación y Gestión Internacional en la vigencia actual ha ela-

borado los reportes de seguimiento a la gestión de los riesgos y de corrupción 
el del primer y segundo trimestre, en el Formato para la Formulación y Tra-
tamientos de Riesgos, código: AG-F-02, de fecha: 3/4/2022, versión: V-1, se 
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encuentra publicado en la página web en: https://www.minener-
gia.gov.co/es/ministerio/gesti%C3%B3n/procesos-y-procedimien-
tos/pol%C3%ADticas-y-objetivos-de-calidad/.  
En el Sistema de Gestión de Calidad SGC, se encuentra registrada la matriz 
de riesgos que contiene el monitoreo a agosto de 2023 de los riesgos de 
gestión y de corrupción, publicados en  https://minenergiacol-my.share-
point.com/:x:/r/personal/ajpena_minenergia_gov_co/_la-
youts/15/Doc.aspx?sourcedoc=%7B1DEC83EC-5EDE-423F-8F9D-
536E4A5C04E5%7D&file=Monitoreo_OAPGI_corte_31_08_2023.xlsx&ac-
tion=default&mobileredirect=true,  

 
➢ En el Comité Institucional de Coordinación de Control Interno, en cumpli-

miento de lo dispuesto en el Decreto 648 del 2017, Articulo 2.2.21.1.6., la Ofi-
cina de Planeación y Gestión Internacional presenta a la alta Dirección y 
miembros del comité para la toma de decisiones, el informe de medición, 
análisis y evaluación a los mapas de riesgos de gestión y de corrupción del 
Ministerio de Minas y Energía y el informe Cumplimiento de la Política Admi-
nistración del Riesgo de acuerdo con la normatividad vigente (El comité se 
realizó el 16 de marzo de 2023). Acta de comité publicada en: 
https://www.minenergia.gov.co/documents/10152/Acta_con_anexos_fir-
mada_-Publicaci%C3%B3n_Definitiva.pdf 

 
➢ En el citado Comité se presentó el seguimiento para la gestión del riesgo - 

Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Información 
con corte a febrero 28 de 2023 (Oficina de Planeación y Gestión Internacional 
y Grupo de Tecnologías de la Información y las Comunicaciones-Tics). En el 
Sistema de Gestión de Calidad –SGC, se encuentra registrado Plan de Trata-
miento de Riesgos de Seguridad y Privacidad de la Información y el respectivo 
reporte de seguimiento con corte a septiembre  30 de 2023 https://minenergia-
col-my.sharepoint.com/:x:/r/personal/ajpena_minenergia_gov_co/_la-
youts/15/Doc.aspx?sourcedoc=%7BF00A0F9A-EC3A-4710-9126-
FCF5C4530345%7D&file=Plan%20de%20Tratamiento%20de%20Riesgos.xlsx&action=de-
fault&mobileredirect=true. 

 
➢ En la vigencia actual la Oficina de Planeación y Gestión Internacional ha ela-

borado los reportes de seguimiento registrados el Formato de identificación, 
tratamiento y seguimiento de oportunidades, identificado con Código: AG-F-
08 de fecha: 02-03-2022, Versión: 01, con corte a junio 30 de 2023, el cual 
contiene las acciones definidas para abordar las oportunidades priorizadas 

https://www.minenergia.gov.co/es/ministerio/gesti%C3%B3n/procesos-y-procedimientos/pol%C3%ADticas-y-objetivos-de-calidad/
https://www.minenergia.gov.co/es/ministerio/gesti%C3%B3n/procesos-y-procedimientos/pol%C3%ADticas-y-objetivos-de-calidad/
https://www.minenergia.gov.co/es/ministerio/gesti%C3%B3n/procesos-y-procedimientos/pol%C3%ADticas-y-objetivos-de-calidad/
https://minenergiacol-my.sharepoint.com/:x:/r/personal/ajpena_minenergia_gov_co/_layouts/15/Doc.aspx?sourcedoc=%7B1DEC83EC-5EDE-423F-8F9D-536E4A5C04E5%7D&file=Monitoreo_OAPGI_corte_31_08_2023.xlsx&action=default&mobileredirect=true
https://minenergiacol-my.sharepoint.com/:x:/r/personal/ajpena_minenergia_gov_co/_layouts/15/Doc.aspx?sourcedoc=%7B1DEC83EC-5EDE-423F-8F9D-536E4A5C04E5%7D&file=Monitoreo_OAPGI_corte_31_08_2023.xlsx&action=default&mobileredirect=true
https://minenergiacol-my.sharepoint.com/:x:/r/personal/ajpena_minenergia_gov_co/_layouts/15/Doc.aspx?sourcedoc=%7B1DEC83EC-5EDE-423F-8F9D-536E4A5C04E5%7D&file=Monitoreo_OAPGI_corte_31_08_2023.xlsx&action=default&mobileredirect=true
https://minenergiacol-my.sharepoint.com/:x:/r/personal/ajpena_minenergia_gov_co/_layouts/15/Doc.aspx?sourcedoc=%7B1DEC83EC-5EDE-423F-8F9D-536E4A5C04E5%7D&file=Monitoreo_OAPGI_corte_31_08_2023.xlsx&action=default&mobileredirect=true
https://minenergiacol-my.sharepoint.com/:x:/r/personal/ajpena_minenergia_gov_co/_layouts/15/Doc.aspx?sourcedoc=%7B1DEC83EC-5EDE-423F-8F9D-536E4A5C04E5%7D&file=Monitoreo_OAPGI_corte_31_08_2023.xlsx&action=default&mobileredirect=true
https://minenergiacol-my.sharepoint.com/:x:/r/personal/ajpena_minenergia_gov_co/_layouts/15/Doc.aspx?sourcedoc=%7BF00A0F9A-EC3A-4710-9126-FCF5C4530345%7D&file=Plan%20de%20Tratamiento%20de%20Riesgos.xlsx&action=default&mobileredirect=true
https://minenergiacol-my.sharepoint.com/:x:/r/personal/ajpena_minenergia_gov_co/_layouts/15/Doc.aspx?sourcedoc=%7BF00A0F9A-EC3A-4710-9126-FCF5C4530345%7D&file=Plan%20de%20Tratamiento%20de%20Riesgos.xlsx&action=default&mobileredirect=true
https://minenergiacol-my.sharepoint.com/:x:/r/personal/ajpena_minenergia_gov_co/_layouts/15/Doc.aspx?sourcedoc=%7BF00A0F9A-EC3A-4710-9126-FCF5C4530345%7D&file=Plan%20de%20Tratamiento%20de%20Riesgos.xlsx&action=default&mobileredirect=true
https://minenergiacol-my.sharepoint.com/:x:/r/personal/ajpena_minenergia_gov_co/_layouts/15/Doc.aspx?sourcedoc=%7BF00A0F9A-EC3A-4710-9126-FCF5C4530345%7D&file=Plan%20de%20Tratamiento%20de%20Riesgos.xlsx&action=default&mobileredirect=true
https://minenergiacol-my.sharepoint.com/:x:/r/personal/ajpena_minenergia_gov_co/_layouts/15/Doc.aspx?sourcedoc=%7BF00A0F9A-EC3A-4710-9126-FCF5C4530345%7D&file=Plan%20de%20Tratamiento%20de%20Riesgos.xlsx&action=default&mobileredirect=true
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como beneficios o posibilidades que se presentan como consecuencia de la 
ocurrencia de un determinado evento y/o riesgo, que representa una ame-
naza u oportunidades En el Sistema de Gestión de Calidad –SGC,. https://mi-
nenergiacol-my.sharepoint.com/personal/ajpena_minenergia_gov_co/_la-
youts/15/onedrive.aspx?ga=1&id=%2Fpersonal%2Fajpena%5Fminener-
gia%5Fgov%5Fco%2FDocuments%2FSGC%20MINE-
NERG%C3%8DA%202023%2FGesti%C3%B3n%20de%20riesgos%20y%20oportunida-
des%2FOportunidades%202023 

  
➢ Registro de reportes remitidos por los líderes del proceso a la Oficina de 

Planeación y Gestión Internacional el formato AG-F-08 de manera trimestral, 
con la actualización de los   avances   en   las   acciones   definidas   para   
abordar   las   oportunidades priorizadas. Los reportes del primer y segundo 
trimestre se encuentran publicados en https://minenergiacol-my.share-
point.com/:x:/r/personal/ajpena_minenergia_gov_co/_layouts/15/Doc.aspx?source-
doc=%7BAE128C2C-ECA0-4946-8277-FE1521F87A35%7D&file=Matriz_oportunidades_formu-
laci%C3%B3n_2023_con%20seguimiento.xlsx&action=default&mobileredirect=true 

 
➢ Informes de la gestión de riesgo presentado por la Oficina de Planeación y 

Gestión Internacional en el Comité Institucional de Gestión y Desempeño 
https://www.minenergia.gov.co/es/ministerio/gesti%C3%B3n/procesos-y-procedi-
mientos/comit%C3%A9-institucional-gesti%C3%B3n-desempe%C3%B1o/ 

Los resultados de la verificación indican, que el riesgo identificado por la Oficina 
de Control Interno: “Posibilidad de que el seguimiento a la administración/ges-
tión de riesgos y sus resultados no se documente y divulgue al interior y pagina 
web institucional, no se materializo a septiembre 30 de 2023, ubicando el riesgo 
en un nivel Bajo permitiendo determinar que el control fue Eficiente y la gestión 
es Efectiva.  

9.2 SEGUIMIENTO GESTIÓN DE RIESGOS DE GESTIÓN, CORRUPCIÓN, SEGURI-
DAD DE LA INFORMACIÓN  
 
9.2.1 Ejecución de controles y acciones de tratamiento riesgos de gestión y co-
rrupción  
 
Criterio normativo:  
 

https://www.minenergia.gov.co/es/ministerio/gesti%C3%B3n/procesos-y-procedimientos/comit%C3%A9-institucional-
https://www.minenergia.gov.co/es/ministerio/gesti%C3%B3n/procesos-y-procedimientos/comit%C3%A9-institucional-
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✓ Artículos 11, Resolución 4 0604 del 20 de junio de 2016 en las obligaciones 
para el responsable del proceso artículo 11. Estipula: “AUTOEVALUACIÓN   Y AU-
TOCONTROL.  Sin perjuicio de las funciones propias de sus cargos, corresponde a los servi-
dores públicos del Ministerio de Minas y Energía, las siguientes responsabilidades, en relación 
con el Sistema Integral de Administración de Riesgos: a.  Participar en la identificación, aná-
lisis, valoración, definición de controles y acciones, autoevaluación y autocontrol de los ries-
gos inherentes a los planes, programas, proyectos, procesos y objetivos institucionales en los 
que interviene. b.  Actualizar y hacer seguimiento al Mapa de Riesgos del área organizacional, 
de manera cuatrimestral, a través del Sistema Integrado de Gestión del Ministerio de Minas 
y Energía- SIGME, Módulo Riesgos. c.  Aplicar los controles establecidos y las acciones para 
el manejo de los riesgos de manera adecuada y oportuna”. Subrayado y negrilla del 
numeral fuera de texto. 

 
✓ Guía para la administración del riesgo DAFP Versión 6, noviembre 2022, emi-

tida por el DAFP, pág., 45.  
 

- Numeral 3.2.2, pasos para diseñar un adecuado control, “. (…) 3.2.2 Valo-
ración de controles: en primer lugar, conceptualmente un control se define 
como la medida que permite reducir o mitigar el riesgo. Para la valoración 
de controles se debe tener en cuenta: (…)  Los responsables de imple-
mentar y monitorear los controles son los líderes de proceso con el apoyo 
de su equipo de trabajo. (…)”. 3.2.2.1 Estructura para la descripción del 
control: para una adecuada redacción del control se propone una estruc-
tura que facilitará más adelante entender su tipología y otros atributos 
para su valoración. La estructura es la siguiente: Responsable de ejecutar 
el control: identifica el cargo del servidor que ejecuta el control, en caso 
de que sean controles automáticos se identificará el sistema que realiza 
la actividad. 

 Acción: se determina mediante verbos que indican la acción que deben realizar 
como parte del control. 
 Complemento: corresponde a los detalles que permiten identificar claramente el 

objeto del control. Subrayado del numeral fuera de texto. 
 
- Numeral 3.5 pág. 64. Tabla 11. “Figura 20 Operatividad Esquema de líneas 

de defensa  
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✓ Manual Operativo del Modelo Integrado de Planeación y Gestión. Consejo para la 

Gestión y Desempeño Institucional. Versión 5, marzo de 2023- DAFP. 
Pag 125 (…) Diseñar y llevar a cabo las actividades de control del riesgo en la entidad 
El tercer componente hace referencia a la implementación de controles, esto es, 
valorar los mecanismos para dar tratamiento a los riesgos. (…). El desarrollo de ac-
tividades de control se fortalece a partir de la implementación de la dimensión de 
Gestión con Valores para Resultados, de conformidad con las siguientes interaccio-
nes: Primera y Segunda Línea de Defensa: • Monitoreo a los riesgos acorde con la 
política de administración de riesgo establecida para la entidad. • Verificación de 
que los responsables estén ejecutando los controles tal como han sido diseñados. 
• Verificación del diseño y ejecución de los controles que mitigan los riesgos estra-
tégicos o institucionales. • Verificación del diseño y ejecución de los controles que 
mitigan los riesgos de fraude y corrupción. 

 
Pág. 116. “(…) Primera Línea de Defensa. Responsable de la gestión operacional y se 
encarga del mantenimiento efectivo de controles internos, ejecutar procedimientos 



 
 
 
 
 

Página 21 de 29 
 
 

 

 
 

de riesgo y el control sobre una base del día a día. La gestión operacional identifica, 
evalúa, controla y mitiga los riesgos, guiando el desarrollo e implementación de po-
líticas y procedimientos internos que aseguren que las actividades efectuadas son 
consistentes con las metas y objetivos.  

 
Segunda Línea de Defensa. Asegura que los controles y procesos de gestión del 
riesgo de la 1ª Línea de Defensa sean apropiados y funcionen correctamente, super-
visan la implementación de prácticas de gestión de riesgo eficaces. Consolidan y 
analizan información (Líneas de reporte) sobre temas clave para la entidad, base 
para la toma de decisiones y de las acciones preventivas necesarias para evitar ma-
terializaciones de riesgos.  

 
Tercera Línea de Defensa. La conforma la Oficina de Control Interno o quien haga 
sus veces en la entidad, quien lleva a cabo una evaluación independiente de la ges-
tión, de forma coordinada con la 2ª Línea de Defensa. Los auditores internos proveen 
aseguramiento sobre la efectividad de la gestión de riesgos y el control interno, in-
cluyendo la manera en que la primera y segunda línea de defensa alcanzan sus 
objetivos de gestión de riesgos y control. Subrayado del numeral fuera de texto. 

 
Riesgo Identificado por la Oficina de Control Interno: Posibilidad que no se 
realice seguimiento a la efectividad y ejecución del control y acciones de trata-
miento del riesgo identificado 
   
Control Identificado por la Oficina de Control Interno: Realizar seguimiento a la 
implementación y actualización de la política de riesgos de la entidad. 
 
Selección de la Muestra: La OCI revisó en el Sistema de Gestión de Calidad SGC, 
que a agosto de 2023 están registrados en el Mapa de Riesgos de la entidad 82 
riesgos de gestión y 20 riesgos de corrupción asociados a los procesos descritos 
en el mapa de procesos institucional. Se realizó la verificación y seguimiento al 
Mapa de Riesgos del Ministerio de Minas y Energía, en los siguientes procesos: 
 
• Minería Empresarial – Ejecución  
• Asuntos Regulatorios y Empresariales – Energías no convencionales y 

asuntos nucleares- ejecución  
• Gestión de Talento Humano  
• Contratación   
• Infraestructura Tecnológica y Soluciones Digitales Minenergía 
• Servicio al ciudadano  
• Gestión Tesorería 
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• Gestión de presupuesto 
 
 
Cabe anotar que la Oficina de Control Interno realiza seguimiento puntual me-
diante Mesas de Análisis de Riesgos y Controles, en estas se revisa el mapa de 
riesgos, asociados con procesos y procedimientos de las áreas específicas, ve-
rificando la aplicación de controles eficientes y la materialización de los riesgos, 
que amenazan el logro de los objetivos institucionales. Se encuentran publica-
das en: O:\1500.63 ALERTA, ASESORIA, MESA & PROPUESTA\1500.63 - MESAS 
DE ANÁLISIS DE RIESGOS Y CONTROLES 
 
 
Verificación OCI:  
 
 
La revisión se efectuó, seleccionando aleatoriamente un riesgo, control, y acción 
de tratamiento por cada proceso objeto de auditoría, verificando la ejecución y 
efectividad de controles y acciones de tratamiento, revisando que sean apro-
piadas y efectivas para tratar los riesgos y se cuente con las respectivas evi-
dencias y/o documentación que respaldan la gestión de los riesgos identificados 
en concordancia con la descripción del riesgo y el objetivo del control y acción 
de tratamiento. A continuación, se muestran los resultados obtenidos 
 
9.2.1.1 Riesgos de Gestión y de Corrupción  
 
En el siguiente cuadro se presentan los resultados de evaluar los riesgos de 
gestión seleccionados, revisando la efectividad de los controles y que las res-
pectivas evidencias y/o documentación que respaldan la gestión de los riesgos 
identificados en concordancia con la descripción del riesgo y el objetivo del 
control y acción de tratamiento. 
 
En la columna comentario OCI se registran las observaciones y recomendaciones 
realizadas a la gestión de los riesgos.  
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Riesgos de Corrupción 

Fuente: Reporte SGC –MME a Agosto – septiembre de 2023 

 
 

Descripción del Riesgo

(VIGENCIA 2023) Descripción del Control

Cargo del 

reponsable del 

control 

Evidencia esperada del control JUNIO JULIO AGOSTO SEPTIEMBRE

1 CONTRATACIÓN

Posibilidad de recibir cualquier dádiva o beneficio a 

nombre propio o de terceros por indebida celebración y/o 

adjudicación de contratos asociada a una deficiente 

planeación y estructuración de los procesos.

Fraude interno Extremo

El COORDINADOR (A) GRUPO DE GESTION CONTRACTUAL, M odificará la 

integración del Comité de Contratación a efecto de que sea una verdadera instáncia 

de contro l

convocará a los comités de contratación de acuerdo con la conformación señalada 

según se requiera de acuerdo con los asuntos que deban ser conocidos y 

aprobados por esta instáncia, previa revisión de la adecuada estructuración del 

estudio previo y componente técnico,  presentando el análisis de suficiencia y 

pertinencia de la documentación y sustento de la necesidad.  a traves de, Acto 

administrativo de conformación y determinación de funciones del Comité de 

Contratación.

Actas de comité, grabaciones de las sesiones, presentación del comité

profesional 

especializado

Reporte publicación contratación mensual en la página web 

Informe de contratación mensual 

Presentaciones comité de contratación realizados durante 

el mes E
x
t
r
e
m

o

Se continúa a la espera de versión final de la resolución por la 

cual se modifica el comité de contratación. Se publicó en la 

página web la contratación correspondiente al mes de 

junio.Para el mes de junio se convocó a cuatro (04) comité de 

contratación en los cuales se aprobaron un to tal de 6 

procesos contractuales presentados por las Direcciones de 

Hidrocarburos, Formalización M inera, Energía Eléctrica, 

Oficina de Asuntos Ambientales, Grupo de  Comisiones de 

servicio  y Gastos de Desplazamiento y Grupo de 

Relacionamiento con el Ciudadano y Gestión de la 

Información, los cuales contaron con los votos favorables del 

comité. Así mismo se publicó en la página web de la entidad la 

contratación adelantada por el M inisterio  de M inas y Energía 

en el mes de junio.

Se continúa a la espera de versión final de la resolución 

por la cual se modifica el comité de contratación. Se 

publicó en la página web la contratación correspondiente 

al mes de julio . 

Para el mes de julio  se convocó a dos (02) comités de 

contratación en los cuales se aprobaron un to tal de 2 

procesos contractuales presentados por el Grupo de 

Relacionamiento con el Ciudadano y Gestión de la 

Información y de la Oficina de Asuntos Ambientales y 

Sociales, los cuales contaron con los votos favorables 

del comité. Así mismo se publicó en la página web de la 

entidad la contratación adelantada por el M inisterio  de 

M inas y Energía en el mes de julio

Se continúa a la espera de versión final de la resolución por la 

cual se modifica el comité de contratación. Se publicó en la 

página web la contratación correspondiente al mes de agosto. 

Para el mes de agosto se convocó a tres (03) comités de 

contratación en los cuales se aprobaron un to tal de 5 

procesos contractuales presentados por presentados por la 

Dirección de Formalización M inera, Oficina de Asuntos 

Ambientales, Dirección de Energía Eléctrica, y Dirección de 

M inería Empresarial, los cuales contaron con los votos 

favorables del comité. Así mismo se publicó en la página web 

de la entidad la contratación adelantada por el M inisterio  de 

M inas y Energía en el mes de agosto.

Con lo  anterior se concluye que el riesgo para el mes de 

agosto no se materializó. 

Se continúa a la espera de versión final de la 

resolución por la cual se modifica el comité de 

contratación. Se publicó en la página web la 

contratación correspondiente al mes de septiembre.

Observación OCI:  1. El área organizacional    a septiembre de 2023  cuenta con el  

reporte de seguimiento y los soportes de evidencias de la gestión del riesgo 

registrados en la carpeta Drive de la OPG. . 2. El área organizacional en  el detalle de 

avance de la gestión de los riesgos registrado en la matriz de riesgos especifica  la 

ejecución del contro l y acción de tratamiento en concordancia con la descripción del 

riesgo y el objetivo del contro l.

12
GESTIÓN DEL TALENTO 

HUMANO

Posibilidad de recibir cualquier dádiva o beneficio a 

nombre propio o de terceros para la expedición de 

certif icaciones y/o revelación de información de manera 

verbal o escrita a un tercero que no sea el titular ó su 

representante
Fraude Interno Extremo

El profesional del Grupo de Pensiones y Entidades Liquidadas, revisa las so licitudes, 

constatando que las misma se encuentre debidamente suscrita y que anexen el 

documento de identidad del so licitante o el poder del representante legal.

El profesional del Grupo de Pensiones y Entidades Liquidadas, realiza seguimiento, a 

traves de una matriz de Excel de soportes documentales adjuntos a la so licitud 

tanto del titular como del apoderado, conforme a los requisitos de la Ley aplicables.

profesional 

especializado

 matriz de Excel de soportes documentales adjuntos a la 

so licitud tanto del titular como del apoderado, conforme a 

los requisitos de la Ley aplicables.

E
x
t
r
e
m

o

Durante el mes de junio de 2023, se resolvieron 72 so licitudes 

indicando cuales no cumplían con representación legal y 

mediante que canales se les requirió  que completaran la 

petición en los términos de los articulo 17 y 24 de la Ley 1755 de 

2015. Se adjunta archivo soporte

Durante el mes de julio  de 2023, se resolvieron 50 

so licitudes indicando cuales no cumplían con 

representación legal y mediante que canales se les 

requirió  que completaran la petición en los términos de 

los articulo 17 y 24 de la Ley 1755 de 2015. Se adjunta 

archivo soporte

Durante el mes de agosto de 2023, se resolvieron 65 

so licitudes indicando cuales no cumplían con representación 

legal y mediante que canales se les requirió  que completaran 

la petición en los términos de los articulo 17 y 24 de la Ley 1755 

de 2015. Se adjunta archivo soporte

Durante el mes de septiembre de 2023, se resolvieron 

61 so licitudes indicando cuales no cumplían con 

representación legal y mediante que canales se les 

requirió  que completaran la petición en los términos 

de los articulo 17 y 24 de la Ley 1755 de 2015. Se adjunta 

archivo soporte

Observació n OC I:  1. El área organizacional  cuenta con los reporte de 

seguimiento, a septiembre de 2023, no obstante los soportes de evidencias de la 

gestión del riesgo registrados en la carpeta Drive de la OPG. para el mes de 

septiembre no se encuentran cargados  

 R eco mendació n OC : 1. El área organizacional   debe cargar  la evidencia del  

reporte de seguimiento de la gestión del riesgo registrados en la carpeta Drive de la 

OPGI., correspondiente al mes de septiembre, lo  anterior permite evidenciar la 

ejecución del contro l y acción de tratamiento en concordancia con la descripción del 

riesgo y el objetivo del contro l y la no materilaización del riesgo.

16 GRUPO DE TESORERÍA

Posibilidad de recibir cualquier dádiva o beneficio a 

nombre propio o de terceros para desviar los recursos 

asignados al Grupo de Tesorería por parte de un 

funcionario del ministerio o de un tercero externo al 

mismo

Fraude Interno Extremo

El profesional y/o  Coordinador del Grupo de Tesorería son las personas 

encargadas de recibir las llamadas telefónicas por parte del Banco para confirmar 

las cuantías altas de los cheques expedidos. También se tienen registradas las 

firmas en las entidades financieras (dos firmas son necesarias incluyendo la del 

Coordinador). 

Las chequeras están contramarcadas, la salvaguarda está en caja fuerte, sellos 

húmedos y protectógrafo, contro les de registro  de los cheques generados.

Se realiza la administración de los permisos en el portal Bancario  con perfiles 

restringidos, las transacciones tienen horarios, el acceso debe ser de un equipo de 

la entidad, hay token asociados y contraseñas para cada uno de los usuarios.

Contratista  no se espcifica en el reporte de seguimiento

E
x
t
r
e
m

o En el mes de junio de 2023, se realizaron diariamente los 

contro les y verificación del M ovimiento Diario  de Tesorería, de 

acuerdo a la validación de la información de ingresos y egresos 

reflejados en los reportes diarios de M ovimientos Bancarios.

En el mes de julio  de 2023, se realizaron diariamente los 

contro les y verificación del M ovimiento Diario  de 

Tesorería, de acuerdo a la validación de la información 

de ingresos y egresos reflejados en los reportes diarios 

de M ovimientos Bancarios.

En el mes de agosto de 2023, se realizaron diariamente los 

contro les y verificación del M ovimiento Diario  de Tesorería, 

de acuerdo a la validación de la información de ingresos y 

egresos reflejados en los reportes diarios de M ovimientos 

Bancarios.

"

En el mes de septiembre de 2023, se realizaron 

diariamente los contro les y verificación del 

M ovimiento Diario  de Tesorería, de acuerdo a la 

validación de la información de ingresos y egresos 

reflejados en los reportes diarios de M ovimientos 

Bancarios."

Observació n OC I:  1. El área organizacional  cuenta con los reporte de 

seguimiento, a septiembre de 2023, no obstante en los soportes de evidencias de la 

gestión del riesgo registrados en la carpeta Drive de la OPG 2.  no especifica de 

manera clara la ejecución del contro l y acción de tratamiento en concordancia con la 

descripción del riesgo y el objetivo del contro l, por cuanto  no se describe 

documentación  de la evidencia de realizar las acciones : (El profesional y/o  

Coordinador del Grupo de Tesorería son las personas encargadas de recibir las 

llamadas telefónicas por parte del Banco para confirmar las cuantías altas de los 

cheques expedidos. También se tienen registradas las firmas en las entidades 

financieras (dos firmas son necesarias incluyendo la del Coordinador). Las 

chequeras están contramarcadas, la salvaguarda está en caja fuerte, sellos húmedos 

y protectógrafo, contro les de registro  de los cheques generados.Se realiza la 

administración de los permisos en el portal Bancario  con perfiles restringidos, las 

transacciones tienen horarios, el acceso debe ser de un equipo de la entidad, hay 

token asociados y contraseñas para cada uno de los usuarios).

R eco mendació n OC : 1.  El área organizacional   debe incluir  en el detalle de 

avance registrado en la matriz del mapa de riesgos Institucional, la  descripción de la 

documentación de la evidencia de ejeución de las acciones del contro l. Lo anterior 

permite evidenciar la ejecución del contro l y acción de tratamiento en concordancia 

con la descripción del riesgo y el objetivo del contro l y la no materilaización del 

riesgo.

17
MINERÍA EMPRESARIAL 

EJECUCIÓN

Posibilidad de recibir cualquier dádiva o beneficio a 

nombre propio o de terceros para Coadyuvar en la 

ejecución de contratos que aporten en la solución de 

problemáticas de la minería

Ejecucion y 

Administración de 

procesos

Extremo

El profesional especializado, realiza el seguimiento de los contratos a traves de, 

matriz de relación de informes de supervisión

profesional 

especializado
matriz de relación de informes de supervisión

E
x
t
r
e
m

o

En el mes se efectuaron 2 contrataciones, las cuales de 

acuerdo con la matriz de contratación cumplen con el perfil de 

idoneidad, es importante señalar que las 36 contrataciones 

efectuadas al periodo estan incorporadas en la matriz de 

seguimiento a contratos. 

En el mes se efectuaron 3 contrataciones, una vez 

diligenciado la matriz de idoneidad se corroborá que 

cumple con el perfil, es importante señalar que las 39 

contrataciones efectuadas al periodo estan 

incorporadas en la matriz de seguimiento a contratos. 

En el mes se efectuaron 14 contrataciones, una vez 

diligenciado el estudio previo  se corroborá la idoneidad con el 

perfil y se incluyen dentro de la matriz de seguimiento a la 

contratación, es importante señalar que las 53 contrataciones 

efectuadas al periodo estan incorporadas en la matriz de 

seguimiento a contratos. 

En el mes se efectuaron 15 contrataciones, una vez 

diligenciado el estudio previo  se corroborá la 

idoneidad con el perfil y se incluyen dentro de la matriz 

de seguimiento a la contratación, es importante 

resaltar que a 30 de septiembre se cuenta con 68 

contrataciones efectuadas las cuales se encuentran 

incorporadas en la matriz de seguimiento a contratos. 

Observació n OC I:  1. El área organizacional    a septiembre de 2023  cuenta con el  

reporte de seguimiento y los soportes de evidencias de la gestión del riesgo 

registrados en la carpeta Drive de la OPG. . 2 . El área organizacional en  el detalle de 

avance de la gestión de los riesgos registrado en la matriz de riesgos especifica  la 

ejecución del contro l y acción de tratamiento en concordancia con la descripción del 

riesgo y el objetivo del contro l.

18 SERVICIO AL CIUDADANO

Posibilidad de recibir cualquier dádiva o beneficio a 

nombre propio o de terceros por o para No publicar en el 

portal w eb los proyectos normativos sometidos a 

consulta por la Ley, o información relevante para facilitar 

la participación ciudadana

Ejecucion y 

Administración de 

procesos

Extremo

El Profesional, 1. El profesional del grupo RCGI verifica la publicacion de proyectos 

normativos sometidos a consulta por la Ley y proyecta certificacion para la firma de 

la coordinacion del grupo de RCGI.

  2.  El profesional del grupo de RCGI revisa la disponibilidad de informacion 

publicada en el portal web y presenta un informe semestral de acuerdo a la Ley 1712 

de 2014 (M atriz ITA)a traves de, Comunicación oficial

profesional 

especializado

E
x
t
r
e
m

o

1.Se verificó la publicación de proyectos normativos 

sometidos a consulta por la Ley y proyecta certificación para la 

firma de la coordinación del grupo de RCGI. Hasta el mes de 

JUN IO de 2023, se han publicaron 14 proyectos para 

consulta ciudadana y estos han recibido un to tal de 69 

comentarios de ciudadanos y grupos de valor. En la sección 

Normativa - Agenda Regulatoria, para información a los 

ciudadanos, se publica la bitácora con la información 

importante sobre el documento en discusión: tema de interés, 

tipo de documento, número de comentarios recibidos, 

intervalo de publicación, y el enlace que lo  lleva al espacio 

foros para revisar los soportes de publicación junto al informe 

de comentarios, matriz de comentarios resuelta y el acto 

administrativo en firme.

1.Se verificó la publicación de proyectos normativos 

sometidos a consulta por la Ley y proyecta certificación 

para la firma de la coordinación del grupo de RCGI. Hasta 

el mes de JULIO de 2023, se han publicaron 8  

proyectos para consulta ciudadana y estos han recibido 

un to tal de 122 comentarios de ciudadanos y grupos de 

valor. En la sección Normativa - Agenda Regulatoria, 

para información a los ciudadanos, se publica la bitácora 

con la información importante sobre el documento en 

discusión: tema de interés, tipo de documento, número 

de comentarios recibidos, intervalo de publicación, y el 

enlace que lo  lleva al espacio foros para revisar los 

soportes de publicación junto al informe de comentarios, 

matriz de comentarios resuelta y el acto administrativo 

en firme.

1.Se verificó la publicación de proyectos normativos 

sometidos a consulta por la Ley y proyecta certificación para 

la firma de la coordinación del grupo de RCGI. Hasta el mes 

de AGOSTO de 2023, se han publicaron 2 proyectos para 

consulta ciudadana, cuyo periodo va hasta el 16 de 

septiembre, fecha en que se podrá observar los comentarios 

de ciudadanos y grupos de valor. En la sección Normativa - 

Agenda Regulatoria, para información a los ciudadanos, se 

publica la bitácora con la información importante sobre el 

documento en discusión: tema de interés, tipo de documento, 

número de comentarios recibidos, intervalo de publicación, y 

el enlace que lo  lleva al espacio foros para revisar los 

soportes de publicación junto al informe de comentarios, 

matriz de comentarios resuelta y el acto administrativo en 

firme

 1.Se verif icó la publicación de proyectos normativos 

sometidos a consulta por la Ley y se proyecta cert if icado de 

publicación e informe de comentarios para la f irma de la 

coordinación del grupo de RCGI. En el mes de SEPTIEM BRE 

de 2023, fueron publicados 11 proyectos, los cuales fueron 

sometidos a consulta ciudadana en el período 

correspondiente, en concordancia con lo establecido en el 

procedimiento de Agenda Regulatoria.  

En la sección Normativa - Agenda Regulatoria, para 

información a los ciudadanos, se publica la bitácora de manera 

mensual con la información importante sobre el documento en 

discusión: tema de interés, t ipo de documento, número de 

comentarios recibidos, intervalo de publicación, y el enlace 

que lo lleva al proyecto normativo en foros.  

Se realiza un cert if icado de publicación e informe de 

comentarios una vez f inalizado cada proyecto normativo, es 

de aclarar que en SEPTIEM BRE tenemos 10 informes ya que 

uno no ha sido actualizado en agenda regulatoria por el área 

correspondiente es decir Energía Eléctrica. Estos informes 

serán publicados a f inal del mes en el espacio de cada foro de 

la pag web.  

Observació n OC I:  1.  El área organizacional  cuenta con los reporte de 

seguimiento, a  septiembre  de 2023, no obstante en los soportes de evidencias de la 

gestión del riesgo registrados en la carpeta Drive de la OPG  no  se especifica de 

manera clara  en el reporte y evidencias las acciones : ( Contro l . 2.  El profesional del 

grupo de RCGI revisa la disponibilidad de informacion publicada en el portal web y 

presenta un informe semestral de acuerdo a la Ley 1712 de 2014 (M atriz ITA). 

R eco mendació n OC : 1. El área organizacional   debe incluir  en el detalle de 

avance registrado en la matriz del mapa de riesgos Institucional, la  descripción de la 

documentación de la evidencia de ejeución de las acciones del contro l  numero ( 2.) 

especificamente en lo  que rfiere a realizar un informe Semestral de la publicción de la 

pagin a web.. Lo anterior permite evidenciar la ejecución del contro l y acción de 

tratamiento en  un 100%, y en concordancia con la descripción del riesgo y el objetivo 

del contro l y la no materilaización del riesgo. 

19

INFRAESTRUCTURA 

TECNOLÓGICA y 

SOLUCIONES DIGITALES 

MINENERGÍA

Posibilidad de recibir cualquier dádiva o beneficio a 

nombre propio o de terceros por o para recibir 

desarrollos de sistemas de información sin cumplimiento 

de los requerimientos exigidos por el Ministerio

Fraude interno Extremo

El Funcionario , identifica y realiza seguimiento a las necesidades de so luciones y 

desarro llos de software a traves de, informes consolidados de avances de 

desarro llo .

Funcionario informes consolidados de avances de desarro llo .

E
x
t
r
e
m

o

Para este período no se generó participación alguna en 

procesos de contratación ni relacionamiento con desarro llos 

externos a la 

entidad. Se trabajaron historias de usuario  del portal web e 

Intranet, pruebas funcionales de calidad de software, se 

desarro lló  mesa de trabajo con funcionario  del DANE para 

revisar el estado actual de las interoperabilidades que tenemos 

en común a través del 

mecanismo X-Road y se hace publicación de datos 

geoespaciales

Durante el mes de julio  no se generó participación alguna 

en 

procesos de contratación ni relacionamiento con 

desarro llos externos a la 

entidad. Se trabajó en Desarro llo  de Software, Pruebas 

Funcionales – Calidad de software e Interoperabilidad y 

Datos

Para este perído no se generó participación alguna en 

procesos de contratación ni relacionamiento con desarro llos 

externos a la 

entidad. Se trabajó en Desarro llo  de Software, Pruebas 

Funcionales – Calidad de software e Interoperabilidad y   

Datos Geoespaciales

"Durante el mes de septiembre no se generó 

participación alguna en procesos de contratación ni 

relacionamiento con desarro llos externos a la 

entidad. Se trabajó en Desarro llo  de Software: se 

brindó apoyo técnico para el seguimiento de la 

herramienta de innovación de la intranet, el cual 

se realiza mediante reuniones semanales con el 

equipo de QuidLab, la subdirección de Talento 

Humano y el equipo de desarro llo  del Grupo TIC del 

M M E., Pruebas Funcionales – Calidad de software: se 

apoyó con el diagnóstico del sistema de información 

SIGI, se continúa trabajando Interoperabilidad y Datos 

Geoespaciales"

Observació n OC I:  1. El área organizacional    a septiembre de 2023  cuenta con 

el  reporte de seguimiento y los soportes de evidencias de la gestión del riesgo 

registrados en la carpeta Drive de la OPG. . 2. El área organizacional en  el detalle de 

avance de la gestión de los riesgos registrado en la matriz de riesgos especifica  la 

ejecución del contro l y acción de tratamiento en concordancia con la descripción del 

riesgo y el objetivo del contro l.
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INFRAESTRUCTURA 

TECNOLÓGICA y 

SOLUCIONES DIGITALES 

MINENERGÍA

Posibilidad de recibir cualquier dádiva o beneficio a 

nombre propio o de terceros por o para adquirir recursos 

tecnológicos que no correpsondan a las necesidades y 

requerimientos de la Entidad.

Fraude interno Alto

El Servidor público, identifica necesidades y proyecta el crecimiento de la 

infraestructura TIC del M inisterio  a traves de, informes consolidados de procesos 

contractuales referente a adquisición de bienes y servicios de TI.

Serv idor público
informes consolidados de procesos contractuales

referente a adquisición de bienes y servicios de TI. A
l
t
o

En este período se realizó la contratación de Suministro  

elementos de Bolsa de repuestos, partes y accesorios para la 

infraestructura tecnológica del M M E, cumpliendo con la 

planeación presupuestal

Durante el mes de julio  se contrató la implementación de 

un modelo de seguridad de la información al interior del 

M M E. Contrato apoyado por la Unidad BID del 

M inisterio  de M inas y Energía

Para este período no se realizaron contratos nuevos, se 

encuentran en proceso de contratación los siguientes: la 

Implementación de DRP cuyo objeto es:  Suministrar, instalar, 

configurar e implementar componentes de la 3ra fase del P lan 

de Recuperación de Desastres y Centro de Datos Alterno 

(DRP/DCA), para el M inisterio  de M inas y Energía fue 

adjudicado y se encuentra en aprobación de pólizas. 

Además, contratar la renovación y soporte técnico de la 

plataforma de seguridad informática perimetral para el M M E 

de conformidad con el Formato de Características Técnicas, 

se aprobó en comité de contratación y pasará a publicación 

de pliegos. También se encuentran en sondeo de mercado 

“ Contratar la renovación y soporte técnico de la plataforma 

VARONIS del M M E de conformidad con el Formato de 

Características Técnicas”  y “ Contratar la renovación y 

soporte técnico de la plataforma de monitoreo de red para el 

M M E de conformidad con el Formato de Características 

Técnicas”

"Durante el mes de septiembre se contrató 

Implementación de DRP cuyo objeto es:  Suministrar, 

instalar, configurar e implementar componentes de la 

3ra fase del P lan de Recuperación de Desastres y 

Centro de Datos Alterno (DRP/DCA), para el 

M inisterio  de M inas y Energía y 

se adquirió  el suministro  de licencias de Suite Gráfica.

"

Observació n OC I:  1. El área organizacional  a septiembre de 2023   cuenta con el  

reporte de seguimiento y los soportes de evidencias de la gestión del riesgo 

registrados en la carpeta Drive de la OPGI. . 2. El área organizacional en  el detalle de 

avance de la gestión de los riesgos registrado en la matriz de riesgos especifica  la 

ejecución del contro l y acción de tratamiento en concordancia con la descripción del 

riesgo y el objetivo del contro l.

Evaluación del riesgo - Valoración de los controlesIdentificación del riesgo
Seguimiento 

VERIFICACION OCI

R
e
f
e
r
e
n

c
i
a
 

Proceso
Clasificación del 

Riesgo

Zona de 

Riesgo 

Inherente

Z
o

n
a
 
d

e
 
R

i
e
s
g

o
 
F

i
n

a
l



 
 
 
 
 

Página 24 de 29 
 
 

 

 
 

Riesgos de Gestión 

Fuente: Reporte SGC –MME a Agosto – septiembre de 2023 

N° Proceso

Ti
po

 d
e 

R
ie

sg
o

Descripción del Riesgo 

(VIGENCIA 2023)
Impacto

Zo
na

 d
e 

R
ie

sg
o 

In
he

re
nt

e

Descripción del Control

Zo
na

 d
e 

R
ie

sg
o 

Fi
na

l

C
ar

go
 d

el
 r

ep
on

sa
bl

e 

de
l c

on
tr

ol
 

Reporte primer Trimeste

¿s
e 

m
at

er
ia

liz
ó?

Reporte Segundo Trimeste

¿s
e 

m
at

er
ia

liz
ó?

Reporte Tercer Trimeste

¿s
e 

m
at

er
ia

liz
ó?

VERIFICACION OCI

37 M INERÍA 

EM PRESARIAL 

EJECUCIÓN

O
pe

ra
tiv

o Posibilidad de afectación Reputacional por 

generación de hallazgos que puedan resultar 

del ejercicio  de una auditoria por parte del 

ente de contro l  debido a la no aplicación 

metodologica de la valoración de reservas 

mineras del país

Reputacional

B
aj

o El Profesional especializado, Realiza una

validación de la información suministrada

por parte de la ANM aplicando la meto logía

para la valoración de reservas mineras del

país, estructurada en la resolución 90079 del

13 de febrero del 2013 a traves de, Lista de

chequeo de verificación de cumplimiento de

la misma.

B
aj

o Profesional 

especializado

Se realizó validación de la información suministrada por

parte de la ANM aplicando la meto logía para la valoración

de reservas mineras del país de la anualidad 2022

NO

La actividad se desarro lló  en el primer trimestre del año, 

motivo por el cual no se efectuá reporte de riesgo para este 

tirmestre

NO

La actividad se desarro lló  en el primer trimestre del año, motivo por 

el cual no se efectuá reporte de riesgo para este tirmestre

NO

Observació n OC I: 1. El área organizacional   cuenta con  los eporte de seguimiento a septiembre de 2023,  

los soportes de evidencias de la gestión del riesgo no reposan en la carpeta Drive de la OPGI  en el primer 

trimestre donde se indica que se realizó la acción de tratamiento del contro l.  2 . El área organizacional en  el 

detalle de avance de la gestión de los riesgos registrado en la matriz de riesgos no especifica de manera clara 

la ejecución del contro l y acción de tratamiento en concordancia con la descripción del riesgo y el objetivo del 

contro l, por cuanto  no se describe documentación  de la evidencia de realizar validación de la información 

suministrada por parte de la ANM   aplicando la meto logía para la valoración de reservas mineras del país, 

estructurada en la resolución 90079 del 13 de febrero del 2013 a traves de,( Lista de chequeo de verificación de 

cumplimiento de la misma). De otra parte no se espcifica si es que la actividad se realiza una so la vez en la 

vigencia. 3 .• En la descripción del contro l y específicamente en la acción de tratamiento definida para ges-

tionar el riesgo, no se define y documenta la frecuencia de ejecución del contro l del riesgo, es decir, se debe 

definir la frecuencia con que este se aplica. para el caso se dice que se ejecutò elcontro l en el primer trimestre 

y no hay ejeuciòn en el 2 y 3 trimestre. 

 Recomendación OCI: 1. Incluir en los seguimientos realizados  para la gestión del riesgo y en  el reporte del 

detalle de avance registrado en la matriz del mapa de riesgos Institucional, la  descripción de la 

documentación de la evidenciade a plicación de la metodologia de la valoración de reservas mineras del país 

( ( Lista de chequeo de verificación de cumplimiento de la misma). Lo anterior permite demostrar la efectividad 

del contro l en términos del objetivo de la acción de tratamiento y el propósito  del contro l y permitirá evaluar 

con mayor claridad debilidades o ineficiencias en el contro l y realizar los respectivos ajustes.2.•  En la 

descripción del contro l y específicamente en la acción de tratamiento definida para ges-tionar el riesgo, 

registrar y documentar la frecuencia de ejecución del contro l del riesgo, es de-cir, se debe definir la frecuencia 

con que este se aplica. 

44 CONTRATACIÓ

N

O
pe

ra
tiv

o posibilidad de afectación Económico y 

Reputacional por o  para incumplimiento de 

las metas institucionales establecidas  en el 

plan de abastecimiento estratégico  debido a 

la falta de insumos para la ejecución de los 

procesos contractuales  debido a no 

identificar claramente las necesidades de la 

contratación que se requiere por parte del 

M inisterio  de M inas y Energía 

Económico y 

Reputacional

E
xt

re
m

o El Coordinador Grupo de Gestión

Contractual, lidera reuniones de seguimiento 

del cumplimiento de lo planeado en el plan

de abastecimiento estratégicoa traves de,

Actas y compromisos 

E
xt

re
m

o COORDINADORA 

GRUPO DE 

GESTION 

CONTRACTUAL

Se ha trabajado durante el primer trimestre en conjunto con 

el área de presupuesto,  en una herramienta que permita 

visualizar el cumplimiento de lo  planeado vs lo  ejecutado 

por cada área el cual se iniciará su socialización y 

seguimiento en el mes de abril

NO

Durante el segundo trimestre, se inició  el proceso de 

agendamiento y reuniones de seguimiento con las diferentes 

áreas así: 

	Junio 13:

	SEGUIM IENTO EJECUCIÓN PAE & AG- PRENSA

	SEGUIM IENTO EJECUCIÓN PAE & AG- TIC

	SEGUIM IENTO EJECUCIÓN PAE & AG- OARE

	SEGUIM IENTO EJECUCIÓN PAE & AG- OAAS

	Junio 14:

	SEGUIM IENTO EJECUCIÓN PAE & AG- GRGI

	SEGUIM IENTO EJECUCIÓN PAE & AG- OPGI

	Junio 16:

	SEGUIM IENTO EJECUCIÓN PAE & AG-DH

	Junio 21:

	SEGUIM IENTO EJECUCIÓN PAE & AG- GGA

	SEGUIM IENTO EJECUCIÓN PAE & AG- GEESE

		Junio 28

		SEGUIM IENTO EJECUCIÓN PAE & AG- DEE

	SEGUIM IENTO EJECUCIÓN PAE & AG- OAJ

	Junio 30:

		SEGUIM IENTO EJECUCIÓN PAE & AG- DFM

NO

"Durante el tercer trimestre, se inició  el proceso de agendamiento y 

reuniones de seguimiento con las diferentes áreas así:

		Julio  11:

	SEGUIM IENTO EJECUCIÓN PAE & AG- TIC

	SEGUIM IENTO EJECUCIÓN PAE & AG- OARE

	Julio  16:

	SEGUIM IENTO EJECUCIÓN PAE & AG- DH

	SEGUIM IENTO EJECUCIÓN PAE & AG- GRCGI

SEGUIM IENTO EJECUCIÓN PAE & AG- OPGI

	Agosto 09:

	SEGUIM IENTO EJECUCIÓN PAE Y PRESUPUESTO: DH

	SEGUIM IENTO EJECUCIÓN PAE Y PRESUPUESTO: GRCGI

	Septiembre 18:

	SEGUIM IENTO EJECUCIÓN PAE Y PRESUPUESTO: DFM

	SEGUIM IENTO EJECUCIÓN PAE Y PRESUPUESTO: DM E

	SEGUIM IENTO EJECUCIÓN PAE Y PRESUPUESTO: BID

		Septiembre 20:

	SEGUIM IENTO EJECUCIÓN PAE Y PRESUPUESTO: GRCGI

	SEGUIM IENTO EJECUCIÓN PAE Y PRESUPUESTO: TIC

	SEGUIM IENTO EJECUCIÓN PAE Y PRESUPUESTO: GGA

	SEGUIM IENTO EJECUCIÓN PAE Y PRESUPUESTO: PRENSA

SEGUIM IENTO EJECUCIÓN PAE Y PRESUPUESTO: OAJ

	SEGUIM IENTO EJECUCIÓN PAE Y PRESUPUESTO: OPGI

		Septiembre 21:

	SEGUIM IENTO EJECUCIÓN PAE Y PRESUPUESTO: VICEM INAS

	SEGUIM IENTO EJECUCIÓN PAE Y PRESUPUESTO: OAAS

	Septiembre 22:

	SEGUIM IENTO EJECUCIÓN PAE Y PRESUPUESTO: OARE

"

NO

Observació n OC I: 1. El área organizacional a septiembre de 2023  cuenta con los reporte de seguimiento 

y los soportes de evidencias de la gestión del riesgo  reposan en la carpeta Drive de la OPGI . No obstante se 

debe completar el soporte  evidenciando si en el seguimiento a la Ejecución del PAE de las área , se 

documenta que no hay incumplmiento de las metads del PAE  debido a la falta de insumos para la ejecución 

de los procesos contractuales y debido a no identificar claramente las necesidades de la contratación que se 

requiere el M M E. La documentación de los resultados y compromisos se hara mediante Actas de reunión . 

Lo anterior  es lo  que  indica la ejecución de la acción de trtamiento del contro l descrito  para el riesgo.  

R eco mendació n OC I: 1. I ncluir en los seguimientos realizados  para la gestión del riesgo y en  el reporte 

del detalle de avance registrado en la matriz del mapa de riesgos Institucional, la  descripción de la 

documentación de la evidencia de ejeución del contro l,. Lo anterior permite demostrar la efectividad del 

contro l en términos del objetivo de la acción de tratamiento y el propósito  del contro l y permitirá evaluar con 

mayor claridad debilidades o ineficiencias en el contro l y realizar los respectivos ajustes

45 CONTRATACIÓ

N

O
pe

ra
tiv

o posibilidad de afectación Económico y 

Reputacional por  inadecuada y/o inoportuna 

liquidación de contratos  debido a 

incumplimiento de términos legales y/o 

deficiencia en los soportes documentales e 

insumos para la liquidación, radicados por la 

supervisión ante el grupo de contratos

Económico y 

Reputacional

M
o

d
er

ad
o El Coordinador Grupo de Gestión

Contractual, mediante la socialización e

implementación del procedimiento de

liquidaciones y contro l a las lista de

chequeoa traves de, piezas de

comunicación remitidas a las partes

interesadas 

M
o

d
er

ad
o COORDINADORA 

GRUPO DE 

GESTION 

CONTRACTUAL

Se dio cumplimiento mediante la publicación y pieza de 

comunicaciones a través del equipo de prensa. Así mismo  

se robusteció el equipo en el Grupo de Gestión Contractual, 

contratando dos personas exclusivamente para el tema de 

liquidaciones 
NO

Se dio cumplimiento mediante una nueva actualización del 

procedimiento, el cual se socializará a los supervisores en el 

tercer trimestre.

NO

Se adelantó la socialización del procedimiento de liquidaciones, 

dirigido a supervisores y apoyo a la supervisión, el cual se adelantó 

el 30 de agosto de 2023, allí se explicaron los aspectos importantes 

del procedimiento, se dieron tips para tener en cuenta, y se abrió  

espacio para preguntas e inquietudes. A la actividad asistieron 61 

personas. Se adjunta lista de asistencia

NO

Observació n OC I:  1.  El área organizacional    a septiembre de 2023  cuenta con el  reporte de seguimiento 

y los soportes de evidencias de la gestión del riesgo registrados en la carpeta Drive de la OPG. . 2. El área 

organizacional en  el detalle de avance de la gestión de los riesgos registrado en la matriz de riesgos 

especifica  la ejecución del contro l y acción de tratamiento en concordancia con la descripción del riesgo y el 

objetivo del contro l.

46 CONTRATACIÓ

N

O
pe

ra
tiv

o Posibilidad de afecatiacónEconómico y 

Reputacionalporinadecuado ejercicio  de 

supervisión; dificiencias  en el seguimiento 

integral de la ejecución de los contratos/ 

convenios de acuerdo con la normatividad 

vigente en las etapas pre contractual, 

contractual y post contractual debido 

adesconocimiento de los lineamientos 

dispuestos en el M anual de contratación y la 

guia de de supervisión e interventoria del 

M inisterio  de M inas y Energía, falta de 

idoneidad del supervisor designado y 

concentración de las labores de  supervisión 

de múltiples contratos en poco personal

Económico y 

Reputacional

M
o

d
er

ad
o El Coordinador Grupo de Gestión

Contractual, lidera la realización de

capacitaciones en buenas prácticas para

una correcta supervisión y socialización de

la guia de supervisióna traves de la

presentación de las capacitaciones, lista de

asistencia, guia de supervisión e

interventoria actualizada  y decálogo del

supervisor

M
o

d
er

ad
o COORDINADORA 

GRUPO DE 

GESTION 

CONTRACTUAL

Para el primer trimestre se ha venido trabajando en la 

actualización de la guía de supervisión, la cual estará 

culminada en el mes de abril

NO

Para el segundo trimestre de 2023, se terminó la propuesta de 

la modificación y actualización de la Guía de Supervisión y se 

realizó la propuesta del decálogo del supervisor, documentos 

que se encuentran en revisión por la alta dirección para su 

socialización en el tercer trimestre del año

NO

Para el tercer trimestre de 2023, se terminó la propuesta de la 

modificación y actualización de la Guía de Supervisión y se realizó la 

propuesta del decálogo del supervisor, documentos que se 

encuentran en revisión por la alta dirección para su socialización en 

el tercer trimestre del año. Sin embaro se ha avaznadao con un ciclo  

de capacitaciones liderado por SG- SAF Y GGC en todos los temas 

contractuales, incluida la supervisión a la ejecución de los 

contratos. Se llevaron a cabo los días 13 de septiembre, 20 de 

septiembre, 29 de septiembre. Se adjuntan listados de asitencia

NO

Observació n OC I:  1.  El área organizacional    a septiembre de 2023  cuenta con el  reporte de seguimiento 

y los soportes de evidencias de la gestión del riesgo registrados en la carpeta Drive de la OPG. . 2. El área 

organizacional en  el detalle de avance de la gestión de los riesgos registrado en la matriz de riesgos 

especifica  la ejecución del contro l y acción de tratamiento en concordancia con la descripción del riesgo y el 

objetivo del contro l.

47 GESTIÓN DEL 

TALENTO 

HUM ANO

O
pe

ra
tiv

os Posibilidad de afectación Económico por 

generación de pagos o descuentos erróneos 

debido a  inconsistencias en el registro  de las 

novedades de nómina.

Económico

A
lt

o El profesional del Grupo Nomina y

Prestaciones Sociales registra las

novedades a traves del aplicativo SARA los

primeros 10 dias del mes y otro funcionario

verifica la inclusión y veracidad de la

novedad en el sistema.

El profesional del Grupo Nomina y

Prestaciones Sociales realiza los ajustes de

devolución en el siguiente mes con previa

autorización del funcionario .

A
lt

o PROFESIONAL 

UNIVERSITARIO

Durante el primer trimestre de 2023 (Enero a M arzo), se

incluyeron 476 novedades recibidas por bancos,

cooperativas, funcionarios, situaciones administrativas,

horas extras etc.; sin ninguna inconsistencia o novedad. El

cual se encuentra en la siguiente ruta: Z:\Administración del

Talento Humano\1. M anejo_Planta_ de_ Personal\2.

Liquidación_de_ 

Salarios,Prestaciones_y_Pago_a_Terceros\RELACION 

DESCUENTOS A TERCEROS\Contro l Novedades

terceros 2023 1.

NO

Durante el segundo trimestre de 2023 (Abril a Junio), se

incluyeron 261novedades recibidas por bancos, cooperativas,

funcionarios, situaciones administrativas, horas extras etc.; sin

ninguna inconsistencia o novedad. El cual se encuentra en la

siguiente ruta: Z:\Administración del Talento Humano\1.

M anejo_Planta_ de_ Personal\2. Liquidación_de_

Salarios,Prestaciones_y_Pago_a_Terceros\RELACION 

DESCUENTOS A TERCEROS\Contro l Novedades terceros

2023 1.

NO

Durante el tercer trimestre de 2023 (Julio a Septeimbre), se

incluyeron 424 novedades recibidas por bancos, cooperativas,

funcionarios, situaciones administrativas, horas extras etc.; sin

ninguna inconsistencia o novedad. El cual se encuentra en la

siguiente ruta: Z:\Administración del Talento Humano\1.

M anejo_Planta_ de_ Personal\2. Liquidación_de_

Salarios,Prestaciones_y_Pago_a_Terceros\RELACION 

DESCUENTOS A TERCEROS\Contro l Novedades terceros 2023 1.

NO

Observació n OC I:  1.  El área organizacional    a septiembre de 2023  cuenta con el  reporte de seguimiento 

y los soportes de evidencias de la gestión del riesgo registrados en la carpeta Drive de la OPGI.Se lleva el 

contro l en cuadro excel que contiene las novedades del mes recibidas por bancos, coopertivas, horas extras , 

funcionarios, situaciones administrativas  etc, y se registra la verificación y trámite. . 2. El área organizacional 

en  el detalle de avance de la gestión de los riesgos registrado en la matriz de riesgos especifica  la ejecución 

del contro l y acción de tratamiento en concordancia con la descripción del riesgo y el objetivo del contro l.  

48 GESTIÓN DEL 

TALENTO 

HUM ANO

O
pe

ra
tiv

o Posibilidad de afectación Reputacional por 

mala imagen en la falta de transparencia para 

el proceso de vinculación  debido a Nombrar 

ó  encargar a un servidor público que no 

cumpla con los requisitos existentes en el 

manual de funciones vigente de la entidad

Reputacional

A
lt

o El profesional del Grupo de Gestión Laboral

y Carrera Administrativa, verifica que la

información suministrada por el candidato

cumpla con los requisitos establecidos en el

manual de funciones, a traves de una lista de

chequeo de verificación de documentos y la

certificación de cumplimiento de requisitos

establecidos en el procedimiento de

provisión de empleo.

El profesional del Grupo de Gestión Laboral

y Carrera Administrativa, elabora el proyecto

de acto administrativo de revocatoria de

nombramiento en caso de que se

materialice el riesgo

A
lt

o PROFESIONAL 

UNIVERSITARIO

Durante el primer trimestre de 2023 se realizaron dieciséis

(16) nombramientos ordinarios o de LNR, y cuatro (4)

nombramientos provisionales, los cuales fueron

certificados mediante la certificación de cumplimiento de

requisitos firmada por la subdirectora de talento humano.

Adicionalmente, a raíz del concurso de méritos "Nación 3",

se realizaron ochenta y ocho (88) nombramientos en

periodo de prueba, los cuales se encuentran publicados en

la página web oficial del M inisterio . Toda la documentación

fue revisada y verificada mediante la lista de chequeo

correspondiente. Por lo tanto, no fue vinculado ningún

funcionario  que no cumpliera con los requisito

NO

Durante el segundo trimestre de 2023 se realizaron once (11)

nombramientos ordinarios o de LNR, y dos (2) nombramientos 

provisionales, los cuales fueron certificados mediante la

certificación de cumplimiento de requisitos firmada por la

subdirectora de talento humano. Adicionalmente, a raíz del

concurso de méritos "Nación 3", se realizaron veintidós (22)

nombramientos en periodo de prueba, los cuales se

encuentran publicados en la página web oficial del M inisterio .

Toda la documentación fue revisada y verificada mediante la

lista de chequeo correspondiente, por parte de la Comisión de

Personal del M inisterio de M inas y Energía. Por lo tanto, no

fue vinculado ningún funcionario que no cumpliera con los

requisito

En caso de requerirse la certificación de cumplimiento este

documento es confidencial y reposa en la hoja de vida en la

STH

NO

Durante el tercer trimestre de 2023 se realizaron veintiún (21)

nombramientos ordinarios o de LNR, los cuales fueron certificados

mediante la certificación de cumplimiento de requisitos firmada por

la subdirectora de talento humano. Adicionalmente, a raíz del

concurso de méritos "Nación 3", se realizaron trece (13)

nombramientos en periodo de prueba, los cuales se encuentran

publicados en la página web oficial del M inisterio . Toda la

documentación fue revisada y verificada mediante la lista de

chequeo correspondiente, por parte de la Comisión de Personal del

M inisterio de M inas y Energía. Por lo tanto, no fue vinculado ningún

funcionario  que no cumpliera con los requisitos

NO

Observació n OC I:  1. El área organizacional   a septiembre de 2023  cuenta con el  reporte de seguimiento 

y los soportes de evidencias de la gestión del riesgo registrados en la carpeta Drive de la OPGI., para el 2 y 3 

trimestre no reposan evidencias de listas de chequeo,  . 2. El área organizacional en  el detalle de avance de la 

gestión de los riesgos registrado en la matriz de riesgos especifica  la ejecución del contro l y acción de 

tratamiento en concordancia con la descripción del riesgo y el objetivo del contro l.Verifica que la información 

suministrada por el candidato cumpla con los requisitos establecidos en el manual de funciones, a traves de 

una lista de chequeo de verificación de documentos y la certificación de cumplimiento de requisitos 

establecidos en el procedimiento de provisión de empleo .

 R eco mendació n OC : 1.  El área organizacional   debe cargar  la evidencia del  reporte de seguimiento s de 

la gestión del riesgo registrados en la carpeta Drive de la OPGI., para el 2 y 3 trimestre ya que no reposan 

evidencias de las listas de chequeo.

49 GESTIÓN DEL 

TALENTO 

HUM ANO

O
pe

ra
tiv

os Posibilidad de afectación Económico y 

Reputacional por deficiencia en la ejecución 

de funciones de los funcionarios nuevos y/o 

en encargo del ministerio  generando mala 

imagen y ejecuciónes deficientes  debido a la 

fuga de conocimiento porque el funcionario  

que se retira no entrega de forma completa, 

detallada y explícita el informe de las 

funciones y actividades ejercidas en su cargo 

asi como la documentación según la lista de 

chequeo establecida para tal fin 

Económico y 

Reputacional

M
o

d
er

ad
o El profesional del Grupo de Gestión Laboral

y Carrera Administrativa verifica la

documentación para las desvinculación de

los servidores a traves del formato de

contro l de documentos para retiro del cargo

establecido en el procedimiento de retiro de

servidores.

M
o

d
er

ad
o PROFESIONAL 

UNIVERSITARIO

Durante el primer trimestre de 2023, se realizó la verificación

con el Formato de Contro l de Documentos para retiro y se

realizaron 9 reiteraciones a los exfuncionarios que no

entregaron la documentación completa.

NO

Durante el segundo trimestre de 2023, se verificaron con el

Formato de Contro l de Documentos 22 retiros, y no se

realizaron reiteraciones, las evidencias reposan en la historia

labroal de cada uno de los exfuncionarios

NO

Durante el tercer trimestre de 2023, se verificaron con el Formato

de Contro l de Documentos 35 retiros, y se realizaron 5

reiteraciones, las evidencias reposan en la historia labroal de cada

uno de los exfuncionarios

NO

 Observació n OC I:  1.  El área organizacional   a septiembre de 2023   cuenta con el  reporte de 

seguimiento y los soportes de evidencias de la gestión del riesgo registrados en la carpeta Drive de la OPGI., 

para el  3 trimestre no reposan evidencias de las 5 reiteraciones, as exfuncionario   . 2 . El área organizacional 

en  el detalle de avance de la gestión de los riesgos registrado en la matriz de riesgos no  especifica  la 

ejecución  del contro l y acción de tratamiento en su to talidad , por cuanto  so lo  se esta contro lando l alista de 

chequeo y no se esta registrando la aciiòn del contro l a la fuga de conocimiento por la no entrega de forma 

completa, detallada y explícita el informe de las funciones y actividades ejercidas en  el cargo del 

exfuncionario . 

R eco mendació n OC I: 1.  El área organizacional   debe cargar  la evidencia del  reporte de seguimiento s 

de la gestión del riesgo registrados en la carpeta Drive de la OPGI., para el 3 trimestre ya que no reposan 

evidencias 

C o nsideraciò n OC I:  1. Definir y documentar si el contro l definido para gestionar el riesgo, se aplica de 

forma com-pleta o so lo un porcentaje,  ( para el caso so lo se aplicrà el  Contro l de Documentos para retiro  y 

las reiteraciones a los exfuncionarios,  por eso es importante la manera en que se va a ejecutar debe estar 

documentada y actualizada (acción de tratamiento).2 . Revisar el contro l y la accion de tratamiento en 

terminos de agregar una acción mas efectiva a fin de evitar  la  fuga de conocimiento porque el funcionario  

que se retira no entrega de forma completa, detallada y explícita el informe de las funciones y actividades 

ejercidas en su cargo asi como la documentación según la lista de chequeo establecida, por cuanto las  

reiteraciones remitidas a los exfuncionarios son so lo una medida , ya que existen otras tales como:  - Revisar 

procedimientos, mecanismos y formatos para cuando se da una separación del cargo por cualquier situación 

administrativa  o  cuando se produce un retiro  definitivo de la respectiva entidad.  -Definir estrategias por parte 

de las áreas de talento humano para la transferencia del conocimiento cuando se presente separación del 

cargo por cualquier situación administrativa o retiro  de la entidad.Ver anexo 1: lista de chequeo de 

herramientas/acciones para evitar o  mitigar la fuga de conocimiento y las demas previstas en la.Guía para 

evitar o  mitigar la fuga de conocimiento de las entidades públicas, Versión 1.del DAFP de septiembre de 2021.

En el  3 trimestre no reposan evidencias de las reiteraciones a exfuncionarios. 

65 ENERGÍAS NO 

CONVENCIONAL

ES Y ASUNTOS 

NUCLEARES 

EJECUCIÓN C
um

pl
im

ie
nt

o posibilidad de afectación Reputacional por o  

para Informes de seguimiento a acuerdos y

tratados internacionales en materia nuclear, 

presentados fuera de tiempo debido a omitir 

o  retrasar la remisión de los informes a la 

OPGI con destino al Congreso de la 

República

Reputacional

B
aj

o El Coordinador del GAN, remite a la OPGI el

resultado de las

comunicación(es)/so licitud(es) realizadas a

la(s) Entidad(es) responsable(s) de reportar

información a M inenergía a traves de,

informe de seguimiento a Acuerdos y

Tratados Internacionales en materia nuclear

B
aj

o Coordinador del 

GAN

Los informes de seguimiento a tratados, acuerdos y

convenios internacionales fueron remitidos oportunamente

a cancillería y a la OPGI.

No

Los informes de seguimiento a tratados, acuerdos y

convenios internacionales fueron remitidos en el primer

trimestre a cancillería y a la OPGI.

No

El segundo informe de seguimiento a tratados y acuerdos

internacionales, fue remitido a la OPGI.

No

Observació n OC I:  1. El área organizacional   a septiembre de 2023  cuenta con el  reporte de seguimiento 

y los soportes de evidencias de la gestión del riesgo registrados en la carpeta Drive de la OPG. . 2. El área 

organizacional en  el detalle de avance de la gestión de los riesgos registrado en la matriz de riesgos 

especifica  la ejecución del contro l y acción de tratamiento en concordancia con la descripción del riesgo y el 

objetivo del contro l.

72 GESTIÓN DE 

PRESUPUESTO

F
in

an
ci

er
os Posibilidad de afectación económico y 

Reputacional por falta de planeación y 

seguimiento a la ejecución presupuestal por 

parte de las dependencias debido a falta de 

gestion para que se cumplan los requisitos de 

compromisos y obligaciones presupuestales 

para poder ejecutar los recursos 

oportunamente

económico y 

Reputacional

E
xt

re
m

o El profesional del Grupo de Presupuesto,

realiza un seguimiento oportuno a la

ejecución presupuestal de la entidad, a

traves de comunicaciones enviadas a cada

una de las dependencias, con el fin de

evidenciar los recursos pendientes por

ejecutar.

E
xt

re
m

o PROFESIONAL 

ESPECIALIZADO

Se envió comunicación mediante correo electrónico a

todas las dependencias el dia 03 de Abril de 2023, con el link

donde cada una de estas dependencias pueden consultar la

ejecución de sus recursos correspondientes al 1er

Trimestre de 2023. La anterior información es insumo

esencial para la toma de decisiones y la oportuna ejecución

de sus recursos. Adicionalmente se envió comunicación el

18 de M arzo de 2023 mediante memorando No. 3-2023-

009251a todas las dependencias del M M E con la ejecución

de sus recursos del 1er Trimestre de 2023, Incluyendo de

igual manera a la Dirección de M inería Empresarial,

Dirección de Hidrocarburos y al Grupo de Ejecución del

Sector Extractivo del M M E con la ejecución de sus

recursos de Regalías del 1er Trimestre de 2023.

no

Se envió comunicación mediante correo electrónico a todas

las dependencias el dia 18 de Julio de 2023, con el link donde

cada una de estas dependencias pueden consultar la ejecución

de sus recursos correspondientes al 2do Trimestre de 2023. La 

anterior información es insumo esencial para la toma de

decisiones y la oportuna ejecución de sus recursos.

Adicionalmente se envió comunicación el 15 de Junio de 2023

mediante alertas automáticas a todas las dependencias del

M M E con la ejecución de sus recursos del 2do Trimestre de

2023, Incluyendo de igual manera a la Dirección de M inería

Empresarial, Dirección de Hidrocarburos y al Grupo de

Ejecución del Sector Extractivo del M M E con la ejecución de

sus recursos de Regalías del 2do Trimestre de 2023.

no

Se envió comunicación mediante correo electrónico a todas las

dependencias el dia __ de Octubre de 2023, con el link donde cada

una de estas dependencias pueden consultar la ejecución de sus

recursos correspondientes al 3er Trimestre de 2023. La anterior

información es insumo esencial para la toma de decisiones y la

oportuna ejecución de sus recursos. Adicionalmente se envió

comunicación el 15 de Septiembre de 2023 mediante alertas

automáticas a todas las dependencias del M M E con la ejecución

de sus recursos del 3er Trimestre de 2023, Incluyendo de igual

manera a la Dirección de M inería Empresarial, Dirección de

Hidrocarburos y al Grupo de Ejecución del Sector Extractivo del

M M E con la ejecución de sus recursos de Regalías del 3er

Trimestre de 2023.

no

Observació n OC I:  1.  El área organizacional   a septiembre de 2023  cuenta con el  reporte de seguimiento 

y los soportes de evidencias de la gestión del riesgo registrados en la carpeta Drive de la OPG. . 2. El área 

organizacional en  el detalle de avance de la gestión de los riesgos registrado en la matriz de riesgos 

especifica  la ejecución del contro l y acción de tratamiento en concordancia con la descripción del riesgo y el 

objetivo del contro l.

73 GRUPO DE 

TESORERÍA

F
in

an
ci

er
os Posibilidad de afectación económica y 

reputacional por no disponibilidad de 

recursos para atender las obligaciones 

(Contrataciones, gastos, etc.) generando 

mala imagen frente a las partes interesadas 

debido a so licitudes fuera de los plazos 

establecidos y/o no aprobación de los 

recursos por parte del M inisterio  de Hacienda 

ya sea por no ejecutar en los periodos 

anteriores y no enviar información 

actualizada de conciliación de operaciones 

recíprocas.

económica y 

reputacional

E
xt

re
m

o El profesional del Grupo de Tesorería,

realiza un seguimiento de las fechas del

cronograma de programación de recursos

de acuerdo a Circular expedida por parte del

M inisterio de Hacienda y Crédito Público.

Posteriormente, realiza solicitud oportuna

de los recursos PAC ante el M inhacienda

previa consolidación de las necesidades

requeridas por parte de las dependnecias en

una base de Datos. De igual manera, realiza

continuo contro l y seguimiento de la

ejecución de los recursos programados por

cada área.

E
xt

re
m

o CONTRATISTA Durante el 1er Trimestre de 2023 se realizaron

mensualmente de manera oportuna, las solicitudes de PAC

Ordinario y Extraordinario . En consecuencia el M inisterio de

M inas y Energía tuvo una ejecución de PAC del 99,91%que

equivale a $$1.433.246,57 millones con respecto a un PAC

Asignado de $1.434.548,09 millones. Para los meses de

enero, febrero y marzo se ejecutó el PAC en el 100,00%,

99,97% y del 99,55% respectivamente, lo cual evidencia que

el M inisterio de M inas y Energía ha cumplido

oportunamente con el pago de sus obligaciones. Así

mismo, debido a la excelente ejecución de PAC, el

M inisterio de Hacienda tendrá en consideración continuar

aprobando el 100% de los recursos solicitados

mensualmente en el año 2023.

NO

Durante el 2do Trimestre de 2023 se realizaron mensualmente

de manera oportuna, las solicitudes de PAC Ordinario y

Extraordinario . En consecuencia el M inisterio de M inas y

Energía tuvo una ejecución de PAC del 99,65%que equivale a

$1.360.111,93 millones con respecto a un PAC Asignado de

$1.364.893,48 millones. Para los meses de abril, mayo y junio

se ejecutó el PAC en el 99,83%, 99,52% y del 98,31%

respectivamente, lo cual evidencia que el M inisterio de M inas y

Energía ha cumplido oportunamente con el pago de sus

obligaciones. Así mismo, debido a la excelente ejecución de

PAC, el M inisterio de Hacienda tendrá en consideración

continuar aprobando el 100% de los recursos solicitados

mensualmente en el año 2023.

NO

Durante el 3er Trimestre de 2023 se realizaron mensualmente de

manera oportuna, las solicitudes de PAC Ordinario y Extraordinario .

En consecuencia el M inisterio de M inas y Energía tuvo una

ejecución de PAC del 99,74%que equivale a $2.282.274,29 millones

con respecto a un PAC Asignado de $2.288.273,51millones. Para

los meses de julio , agosto y septiembre se ejecutó el PAC en el

99,94%, 99,29% y del 99,88%respectivamente, lo cual evidencia que

el M inisterio de M inas y Energía ha cumplido oportunamente con el

pago de sus obligaciones. Así mismo, debido a la excelente

ejecución de PAC, el M inisterio de Hacienda tendrá en

consideración continuar aprobando el 100% de los recursos

solicitados mensualmente en el año 2023.

NO

Observació n OC I:  1. El área organizacional  a septiembre de 2023  cuenta con el  reporte de seguimiento 

y los soportes de evidencias de la gestión del riesgo registrados en la carpeta Drive de la OPG. . 2 . El área 

organizacional en  el detalle de avance de la gestión de los riesgos registrado en la matriz de riesgos 

especifica  la ejecución del contro l y acción de tratamiento en concordancia con la descripción del riesgo , el 

objetivo del contro l y la acción de tratamiento: Consolidar las necesidades de recursos PAC de la Entidad, 

realizando oportunamente el registro  de las so licitudes en el SIIF Nación. Verificación de la aprobación de los 

recursos por parte de la DGCPTN de los recursos (PAC), en las fechas establecidas así como contro lar la 

ejecución de pagos programados por cada área. Realizar las so licitudes extraordinarias de PAC en los casos 

de pagos urgentes que sean requeridos.

77 SERVICIO AL 

CIUDADANO

O
pe

ra
tiv

o Posibilidad de afectación Reputacional por o  

para Incumplir términos de Ley para la entrega 

de información debido a La falta de gestión 

de las áreas organizacionales del M inisterio  

Reputacional

A
lt

o El SECRETARIO EJECUTIVO, 1. Diligenciar 

permanentemente la base de datos de 

peticiones presentadas al M inisterio . 2. 

Documentar el envío de alertas semanales 

de vencimiento de peticiones asignadas a 

las áreas organizacionales del M inisterioa 

traves de, 1- Bases de datos de PQRDS del 

trimestre evaluado. 2- Relación de alertas 

enviadas en el trimestre evaluado

M
o

d
er

ad
o SECRETARIO 

EJECUTIVO

1. Durante el primer trimestre del 2023 se verificó que las

peticiones presentadas por los ciudadanos se registraran

de manera detallada en las bases de datos de PQRS. De

igual manera se realizó el respectivo contro l y seguimiento a 

todos los requerimientos registrados. 2. Se enviaron 13

alertas de peticiones próximas a vencer, una por semana, de 

los 862 requerimientos recibidos en este periodo. Estas

alertas se dirigieron a jefes de oficina, coordinadores y

gestores a cargo de tramitar estos requerimientos, con

copia a la Oficina de Contro l Disciplinario Interno para los

trámites de su competencia.

NO

1. Durante el segundo trimestre del 2023 se verificó que las

peticiones presentadas por los ciudadanos se registraran de

manera detallada en las bases de datos de PQRS. De igual

manera se realizó el respectivo contro l y seguimiento a todos

los requerimientos registrados.

2. Se enviaron 13 alertas de peticiones próximas a vencer, una

por semana, de los 1306 requerimientos recibidos en este

periodo.

Estas alertas se dirigieron a jefes de oficina, coordinadores y

gestores a cargo de tramitar estos requerimientos.

NO

1. Durante el tercer trimestre del 2023 se verif icó que las pet iciones

presentadas por los ciudadanos se registraran de manera detallada en las

bases de datos de PQRS. De igual manera se realizó el respect ivo control y

seguimiento a todos los requerimientos registrados.

2. Se enviaron 13 alertas de pet iciones próximas a vencer, una por semana, de

los 1192 requerimientos recibidos en este periodo. Estas alertas se dirigieron

a jefes de of icina, coordinadores y gestores a cargo de tramitar estos

requerimientos.

3. Se reportaron 17 solicitudes de PQR vencidas a la Oficina de Control

Interno Disciplinario.  

4. El GRCGI se encuentra en el proceso de reportar 73 PQRS vencidas, con el

f in de que las áreas que debían dar respuesta presenten las debidas

just if icaciones a OCID, de esta manera y de manera posterior se podrá

elaborar el debido informe a LA OCID. 

NO

Observació n OC I:  1.  El área organizacional    a septiembre de 2023  cuenta con el  reporte de seguimiento 

y los soportes de evidencias de la gestión del riesgo registrados en la carpeta Drive de la OPG. . 2. El área 

organizacional en  el detalle de avance de la gestión de los riesgos registrado en la matriz de riesgos 

especifica  la ejecución del contro l y acción de tratamiento en concordancia con la descripción del riesgo y el 

objetivo del contro l.

78 SERVICIO AL 

CIUDADANO

O
pe

ra
tiv

o posibilidad de afectación Reputacional por o  

para M ala imagen ante los ciudadanos y los 

grupos de valor debido a No disponer de 

informacion relacionada con el  seguimiento 

y monitoreo a la calidad del servicio  en los 

canales de atención dispuestos por el M M E

Reputacional

A
lt

o El CONTRATISTAS, 1. Diseño de 

instrumentos de medición. 2. Publicarlos en 

la herramienta FORM S del M M E y 

posteriormente enviarlos a la ciudadania. 3. 

Diseño el tablero de contro l en power BI el 

cual se encuentra publicado en portal web.a 

traves de, 1. Herramienta Power BI publicada 

en el portal web. 

M
o

d
er

ad
o CONTRATISTAS 1. El pasado 23 de marzo de 2023 se remite a la ciudadanía

formulario FORM S con encuesta de satisfacción

correspondiente a las bases de datos recolectadas de los

meses de enero y febrero de 2023 de los canales de

atención, telefónico, PQRSD, OPAS, agendamiento web y

canal presencial. El reporte en Power BI no se ha logrado

realizar puesto que no hay Licencias autorizadas.Por lo

anterior, se publicará semestralmente informe de medición

de la satisfacción de la ciudadanía y grupos de valor.

NO

1. Durante los meses de M ayo, Junio y Julio se remite a la

ciudadanía formulario FORM S con encuesta de satisfacción

correspondiente a las bases de datos recolectadas durante los 

meses Abril, M ayo y Junio de 2023 de los canales de atención,

telefónico, PQRSD, OPAS, agendamiento web y canal

presencial. El informe semestral de M edición de la

Satisfacción se publicará en la página web el día 24 de Julio de

2023. Es preciso aclarar que el reporte en Power BI no se ha

logrado realizar puesto que no hay Licencias autorizadas.Por

lo anterior, se publicará semestralmente informe de medición

de la satisfacción de la ciudadanía y grupos de valor.

NO

1. Durante los meses de Julio (652 ciudadanos) agosto (910

ciudadanos) y septiembre (680 ciudadanos), se remite a la

ciudadanía formulario FORM S con encuesta de satisfacción

correspondiente a las bases de datos recolectadas durante estos

meses a través de los canales de atención, telefónico, PQRSD,

OPAS, agendamiento web y canal presencial . Es preciso aclarar

que el reporte en Power BI no se ha logrado realizar puesto que no

hay Licencias autorizadas.Por lo anterior, se genera informe

semestral de M edición de la Satisfacción de la ciudadanía y grupos

de valor

Observació n OC I:  1.  El área organizacional    a septiembre de 2023  cuenta con el  reporte de seguimiento 

y los soportes de evidencias de la gestión del riesgo registrados en la carpeta Drive de la OPG. . 2. El área 

organizacional en  el detalle de avance de la gestión de los riesgos registrado en la matriz de riesgos 

especifica  la ejecución del contro l y acción de tratamiento en concordancia con la descripción del riesgo y el 

objetivo del contro l.

80 INFRAESTRUCT

URA 

TECNOLÓGICA y 

SOLUCIONES 

DIGITALES 

M INENERGÍA

O
pe

ra
tiv

o posibilidad de afectación Económico y 

Reputacional por o  para extorsiones, virus, 

encriptación, secuestro y/o filtración de 

información generando una afectación en la 

operación debido a fallas de seguridad de la 

plataforma TIC que soporta los sistemas de 

información del M inisterio .

Económico y 

Reputacional

E
xt

re
m

o El funcionario , realiza seguimiento, 

implementación y actualización de las las 

reglas de las plataformas que conforman de 

seguridad perimetral a traves de, Informes 

mensuales WAF, FAZ, FW, VPN, 

afinamiento Firewall y antivirus.

E
xt

re
m

o funcionario Para este período se realizaron los diferentes monitoreos,

afinamientos, revisiones de disponibilidad de toda la

plataforma de seguridad informática de la Entidad, donde no

se presentaron inconvenientes o problemas, por lo tanto el

riesgo no se materializo.
NO

Durante este trimestre se realizaron los diferentes monitoreos,

afinamientos, revisiones de disponibilidad de toda la

plataforma de seguridad informática de la Entidad, donde no se

presentaron inconvenientes o problemas, por lo  tanto el riesgo 

no se materializo.
NO

Para este período se realizaron los diferentes monitoreos,

afinamientos, revisiones de disponibilidad de toda la plataforma de

seguridad informática de la Entidad, donde no se presentaron

inconvenientes o problemas, por lo tanto el riesgo no se

materializo.
NO

Observació n OC I:  1.  El área organizacional  a septiembre de 2023   cuenta con el  reporte de seguimiento 

y los soportes de evidencias de la gestión del riesgo registrados en la carpeta Drive de la OPG. . 2. El área 

organizacional en  el detalle de avance de la gestión de los riesgos registrado en la matriz de riesgos 

especifica  la ejecución del contro l y acción de tratamiento en concordancia con la descripción del riesgo y el 

objetivo del contro l.

81 INFRAESTRUCT

URA 

TECNOLÓGICA y 

SOLUCIONES 

DIGITALES 

M INENERGÍA

O
pe

ra
tiv

o posibilidad de afectación Económico y 

Reputacional por o  para Imposibilidad de 

intercambiar e interoperar información a 

través de diversos canales de comunicación. 

debido a Fallas tecnológicas.

Económico y 

Reputacional

E
xt

re
m

o El funcionario , realiza el monitoreo y 

seguimiento de plataformas de los canales 

dedicados a traves de, Informes de 

operación y disponibilidad de canales con 

los diferentes operadores de 

telecomunicaciones.

E
xt

re
m

o funcionario La disponibilidad y operación de los canales de

comunicación de la Entidad para el primer trimestre fue

aproximada al 100%, no se presentaron inconvenientes en

su funcionamiento, por lo  tanto el riesgo no se materializó. NO

En el segundo trimestre la disponibilidad y operación de los

canales de comunicación no presentaron inconvenientes en

su funcionamiento 
NO

Para este trimestre la disponibilidad y operación de los canales de

comunicación no presentaron inconvenientes en su

funcionamiento, por lo  tanto el riesgo no se materializó 
NO

Observació n OC I:  1. El área organizacional   a septiembre de 2023  cuenta con el  reporte de seguimiento 

y los soportes de evidencias de la gestión del riesgo registrados en la carpeta Drive de la OPG. . 2. El área 

organizacional en  el detalle de avance de la gestión de los riesgos registrado en la matriz de riesgos 

especifica  la ejecución del contro l y acción de tratamiento en concordancia con la descripción del riesgo y el 

objetivo del contro l.

82 INFRAESTRUCT

URA 

TECNOLÓGICA y 

SOLUCIONES 

DIGITALES 

M INENERGÍA

O
pe

ra
tiv

o posibilidad de afectación Económico y 

Reputacional por o  para deterioro de la 

infraestructura TIC del M inisterio  debido a no 

realizar mantenimineto a los equipos

Económico y 

Reputacional A
lt

o El funcionario , programa y supervisa el 

mantenimiento preventivo de la 

infraestructura tecnológica del M inisterio  a 

traves de, el cronograma e informe de 

mantenimiento.

A
lt

o funcionario Durante el mes de enero y febrero se realizaron las

actividades propias para la consecución del Servicio de

M esa de Ayuda, el cual contiene dentro de sus actividades

el mantenimiento preventivo a los equipos de cómputo de

la entidad. Para el mes de marzo se realizó la contratación y

se estima que para los siguientes trimestres se realice en

sitio el mantenimiento preventivo de la infraestructura

tecnológica

NO

De acuerdo al cronograma se informa que estos

mantenimientos se realizarán a partir del mes de agosto

NO

Para este período de tiempo se realizaron los mantenimientos

requeridos de acuerdo al cronograma de mantenimiento

NO

Observación OCI:  1 El área organizacional   cuenta con el  reporte de seguimiento y los soportes de 

evidencias de la gestión del riesgo registrados en la carpeta Drive de la OPG. . 2. El área organizacional en  el 

detalle de avance de la gestión de los riesgos registrado en la matriz de riesgos especifica  la ejecución del 

contro l y acción de tratamiento en concordancia con la descripción del riesgo y el objetivo del contro l.

83 INFRAESTRUCT

URA 

TECNOLÓGICA y 

SOLUCIONES 

DIGITALES 

M INENERGÍA

O
pe

ra
tiv

o posibilidad de afectación Económico y 

Reputacional por o  para multas o sanciones 

por parte de entes reguladores debido a 

instalación indebida, ilegal, o  no autorizada de 

software en los equipos de cómputo.

Económico y 

Reputacional A
lt

o El funcionario , realiza seguimiento a la 

legalidad del software instalado en el 

M inisterio  a traves de, informes trimestrales 

de la base de datos y  reportes selectivos 

por verificación manual en sitio .

A
lt

o funcionario Se realizaron los seguimientos correspondientes para este

período se adjuntan informes 

NO

Se realizaron los seguimientos correspondientes para este

período se adjuntan informes

NO

Se realizaron los seguimientos correspondientes para este período

se adjuntan informes. No se materializó el riesgo

NO

Observació n OC I:   1 . El área organizacional   a septiembre de 2023  cuenta con el  reporte de seguimiento 

y los soportes de evidencias de la gestión del riesgo registrados en la carpeta Drive de la OPG. . 2. El área 

organizacional en  el detalle de avance de la gestión de los riesgos registrado en la matriz de riesgos 

especifica  la ejecución del contro l y acción de tratamiento en concordancia con la descripción del riesgo y el 

objetivo del contro l.
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Teniendo en cuenta las observaciones y recomendaciones realizadas a la gestión 
de los riesgos obtenidos de los procesos de las áreas seleccionadas en la mues-
tra de auditoría y que están consignados en la columna comentario OCI, de los 
cuadros Riesgos de Corrupción y Riesgos de Gestión a continuación, se presen-
tan las observaciones generales y recomendaciones que deben tener en cuenta 
todas las áreas organizacionales del Ministerio. 
 
Observaciones Generales para todas las áreas Organizacionales 
  
• En el detalle de avance de la gestión de los riesgos registrado en la matriz 

de riesgos de algunas áreas organizacionales no evidencian de manera clara 
la descripción de la ejecución y resultados de la acción de tratamiento, esta 
debe guardar concordancia con la descripción del riesgo y el objetivo del 
control y lo requerido para mitigar el riesgo. Es decir, si está operando tal 
como fue diseñado.  

 
• Las áreas organizacionales en su mayoría en la descripción del control y la 

acción de tratamiento registrados en la matriz de riesgo no describen en su 
totalidad el número de controles y acciones implementados y si de manera 
definitiva son los que permiten cumplir con el objetivo del control y lo re-
querido para mitigar el riesgo. Es decir, si está operando tal como fue dise-
ñado. 

 
• En la descripción del control y específicamente en la acción de tratamiento 

definida para gestionar el riesgo, no se especifica si se aplica de forma com-
pleta o solo un porcentaje, por eso es importante la manera en que se va a 
ejecutar y que está documentada y actualizada (acción de tratamiento).  

 
• En la descripción del control y específicamente en la acción de tratamiento 

definida para gestionar el riesgo, no se define y documenta la frecuencia de 
ejecución del control del riesgo, es decir, se debe definir la frecuencia con 
que este se aplica. 

 
Recomendaciones Generales para todas las áreas organizacionales:    
 
✓ Las áreas organizacionales en los reportes seguimientos realizados a la ges-

tión del riesgo deben incluir en el detalle de avance registrado en la matriz 
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del mapa de riesgos de gestión y de corrupción, la descripción de la docu-
mentación de la evidencia de ejecución del control. Lo anterior permite de-
mostrar la efectividad del control en términos del objetivo de la acción de 
tratamiento y el propósito del control y permitirá evaluar con mayor claridad 
debilidades o ineficiencias en el control y realizar los respectivos ajustes. 

 
✓ Verificar si la descripción del control y la acción de tratamiento registrados 

en la matriz de riesgo corresponden al número de controles y acciones im-
plementados y si de manera definitiva son los que permiten cumplir con el 
objetivo del control y lo requerido para mitigar el riesgo. Es decir, si está 
operando tal como fue diseñado. 

 
✓ Definir y documentar si el control definido para gestionar el riesgo se aplica 

de forma completa o solo un porcentaje, por eso es importante la manera en 
que se va a ejecutar debe estar documentada y actualizada (acción de tra-
tamiento). 

 
✓ En la descripción del control y específicamente en la acción de tratamiento 

definida para gestionar el riesgo, registrar y documentar la frecuencia de eje-
cución del control del riesgo, es decir, se debe definir la frecuencia con que 
este se aplica.  

 
✓ La Oficina de Planeación y Gestión Internacional como líder del proceso de 

Administración del Riesgo y rol de segunda línea de defensa en el Ministerio 
de Minas y Energía, en lo que refiere a la supervisión y monitoreo y consoli-
dación de seguimiento en la matriz de riesgos y cargue de evidencias en la 
carpeta DRIVE SGC, debe tener en cuenta las observaciones y recomenda-
ciones realizadas en el presente informe, con el fin de fortalecer el segui-
miento a la gestión del riesgo. 

 
Los resultados de la verificación indican, que el riesgo identificado por la Oficina 
de Control Interno: “Posibilidad que no se realice seguimiento a la efectividad y 
ejecución del control y acciones de tratamiento del riesgo identificado”, no se 
materializo a septiembre 30 de 2023, ubicando el riesgo en un nivel Bajo permi-
tiendo determinar que el control fue Eficiente y la gestión es Efectiva. 
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9.2.2 MATRIZ DE RIESGOS DE SEGURIDAD DE LA INFORMACIÓN  
 
Riesgo Identificado por la Oficina de Control Interno: Posibilidad que no se 
realice seguimiento a la efectividad y ejecución del control del riesgo identifica-
dos en el Plan de Tratamiento de Riesgos de Seguridad de la Información 
   
Control Identificado por la Oficina de Control Interno: Realizar seguimiento a la 
implementación de control del riesgo identificados en el Plan de Tratamiento de 
Riesgos de Seguridad de la Información 
 
Selección de la Muestra: La OCI revisó en el Sistema de Gestión de Calidad SGC 
del Ministerio de Minas y Energía, a septiembre de 2023 están registrados en el 
Mapa de Riesgos del Tratamiento de Riesgos de Seguridad de la Información 11 
riesgos. Se realizó la verificación y seguimiento al Mapa de Riesgos del Trata-
miento de Riesgos de Seguridad de la Información de Ministerio de Minas y Ener-
gía, de manera aleatoria a los riesgos 15, 17, 20 y 21 y a sus respectivos controles. 
 
Verificación OCI:  La revisión se efectuó, en mesa de trabajo realizada el día 23 
de octubre de 2023 y evidencias presentadas y remitidas en correo electrónico 
de la misma fecha, por parte del Grupo de Tecnologías de la Información y las 
Comunicaciones (TICS) verificando la ejecución y efectividad de controles y ac-
ciones de tratamiento, registradas en el Mapa de Riesgos del Tratamiento de 
Riesgos de Seguridad de la Información de Ministerio de Minas y Energía,  
 
A continuación, se muestran los resultados obtenidos para los riesgos 15, 17, 20 
y 21 y a sus respectivos controles, revisando que estos sean apropiados y efec-
tivos para tratar los riesgos y se cuente con las respectivas evidencias y/o do-
cumentación que respaldan la gestión de los riesgos identificados en concor-
dancia con la descripción del riesgo y el objetivo del control y acción de trata-
miento.  
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Fuente: Reporte SGC –MME a septiembre de 2023- Mesa de trabajo octubre 23 de 2023 Grupo TICS. 
 
Observación OCI:   
 
• El Grupo de Tecnologías de la Información y las Comunicaciones (TICS) a 

septiembre de 2023 registró el reporte de seguimiento y los soportes de evi-
dencias de la gestión del riesgo.  

 
• En el detalle de avance de la gestión de los riesgos de la matriz de riesgos 

registrada en el SGC (link:https://minenergiacol-my.sharepoint.com/perso-
nal/ajpena_minenergia_gov_co/_layouts/15/onedrive.aspx?ga=1&id=%2Fperso-
nal%2Fajpena%5Fminenergia%5Fgov%5Fco%2FDocuments%2FSGC%20MINE-
NERG%C3%8DA%202023%2FGesti%C3%B3n%20de%20riesgos%20y%20oportunida-
des%2FRiesgos%202023%2FRiesgos%20por%20proceso%2FTecno-
log%C3%ADas%20de%20la%20Informaci%C3%B3n%20y%20las%20Comunicacio-
nes%20TICS%2FRiesgos%20de%20Seguridad%20y%20privacdad%20de%20la%20In-
formaci%C3%B3n);  En este se especifica  la ejecución de control y acción de 

No. Riesgo Vulnerabilidad
Riesgo 

Residual
Actividades de Tratamiento de Riesgos Responsable Fecha inicio

Duración por 

Actividad

Duración 

total
Estado

R15

Ausencia de 

controles de 

gestión de 

contraseñas

Medio

1. Incluir en la política de control de acceso, el tema de gestión de 

contraseñas para usuarios privilegiados.

2. Publicar política.

3. Capacitar a los usuarios en los cambios efectuados a la política.

Grupo de Tecnologías de la 

Información  y las 

Comunicaciones (Diego 

Martínez - Maria Carolina 

Bermúdez - Mesa de Ayuda)

Mes 3 1. M3

2. M3

3. M4

2 Meses ABIERTO

R17

Ausencia de 

controles de 

acceso para la 

red inalámbrica

Medio

1. Configurar todos los Access Point con contraseña en cifrado WPA2.

2. Publicar la contraseña de acceso en lugares visibles donde los 

visitantes la puedan conocer.

* esto se realiza con el fin de proteger la información de los visitantes ya 

que esta viaja cifrada.

Grupo de Tecnologías de la 

Información y las 

Comunicaciones (Ing Diego 

Martínez - Carlos Florez)

Mes 6 1. M6

2. M6

1 Mes ABIERTO

R20

Ausencia de 

identificación y 

control de áreas 

seguras

Medio

1. Identificar las áreas seguras de la Entidad (data center, tesoreria, 

oficina del (de la) Ministro(a).

2. Documentar los controles de seguridad para las áreas seguras.

Grupo de Servicios 

Administrativos y Grupo TICS 

(Nicolás Maldonado)

Mes 4 1. M4

2. M4 y M5

2 Meses ABIERTO

R21

Falta de 

capacitación del 

personal en 

clasificación de 

información

Medio
1. Capacitar a la Entidad en los lineamientos de clasificación de 

información acorde a la política de seguridad y a la ley 1712 de 2014.

Grupo de Relacionamiento 

con el Ciudadano y Gestión 

de la Información (GRCGI)

Mes 4 1. M4

1 Mes ABIERTO

Observación OCI:  1. El Grupo de Tecnologías de la Información y las 

Comunicaciones (TICS) a septiembre de 2023  registró  el  reporte de 

seguimiento y los soportes de evidencias de la gestión del riesgo. 2. En el 

detalle de avance de la gestión de los riesgos registrado en la matriz de riesgos 

registrada en el SGC (link: https://minenergiacol-

my.sharepoint.com/personal/ajpena_minenergia_gov_co/_layouts/15/onedrive

.aspx?ga=1&id=%2Fpersonal%2Fajpena%5Fminenergia%5Fgov%5Fco%2FDoc

uments%2FSGC%20M INENERG%C3%8DA%202023%2FGesti%C3%B3n%20

de%20riesgos%20y%20oportunidades%2FRiesgos%202023%2FRiesgos%20p

or%20proceso%2FTecnolog%C3%ADas%20de%20la%20Informaci%C3%B3n

%20y%20las%20Comunicaciones%20TICS%2FRiesgos%20de%20Seguridad%

20y%20privacidad%20de%20la%20Informaci%C3%B3n); en la cual se 

especifica  la ejecución del contro l y acción de tratamiento en concordancia 

con la descripción del riesgo y el objetivo del contro l y evidencia la no 

materialización del respectivo riesgo.

Observación OCI:  1. El Grupo de Tecnologías de la Información y las 

Comunicaciones (TICS) a septiembre de 2023  registró  el  reporte de 

seguimiento y los soportes de evidencias de la gestión del riesgo. 2. En el 

detalle de avance de la gestión de los riesgos registrado en la matriz de riesgos 

registrada en el SGC (link: https://minenergiacol-

my.sharepoint.com/personal/ajpena_minenergia_gov_co/_layouts/15/onedrive

.aspx?ga=1&id=%2Fpersonal%2Fajpena%5Fminenergia%5Fgov%5Fco%2FDoc

uments%2FSGC%20M INENERG%C3%8DA%202023%2FGesti%C3%B3n%20

de%20riesgos%20y%20oportunidades%2FRiesgos%202023%2FRiesgos%20p

or%20proceso%2FTecnolog%C3%ADas%20de%20la%20Informaci%C3%B3n

%20y%20las%20Comunicaciones%20TICS%2FRiesgos%20de%20Seguridad%

20y%20privacidad%20de%20la%20Informaci%C3%B3n); en la cual se 

especifica  la ejecución del contro l y acción de tratamiento en concordancia 

con la descripción del riesgo y el objetivo del contro l y evidencia la no 

materialización del respectivo riesgo.

Observación OCI:  1. El Grupo de Tecnologías de la Información y las 

Comunicaciones (TICS) a septiembre de 2023  registró  el  reporte de 

seguimiento y los soportes de evidencias de la gestión del riesgo. 2. En el 

detalle de avance de la gestión de los riesgos registrado en la matriz de riesgos 

registrada en el SGC (link: https://minenergiacol-

my.sharepoint.com/personal/ajpena_minenergia_gov_co/_layouts/15/onedrive

.aspx?ga=1&id=%2Fpersonal%2Fajpena%5Fminenergia%5Fgov%5Fco%2FDoc

uments%2FSGC%20M INENERG%C3%8DA%202023%2FGesti%C3%B3n%20

de%20riesgos%20y%20oportunidades%2FRiesgos%202023%2FRiesgos%20p

or%20proceso%2FTecnolog%C3%ADas%20de%20la%20Informaci%C3%B3n

%20y%20las%20Comunicaciones%20TICS%2FRiesgos%20de%20Seguridad%

20y%20privacidad%20de%20la%20Informaci%C3%B3n); en la cual se 

especifica  la ejecución del contro l y acción de tratamiento en concordancia 

con la descripción del riesgo y el objetivo del contro l y evidencia la no 

materialización del respectivo riesgo.

Observación OCI:  1. El Grupo de Tecnologías de la Información y las 

Comunicaciones (TICS) a septiembre de 2023  registró  el  reporte de 

seguimiento y los soportes de evidencias de la gestión del riesgo. 2. En el 

detalle de avance de la gestión de los riesgos registrado en la matriz de riesgos 

registrada en el SGC (link: https://minenergiacol-

my.sharepoint.com/personal/ajpena_minenergia_gov_co/_layouts/15/onedrive

.aspx?ga=1&id=%2Fpersonal%2Fajpena%5Fminenergia%5Fgov%5Fco%2FDoc

uments%2FSGC%20M INENERG%C3%8DA%202023%2FGesti%C3%B3n%20

de%20riesgos%20y%20oportunidades%2FRiesgos%202023%2FRiesgos%20p

or%20proceso%2FTecnolog%C3%ADas%20de%20la%20Informaci%C3%B3n

%20y%20las%20Comunicaciones%20TICS%2FRiesgos%20de%20Seguridad%

20y%20privacidad%20de%20la%20Informaci%C3%B3n); en la cual se 

especifica  la ejecución del contro l y acción de tratamiento en concordancia 

con la descripción del riesgo y el objetivo del contro l y evidencia la no 

materialización del respectivo riesgo.

Se mantienen los controles de acceso a las redes 

inalámbricas por lo tanto el riesgo no se 

materializó. Evidencias se encuentran en  

\\172.17.0.150\b0\Grupo_TIC\1.2 TIC 2023\5. 

RIESGOS\5.3 RIESGOS SEGURIDAD DE LA 

INFORMACION

Se aplican los controles de ingreso a las áreas 

seguras. El riesgo no se materializó. Evidencias se 

encuentran en  \\172.17.0.150\b0\Grupo_TIC\1.2 

TIC 2023\5. RIESGOS\5.3 RIESGOS SEGURIDAD DE LA 

INFORMACION

Durante este trimestre se reciben comentarios y 

solicitud de ajustes a la resolución por parte del 

Consultor BID, donde se encuentra la Política de 

Clasificación de la Información y se envía a 

secretaria general para aprobación. El riesgo no se 

materializó.Evidencias se encuentran en  

\\172.17.0.150\b0\Grupo_TIC\1.2 TIC 2023\5. 

RIESGOS\5.3 RIESGOS SEGURIDAD DE LA 

INFORMACION

En este trimestre se reciben comentarios y solicitud 

de ajustes por parte del Consultor BID a la 

resolución de políticas de seguridad  y se envía 

nuevamente a secretaria general para aprobación. 

El Riesgo no se materializó. Evidencias se 

encuentran en  \\172.17.0.150\b0\Grupo_TIC\1.2 

TIC 2023\5. RIESGOS\5.3 RIESGOS SEGURIDAD DE LA 

INFORMACION

Se mantienen los controles de acceso a las redes 

inalámbricas por lo tanto el riesgo no se 

materializó. Evidencias se encuentran en  

\\172.17.0.150\b0\Grupo_TIC\1.2 TIC 2023\5. 

RIESGOS\5.3 RIESGOS SEGURIDAD DE LA 

INFORMACION

Se aplican los controles de ingreso a las áreas 

seguras. El riesgo no se materializó. Evidencias se 

encuentran en  \\172.17.0.150\b0\Grupo_TIC\1.2 

TIC 2023\5. RIESGOS\5.3 RIESGOS SEGURIDAD DE LA 

INFORMACION

Para este período el riesgo no se materializó, se 

continúa con ajustes y comentarios al borrador 

de resolución de de la política de seguridad y 

privacidad de la información de la entidad. 

Evidencias se encuentran en  

\\172.17.0.150\b0\Grupo_TIC\1.2 TIC 2023\5. 

RIESGOS\5.3 RIESGOS SEGURIDAD DE LA 

INFORMACION

Se realiza el control de contraseñas a través de 

ADManager Plus y campañas de sensibilización a 

los funcionarios del Ministerio para el manejo de 

contraseñas seguras . El Riesgo no se materializó. 

Evidencias se encuentran en  

\\172.17.0.150\b0\Grupo_TIC\1.2 TIC 2023\5. 

RIESGOS\5.3 RIESGOS SEGURIDAD DE LA 

INFORMACION

En este período se presenta informe detallado 

donde se evidencia la configuración de todos los 

Access Point con contraseña en cifrado WPA2 y 

los controles de acceso a la red inalámbrica, Para 

PROVEEDORES e INVITADOS – SSID 

MINENERGIA_INVITADOS

se empleó portal cautivo integrado con ClearPass 

donde se cuenta con el autoregistro que brinda 

conexión por un día, luego de la aprobación 

vía correo por el personal a quien se visita. El 

Riesgo no se materializó. Evidencias se 

encuentran en  \\172.17.0.150\b0\Grupo_TIC\1.2 

TIC 2023\5. RIESGOS\5.3 RIESGOS SEGURIDAD DE LA 

INFORMACION

Las áreas seguras se encuentran identificadas, se 

llevan controles como sucede en el centro de 

datos de la entidad, se lleva control mediante 

planilla de visitantes y cuentan con tarjeta de 

acceso. El riesgo no se materializó.  Evidencias se 

encuentran en  \\172.17.0.150\b0\Grupo_TIC\1.2 

TIC 2023\5. RIESGOS\5.3 RIESGOS SEGURIDAD DE LA 

INFORMACION

Para este período se tienen instrumentos de 

acceso fácil y público para los usuarios de la 

entidad como lo es el  Índice de Información 

Clasificada y Reservada - IICR V2,  Se estructura un 

borrador de resolución de la política de seguridad 

y privacidad de la información de la entidad. El 

riesgo no se materializó. Evidencias se 

encuentran en  \\172.17.0.150\b0\Grupo_TIC\1.2 

TIC 2023\5. RIESGOS\5.3 RIESGOS SEGURIDAD DE LA 

INFORMACION

Durante este período se incluye la política de 

contraseñas en el anexo técnico del proyecto de 

la nueva resolución de políticas de seguridad. El 

Riesgo no se materializó. Evidencias se 

encuentran en  \\172.17.0.150\b0\Grupo_TIC\1.2 

TIC 2023\5. RIESGOS\5.3 RIESGOS SEGURIDAD DE LA 

INFORMACION

TERCER TRIMESTRE VERIFICACION OCI

PLAN DE TRATAMIENTO DE RIESGOS

PRIMER TRIMESTRE SEGUNDO TRIMESTRE
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tratamiento en concordancia con la descripción del riesgo y el objetivo del 
control y evidencia la no materialización del respectivo riesgo. 

 
Los resultados de la verificación indican, que el riesgo identificado por la Oficina 
de Control Interno: “Posibilidad que no se realice seguimiento a la efectividad y 
ejecución del control del riesgo identificados en el Plan de Tratamiento de Ries-
gos de Seguridad de la Información”, no se materializo a septiembre 30 de 2023, 
ubicando el riesgo en un nivel Bajo permitiendo determinar que el control fue 
Eficiente y la gestión es Efectiva. 
 
10 VALORACIÓN DEL RIESGO, EFICIENCIA DEL CONTROL Y EFECTIVIDAD GES-
TIÓN 
 
El resultado de las diferentes variables analizadas se muestra a continuación: 
 

 
 
Lo anterior es el resultado de la verificación realizada por la Oficina de Control 
Interno variables analizadas a las cuales se les determinó la Eficiencia del con-
trol establecido para el cumplimiento de las variables analizadas, la valoración 
del riesgo inherente y la Efectividad de la gestión realizada.  
 
11. FIRMAS           

         
                                           ______________________________ 

INGRID CECILIA ESPINOSA SANCHEZ 
Jefe Oficina de Control Interno 

 
 

_________________________________ 
NORMA REGINA FIGUEROA MORENO 

Auditor Contratista Oficina de Control Interno 

ITEM VARIABLES CONTROL

VALORACION 

MATERIALIZACION 

RIESGO

GESTION 

9,1 SEGUIM IENTO IM PLEM ENTACIÓN POLÍTICA DE 

ADM INISTRACIÓN DE RIESGOS.
EFICIENTE BAJO EFECTIVA 

9,2  SEGUIM IENTO GESTIÓN DE RIESGOS DE 

GESTIÓN,  Y DE CORRUPCIÓN

9.2.1  EJECUCION DE CONTROLES RIESGOS DE 

GESTION Y DE CORRUPCIÒN
EFICIENTE BAJO EFECTIVA 

9.2.2  SEGUIM IENTO GESTIÓN DE RIESGOS DE  

SEGURIDAD DE LA INFORM ACIÓN 
EFICIENTE BAJO EFECTIVA 


