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AUDITORIA SISTEMA ADMINISTRACION DE RIESGOS
1. OBJETIVO

Realizar auditoria a la gestion de los riesgos y oportunidades, atendiendo lo es-
tablecido en el Modelo Integrado de Planeaciéon y Gestion — MIPG, los lineamien-
tos definidos por los organismos de control en materia de riesgos de proceso,
de corrupcion y seguridad digital, la Politica de Administracion de Riesgos del
Ministerio de Minas y Energia. Asi mismo, verificar la efectividad de los controles
establecidos en las herramientas para administrar los riesgos y Oportunidades
de la entidad.

2. ALCANCE

Realizar auditoria de seguimiento a la gestion de riesgos institucionales y de
corrupcion de los procesos y proyectos del Ministerio de Minas y Energia, veri-
ficando la gestion en el Ministerio respecto de:

1. Seguimiento Implementacion Politica de administracion de riesgos.

*» Informes o documentos de seguimientos implementacién de la Politica de
Administracion de Riesgos

2. Seguimiento gestion de riesgos de gestion, corrupcion, seguridad de la infor-
macion y de proyectos (se revisara ejecucion y efectividad de controles, ac-
ciones de tratamiento y oportunidades identificadas, verificando que estas
sean apropiadas y efectivas para tratar los riesgos y se cuente con las res-
pectivas evidencias y/o documentacion. También hizo seguimiento a la ges-
tién en caso de haberse presentado la materializaciéon de un riesgo)

Muestra de auditoria: Se realizo la verificaciéon y seguimiento al Mapa de
Riesgos y oportunidades del Ministerio de Minas y Energia, en los siguientes
procesos de:

e Mineria Empresarial — Ejecucién

e Asuntos Regulatorios y Empresariales — energias no convencionales y
asuntos nucleares- ejecucion

e Gestion de Talento Humano
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e Contratacion

e Infraestructura Tecnolodgica y Soluciones Digitales MINENERGIA
e Servicio al ciudadano

e Gestion Tesoreria

e Gestion de presupuesto

La verificacion se efectud identificando un riesgo, control, accion de trata-
miento y oportunidades por cada proceso objeto de auditoria.

3. CLIENTES

Los clientes de la Auditoria fueron el Ministro, el Representante de la Alta Di-
reccion, los demas Miembros del Comité Institucional de Coordinacién de Con-
trol Interno, Grupos de Trabajo adscritos en cada dependencia y la ciudadania
en general'.

4. EQUIPO DE TRABAJO

El equipo de trabajo estuvo Conformado por Ingrid Cecilia Espinosa Sanchez,
Jefe de la Oficina de Control Interno, quien supervisé la auditoria y Norma Re-
gina Figueroa Moreno, Auditor independiente contratista, quien la realizé.

5. CRITERIOS DE AUDITORIA

5.1 FUNCION DE LA OFICINA DE CONTROL INTERNO

e Ley 87 de 1993, por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del estado y se dictan otras disposiciones.
Articulo 10, establece que es funcidn de la Oficina de Control Interno, verificar que el
Sistema de Control Interno esté formalmente establecido dentro de la organizacidn.

e Decreto 1537 de 2001, por el cual se reglamenta parcialmente la Ley 87 de 1993
en cuanto a elementos técnicos y administrativos que fortalezcan el sistema de
control interno de las entidades y organismos del Estado.

e Ley 1474 de 2011, Estatuto Anticorrupcion.

e Decreto 1083 de 2015, por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Funcion Publica. Literal b) del Articulo 2.2.21.4.9., Los jefes de control

1 Toda vez que el articulo 9 de la Ley 1474 de 2011, el cual modifica el articulo 14 de la Ley 87 de 1993, establece que este informe
debera publicarse en la pagina web de la entidad. Asi mismo, que el literal d) del articulo 11 de la Ley 1712 de 2014, establece que
se debe publicar de manera proactiva todos los informes de gestién, evaluacion y auditorias del sujeto obligado.

Ministerio de Minas y Energia

Reporte cualquier irregularidad en el correo electronico lineaetica@ minenergia.gov.co

Direccion; Calle 43 Mo.57 — 31 CAN, Bogota D.C., Colombia z °
Conmutador: (60) +1 220 0300 %,

Linea Gratuita: 01 8000 910 180 conman 08



(< COLOMBIA
® POTENCIA DE LA . Energl’a
¢ VIDA 0

Pagina 5 de 29

interno deberdn presentar los informes a que hace referencia el articulo 9 de la Ley
1474 de 2071.
e Norma Técnica Colombiana NTC-1SO 31000 “Gestion del Riesgo”

e Guia para la administracién del riesgo y el disefio de controles en entidades
publicas, DAFP Versién 6 de noviembre de 2022.

e Resolucién 4 0604 del 20 de junio de 2016, “Por la cual se adopta el Sistema
Integral de Administracién de Riesgos SIAR del Ministerio de Minas y Energia”.

e Sistema Integrado de Gestion del ministerio de Minas y Energia — SGC

e Norma Técnica Colombiana NTC-1SO 9001:20152%, Numeral 9.1.3 Andlisis y eva-
luacién del Numeral 9.1 Seguimiento, Medicidn, Andlisis y Evaluacién, indica lo si-
guiente: “La organizacién debe analizar y evaluar los datos y la informacidn apro-
piados que surgen por el seguimiento y la medicién. Los resultados del andlisis deben
utilizarse para evaluar: (...) d) si lo planificado se ha implementado de forma eficaz;
e) la eficacia de las acciones tomadas para abordar los riesgos y oportunidades;
(..~

e Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015”. - Ar-
ticulo 2.2.23.1., Articulacion del Sistema de Gestion con los Sistemas de Control In-
terno. El Sistema de Control Interno previsto en la Ley 87 de 1993 y en la Ley 489 de
1998, se articulard al Sistema de Gestion en el marco del Modelo Integrado de Pla-
neacion y Gestidon — MIPG, a través de los mecanismos de control y verificacidn que
permiten el cumplimiento de los objetivos y el logro de resultados de las entidades.
El Control Interno es transversal a la gestion y desempefio de las entidades y se
implementa a través del Modelo Estdndar de Control Interno — MECI. Y Articulo,
2.2.23.2. Actualizacidn del Modelo Estdndar de Control Interno. La actualizacion del
Modelo Estdndar de Control Interno para el Estado Colombiano — MECI, se efectuard
a través del Manual Operativo del Modelo Integrado de Planeacidn y Gestion — MIPG,
el cual serd de obligatorio cumplimiento y aplicacidn para las entidades y organismos
a que hace referencia el articulo 5 de la Ley 87 de 1993.

e Decreto 1083 de 2015, por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Funcién Publica. Articulo 2.2.21.6.1. Adopta la actualizacidn del Modelo
Estdndar de Control Interno para el Estado Colombiano MECI.

e« Modelo Estandar de Control Interno para el Estado Colombiano MECI3

2 Expedida por ICONTEC Internacional, el 23 de septiembre de 2015.

3 Del Departamento Administrativo de la Funcién Publica. Implementado mediante el Articulo 2.2.23.1 Articulacion del
Sistema de Gestién con los Sistemas de Control Interno, Articulo 2. Decreto 1499 de 2017, sustituye el Titulo 23 de la
Parte 2 del Libro 2 del Decreto 1083 de 2015.
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e Manual Técnico del Modelo Estandar de Control Interno para el Estado Co-
lombiano MECI“. Numeral 1.2.4 Indicadores de Gestion, Productos minimos: “Defi-
nicion de indicadores de eficiencia y efectividad, que permiten medir y evaluar el
avance en la ejecucién de los planes, programas y proyectos. Seguimiento de los
indicadores. Revisidon de la pertinencia y utilidad de los indicadores”®

e Decreto 648 de 2017, por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Publica.

e Decreto 1499 de 2017, 72. Dimensidn: Control Interno, 7.1 Alcance de esta Dimensidn
“(...) La nueva estructura del MECI busca una alineacién a las buenas prdcticas de
control referenciadas desde el Modelo COSO 2, razén por la cual la estructura del
MECI se fundamenta en cinco componentes, (...)”. Manual MIPG. Version agosto de
2018.

e Guia para la construccion y analisis de indicadores de gestion, version 4, mayo
de 2018, DAFP, 5. Construccién de Indicadores.

e Manual Operativo del Modelo Integrado de Planeacion y Gestion Consejo para
la Gestion y Desempefio Institucional Version 5 marzo de 2023.

e Decreto 2106 de 2019, "Por el cual se dictan normas para simplificar, suprimir y

reformar tramites, procesos y procedimientos innecesarios existentes en la admi-
nistracion publica”, Articulo 156, Reportes del responsable de control interno. El ar-
ticulo 14 de la Ley 87 de 1993, modificado por los articulos 9° de la Ley 1474 de 20171
y 231 del Decreto 019 de 2012, quedard asi: Articulo 14. Reportes del responsable de
control interno. El jefe de la Unidad de la Oficina de Control Interno o quien haga sus
veces, en una entidad de la Rama Ejecutiva del orden nacional serd un servidor pu-
blico de libre nombramiento y remocion, designado por el Presidente de la Republica.
Este servidor publico, sin perjuicio de las demds obligaciones legales, deberd reportar
a los organismos de control los posibles actos de corrupcion e irregularidades que
haya encontrado en ejercicio de sus funciones.
El jefe de la Unidad de la Oficina de Control Interno o quien haga sus veces deberd
publicar cada seis (6) meses, en el sitio web de la entidad, un informe de evaluacidn
independiente del estado del sistema de control interno, de acuerdo con los linea-
mientos que imparta el Departamento Administrativo de la Funcién Publica, so pena
de incurrir en falta disciplinaria grave. (...)".

e Programa de Auditoria Interna independiente vigencia 2023.

4 Adoptado mediante el Articulo 2.2.21.6.1 Objeto, Decreto 1083 de 2015, por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcion Publica.

® De conformidad con lo establecido en el Manual Técnico del Modelo Estandar de Control Interno para el Estado Colombiano, MECI
2014, Pagina 64. “Se debe revisar la bateria de indicadores con el fin de establecer que los indicadores cumplan con su propdsito”.
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6. METODOLOGIA

La Auditoria se realiz6 mediante la revision y analisis de la informacion y eviden-
cias remitidas por el area responsable de administrar los riesgos y controles
asociados del proceso auditado por la OCI, con el objeto de determinar frente
al criterio normativo aplicable, la efectividad de la gestidon y eficiencia de los
controles y acciones para el tratamiento de los riesgos del mapa de riesgos de
la entidad, registrados en la herramienta de seguimiento Excel elaborada y con-
solidada por la Oficina de Planeacion y Gestidon Internacional con corte a junio
30 y 30 de septiembre de 2023 Carpeta compartida Drive evidencias y SGC .

El criterio aplicado para establecer la materializacién del riesgo, de las variables
analizadas, correspondid a los siguientes parametros de valoracién y medicion
del nivel del riesgo.

Bajo: Se refiere a que el tépico analizado muestra un grado de desarrollo im-
portante y aporta de manera sustancial al logro de los objetivos. De manera no
significativa, presenta algunas dificultades, pero los resultados finales se obtie-
nen sin mayor contratiempo. No presenta Materializacion de Riesgo respecto del
cumplimiento normativo y del procedimiento establecido. [Se identifica con el
color Verde]

Mediano: Es cuando el tépico analizado muestra un grado de desarrollo. Su
aporte al logro de los objetivos no es sustancial y presenta dificultades opera-
tivas que retrasan la ejecucion de las metas previstas. Presenta algun grado de
Materializacion de Riesgo respecto del cumplimiento normativo y del procedi-
miento establecido. [Se identifica con el color ]

Alto: Significa que el topico muestra un desarrollo, pero su funcionamiento
causa problemas para la normal ejecucion de la gestion. Si bien no impide el
logro de los resultados, los retrasa de manera importante y sélo se obtienen de
manera parcial. Presenta Materializacion de Riesgo respecto del cumplimiento
normativo y del procedimiento establecido. [Se identifica con el color Rojo]

6.2 MEDICION DEL CONTROL
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El criterio aplicado para determinar la Eficiencia o Ineficiencia del control des-
crito de la variable evaluada, correspondid a los siguientes parametros de
medicion del control.

Control Eficiente: Cuando el control contribuye con la prevencion de la mate-
rializacion del riesgo inherente, indica que el control se aplica o es apropiado.

Control Ineficiente: Cuando el control no contribuye con la prevencion de la
materializacion del riesgo inherente, indica que el control no se aplica, es inefi-
caz o inapropiado.

6.3 MEDICION DE LA GESTION

El criterio aplicado para determina la Efectividad o No Efectividad de la gestion
del ejecutor de la variable evaluada, correspondioé a los siguientes parametros.

Gestion Efectiva: Cuando la accion realizada condujo al logro de los resultados
programados, a la observancia normativa o al cumplimiento del procedimiento
establecido, a través del uso 6ptimo de los recursos utilizados®, la no materia-
lizacion del riesgo inherente o la eficiencia del control.

Gestion No Efectiva: Cuando la accion realizada no condujo al logro de los re-
sultados programados, a la observancia normativa o al cumplimiento del proce-
dimiento establecido, viéndose afectada por la no utilizacion éptima de los re-
cursos, la materializacion del riesgo inherente o la ineficiencia del control.

7. VALIDACION y CONTINGENCIAS

La informacion contenida en el presente informe surtid el proceso de validacién
mediante correo electronico del dia del 25 y 27 de octubre por las areas orga-
nizacionales: Grupo de Gestion Contractual, Grupo de Tesoreria 'y Grupo de Ser-
vicio al Ciudadano y Gestién de la Informacion. Las demas areas organizaciona-
les objeto de auditoria y los responsables de los procesos registrados en el mapa
de riesgos institucional no presentaron observaciones al informe preliminar de
auditoria.

6 Desde el punto de vista de la Economia, definida como la ausencia de desperdicio en la obtencion de un resultado determinado.
Glosario DAFP, del 6 de marzo de 2012.
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Durante el desarrollo de la auditoria no se presentd ninguna contingencia.
8. DEFINICIONES
Conceptos bdsicos relacionados sobre el tema de riesgos’.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a even-
tos potenciales.

Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en
pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los
procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimien-
tos externos.

Control: Medida que permite reducir o mitigar un riesgo.

Riesgo inherente: Nivel de riesgo propio de la actividad. El resultado de combinar
la probabilidad con el impacto nos permite determinar el nivel del riesgo inhe-
rente, dentro de unas escalas de severidad.

Riesgo residual: Nivel El resultado de aplicar la efectividad de los controles al
riesgo inherente.

Riesgo de corrupcion: Posibilidad de que, por acciéon u omision, se use el poder
para desviar la gestidén de lo publico hacia un beneficio privado.

Descripcion del riesgo: Se refiere a las caracteristicas generales o las formas en
que se observa o manifiesta el riesgo identificado.

Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo
de informacion. Suele considerarse como una combinacion de la probabilidad
de un evento y sus consecuencias. (ISO/IEC 27000).

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo, o, pero no
constituyen la causa principal o base para que se presente el riesgo.

"Guia para la administracion del riesgo DAFP Versién 6 , noviembre 2022 - DAFP, Pag.g 12-15
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Nota: Tratandose de riesgo fiscal, se usa el término circunstancia inmediata
(Causa
Inmediata, pero se asocia a la misma causa inmediata.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se
puede presentar el riesgo.

Causa Raiz (Causa Eficiente o Causa Adecuada)®: Es el evento (accidon u omision)
que de presentarse es generador directo de un efecto dafioso sobre los bienes,
recursos o intereses patrimoniales de naturaleza publica. Es la condicién nece-
saria, de tal forma que, si ese hecho no se produce, el dafio no se genera. Asi
las cosas, la causa raiz se asocia con aquel hecho potencial generador del dafio.

Tolerancia al riesgo: Es el valor de la maxima desviacién admisible del nivel de
riesgo con respecto al valor del Apetito de riesgo determinado por la entidad.

Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado
con sus Objetivos, el marco legal y las disposiciones de la Alta Direccion y del
Organo de Gobierno. El apetito de riesgo puede ser diferente para los distintos
tipos de riesgos que la entidad debe o desea gestionar

Consecuencia: Los efectos o situaciones resultantes de la materializacion del
riesgo que impactan en el proceso, la entidad, sus grupos de valor y demas
partes interesadas.

Nota: Tratandose de riesgo fiscal, el impacto siempre sera econdmico y se iden-
tificara en la redaccion de riesgos como efecto dafioso, sobre bienes publicos,
recursos publicos o intereses patrimoniales publicos.

Causa: Todos aquellos factores internos y externos que solos o en combinacion
con otros, pueden producir la materializacion de un riesgo.

Probabilidad: Se entiende la posibilidad de ocurrencia del riesgo. Estara aso-
ciada a la exposicion al riesgo del proceso o actividad que se esté analizando.
La probabilidad inherente sera el numero de veces que se pasa por el punto de
riesgo en el periodo de 1 afo.

8Términos similares utilizados por la Contraloria General de la Reptblica. En e | &mbito de la responsabilidad fiscal se usa el concepto
de causa eficiente y a causa adecuada, refiriéndose en términos generales, al hecho generador del dafio , es decir, aquel sin el cual
el dafio no se produciria
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Puntos de riesgo: Actividades en las que potencialmente se genera riesgo. Tra-
tandose de riesgo fiscal los puntos de riesgo son todas las actividades que re-
presenten gestion fiscal, por ejemplo, aquellas de administracién, gestién, or-
denacién, ejecucion, manejo, adquisicidon, planeacion, conservacion, custodia,
explotacion, enajenacion, consumo, adjudicacion, gasto, inversion y disposicion
de los bienes o recursos publicos o intereses de naturaleza publica. Para la
identificacion y priorizacion de los puntos de riesgo, la entidad debera tener en
cuenta aquellas actividades en las cuales se han presentado advertencias, aler-
tas, hallazgos fiscales y/o fallos con responsabilidad fiscal, asi como, aquellas
actividades que la organizacion identifigue que pueden generar riesgos fiscales.

Identificacion de areas de impacto: El area de impacto es la consecuencia eco-
nodmica o reputacional a la cual se ve expuesta la organizacion en caso de ma-
terializarse un riesgo. Los impactos que aplican son afectacion econdmica (o
presupuestal) y reputacional.

Impacto: Se entiende como las consecuencias que puede ocasionar a la organi-
zacién la materializacién del riesgo.

Nivel de riesgo: Nivel de riesgo: Es el valor que se determina a partir de combinar
la probabilidad de ocurrencia de un evento potencialmente dafino y la magnitud
del impacto que este evento traeria sobre la capacidad institucional de alcanzar
los objetivos. En general la formula del Nivel del Riesgo poder ser Probabilidad
* Impacto, sin embargo, pueden relacionarse las variables a través de otras ma-
neras diferentes a la multiplicacion, por ejemplo, mediante una matriz de Pro-
babilidad - Impacto.

Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar en relacion
con sus objetivos, el marco legal y las disposiciones de la alta direccion. El ape-
tito de riesgo puede ser diferente para los distintos tipos de riesgos que la en-
tidad debe o desea gestionar.

Tolerancia del riesgo: Es el valor de la maxima desviacion admisible del nivel de
riesgo con respecto al valor del apetito de riesgo determinado por la entidad.
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Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una entidad
puede soportar y a partir del cual la alta direccidon considera que no seria posible
el logro de los objetivos de la entidad.
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Definiciones contenidas en Norma Técnica Colombiana NTC-ISO 3710009 :

Contexto externo: Ambiente externo en el cual la organizacién desea lograr sus
objetivos.

Contexto Interno: Ambiente interno en el que la organizacién desea lograr sus
objetivos.

Controlar: Medir para mantener y modificar el riesgo.
Efecto: Desviacion de algo que se espera, ya sea positivo o negativo

Establecimiento del contexto: Definicion de los parametros internos y externos
que han de ser tenidos en cuenta para gestionar el riesgo y establecer el alcance
y los criterios del riesgo.

Evento: Cambio de un conjunto particular de circunstancias. Un evento puede
tener una o mas ocurrencias, y puede tener varias causas y varias consecuen-
cias. Un evento también puede ser algo que no se espera que suceda. Un evento
puede ser una fuente de riesgo.

Fuente de riesgo: Elemento que, por si solo o en combinacidn, tiene el potencial
de generar riesgo. ISO 31000: 2018 Capitulos del 0 al 3, definiciones.

Fraude': Un acto intencional por una o mas personas de entre la administracion,
los encargados del gobierno corporativo, empleados, o terceros, que implique el
uso de engaio para obtener una ventaja injusta o ilegal

Parte interesada: Es la persona que puede afectar, verse afectada o percibir que
se ve afectada por una decisién o actividad. EL término parte interesada se
puede utilizar con una alternativa.

9Versién 2009 y 2018 “Gestién del Riesgo”.
10pefiniciones - NIA 240. responsabilidades del auditor en relacién con el fraude en una auditoria de estados financieros

Direccion; Calle 43 No.57 — 31 CAN, Bogota D.C., Colombia
Conmutador: (60) +1 220 0300 %, SGS
Linea Gratuita: 01 8000 910 180 co%san
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Tratamiento del riesgo: Proceso para modificar el riesgo.

Oportunidad”: Se entiende como los beneficios o las posibilidades que se pre-
sentan como consecuencia de la ocurrencia de un determinado evento, un
riesgo, que representa una amenaza, también puede implicar oportunidades, por
lo cual, el riesgo es negativo y la oportunidad positiva.

9. DESARROLLO DE LA AUDITORIA

Solicitud de Informacidn: Mediante Radicados No. 3-2023-026929 y 3-2023-
026976 de Fecha: 06-10-2023 y reunidn de inicio o de auditoria del dia 11 de
octubre de 2023, informd a los responsables de los procesos de las areas se-
leccionadas como muestra de auditoria, remitir informacion relacionadas con el
seguimiento a la gestidon de los riesgos y evidencias que sustentan el reporte de
gestion s registrado en la matriz de riesgos, de la ejecucion de los controles,
acciones de tratamiento y la no materializacion de algunos de los riesgos aso-
ciados a sus procesos o tematicas.

Revisién informacidn insumo auditoria: La revision y analisis de la informacion y
evidencias fueron consultadas en la carpeta compartida Drive del SGC y pagina
web institucional y las remitidas por el area responsable de administrar los ries-
gos y controles asociados del proceso auditado, con el objeto de determinar
frente al criterio normativo aplicable, la efectividad de la gestion y eficiencia de
los controles y acciones para el tratamiento de los riesgos del mapa de riesgos
de la entidad, registrados en la herramienta de seguimiento Excel elaborada y
consolidada por la Oficina de Planeacion y Gestion Internacional con corte a
junio 30, 30 de agosto de 2023 y reporte de las areas a septiembre 30 de 2023.

9.1 SEGUIMIENTO IMPLEMENTACION POLITICA DE ADMINISTRACION DE RIES-
GOS.

Criterio Normativo

e Manual Operativo del Modelo Integrado de Planeacion y Gestidén. Consejo para
la Gestion y Desempefio Institucional. Versién 5, marzo de 2023- DAFP.
Implementacion de los componentes del Control-Pag. 122 - Asegurar un am-
biente de Control. “(...) En primer lugar, una entidad debe asegurar un ambiente

11Manual de Riesgos y Oportunidades Ministerio de Minas y Energia pag.8. Codigo.AG-M-03 , del 03-03-2022, version:V-1
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de control que le permita disponer de las condiciones minimas para el ejercicio del
control interno. Esto se logra con el compromiso, liderazgo y los lineamientos de la
alta direccidn y del Comité Institucional de Coordinacién de Control Interno. En tér-
minos generales, un ambiente de control se garantiza cuando la entidad: (..) eEsta-
blece la planeacién estratégica, acciones, responsables, metas, tiempos que faciliten
el seguimiento y aplicacidn de controles que garanticen de forma razonable su cum-
plimiento. Asi mismo a partir de la politica de riesgo, establece sistemas de gestion
de riesgos y las responsabilidades para controlar riesgos especificos bajo la super-
vision de la alta direccidn. Con base en esto, establece los mapas de riesgos en los
diferentes niveles. eDefine la politica de riesgo, y a partir de ella, establece la gestidn
de riesgos y controles, no solo a la planeacién estratégica, sino a los procesos de la
entidad, bajo los lineamientos y supervision de la alta direccidn. Con base en esto,
establecen los mapas de riesgos en los diferentes niveles. (...)".

Pag. 124 y 125 -Asegurar la gestion del riesgo en la entidad. “(...) Para las en-
tidades que también deben implementar MIPG, la gestion del riesgo se fortalece a
partir del desarrollo de la dimensidon de Gestion con Valores para Resultados, de
conformidad con las siguientes interacciones: Aspectos a evaluar dentro del Sistema
de Control Interno eGeneracidn de reportes periédicamente al Comité Institucional
de Coordinacidn de Control Interno acerca del cumplimiento de las metas y los ob-
Jjetivos en relacion a la gestidén integral del riesgo. eVerificacién, en el marco de la
politica de riesgos institucional, que la identificacién y valoracién del riesgo de la
primera linea sea adecuada frente al logro de objetivos y metas(...)”.Subrayado y
negrilla fuera de texto.
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e Norma Internacional ISO 31000 Segunda edicion 2018-02 numeral 6.7 Pag.
17, “(...) Registros e informes.

Riesgo Identificado por la Oficina de Control Interno: Posibilidad de que el se-
guimiento a la administracidon/gestion de riesgos y sus resultados no se docu-
mente y divulgue al interior y pagina web institucional

Control Identificado por la Oficina de Control Interno: Realizar seguimiento a la
documentacidn y divulgacion al interior y pagina web institucional, de los resul-
tados de la administracién/gestion de riesgos del MME.

POLITICA DE ADMINISTRACION DE RIESGOS DEL MINISTERIO DE MINAS Y ENER-
GIA

La Politica de Administracion de Riesgos se encuentra contenida en el capitulo
5 del Manual de Gestidén de Riesgos y Oportunidades del Sistema de Gestion de
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la Calidad del Ministerio de Minas y Energia identificado con Codigo: AG-M-03
de fecha: 03-03-2022, Versién: 01y actualizado en Version: 02 el 06-09-2022y
contiene entre otros: Roles y responsabilidades, linea estratégica MINENERGIA,
estrategias de administracion del riesgo, contexto estratégico, identificacion de
los puntos de riesgo, identificacion de areas de impacto, identificacion de areas
de factores de riesgo, descripcion del riesgo, clasificacion del riesgo, valoracion
del riesgo, evaluacion de riesgos. https://www.minenergia.gov.co/docu-
ments/10186/AG-M-03_MANUAL_DE_GESTI%C3%93N_DE_RIESGOS_Y_OPORTU-
NIDADES_1_6.pdf

En el capitulo 7 del Manual de Gestion de Riesgos y Oportunidades del Sistema
de Gestion de la Calidad del Ministerio de Minas y Energia, se describen los
Lineamientos sobre los riesgos relacionados con la seguridad de la informacion.

9.1.1 Registros y reportes de seguimientos implementacion Politica de Adminis-
tracion de Riesgos

Criterio Normativo:

e Manual Operativo del Modelo Integrado de Planeacion y Gestidén. Consejo para
la Gestion y Desempefio Institucional. Versidon 5, marzo de 2023- DAFP.
Pag. 124 y 125 -Asegurar la gestion del riesgo en la entidad. “(...) Para las en-
tidades que también deben implementar MIPG, la gestion del riesgo se fortalece a
partir del desarrollo de la dimensidn de Gestion con Valores para Resultados, de
conformidad con las siguientes interacciones: Aspectos a evaluar dentro del Sistema
de Control Interno eGeneracidn de reportes periédicamente al Comité Institucional
de Coordinacidn de Control Interno acerca del cumplimiento de las metas y los ob-
Jjetivos en relacién a la gestidn integral del riesgo. eVerificacién, en el marco de la
politica de riesgos institucional, que la identificacién y valoracién del riesgo de la
primera linea sea adecuada frente al logro de objetivos y metas(...)”.Subrayado y
negrilla fuera de texto.

e Norma Internacional ISO 31000 Segunda edicién 2018-02 numeral 6.7 Pag. 17,
“(...) Registros e informes “El proceso de la administracién/gestién de riesgos y sus
resultados se debieran documentar e informar a través de los mecanismos apropia-
dos. Los registros y reportes pretenden:

— comunicar las actividades de la administracién/gestion de riesgos y sus resul-
tados a lo largo de la organizacidn;
— ofrecer informacién para la toma de decisiones;
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— mejorar las actividades de la administracidn/gestién de riesgos;

— apoyar en la interaccion con las partes interesadas, incluyendo a las personas
que tienen la responsabilidad y la obligacién de rendir cuentas de las activi-
dades de la administracidn/gestién de riesgos.
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Las decisiones con respecto a la creacion, conservaciéon y tratamiento de la
informacién documentada debieran tener en cuenta, pero no limitarse en su uso,
la sensibilidad de la informacién y los contextos interno y externo.

El reporte es una parte integral de la gobernanza de la organizacién y debiera me-
jorar la calidad del didglogo con las partes interesadas, y apoyar a la alta direccidn y
a los érganos de supervision a cumplir sus responsabilidades. (...)” Subrayado y
negrilla fuera de texto.

e Mapa de Riesgos registrado en el Sistema de Gestidén de Calidad del Ministerio
de Minas y Energia — SGC vigencia 2023.

Verificacion OCI: La OCI reviso en el Sistema de Gestion de Calidad SGC, pagina
Web institucional, agenda del Comité Institucional de Coordinacion de Control
Interno y Comité Institucional de Gestion y desempefo, la documentacion y di-
vulgacion de los resultados del seguimiento a la implementacion de la Politica
de Administracién de Riesgos y observando lo siguiente.

Observacion:

» La Oficina de Planeacion y Gestion Internacional en su rol de segunda linea
defensa realiza el seguimiento a la implementacion de la Politica de Admi-
nistracién de Riesgos a través de reportes, documentos o informes de segui-
miento que son documentados y socializados en el Sistema de Gestion de
Calidad SGC, pagina Web institucional agenda del Comité Institucional de
Coordinacion de Control Interno y Comité Institucional de Gestion y desem-
pefo.

» La Oficina de Planeacion y Gestion Internacional en la vigencia actual ha ela-
borado los reportes de seguimiento a la gestion de los riesgos y de corrupcion
el del primer y segundo trimestre, en el Formato para la Formulacion y Tra-
tamientos de Riesgos, cddigo: AG-F-02, de fecha: 3/4/2022, version: V-1, se
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encuentra publicado en la pagina web en: https://www.minener-
gia.gov.co/es/ministerio/gesti%C3%B3n/procesos-y-procedimien-
tos/pol%C3%ADticas-y-objetivos-de-calidad/.

En el Sistema de Gestion de Calidad SGC, se encuentra registrada la matriz
de riesgos que contiene el monitoreo a agosto de 2023 de los riesgos de
gestion y de corrupcion, publicados en https://minenergiacol-my.share-
point.com/:x:/r/personal/ajpena_minenergia_gov_co/ la-
youts/15/Doc.aspx?sourcedoc=%7B1DEC83EC-5EDE-423F-8F9D-
536E4A5C04E5%7D&file=Monitoreo OAPGI corte 31 08 2023.xlsx&ac-
tion=default&mobileredirect=true,
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» En el Comité Institucional de Coordinacion de Control Interno, en cumpli-
miento de lo dispuesto en el Decreto 648 del 2017, Articulo 2.2.21.1.6., la Ofi-
cina de Planeacion y Gestion Internacional presenta a la alta Direccion y
miembros del comité para la toma de decisiones, el informe de medicidn,
andlisis y evaluacién a los mapas de riesgos de gestién y de corrupcién del
Ministerio de Minas y Energia y el informe Cumplimiento de la Politica Admi-
nistracion del Riesgo de acuerdo con la normatividad vigente (EL comité se
realizd el 16 de marzo de 2023). Acta de comité publicada en:
https://www.minenergia.gov.co/documents/10152/Acta_con_anexos_fir-
mada_-Publicaci%C3%B3n_Definitiva.pdf

» En el citado Comité se presentd el seguimiento para la gestion del riesgo -
Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion
con corte a febrero 28 de 2023 (Oficina de Planeacion y Gestion Internacional
y Grupo de Tecnologias de la Informacion y las Comunicaciones-Tics). En el
Sistema de Gestién de Calidad —SGC, se encuentra registrado Plan de Trata-
miento de Riesgos de Seguridad y Privacidad de la Informacion y el respectivo

reporte de seguimiento con corte a septiembre 30 de 2023 https://minenergia-
col-my.sharepoint.com/:x:/r/personal/ajpena_minenergia gov_co/ la-
youts/15/Doc.aspx?sourcedoc=%7BFO0AOF9A-EC3A-4710-9126-
FCF5C4530345%7D&file=Plan%20de%20Tratamiento%20de%20Riesgos.xlsx&action=de-
fault&mobileredirect=true.

> En la vigencia actual la Oficina de Planeacion y Gestion Internacional ha ela-
borado los reportes de seguimiento registrados el Formato de identificacion,
tratamiento y seguimiento de oportunidades, identificado con Codigo: AG-F-
08 de fecha: 02-03-2022, Version: 01, con corte a junio 30 de 2023, el cual
contiene las acciones definidas para abordar las oportunidades priorizadas
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https://www.minenergia.gov.co/es/ministerio/gesti%C3%B3n/procesos-y-procedimientos/pol%C3%ADticas-y-objetivos-de-calidad/
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https://www.minenergia.gov.co/es/ministerio/gesti%C3%B3n/procesos-y-procedimientos/pol%C3%ADticas-y-objetivos-de-calidad/
https://minenergiacol-my.sharepoint.com/:x:/r/personal/ajpena_minenergia_gov_co/_layouts/15/Doc.aspx?sourcedoc=%7B1DEC83EC-5EDE-423F-8F9D-536E4A5C04E5%7D&file=Monitoreo_OAPGI_corte_31_08_2023.xlsx&action=default&mobileredirect=true
https://minenergiacol-my.sharepoint.com/:x:/r/personal/ajpena_minenergia_gov_co/_layouts/15/Doc.aspx?sourcedoc=%7B1DEC83EC-5EDE-423F-8F9D-536E4A5C04E5%7D&file=Monitoreo_OAPGI_corte_31_08_2023.xlsx&action=default&mobileredirect=true
https://minenergiacol-my.sharepoint.com/:x:/r/personal/ajpena_minenergia_gov_co/_layouts/15/Doc.aspx?sourcedoc=%7B1DEC83EC-5EDE-423F-8F9D-536E4A5C04E5%7D&file=Monitoreo_OAPGI_corte_31_08_2023.xlsx&action=default&mobileredirect=true
https://minenergiacol-my.sharepoint.com/:x:/r/personal/ajpena_minenergia_gov_co/_layouts/15/Doc.aspx?sourcedoc=%7B1DEC83EC-5EDE-423F-8F9D-536E4A5C04E5%7D&file=Monitoreo_OAPGI_corte_31_08_2023.xlsx&action=default&mobileredirect=true
https://minenergiacol-my.sharepoint.com/:x:/r/personal/ajpena_minenergia_gov_co/_layouts/15/Doc.aspx?sourcedoc=%7B1DEC83EC-5EDE-423F-8F9D-536E4A5C04E5%7D&file=Monitoreo_OAPGI_corte_31_08_2023.xlsx&action=default&mobileredirect=true
https://minenergiacol-my.sharepoint.com/:x:/r/personal/ajpena_minenergia_gov_co/_layouts/15/Doc.aspx?sourcedoc=%7BF00A0F9A-EC3A-4710-9126-FCF5C4530345%7D&file=Plan%20de%20Tratamiento%20de%20Riesgos.xlsx&action=default&mobileredirect=true
https://minenergiacol-my.sharepoint.com/:x:/r/personal/ajpena_minenergia_gov_co/_layouts/15/Doc.aspx?sourcedoc=%7BF00A0F9A-EC3A-4710-9126-FCF5C4530345%7D&file=Plan%20de%20Tratamiento%20de%20Riesgos.xlsx&action=default&mobileredirect=true
https://minenergiacol-my.sharepoint.com/:x:/r/personal/ajpena_minenergia_gov_co/_layouts/15/Doc.aspx?sourcedoc=%7BF00A0F9A-EC3A-4710-9126-FCF5C4530345%7D&file=Plan%20de%20Tratamiento%20de%20Riesgos.xlsx&action=default&mobileredirect=true
https://minenergiacol-my.sharepoint.com/:x:/r/personal/ajpena_minenergia_gov_co/_layouts/15/Doc.aspx?sourcedoc=%7BF00A0F9A-EC3A-4710-9126-FCF5C4530345%7D&file=Plan%20de%20Tratamiento%20de%20Riesgos.xlsx&action=default&mobileredirect=true
https://minenergiacol-my.sharepoint.com/:x:/r/personal/ajpena_minenergia_gov_co/_layouts/15/Doc.aspx?sourcedoc=%7BF00A0F9A-EC3A-4710-9126-FCF5C4530345%7D&file=Plan%20de%20Tratamiento%20de%20Riesgos.xlsx&action=default&mobileredirect=true

como beneficios o posibilidades que se presentan como consecuencia de la
ocurrencia de un determinado evento y/o riesgo, que representa una ame-

naza u oportunidades En el Sistema de Gestidon de Calidad —SGC,. https://mi-
nenergiacol-my.sharepoint.com/personal/ajpena_minenergia_gov_co/_la-
youts/15/onedrive.aspx?ga=1&id=%2Fpersonal%2Fajpena%5Fminener-
gia%5Fgov%5Fco%2FDocuments%2FSGC%20MINE-
NERG%C3%8DA%202023%2FGesti%C3%B3n%20de%20riesgos%20y%20oportunida-
des%2FOportunidades%202023
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» Registro de reportes remitidos por los lideres del proceso a la Oficina de
Planeacion y Gestion Internacional el formato AG-F-08 de manera trimestral,
con la actualizacion de los avances en las acciones definidas para
abordar las oportunidades priorizadas. Los reportes del primer y segundo
trimestre se encuentran publicados en  https://minenergiacol-my.share-
point.com/:x:/r/personal/ajpena minenergia gov co/ layouts/15/Doc.aspx?source-
doc=%7BAE128C2C-ECA0-4946-8277-FE1521F87A35%7D&file=Matriz_oportunidades formu-
1aci%C3%B3n 2023 con%20seguimiento.xlsx&action=default&mobileredirect=true

> Informes de la gestidén de riesgo presentado por la Oficina de Planeacion y
Gestion Internacional en el Comité Institucional de Gestion y Desempefio
https://www.minenergia.gov.co/es/ministerio/gesti%C3%B3n/procesos-y-procedi-
mientos/comit%C3%A9-institucional-gesti%C3%B3n-desempe%C3%B1lo/

Los resultados de la verificacion indican, que el riesgo identificado por la Oficina
de Control Interno: “Posibilidad de que el seguimiento a la administracién/ges-
tion de riesgos y sus resultados no se documente y divulgue al interior y pagina
web institucional, no se materializo a septiembre 30 de 2023, ubicando el riesgo
en un nivel B&I permitiendo determinar que el control fue Eficiente y la gestion
es Efectiva.

9.2 SEGUIMIENTO GESTION DE RIESGOS DE GESTION, CORRUPCION, SEGURI-
DAD DE LA INFORMACION

9.2.1 Ejecucion de controles y acciones de tratamiento riesgos de gestion y co-
rrupcion

Criterio normativo:
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v" Articulos 1, Resolucion 4 0604 del 20 de junio de 2016 en las obligaciones
para el responsable del proceso articulo 1. Estipula: “AUTOEVALUACION Y AU-
TOCONTROL. Sin perjuicio de las funciones propias de sus cargos, corresponde a los servi-
dores publicos del Ministerio de Minas y Energia, las siguientes responsabilidades, en relacidn
con el Sistema Integral de Administracién de Riesgos: a. Participar en la identificacidn, and-
lisis, valoracién, definicion de controles y acciones, autoevaluacién y autocontrol de los ries-
gos inherentes a los planes, programas, proyectos, procesos y objetivos institucionales en los
que interviene. b. Actualizar y hacer sequimiento al Mapa de Riesgos del drea organizacional,
de manera cuatrimestral, a través del Sistema Integrado de Gestién del Ministerio de Minas
y Energia- SIGME, Médulo Riesgos. e. Aplicar los controles establecidos y las acciones para
el manejo de los riesgos de manera adecuada y oportuna”. Subrayado y negrilla del

numeral fuera de texto.

v' Guia para la administracion del riesgo DAFP Version 6, noviembre 2022, emi-
tida por el DAFP, pag., 45.

- Numeral 3.2.2, pasos para disefiar un adecuado control, “ (...) 3.2.2 Valo-
racidn de controles: en primer lugar, conceptualmente un control se define
como la medida que permite reducir o mitigar el riesgo. Para la valoracion
de controles se debe tener en cuenta: (...) 0 Los responsables de imple-
mentar y monitorear los controles son los lideres de proceso con el apoyo
de su equipo de trabagjo. (...)”. 3.2.2.1 Estructura para la descripcion del
control: para una adecuada redaccidn del control se propone una estruc-
tura que facilitard mds adelante entender su tipologia y otros atributos
para su valoracion. La estructura es la siguiente: Responsable de ejecutar
el control: identifica el cargo del servidor que ejecuta el control, en caso
de que sean controles automdticos se identificard el sistema que realiza
la actividad.

0 Accidn: se determina mediante verbos que indican la accién que deben realizar

como parte del control.

0 Complemento: corresponde a los detalles que permiten identificar claramente el

objeto del control. Subrayado del numeral fuera de texto.

- Numeral 3.5 pag. 64. Tabla 11. “Figura 20 Operatividad Esquema de lineas
de defensa
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Figura 20 Operatividad Esquema de lineas de defensa

Linea Estratégica mité Institucional de Coordina
Alta Direccion — Comité Institucional de Coordinacién de Control Interno b kalr. Bh:  alandia
estrategica y del mas alto nivel
— = k' jerarquico, encargada de evaluar
l efectwidad del sistema de control
| ] interno, dentro del cual la gestion del

nesgo es un elemento estructural

Lineas de Reporte

: : E 7o Funcion de cumplimiento para garantizar estandare
: . L e de calidad en los productos y servicios de la entidad

Ot!as funoones clave para el eunphmnemo nsional, el

> B e los re s y para la mejora en la
/ p«eslacion de los SErvicios a Ios grupos de valor.

Interna

Gestion
Operativa

AsegL ala alta d de la enbidad sobre
como la organizacion evalua y gestiona sus nesgos y la

cia y eficacia con la que ¢

Defensa imgiimient

Funcwnes que disefian el marco de 2N
peracion: la gestion de nesgos, funoones de d;seno
del control interno, normativa u ofras de cumplimiento

atva de la entidad

Fuente: Direccion de Gestion y Desempefio Institucional de Funcion Publica, 2022.

v' Manual Operativo del Modelo Integrado de Planeacidn y Gestidn. Consejo para la
Gestion y Desempenfo Institucional. Versidon 5, marzo de 2023- DAFP.
Pag 125 (...) Disefar y llevar a cabo las actividades de control del riesgo en la entidad
El tercer componente hace referencia a la implementacién de controles, esto es,
valorar los mecanismos para dar tratamiento a los riesgos. (...). El desarrollo de ac-
tividades de control se fortalece a partir de la implementacién de la dimensidn de
Gestidon con Valores para Resultados, de conformidad con las siguientes interaccio-
nes: Primera y Segunda Linea de Defensa: « Monitoreo a los riesgos acorde con la
politica de administracidon de riesgo establecida para la entidad. < Verificacién de
que los responsables estén ejecutando los controles tal como han sido disefiados.
* Verificacidon del disefio y ejecucidon de los controles que mitigan los riesgos estra-
tégicos o institucionales. « Verificacidn del disefio y ejecucidon de los controles que
mitigan los riesgos de fraude y corrupcidn.

Pdg. 116. “(...) Primera Linea de Defensa. Responsable de la gestidn operacional y se
encarga del mantenimiento efectivo de controles internos, ejecutar procedimientos
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de riesgo y el control sobre una base del dia a dia. La gestidn operacional identifica,
evalua, controla y mitiga los riesgos, guiando el desarrollo e implementacién de po-
liticas y procedimientos internos que aseguren que las actividades efectuadas son
consistentes con las metas y objetivos.

Segunda Linea de Defensa. Asegura que los controles y procesos de gestion del
riesgo de la 12 Linea de Defensa sean apropiados y funcionen correctamente, super-
visan la implementacidn de prdcticas de gestidon de riesgo eficaces. Consolidan y
analizan informacidn (Lineas de reporte) sobre temas clave para la entidad, base
para la toma de decisiones y de las acciones preventivas necesarias para evitar ma-
terializaciones de riesgos.

Tercera Linea de Defensa. La conforma la Oficina de Control Interno o quien haga
sus veces en la entidad, quien lleva a cabo una evaluacidon independiente de la ges-
tion, de forma coordinada con la 29 Linea de Defensa. Los auditores internos proveen
aseguramiento sobre la efectividad de la gestién de riesgos y el control interno, in-
cluyendo la manera en que la primera y segunda linea de defensa alcanzan sus
objetivos de gestién de riesgos y control. Subrayado del numeral fuera de texto.

Riesgo ldentificado por la Oficina de Control Interno: Posibilidad que no se
realice seguimiento a la efectividad y ejecucidon del control y acciones de trata-
miento del riesgo identificado

Control Identificado por la Oficina de Control Interno: Realizar seguimiento a la
implementaciéon y actualizacién de la politica de riesgos de la entidad.

Seleccion de la Muestra: La OCI reviso en el Sistema de Gestion de Calidad SGC,
que a agosto de 2023 estan registrados en el Mapa de Riesgos de la entidad 82
riesgos de gestion y 20 riesgos de corrupcién asociados a los procesos descritos
en el mapa de procesos institucional. Se realizo6 la verificacion y seguimiento al
Mapa de Riesgos del Ministerio de Minas y Energia, en los siguientes procesos:

. Mineria Empresarial — Ejecucion

. Asuntos Regulatorios y Empresariales - Energias no convencionales y
asuntos nucleares- ejecucion

. Gestion de Talento Humano

. Contratacion

. Infraestructura Tecnoldgica y Soluciones Digitales Minenergia

. Servicio al ciudadano

. Gestion Tesoreria
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. Gestion de presupuesto

Cabe anotar que la Oficina de Control Interno realiza seguimiento puntual me-
diante Mesas de Analisis de Riesgos y Controles, en estas se revisa el mapa de
riesgos, asociados con procesos y procedimientos de las areas especificas, ve-
rificando la aplicacién de controles eficientes y la materializacion de los riesgos,
que amenazan el logro de los objetivos institucionales. Se encuentran publica-
das en: 0:\1500.63 ALERTA, ASESORIA, MESA & PROPUESTA\1500.63 - MESAS
DE ANALISIS DE RIESGOS Y CONTROLES

Verificacion OCI:

La revision se efectud, seleccionando aleatoriamente un riesgo, control, y accion
de tratamiento por cada proceso objeto de auditoria, verificando la ejecucion y
efectividad de controles y acciones de tratamiento, revisando que sean apro-
piadas y efectivas para tratar los riesgos y se cuente con las respectivas evi-
dencias y/o documentacién que respaldan la gestién de los riesgos identificados
en concordancia con la descripcién del riesgo y el objetivo del control y accién
de tratamiento. A continuacion, se muestran los resultados obtenidos

9.2.1.1 Riesgos de Gestion y de Corrupcion

En el siguiente cuadro se presentan los resultados de evaluar los riesgos de
gestion seleccionados, revisando la efectividad de los controles y que las res-
pectivas evidencias y/o documentacion que respaldan la gestion de los riesgos
identificados en concordancia con la descripcion del riesgo y el objetivo del
control y accion de tratamiento.

En la columna comentario OCI se registran las observaciones y recomendaciones
realizadas a la gestion de los riesgos.

Direccion; Calle 43 No.57 — 31 CAN, Bogota D.C., Colombia
Conmutador: (60) +1 220 0300 %, SGS
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VERIFICACION OCI
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Riesgos de Gestion
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Fuente: Reporte SGC —MME a Agosto - septiembre de 2023
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Teniendo en cuenta las observaciones y recomendaciones realizadas a la gestion
de los riesgos obtenidos de los procesos de las areas seleccionadas en la mues-
tra de auditoria y que estan consignados en la columna comentario OC/, de los
cuadros Riesgos de Corrupcién y Riesgos de Gestidon a continuacion, se presen-
tan las observaciones generales y recomendaciones que deben tener en cuenta
todas las areas organizacionales del Ministerio.
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Observaciones Generales para todas las areas Organizacionales

e En el detalle de avance de la gestion de los riesgos registrado en la matriz
de riesgos de algunas areas organizacionales no evidencian de manera clara
la descripcion de la ejecucion y resultados de la accion de tratamiento, esta
debe guardar concordancia con la descripcion del riesgo y el objetivo del
control y lo requerido para mitigar el riesgo. Es decir, si esta operando tal
como fue disefiado.

e Las areas organizacionales en su mayoria en la descripcion del control y la
accion de tratamiento registrados en la matriz de riesgo no describen en su
totalidad el niumero de controles y acciones implementados y si de manera
definitiva son los que permiten cumplir con el objetivo del control y lo re-
querido para mitigar el riesgo. Es decir, si esta operando tal como fue dise-
Aado.

e En la descripcion del control y especificamente en la accién de tratamiento
definida para gestionar el riesgo, no se especifica si se aplica de forma com-
pleta o solo un porcentaje, por eso es importante la manera en que se va a
ejecutar y que esta documentada y actualizada (accion de tratamiento).

e En la descripcion del control y especificamente en la accidn de tratamiento
definida para gestionar el riesgo, no se define y documenta la frecuencia de
ejecucion del control del riesgo, es decir, se debe definir la frecuencia con
que este se aplica.

Recomendaciones Generales para todas las areas organizacionales:

v' Las areas organizacionales en los reportes seguimientos realizados a la ges-
tion del riesgo deben incluir en el detalle de avance registrado en la matriz
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del mapa de riesgos de gestidén y de corrupcioén, la descripcion de la docu-
mentacion de la evidencia de ejecucion del control. Lo anterior permite de-
mostrar la efectividad del control en términos del objetivo de la accion de
tratamiento y el propdsito del control y permitird evaluar con mayor claridad
debilidades o ineficiencias en el control y realizar los respectivos ajustes.
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v Verificar si la descripcion del control y la accidén de tratamiento registrados
en la matriz de riesgo corresponden al numero de controles y acciones im-
plementados y si de manera definitiva son los que permiten cumplir con el
objetivo del control y lo requerido para mitigar el riesgo. Es decir, si esta
operando tal como fue disefiado.

v' Definir y documentar si el control definido para gestionar el riesgo se aplica
de forma completa o solo un porcentaje, por eso es importante la manera en
que se va a ejecutar debe estar documentada y actualizada (accion de tra-
tamiento).

v' En la descripcion del control y especificamente en la accién de tratamiento
definida para gestionar el riesgo, registrar y documentar la frecuencia de eje-
cucién del control del riesgo, es decir, se debe definir la frecuencia con que
este se aplica.

v' La Oficina de Planeacion y Gestion Internacional como lider del proceso de
Administracion del Riesgo y rol de segunda linea de defensa en el Ministerio
de Minas y Energia, en lo que refiere a la supervision y monitoreo y consoli-
dacidon de seguimiento en la matriz de riesgos y cargue de evidencias en la
carpeta DRIVE SGC, debe tener en cuenta las observaciones y recomenda-
ciones realizadas en el presente informe, con el fin de fortalecer el segui-
miento a la gestion del riesgo.

Los resultados de la verificacion indican, que el riesgo identificado por la Oficina
de Control Interno: “Posibilidad que no se realice seguimiento a la efectividad y
gjecucion del control y acciones de tratamiento del riesgo identificado”, no se
materializo a septiembre 30 de 2023, ubicando el riesgo en un nivel Baj8 permi-
tiendo determinar que el control fue Eficiente y la gestion es Efectiva.
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9.2.2 MATRIZ DE RIESGOS DE SEGURIDAD DE LA INFORMACION

Riesgo Identificado por la Oficina de Control Interno: Posibilidad que no se
realice seguimiento a la efectividad y ejecucion del control del riesgo identifica-
dos en el Plan de Tratamiento de Riesgos de Seguridad de la Informacidn

Control Identificado por la Oficina de Control Interno: Realizar seguimiento a la
implementacion de control del riesgo identificados en el Plan de Tratamiento de
Riesgos de Seguridad de la Informacidn

Seleccion de la Muestra: La OCI reviso en el Sistema de Gestién de Calidad SGC
del Ministerio de Minas y Energia, a septiembre de 2023 estan registrados en el
Mapa de Riesgos del Tratamiento de Riesgos de Seguridad de la Informacion 11
riesgos. Se realizd la verificacion y seguimiento al Mapa de Riesgos del Trata-
miento de Riesgos de Seguridad de la Informacién de Ministerio de Minas y Ener-
gia, de manera aleatoria a los riesgos 15, 17, 20 y 21y a sus respectivos controles.

Verificacion OCI: La revision se efectud, en mesa de trabajo realizada el dia 23
de octubre de 2023 y evidencias presentadas y remitidas en correo electronico
de la misma fecha, por parte del Grupo de Tecnologias de la Informaciéon y las
Comunicaciones (TICS) verificando la ejecucion y efectividad de controles y ac-
ciones de tratamiento, registradas en el Mapa de Riesgos del Tratamiento de
Riesgos de Seguridad de la Informacion de Ministerio de Minas y Energia,

A continuacién, se muestran los resultados obtenidos para los riesgos 15, 17, 20
y 21y a sus respectivos controles, revisando que estos sean apropiados y efec-
tivos para tratar los riesgos y se cuente con las respectivas evidencias y/o do-
cumentacion que respaldan la gestion de los riesgos identificados en concor-
dancia con la descripcion del riesgo y el objetivo del control y accién de trata-
miento.
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Fuente: Reporte SGC —MME a septiembre de 2023- Mesa de trabajo octubre 23 de 2023 Grupo TICS.

Observacion OCI:
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El Grupo de Tecnologias de la Informacion y las Comunicaciones (TICS) a
septiembre de 2023 registré el reporte de seguimiento y los soportes de evi-
dencias de la gestion del riesgo.

En el detalle de avance de la gestion de los riesgos de la matriz de riesgos
registrada en el SGC (link:https://minenergiacol-my.sharepoint.com/perso-
nal/ajpena_minenergia_gov_co/_layouts/15/onedrive.aspx?ga=1&id=%2Fperso-
nal%2Fajpena%5Fminenergia%5Fgov%5Fco%2FDocuments%2FSGC%20MINE-
NERG%C3%8DA%202023%2FGesti%C3%B3n%20de%20riesgos%20y%20oportunida-
des%2FRiesg0s%202023%2FRiesgos%20por%20proceso%2FTecno-
log%C3%ADas%20de%20la%20Informaci%C3%B3n%20y%20las%20Comunicacio-
Nes%20TICS%2FRiesgos%20de%20Seguridad%20y%20privacdad%20de%20la%20In-
formaci%C3%B3n); En este se especifica la ejecucidn de control y accién de
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tratamiento en concordancia con la descripcion del riesgo y el objetivo del
control y evidencia la no materializacion del respectivo riesgo.

Los resultados de la verificacion indican, que el riesgo identificado por la Oficina
de Control Interno: “Posibilidad que no se realice seguimiento a la efectividad y
gjecucion del control del riesgo identificados en el Plan de Tratamiento de Ries-
gos de Seguridad de la Informacidn”, no se materializo a septiembre 30 de 2023,
ubicando el riesgo en un nivel - permitiendo determinar que el control fue
Eficiente y la gestion es Efectiva.

10 VALORACION DEL RIESGO, EFICIENCIA DEL CONTROL Y EFECTIVIDAD GES-
TION

El resultado de las diferentes variables analizadas se muestra a continuacion:

VALORACION
ITEM VARIABLES CONTROL MATERIALIZACION GESTION
RIESGO
9,1 |SEGUIMIENTO IMPLEMENTACION POLITICA DE EFICIENTE EFECTIVA
ADM INISTRACION DE RIESGOS.
9,2 | SEGUIMIENTO GESTION DE RIESGOS DE
GESTION, Y DE CORRUPCION
0.2.1 | EJECUCION DE CONTROLES RIESGOS DE EFICIENTE EFECTIVA
GESTION Y DE CORRUPCION
0.2.2 | SEGUIMIENTO GESTION DE RIESGOS DE EFICIENTE EFECTIVA

SEGURIDAD DE LA INFORMACION

Lo anterior es el resultado de la verificacion realizada por la Oficina de Control
Interno variables analizadas a las cuales se les determind la Eficiencia del con-
trol establecido para el cumplimiento de las variables analizadas, la valoracion
del riesgo inherente y la Efectividad de la gestion realizada.
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NORMA REGINA FIGUEROA MORENO
Auditor Contratista Oficina de Control Interno

Ministerio de Minas y Energia

Reporte cualquier irregularidad en el correo electronico lineaetica@ minenergia.gov.co
Direccion; Calle 43 Mo.57 — 31 CAN, Bogota D.C., Colombia

Conmutador: (60) +1 220 0300 SGS.
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