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1. PROCESO
Gestion tecnoldgica.
2. RESPONSABLE DEL PROCESO

Grupo de Tecnologias de la Informacion y las Comunicaciones
Ing. Leidy Paola Galindo Acevedo

Coordinadora Grupo TIC

Email: lpgalindo@minenergia.gov.co

Teléfono: (+57) 6012200300 Ext. 2408

3. OBIJETIVO

Documentar el seguimiento y evaluacién del Plan de Tratamiento de Riesgos de seguridad
de la Informaciéon implementado por el Ministerio de Minas y Energia (MINENERGIA). Este
plan, revisado y actualizado mas recientemente el 21 de diciembre de 2023, tiene como
propdsito principal garantizar la integridad, confidencialidad y disponibilidad de los activos
de informacién de la entidad, mediante la mitigacion efectiva de riesgos identificados y
evaluados previamente.

Desde la adopcidn del plan, el Grupo de Tecnologia de la Informacién y las Comunicaciones
(TIC) ha estado comprometido en reforzar las medidas de seguridad informatica y mejorar
la resiliencia de las plataformas tecnoldgicas del Ministerio. Este esfuerzo ha sido esencial
en el contexto post-pandemia, donde se han adaptado nuevas modalidades de trabajo que
demandan robustez en las estrategias de seguridad de la informacidn, para proteger a la
entidad contra posibles vulnerabilidades y amenazas cibernéticas.

Este informe se enfoca en la revisidn de las acciones implementadas durante el dltimo afio,
evaluando la efectividad de los controles y medidas de mitigacién adoptadas. Ademas, se
presenta un analisis de los resultados obtenidos, destacando los logros alcanzados vy las
areas que aun requieren atencién. El seguimiento constante y la actualizacion del plan son
fundamentales para mantener un nivel de riesgo residual aceptable y asegurar la
continuidad operativa del MINENERGIA frente a los desafios emergentes en el dmbito de
la seguridad de la informacion.
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Por otro lado, la identificacion y valoracion de riesgos residuales han permitido al Grupo
TIC adoptar una metodologia proactiva basada en la "Guia para la Administracion del
Riesgo y el disefio de controles en entidades publicas. Versidn 6", emitida por el DAFP. Esta
metodologia ha facilitado la implementacion de controles mas precisos y efectivos,
ajustados a las necesidades especificas del Ministerio. Con este seguimiento, se busca
reducir vulnerabilidades identificadas y mejorar los procesos de seguridad, garantizando la
proteccién de la informacién sensible gestionada por el MINENERGIA.

4. Plan de tratamiento de riesgos

4.1 Valoracion riesgo residual.

Atendiendo las indicaciones y recomendaciones de la Oficina de Planeacion y Gestion
Internacional, en el sentido que, para la presente vigencia para este plan, se adaptara
y adoptard la misma metodologia de trabajo dispuesta desde la “Guia para la
Administracién del Riesgo y el disefno de controles en entidades publicas. Versién 67,
expedida por el DAFP en noviembre de 2022, para lo cual los riesgos ya sopesados y
filtrados para su tratamiento, seguimiento y control durante la vigencia 2024,
corresponden a los que se indican en la imagen 1.

Cod. Vulnerabilidad
Riesgo
R5 Falta de practicas de desarrollo seguro
R11 No se cuenta con monitoreo a los logs de
seguridad

R14 Ausencia de procedimientos para la disposiciéon de
dispositivos que almacenan informacién
R16 No se cuenta con procedimientos de recuperacion
R18 Ausencia de controles criptograficos
R22 Ausencia de mecanismos de renovacién oportuna
de contratos

Imagen 1. Riesgos criticos con posibles vulnerabilidades

Estos riesgos corresponden a una necesidad que nace a partir del analisis objetivo de
los sistemas de informacion que actualmente maneja el Minenergia y de acuerdo con
su criticidad, es importante destacar que a partir de estos requerimientos se establecio
una hoja de ruta de cumplimiento de actividades y subsanacion de procesos que van
a permitir mitigar y minimizar las probabilidades de que estos peligros y/o amenazas
se puedan materializar, de esta manera se establece un lineamiento con base a la
normatividad ISO27001 y el MSPI .
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Dada lailustracion 1, a continuacion, se establece de manera especifica cuales son las
actividades por riesgo que se debe ejecutar y su frecuencia de seguimiento:

Tabla 1. Acciones requeridas para el cumplimiento y mitigacion de cada uno de los
riesgos asociados

Referencia Accién que realiza
RE Realizar los ajustes y cambios en la metodologia de desarrollo en
donde se han incorporado los temas de cddigo seguro

R11 Habilitar y configurar el mddulo de auditoria de los Sl (aplicaciones,
Web Services, Apps, entre otros) acorde con capacidades de IT

R14 Realizar las tareas y actividades de backup, respaldo y disposicion

acorde con plan de programacion y/o solicitudes puntuales

R16 Ejecutar, verificar y ajustar las pruebas unitarias, funcionales y de
continuidad del negocio acorde con los procedimientos vigentes

R18 Implementar, instalar, cifrar, y entrenar en la solucidn criptografica

R22 Elaborar cronograma y plan de contratacion desde la vigencia

anterior en correspondencia con el PAE Institucional

4.2 Vulnerabilidades a eliminar de los riesgos que requieren tratamiento
4.2.1 Seguimiento del plan de gestion primer y segundo trimestre:

En cumplimento con el plan de tratamiento de riesgos de seguridad de la
informacidn se tiene el siguiente resumen que indica el roadmap llevado a cabo por
actividad, la frecuencia de cada de una de las actividades puede variar de informe
mensual a trimestral de manera que se hace una recopilacién de los mismos.
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Tabla 2. Acciones de seguimiento y cumplimento para cada uno de los riesgos

R5

mapeados

Reporte primer Trimestre

Se realizd sensibilizacion de los ajustes
realizados en la metodologia con el
de de
Software del Ministerio de Minas vy

equipo interno Desarrollo
Energia. Evidencias se encuentran en
//172.17.0.150/B0/Grupo_TIC/2024/5.

RIESGOS/5.3 RIESGOS SEGURIDAD DE

LA INFORMACION

Reporte segundo Trimestre

Se
lineamientos de cddigo seguro dentro del
de la de
desarrollo de software del ministerio de

realizé la implementacién de los

documento metodologia
Minas y Energia. Evidencias se encuentran
en //172.17.0.150/B0/Grupo_TIC/2024/5.
RIESGOS/5.3 RIESGOS SEGURIDAD DE
LA INFORMACION

R11

Se realizaron las Auditoria a los Logs de
los Sl para su monitoreo y control y se
presenta informe trimestral Evidencias
se encuentran
//172.17.0.150/B0O/Grupo_TIC/2024/5.
RIESGOS/5.3 RIESGOS SEGURIDAD DE
LA INFORMACION

en

Se realizaron las Auditoria a los Logs de los
S| adicionalaes para mayor monitoreo y
control y se presenta informe trimestral.
Evidencias se encuentran
//172.17.0.150/B0/Grupo_TIC/2024/5.
RIESGOS/5.3 RIESGOS SEGURIDAD DE
LA INFORMACION

en

R14

Durante el primer trimestre no se
realizaron las tareas o actividades de
backup y respaldo, en razén a que no

hubo solicitudes puntuales.

Se realizaron las tareas o actividades de
backup y respaldo, y se presenta informe
trimestral. Evidencias se encuentran en
//172.17.0.150/B0/Grupo_TIC/2024/5.
RIESGOS/5.3 RIESGOS SEGURIDAD DE
LA INFORMACION

R16

Se estd validando con el proveedor la
consistencia de los enlaces adquiridos
de

(canales comunicacion)

recientemente, para la correcta
puesta

funcionamiento, tanto desde el nodo del

configuracién y en
operador nuevo y la conexion entre el
Centro de Datos Principal y el Centro de
Datos Alterno.
continuamos

En estos momentos
de
aseguramiento, consistencia y capacidad

con actividades

Durante el Primer Semestre no se realizd
Simulacro en razéon a que se estan
reconfigurando los componentes del DRP,
para ello se realizd configuracion de los
de DNS
direccionamiento publico con apoyo del
de

datacenter, adicional se realizaron pruebas

balanceadores a nivel con

proveedor internet en ambos
de alta disponibilidad de la infraestructura
en ambos datacenter y de replicacion,

ademads se estd reestructurando el manual
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Reporte primer Trimestre

Reporte segundo Trimestre

de replicacidon. Los simulacros estan
previstos para ser realizados: 1. Al final
del primer Semestre de 2024 y 2.
Durante el Segundo Semestre de 2024

de DRP. Una ves contemos con esto se

procedera a realizar el simulacro. Se
presentan ambos informes. Evidencias se
encuentran

//172.17.0.150/B0O/Grupo_TIC/2024/5.
RIESGOS/5.3 RIESGOS SEGURIDAD DE

LA INFORMACION

en

R18

Se realizd un analisis inicial de medios y
dispositivos de los usuarios cifrados v
protegido. Evidencias se encuentran en
//172.17.0.150/B0/Grupo_TIC/2024/5.
RIESGOS/5.3 RIESGOS SEGURIDAD DE
LA INFORMACION

Se estan realizando pruebas con la politica
de cifrado del antivirus. Los resultados los
cuando

podremos confirmar

establezcamos el procedimiento o

mecanismo correcto de clave de cifrado del
dispositivo con la informacion cifrada,
versus el proceso inverso para descifrar la

informacion.

R22

Se
requieren para la vigencia 2024 y se hace

identifican los contratos que se

el respectivo seguimiento. Se avanzd con
la contratacion Canales de Conectividad
Soacha y Ministerio, Mesa de Servicios,
Bolsa de Repuestos. No se materializé el
riesgo. Evidencias se encuentran en
//172.17.0.150/B0/Grupo_TIC/2024/5.
RIESGOS/5.3 RIESGOS SEGURIDAD DE
LA INFORMACION

Para este periodo se realizé la adquisicion
de licencias Microsoft bajo el licenciamiento
Enterprise Agreement para el Ministerio de
Minas y Energia, se encuentran cuatro
procesos en etapa de contratacion y uno en
etapa precontractual. No se materializd el
riesgo. Evidencias se encuentran
//172.17.0.150/B0/Grupo_TIC/2024/5.
RIESGOS/5.3 RIESGOS SEGURIDAD DE
LA INFORMACION

en

Para cada una estas actividades se tienen el siguiente proceso detallo de resultados:

1. Riesgo R5 “Realizar los ajustes y cambios en la metodologia de desarrollo

en donde se han incorporado los temas

de codigo seguro”

Acorde a los lineamientos del MSPI y la normatividad de cddigo seguro que se debe

implementar en desarrollo de software, se finaliza en el segundo trimestre del 2024

el documento de “Metodologia y Arquitectura de Referencia para el Desarrollo
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de Sistemas de Informacion y Nuevas Aplicaciones del Ministerio De Minas Y
Energia" anexando los numerales 8 y 9; en el primero se establece el proceso de
construccién seguro de software donde se determina lo siguiente:

1. Analisis de requerimientos (segun necesidad y criticidad de la informacion).

2. Desarrollo — requerimientos y procesos con minimos de seguridad.

3. Pruebas - Entornos de Sandbox para analisis de vulnerabilidades y riesgos.

4. Despliegue o puesta en marcha — Seguimiento de posibles vulnerabilidades de
ataques de dia cero.

5. Capacitacion y concientizacion de las buenas practicas de desarrollo.

A través de dicho proceso se establecié un “check list” de preguntas fundamentales
para que el desarrollador/a al momento de evaluar el requerimiento y finalizar su
responsabilidad pueda determinar si estd cumpliendo con la metodologia

establecida, dicho documento se centra en los siguientes conceptos:

Tabla 3. Conceptos de checklist de cddigo seguro.

Patrones de Diseino Seguros

Antipatrones a evitar

Arquitecturas Seguras

Practicas de Desarrollo Seguro

Principio de Privilegio Minimo

Ciclo de Vida de Desarrollo Seguro (SDLC)

Revisiones de Cédigo y Pruebas

O IN|O ||| W | NP

Seguridad en la Infraestructura
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En el segmento niimero 9 se establecen segun guias y normatividad internacional “Owasp
Top 10 y PCI DSS” los riesgos mas significativos que se tienen durante el desarrollo
de software y sus recomendaciones para lograr los mejores resultados.

Para mas informacién en relacion con la mitigacidon de este riesgo (R5) de la metodologia
que tiene y actualiza el MINENERGIA, se sugiere remitirse al documento o al Arquitecto del
grupo de desarrollo del grupo TICS.

2. Riesgo R11 Habilitar y configurar el médulo de auditoria de los Sl
(aplicaciones, Web Services, Apps, entre otros) acorde con capacidades de
IT

Describir el procedimiento que se trabajara para implementar médulos de auditoria
(Logs) (los que apliquen) en los sistemas de informacidn que se encuentran bajo la
gobernabilidad del Ministerio de Minas, teniendo en cuenta los estandares que
establece lo siguiente: “Se adopta la Politica General de Seguridad y Privacidad de
la Informacidn, la Politica de Tratamiento y Proteccidn de Datos Personales, la
Politica de Continuidad del Negocio, la Politica ante Recuperacidn ante Desastres
TIC y las Politicas de Seguridad y Privacidad de la Informacion”. (Resolucion 40046
del 01-11-2023)

Para el informe del segun trimestre del afio 2024, se establecen los diferentes
sistemas de informacion (Sl) que estan determinados bajo una caracterizacion de
“consulta” y otros de “auditoria”.El paso siguiente es que bajo el perfilamiento del
grupo TIC del MINENERGIA, se defina si dicha caracterizacién es correcta para usar
la herramienta de auditoria en cada uno de los procesos (necesarios) y tener
resultados para su posterior analisis. Para mas informacion de la division de estos
S, remitirse al responsable de seguridad de la informacion a cargo.

El mddulo de auditoria "site-history" de Wagtail es una herramienta esencial para
los administradores que necesitan realizar un seguimiento de los cambios
realizados dentro de su sitio web. Este médulo registra una amplia variedad de
acciones en el sitio, incluidas modificaciones de contenido, creaciones vy
eliminaciones de paginas. Al ofrecer una vision clara y detallada del historial de
modificaciones, "site-history" es invaluable para la gestion de la seguridad, la
auditoria de contenido y la resolucién de problemas.
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3. Riesgo R14 Realizar las tareas y actividades de backup, respaldo y
disposicidn acorde con plan de programacion y/o solicitudes puntuales

Para el segundo trimestre del aho 2024 se presenta el informe de respaldo, donde
los indicadores a destacar son:

Schedule (horario ejecucion)

Medio de almacenamiento (Local - Cintas)

Criticidad (alto - medio - bajo)

Frecuencia o periodicidad

Tipo de copia (full - Incremental)

Retencion (dias)

Es importante resaltar que el nivel de backup y su frecuencia estd determinado por
el nivel de criticidad que tienen los sistemas de informacidn y asi mismo se debe
terminar el periodo (generalizado en horas de la noche) cuando se hace el backup y
el RPO (maxima perdida de datos) que se debe tener al momento del proceso.

Para obtener el informe detallado de los Sl y su frecuencia del proceso se debe
remitir al responsable de seguridad de la informacidn a cargo.

Dicho lo anterior y con base a los sistemas de informacion dateados, se genera un
backup discriminado de 122 activos de informacidn, que varian su frecuencia.

4. Riesgo R16 Ejecutar, verificar y ajustar las pruebas unitarias, funcionales y
de continuidad del negocio acorde con los procedimientos vigente

En el segundo trimestre del 2024 (25/06/2024) se define y se registra las pruebas
y procedimientos necesarios para la demostracion de las capacidades de la
redundancia de los fabric interconnect dispuestos en ambos datacenter en un
esquema de HA (Activo - Pasivo) para el MINISTERIO DE MINAS Y ENERGIA en sus
soluciones de hiper-convergencia, de manera que para esta etapa se debe realizar:
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- Pruebas falla nodo fabric interconnect

Tabla 2 . Procesos indicados para las pruebas del datacenter

1 Validacién del estado HA

Establecimiento de pruebas de conectividad

Reinicio pasivo

Establecimiento del HA

Reinicio y conmutacién

Ol o M| WI[N

Establecimiento del HA

Dichas pruebas se realizan tanto en el data center principal como el alterno para
mitigar, analizar y determinar riesgos asegurados de la solucidn de infraestructura.

Para mayores detalles de los resultados de dichas pruebas remitirse con el
responsable de seguridad de la informacion a cargo.

5. Riesgo R18 Implementar, instalar, cifrar, y entrenar en la solucién
criptografica.

Se estan realizando pruebas con la politica de cifrado del antivirus. Los resultados
seran confirmados cuando se establezca el procedimiento o mecanismo correcto
de clave de cifrado del dispositivo con la informacion cifrada, versus el proceso i
inverso para descifrar la informacion.

6. Riesgo 22 Elaborar cronograma y plan de contratacion desde la vigencia
anterior en correspondencia con el PAE Institucional

Para este periodo se realizd la adquisicion de licencias Microsoft bajo el
licenciamiento Enterprise Agreement para el Ministerio de Minas y Energia, se
encuentran cuatro procesos en etapa de contratacion y uno en etapa
precontractual. No se materializd el riesgo.
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