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AUDITORIA SISTEMA ADMINISTRACION DE RIESGOS
1. OBJETIVO

Realizar auditoria de seguimiento a la politica y acciones definidas en la gestion
del riesgo del Ministerio de Minas y Energia, verificando la adecuada administra-
cion de los riesgos institucionales, formulando oportunidades de mejora que
contribuyan a la efectiva gestion de las mismas.

2. ALCANCE

Realizar auditoria de seguimiento a la gestion de riesgos de gestion de los pro-
cesos del Ministerio de Minas y Energia, verificando la gestién en el Ministerio
con corte a septiembre de 2024, respecto de:

Seguimiento Implementaciéon Politica de administracién de riesgos.

2. Seguimiento a las herramientas para la administracion de riesgos: Procedi-
mientos, Manuales, Sistemas o aplicativos, Mapa de riesgos y oportunidades.

3. Alineacion gestion del riesgo con el contexto (interno, externo y de proceso),
mapa de procesos y objetivos estratégicos.

4. Seguimiento gestidn de riesgos de gestion (se revisara ejecucion y efectividad
de controles, acciones de tratamiento y oportunidades identificadas, verifi-
cando que estas sean apropiadas y efectivas para tratar los riesgos y se
cuente con las respectivas evidencias y/o documentacién. También sobre los
riesgos de gestidon se hara seguimiento a la gestion en caso de haberse pre-
sentado la materializacion de un riesgo.

Muestra de auditoria: Se realizara la verificacion y seguimiento al Mapa de
Riesgos y oportunidades del Ministerio de Minas y Energia, en los procesos:
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e Mineria

e Direccionamiento Estratégico

e Gestion Juridica

e Gestion Documental

e Socioambiental

e Direccion de Hidrocarburos

e Gestion Tecnologica

e Asuntos Nucleares

e Gestion del relacionamiento con los grupos de valor

La verificacion se efectud identificando una muestra aleatoria de riesgos, por
cada proceso objeto de auditoria.

3. CLIENTES

Los clientes de la Auditoria fueron el Ministro, el Representante de la Alta Di-
reccion, los demas Miembros del Comité Institucional de Coordinacién de Con-
trol Interno, Grupos de Trabajo adscritos en cada dependencia y la ciudadania
en general'.

4. EQUIPO DE TRABAJO
El equipo de trabajo esta conformado por Julie Andrea Soto Laverde jefe Oficina
de Control Interno, quien supervisé la Auditoria y Norma Regina Figueroa Mo-

reno, Auditor Interno de la Oficina de Control Interno, quien realiz6 la Auditoria.

5. CRITERIOS DE AUDITORIA

1 Toda vez que el articulo 9 de la Ley 1474 de 2011, el cual modifica el articulo 14 de la Ley 87 de 1993, establece que este informe
debera publicarse en la pagina web de la entidad. Asi mismo, que el literal d) del articulo 11 de la Ley 1712 de 2014, establece que
se debe publicar de manera proactiva todos los informes de gestion, evaluacién y auditorias del sujeto obligado.
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e Ley 87 de 1993, por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del estado y se dictan otras disposi-

ciones. Articulo 10, “establece que es funcién de la Oficina de Control Interno, verificar
que el Sistema de Control Interno esté formalmente establecido dentro de la organizacion”.

e Ley 1474 de 2011, Estatuto Anticorrupcion. articulos Nos. 73 y 76.

e Decreto 1083 de 2015, por medio del cual se expide el Decreto Unico Regla-
mentario del Sector de Funcién Publica. Literal b) del Articulo 2.2.21.4.9., Los
jefes de control interno deberdn presentar los informes a que hace referencia
el articulo 9 de la Ley 1474 de 2071.

e Guia para la administracién del riesgo y el disefio de controles en entidades
publicas, DAFP Versidén 6 de noviembre de 2022.

e Resolucién 4 0604 del 20 de junio de 2016, “Por la cual se adopta el Sistema
Integral de Administracion de Riesgos SIAR del Ministerio de Minas y Energia”.

e Sistema Integrado de Gestion del ministerio de Minas y Energia

e« Norma Técnica Colombiana NTC-1SO 9001:20152, Numeral 9.1.3 Andlisis y eva-
luacién del Numeral 9.1 Seguimiento, Medicién, Anadlisis y Evaluacidn.

e Decreto 648 de 2017, por el cual se modifica y adiciona el Decreto 1083 de
2015, Reglamentario Unico del Sector de la Funcién Publica. ARTICULO
2.2.21.1.6 “Funciones del Comité Institucional de Coordinacién de Control Interno.
Son funciones del Comité Institucional de Coordinacion de Control Interno: “(...) g.
Someter a aprobacidn del representante legal la politica de administracién del riesgo
y hacer seguimiento, en especial a la prevencidn y deteccién de fraude y mala con-
ducta. (...)”

2 Expedida por ICONTEC Internacional, el 23 de septiembre de 2015.
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e Manual Operativo del Modelo Integrado de Planeacion y Gestion Consejo para
la Gestion y Desempefio Institucional Version 5 marzo de 2023, Séptima Di-
mension: Control Interno- Implementaciéon de las lineas de defensa pag. 117
-122.

e Manual de Politica y Lineamientos para la Administracion Integral de Riesgos,
registrado en el Sistema de Gestion de Calidad con coédigo: E-ME-M-02, y
version: V-3 de fecha: 29-12-2023

e Programa de Auditoria Interna independiente vigencia 2024.

6. METODOLOGIA

Solicitud de Informacidn: Mediante Radicado No. 3-2024-031417 el 19 de sep-
tiembre de 2024, se informo al area responsable el objetivo, alcance, criterio
normativo, metodologia, cronograma de auditoria e informar el nombre del res-
ponsable de atender la auditoria.

Funcionario designado para atender la auditoria: En correo del 24 de septiembre
la OPGI, inform6 que la funcionaria enlace y atencién de la auditoria es la pro-
fesional Viviana Monroy Preciado.

Reunidn de inicio de auditoria: Se realizd por Teams, el 27 de septiembre de
2024, con la funcionaria designada para atender la auditoria.

Respuesta drea auditada: Mediante Radicado No: 3-2024-035361, del 16 de oc-
tubre de 2024 la Oficina de Planeacidon y Gestion Internacional, dio respuesta a
la solicitud de informacion, insumo de ejecucion de auditoria.

Revision informacidn insumo auditoria: La revisidén y analisis de la informacién y
evidencias fueron consultadas en la carpeta compartida Drive del SGC y link
remitidos para consulta en la pagina web institucional y las remitidas por el area
responsable de administrar los riesgos y controles asociados del proceso audi-
tado, con el objeto de determinar frente al criterio normativo aplicable, la efec-
tividad de la gestion y eficiencia de los controles y acciones para el tratamiento
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de los riesgos del mapa de riesgos de la entidad, registrados en la herramienta
de seguimiento Excel elaborada y consolidada por la Oficina de Planeacion y
Gestion Internacional con corte a junio 30, y reporte de las areas a septiembre
30 de 2023.

6.1 MEDICION DEL CONTROL

Criterio aplicado para establecer la materializacion del riesgo de las variables
analizadas: Correspondid a los siguientes parametros de valoraciéon y medicion
del nivel del riesgo.

Bajo: Se refiere a que el topico analizado muestra un grado de desarrollo im-
portante y aporta de manera sustancial al logro de los objetivos. De manera no
significativa, presenta algunas dificultades, pero los resultados finales se obtie-
nen sin mayor contratiempo. No presenta Materializacidn de Riesgo respecto del
cumplimiento normativo y del procedimiento establecido. [Se identifica con el
color Verde]

Mediano: Es cuando el tépico analizado muestra un grado de desarrollo. Su
aporte al logro de los objetivos no es sustancial y presenta dificultades opera-
tivas que retrasan la ejecucion de las metas previstas. Presenta algun grado de
Materializacion de Riesgo respecto del cumplimiento normativo y del procedi-
miento establecido. [Se identifica con el color ]

Alto: Significa que el topico muestra un desarrollo, pero su funcionamiento
causa problemas para la normal ejecucion de la gestion. Si bien no impide el
logro de los resultados, los retrasa de manera importante y sélo se obtienen de
manera parcial. Presenta Materializacién de Riesgo respecto del cumplimiento
normativo y del procedimiento establecido. [Se identifica con el color Rojo]

6.2 MEDICION DEL CONTROL
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El criterio aplicado para determinar la Eficiencia o Ineficiencia del control des-
crito de la variable evaluada, correspondid a los siguientes parametros de
medicion del control.

Control Eficiente: Cuando el control contribuye con la prevencion de la mate-
rializacion del riesgo inherente, indica que el control se aplica o es apropiado.

Control Ineficiente: Cuando el control no contribuye con la prevenciéon de la
materializacion del riesgo inherente, indica que el control no se aplica, es inefi-
caz o inapropiado.

6.3 MEDICION DE LA GESTION

El criterio aplicado para determina la Efectividad o No Efectividad de la gestion
del ejecutor de la variable evaluada, correspondid a los siguientes parametros.

Gestion Efectiva: Cuando la accion realizada condujo al logro de los resultados
programados, a la observancia normativa o al cumplimiento del procedimiento
establecido, a través del uso 6ptimo de los recursos utilizados?, la no materia-
lizacidon del riesgo inherente o la eficiencia del control.

Gestion No Efectiva: Cuando la accidon realizada no condujo al logro de los re-
sultados programados, a la observancia normativa o al cumplimiento del proce-
dimiento establecido, viéndose afectada por la no utilizacion éptima de los re-
cursos, la materializacion del riesgo inherente o la ineficiencia del control.

7. VALIDACION y CONTINGENCIAS

La informacidon contenida en el presente informe surtio el proceso de validacion
mediante correo electrdonico del dia 31 de octubre de 2024 por la Oficina de
Planeacion y Gestion Internacional

3 Desde el punto de vista de la Economia, definida como la ausencia de desperdicio en la obtencion de un resultado determinado.
Glosario DAFP, del 6 de marzo de 2012.
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Durante el desarrollo de la auditoria, la Oficina de Planeacién y Gestidon Interna-
cional solicitd plazo de entrega para la informacion solicitada del 10 de octubre
para el 16 de octubre de 2024, presentando la respectiva justificacion.

8. DEFINICIONES
Conceptos basicos relacionados sobre el tema de riesgos*.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a even-
tos potenciales.

Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en
perdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los
procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimien-
tos externos.

Control: Medida que permite reducir o mitigar un riesgo.
Riesgo inherente: Nivel de riesgo propio de la actividad. El resultado de combinar
la probabilidad con el impacto nos permite determinar el nivel del riesgo inhe-

rente, dentro de unas escalas de severidad.

Riesgo residual: Nivel El resultado de aplicar la efectividad de los controles al
riesgo inherente.

Riesgo de corrupcion: Posibilidad de que, por accidén u omisién, se use el poder
para desviar la gestion de lo publico hacia un beneficio privado.

Descripcion del riesgo: Se refiere a las caracteristicas generales o las formas en
que se observa o manifiesta el riesgo identificado.

Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo

4Guia para la administracion del riesgo DAFP Version 6 , noviembre 2022 - DAFP, Pag.g 12-15
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de informacion. Suele considerarse como una combinacion de la probabilidad
de un evento y sus consecuencias. (ISO/IEC 27000).

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo, o, pero no
constituyen la causa principal o base para que se presente el riesgo.

Nota: Tratandose de riesgo fiscal, se usa el término circunstancia inmediata
(Causa Inmediata, pero se asocia a la misma causa inmediata.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se
puede presentar el riesgo.

Causa Raiz (Causa Eficiente o Causa Adecuada)®: Es el evento (accidon u omision)
que de presentarse es generador directo de un efecto dafioso sobre los bienes,
recursos o intereses patrimoniales de naturaleza publica. Es la condicion nece-
saria, de tal forma que, si ese hecho no se produce, el dafio no se genera. Asi
las cosas, la causa raiz se asocia con aquel hecho potencial generador del dafio.

Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado
con sus Objetivos, el marco legal y las disposiciones de la Alta Direccién y del
Organo de Gobierno. El apetito de riesgo puede ser diferente para los distintos
tipos de riesgos que la entidad debe o desea gestionar

Consecuencia: Los efectos o situaciones resultantes de la materializacion del
riesgo que impactan en el proceso, la entidad, sus grupos de valor y demas
partes interesadas.

Nota: Tratandose de riesgo fiscal, el impacto siempre sera econdomico y se iden-
tificara en la redaccion de riesgos como efecto dafioso, sobre bienes publicos,
recursos publicos o intereses patrimoniales publicos.

Causa: Todos aquellos factores internos y externos que solos o en combinacion
con otros, pueden producir la materializacion de un riesgo.

5Términos similares utilizados por la Contraloria General de la Republica. En e | &mbito de la responsabilidad fiscal se usa el concepto
de causa eficiente y a causa adecuada, refiriéendose en términos generales, al hecho generador del dafio , es decir, aquel sin el cual
el dafio no se produciria
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Probabilidad: Se entiende la posibilidad de ocurrencia del riesgo. Estara aso-
ciada a la exposicién al riesgo del proceso o actividad que se esté analizando.
La probabilidad inherente sera el nUmero de veces que se pasa por el punto de
riesgo en el periodo de 1 aho.

Puntos de riesgo: Actividades en las que potencialmente se genera riesgo. Tra-
tandose de riesgo fiscal los puntos de riesgo son todas las actividades que re-
presenten gestion fiscal, por ejemplo, aquellas de administracion, gestién, or-
denacioén, ejecucion, manejo, adquisicidon, planeacion, conservacion, custodia,
explotacion, enajenacion, consumo, adjudicacion, gasto, inversion y disposicion
de los bienes o recursos publicos o intereses de naturaleza publica. Para la
identificacion y priorizacion de los puntos de riesgo, la entidad debera tener en
cuenta aquellas actividades en las cuales se han presentado advertencias, aler-
tas, hallazgos fiscales y/o fallos con responsabilidad fiscal, asi como, aquellas
actividades que la organizacion identifique que pueden generar riesgos fiscales.

Identificacion de areas de impacto: El area de impacto es la consecuencia eco-
nomica o reputacional a la cual se ve expuesta la organizacion en caso de ma-
terializarse un riesgo. Los impactos que aplican son afectacion econdmica (o
presupuestal) y reputacional.

Impacto: Se entiende como las consecuencias que puede ocasionar a la organi-
zacion la materializacion del riesgo.

Nivel de riesgo: Nivel de riesgo: Es el valor que se determina a partir de combinar
la probabilidad de ocurrencia de un evento potencialmente dafino y la magnitud
del impacto que este evento traeria sobre la capacidad institucional de alcanzar
los objetivos. En general la férmula del Nivel del Riesgo poder ser Probabilidad
* Impacto, sin embargo, pueden relacionarse las variables a través de otras ma-
neras diferentes a la multiplicacion, por ejemplo, mediante una matriz de Pro-
babilidad — Impacto.
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Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar en relacion
con sus objetivos, el marco legal y las disposiciones de la alta direccién. El ape-
tito de riesgo puede ser diferente para los distintos tipos de riesgos que la en-
tidad debe o desea gestionar.

Definiciones contenidas en Norma Técnica Colombiana NTC-/SO 370006 :

Contexto externo: Ambiente externo en el cual la organizacion desea lograr sus
objetivos.

Contexto Interno: Ambiente interno en el que la organizacion desea lograr sus
objetivos.

Controlar: Medir para mantener y modificar el riesgo.
Efecto: Desviacion de algo que se espera, ya sea positivo o negativo

Evento: Cambio de un conjunto particular de circunstancias. Un evento puede
tener una o mas ocurrencias, y puede tener varias causas y varias consecuen-
cias. Un evento también puede ser algo que no se espera que suceda. Un evento
puede ser una fuente de riesgo.

Fuente de riesgo: Elemento que, por si solo o en combinacidn, tiene el potencial
de generar riesgo. ISO 31000: 2018 Capitulos del 0 al 3, definiciones.

Fraude’: Un acto intencional por una o mas personas de entre la administracion,
los encargados del gobierno corporativo, empleados, o terceros, que implique el
uso de engafio para obtener una ventaja injusta o ilegal

Parte interesada: Es la persona que puede afectar, verse afectada o percibir que
se ve afectada por una decisién o actividad. El término parte interesada se
puede utilizar con una alternativa.

6Version 2009 y 2018 “Gestion del Riesgo”.
"Definiciones - NIA 240. responsabilidades del auditor en relacion con el fraude en una auditoria de estados financieros
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Tratamiento del riesgo: Proceso para modificar el riesgo.

Oportunidad®: Se entiende como los beneficios o las posibilidades que se pre-
sentan como consecuencia de la ocurrencia de un determinado evento, un
riesgo, que representa una amenaza, también puede implicar oportunidades, por
lo cual, el riesgo es negativo y la oportunidad positiva.

9. DESARROLLO DE LA AUDITORIA

La Oficina de Control Interno teniendo en cuenta la informacion suministrada
por la Oficina de Planeacién y Gestidn Internacional y la revisién de documentos
publicados en la pagina web institucional, y en la herramienta dispuesta para el
registro y seguimiento de la gestion de riesgos del Ministerio de Minas y Energia,
los resultados se muestran a continuacion.

9.1 SEGUIMIENTO IMPLEMENTACION POLITICA DE ADMINISTRACION DE RIES-
GOS.

Criterio Normativo

e Manual Operativo del Modelo Integrado de Planeacion y Gestidon. Consejo para
la Gestion y Desempefio Institucional. Versidon 5, marzo de 2023- DAFP.

Implementacién de los componentes del Control-Pag. 122 - Asegurar un am-
biente de Control. “(...) En primer lugar, una entidad debe asegurar un ambiente de control
que le permita disponer de las condiciones minimas para el ejercicio del control interno. Esto
se logra con el compromiso, liderazgo y los lineamientos de la alta direcciéon y del Comité
Institucional de Coordinacién de Control Interno. En términos generales, un ambiente de con-
trol se garantiza cuando la entidad: (..)eDefine la politica de riesgo, y a partir de ella, esta-
blece la gestién de riesgos y controles, no solo a la planeacidn estratégica, sino a los procesos
de la entidad, bajo los lineamientos y supervisidon de la alta direccidn. Con base en esto,
establecen los mapas de riesgos en los diferentes niveles. (...)"

Pag. 118. “(...) Linea estratégica de defensa: estd conformada por la Alta Direccién y el
Comité Institucional de Coordinacion de Control Interno. La responsabilidad de esta linea de

8Manual de Riesgos y Oportunidades Ministerio de Minas y Energia pag.8. Codigo.AG-M-03 , del 03-03-2022, version:V-1
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defensa se centra en la emisidn, revisidn, validacién y supervisidén del cumplimiento de poli-
ticas en materia de control interno, gestidn del riesgo, sequimientos a la gestidn y auditoria
interna para toda la entidad. Los aspectos clave para el Sistema de Control Interno (SCI) a
tener en cuenta por parte de la Linea Estratégica:(...)

« Definicién y evaluacidn de la Politica de Administracidn del Riesgo. La evaluacién debe con-
siderar su aplicacién en la entidad, cambios en el entorno que puedan definir ajustes, dificul-

tades para su desarrollo, riesgos emergentes. (...)”. Subrayado y negrilla fuera de texto

Pag. 124 y 125 -Asegurar la gestion del riesgo en la entidad. “(...) Para las entida-
des que también deben implementar MIPG, la gestidn del riesgo se fortalece a partir del
desarrollo de la dimensién de Gestién con Valores para Resultados, de conformidad con las
siguientes interacciones: Aspectos a evaluar dentro del Sistema de Control Interno «Genera-
cién de reportes peridédicamente al Comité Institucional de Coordinacién de Control Interno
acerca del cumplimiento de las metas y los objetivos en relacion a la gestidn integral del

riesgo. (...)>. Subrayado y negrilla fuera de texto.

e Norma Internacional ISO 31000 Segunda edicion 2018-02 numeral 6.7 Pag.
17, “(...) Registros e informes.

Riesgo Identificado por la Oficina de Control Interno: Posibilidad de no imple-
mentacion de la politica de administracién del riesgo en el Ministerio de Minas y
Energia, de acuerdo al Manual de Gestidn de Riesgos y Oportunidades Cédigo: E-
ME-M-02 de fecha: 29-12-2023, Version: 03.

Control Identificado por la Oficina de Control Interno: Realizar seguimiento im-
plementacidn politica de administracion de riesgos en el en el Ministerio de Minas
¥ Energia.

Verificacién OCI: La Oficina de Control Interno teniendo en cuenta la informacién
suministrada por la Oficina de Planeacién y Gestidon Internacional y la revisidn
de documentos publicados en la pagina web institucional, y en la herramienta
dispuesta para el registro y seguimiento de la gestion de riesgos del Ministerio
de Minas y Energia, los resultados se muestran a continuacién:

e La Politica de Administracion de Riesgos del Ministerio de Minas y Energia
declara: “El Ministerio de Minas y Energia se encuentra comprometido con la
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identificacion, administracidon y control de los riesgos de gestion, de corrup-
cion y de seguridad digital, asociados a los objetivos estratégicos, procesos,
planes y proyectos de la entidad, acatando una metodologia practica para su
gestion, determinando las acciones de control detectives y preventivas opor-
tunas para evitar su materializacion”, se encuentra contenida en el docu-
mento Manual de Gestion de Riesgos y Oportunidades del Sistema de Gestion
de la Calidad Coédigo: E-ME-M-02 de fecha: 29-12-2023, Version: 03, en el
capitulo 6, numeral 6.1.

e La Politica de Administracién de Riesgos del Ministerio de Minas y Energia,
fue aprobada por la Alta Direccion en cumplimiento del rol de Linea Estraté-
gica de Defensa, en sesion del Comité Institucional de Coordinacién de Con-
trol Interno, realizado el 20 de noviembre de 2021. (Acta publicada (pag. 97):
https://www.minenergia.gov.co/documents/6730/Acta_02_y_Documen-
tos_anexos_compressed.pdf

e Se observa que la Politica de Riesgo, para su implementacion cuenta con el
Manual de Politica y Lineamientos para la Administracion Integral de Riesgos,
que contempla la metodologia para llevar a cabo las Politicas y Procedimien-
tos para la Administracion Integral de Riesgos, teniendo en cuenta los linea-
mientos establecidos en la Guia para la Administracion del Riesgo y el Disefio
de Controles en Entidades Publicas versién 6, elaborado por el Departamento
Administrativo de la Funcion Publica.

e El Manual de Riesgos y Oportunidades define: objetivo, alcance, definiciones,
contexto estratégico, politica de riesgo, roles y responsabilidades, bajo el
esquema de lineas de defensas de la dimension 7 de MIPG- control Interno,
estrategias de administracion del riesgo, contexto estratégico, identificacién
de los puntos de riesgo, identificacién de areas de impacto, identificacion de
areas de impacto y de factores de riesgo, descripcion del riesgo, clasificacion
del riesgo, valoracion del riesgo, evaluacion de riesgos, seguimiento a los ries-
gos, roles y responsabilidades, bajo la estructura del esquema de lineas de
defensas de la dimension 7 de MIPG- control Interno, con el detalle de la
metodologia del mapa de aseguramiento
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De otra parte, el Manual contiene lineamientos para la identificacion, evalua-
cion, valoraciéon y monitoreo de riesgos de gestion, corrupcidn, riesgos rela-
cionados con la seguridad de la informacién y la gestidén de los riesgos fisca-
les.

También presenta la metodologia a desarrollar, contiene la metodologia para
el tratamiento de la identificacion, declaracion y gestion del conflicto de in-
tereses como practicas preventivas y complementarias a los principios de
accion basados en valores establecidos en el Codigo de integridad. En su
capitulo final presenta la metodologia para la gestion de oportunidades
donde el Grupo de Gestion y Seguimiento Sectorial se encargara de acompa-
far y asesorar a los lideres de proceso en la identificacion de oportunidades,
se encargara de acompafar y asesorar a los lideres de proceso en la identi-
ficacién de oportunidades, la formulacion de acciones para abordarla y el
adecuado seguimiento de estas con el fin de implementarlas eficazmente.
Por Ultimo

Los seguimientos a la politica de riesgos se evidencian en la realizacidén de
los diferentes monitoreo, seguimientos y evaluacién que realizan las lineas
de defensa y la informacidén de gestion de riesgos que se presenta a la alta
Direccidon, en concordancia con lo establecido en el Manual de Gestion de
Riesgos y Oportunidades. La presentacion del informe de la gestion de riesgos
se evidencia en la presentacion y acta de Comité Institucional de Coordina-
cion de Control Interno realizado el 22 de mayo de 2024. Publicada en
https://www.minenergia.gov.co/documents/12062/Acta_No.2-_Co-
mite__de_CSCIl__27-06-2024-FIRMADA_POR_TODOLS_LOS_MIEM-
BROS_CON_ANEXO.pdf

La documentacion del seguimiento a la gestion del riesgo, realizado por la
primera linea se evidencia en los reportes registrados mensualmente para
riesgos de corrupcion y trimestralmente para riesgos de gestion, fiscales y de
seguridad de la informacién, en el Drive SharePoint de la OPGI, cada una de
las carpetas identificadas con el nombre del proceso, en la carpeta Matrices
por Proceso. Riesgos 2024 - OneDrive
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Los monitoreos que realiza la Oficina de Planeacidén y Gestion Internacional
en su rol de segunda linea de defensa, se encuentran registrados en el Drive
SharePoint de la OPGI en la siguiente carpeta: Monitoreo Riesgos. Riesgos 2024
- OneDrive

La Oficina de Control Interno, en su rol de tercera linea defensa y en cum-
plimiento de las actividades y temas contenidos en el Programade Auditoria
Independiente, evalua la efectividad y la aplicacion de controles, de los ries-
gos asociados a los procesos y temas objeto de auditoria o tema de segui-
miento o prevencion. Los informes producto de las auditorias y seguimientos
se encuentran publicados en la pagina web institucional en el link Auditoria
Interna Independiente https://www.minenergia.gov.co/es/ministe-
rio/gesti%C3%B3n/control-interno/auditor%C3%ADa-interna-independiente/

El consolidado de resultados de las auditorias independientes realizadas por
la Oficina de Control Interno, al igual que el resultado de la evaluacion se-
mestral del Sistema de Control Interno se presentan en el Comité Institucio-
nal de Coordinacion de Control Interno. acta de Comité Institucional de Coor-
dinacion de Control Interno realizado el 22 de mayo de 2024. Publicada en
https://www.minenergia.gov.co/documents/12062/Acta_No.2- Co-

mite de CSCl_27-06-2024-FIRMADA POR TODOLS LOS MIEM-

BROS_CON_ANEXO.pdf

En cuanto al Sistema de Control Interno para el componente de evaluacion
del riesgo, se evidencid que la entidad ha venido aplicando el instrumento
estratégico denominado Politica de Administracion del Riesgo, mediante el
cual se definen los parametros y las directrices institucionales para llevar a
cabo una gestidon adecuada de los riesgos y a su vez se da cumplimiento a la
normatividad establecida

Materializacién del Riesgo identificado por OCI: Los resultados de la revision
realizada por la Oficina de Control Interno a la implementacion de la Politica de
Riesgos en el Ministerio de Minas y Energia, permiten determinar que el riesgo
Posibilidad de no implementaciéon de la politica de administracién del riesgo en
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el Ministerio de Minas y Energia, de acuerdo al Manual de Gestién de Riesgos y
Oportunidades Cdédigo: E-ME-M-02 de fecha: 29-12-2023, Version: 03., a octubre
de 2024. No se presenta Materializacién de Riesgo respecto del cumplimiento
normativo y del procedimiento establecido. NIVEL BAJO

La Implementacién de la Politica de Riesgos en el Componente MECI - Ambiente
de Control: Evaluacidon del Riesgo. Los resultados de la revision y seguimiento a
la politica de riesgos, realizada por la Oficina de Control Interno, respecto al
componente Ambiente de control interno, evidencian el compromiso de la Alta
Direccidon con respecto a los lineamientos impartidos para la gestion integral de
riesgos, en la entidad. En cuanto al componente de evaluacion del riesgo, el
Ministerio tiene establecida la Politica de Administracién de Riesgo y oportuni-
dades la cual contiene los lineamientos aplicados en la gestion de los riesgos
acorde con la normatividad legalmente establecida.

Asi mismo dentro del esquema de lineas de defensas, la Linea Estratégica en
cumplimiento de su rol, presentd y aprobo en sesion del Comité Institucional de
Coordinacién de Control Interno, la Politica de Riesgos vigente en el Ministerio
de Minas y energia. También en el citado comité se presentan los resultados del
monitoreo de riesgos realizado por la 2 y 3 linea de defensa.

Recomendacion OCI: Considerar tener en cuenta en la implementacion de la
Politica de Riesgos y Oportunidades, los indicadores clave de riesgo como he-
rramienta para la gestion del riesgo, descrita numeral 3.4 de la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas, DAFP
Versién 6 de noviembre de 2022, ya que es un instrumento para la toma de
decisiones y verificacion de la efectividad de los controles.

9.2 SEGUIMIENTO HERRAMIENTAS E INSTRUMENTOS PARA LA
ADMINISTRACION DE RIESGOS

Criterio Normativo

e Manual Operativo del Modelo Integrado de Planeacion y Gestién. Consejo para
la Gestion y Desempefio Institucional. Version 5, marzo de 2023- DAFP.
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Pag. 124 y 125 -Asegurar la gestion del riesgo en la entidad. “(...) Para las entidades que
también deben implementar MIPG, la gestion del riesgo se fortalece a partir del desarrollo
de lao dimensién de Gestidn con Valores para Resultados, de conformidad con las siguientes
interacciones: Aspectos a evaluar dentro del Sistema de Control Interno eGeneracidn de re-
portes periédicamente al Comité Institucional de Coordinacidn de Control Interno acerca del
cumplimiento de las metas y los objetivos en relacién a la gestidn integral del riesgo. eVerifi-
cacidn, en el marco de la politica de riesgos institucional, que la identificacidn y valoracidn
del riesgo de la primera linea sea adecuada frente al logro de objetivos y metas(...)”.Subra-

yado y negrilla fuera de texto.

Norma Internacional ISO 31000 Segunda edicion 2018-02 numeral 6.7 Pag. 17,
“(...) Registros e informes “El proceso de la administracidn/gestion de riesgos y sus
resultados se debieran documentar e informar a través de los mecanismos apropia-
dos. “(...)"

Riesgo ldentificado por la Oficina de Control Interno: Posibilidad de que el se-
guimiento a la gestion de riesgos y sus resultados no se documenten y divulguen.

Control Identificado por la Oficina de Control Interno: Realizar seguimiento a la

documentacion del seguimiento a la gestién de riesgos del MME.

Verificaciéon OCI: El Ministerio de Minas y Energia cuenta con herramientas e

instrumentos para la administracion y gestion de riesgos, entre los que se cuen-
tan los siguientes:

>

El Drive del Sistema de Gestidon del MME. Es el repositorio oficial de la docu-
mentacion Sistema de Gestion del Ministerio y ahi se encuentra el modulo
de Riesgos y oportunidades, donde se registra la administracion y gestion de
los riesgos del Ministerio.

Manual de Gestion de Riesgos y Oportunidades del Sistema de Gestion de la
Calidad del Ministerio de Minas y Energia identificado con Cddigo: AG-M-03
de fecha: 06-09-2022, Versidon: 02. Manual de Gestion de Riesgos y Oportuni-
dades del Sistema de Gestion de la Calidad del Ministerio de Minas y Energia
identificado con Cdédigo: AG-M-03 de fecha: 06-09-2022, Versién: 02. Con-
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tiene la metodologia de la administracion y gestién de los riesgos y oportu-
nidades que podrian afectar el cumplimiento de la mision y objetivos en la
entidad.

» Formato Para formulacion y tratamiento de riesgos, identificado con Cddigo:
AG-F-02 de identificado con Cédigo: E-ME -F-08 de fecha: 12-29-2023, Ver-
sién: 04. Las areas organizacionales registran la informacién producto de
aplicar los lineamientos establecidas por el DAFP, en las fases de identifica-
cion, evaluacion, valoracion y monitoreo, este es un insumo para consolidar
el Mapa de Riesgos Institucional

» Formato de identificacion, tratamiento y seguimiento de oportunidades, iden-
tificado con Coédigo: E-ME -13 de fecha: 02-03-2022, Versidn: 01. Se registran
las oportunidades priorizadas identificadas, formulacion de acciones para
abordarla y el seguimiento a su implementacion.

» Instrumento de documentacidon y socializacion de la gestion de riesgos. La
Oficina de Planeacién y Gestidon Internacional, cuenta con la herramienta
SharePoint, donde se encuentran registradas los mapas de riegos por proce-
sos y el monitoreo de los mismos con los reportes y evidencias que lo so-
portan. El link de la herramienta es: riesgos. https://minenergiacol-my.sha-
repoint.com/personal/ajpena_minenergia gov_co/ la-
youts/15/onedrive.aspx?id=%2Fpersonal%2Fajpena%5Fminener-
gia%5Fgov%5Fc0%2FDocuments%2FSGC%20MINE-
NERG%C3%8DA%202023%2FGesti%C3%B3n%20de%?20ries-
£05%20y%200portunidades%2FRiesg0s%202024&ga=1

» Publicacion del Mapa de Riesgos y seguimientos en la pdgina web institucio-
nal. En la pagina web del Ministerio en el mdédulo Sistema Integrado de Gestion
- SIG -Seccion Riesgos- Seguimiento Mapa de Riesgos, se publican el Mapa
de Riesgos y sus seguimientos. https://www.minenergia.gov.co/es/ministe-
rio/qgesti%C3%B3n/procesos-y-procedimientos/pol%C3%ADticas-y-objetivos-
de-calidad/. Esta informacion se enlaza con el link https://www.minener-
gia.gov.co/es/transparencia/ seccién Planeacion y Presupuesto - gestion-
Sistema Integrado de Gestion — SIG,
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Materializacién del Riesgo identificado por OCI: Los resultados de la revision
realizada por la Oficina de Control Interno al seguimiento a herramientas e ins-
trumentos del seguimiento a la gestion de riesgos, permiten determinar que el
riesgo Posibilidad de que el seguimiento a la gestidn de riesgos y sus resultados
no se documenten y divulguen, no se materializé.

Las Herramientas e instrumentos de seguimiento a la gestidon de riesgos en el
Componente MECI Informacién y Comunicacidn: Los resultados de la revision
realizada por la Oficina de Control Interno, al seguimiento a herramientas e
instrumentos del seguimiento a la gestion de riesgos, respecto al componente
Informacién y Comunicacion, evidencian que se cumple el propodsito del
componente, disefiar e implementar mecanismos e instrumentos para la
documentacion, registro y comunicacion de informacién generada en desarrollo
del proceso de administracion y gestion de riesgos en el Ministerio de Minas y
Energia, con el fin de utilizar la informacion de manera adecuada, oportuna y
comunicarla por los medios establecidos.

Asi mismo dentro del esquema de lineas de defensas, la Linea Estratégica, las
lineas de defensa 2 y 3, en cumplimiento de su rol, presentan al Comité
Institucional de Coordinacion de Control Interno, para conocimiento y toma de
decisiones del Comité y responsables de los procesos, los resultados del
monitoreo a riesgos, cuyo insumo es la informacion registrada en las
herramientas e instrumentos de seguimiento a la gestion de riesgos de la OPGI,
por la 1 linea de defensa.

Observacién OCI: En la pagina web del Ministerio en el médulo Sistema Integrado

de Gestion - SIG -Seccién Riesgos- Seguimiento Mapa de Riesgos,
https://www.minenergia.gov.co/es/ministerio/gesti%C3%B3n/procesos-y-
procedimientos/pol%C3%ADticas-y-objetivos-de-calidad/, y en link

https://www.minenergia.gov.co/es/transparencia/ seccion  Planeacion vy
Presupuesto — gestion- Sistema Integrado de Gestion — SIG, no se encuentran
publicados los seguimientos realizados en la vigencia 2024, a los mapas de
riesgos de la entidad, de acuerdo a la periodicidad establecida en la Politica de
Riesgos.

Ministerio de Minas y Energia

Direccion: Calle 43 No.57 - 31, CAN, Bogota D.C., Colombia
Conmutador: (+57) 601 2200300

Linea Gratuita: (+57) 01 8000 910180



Pagina 22 de 47

Seguimiento Mapa de Riesgos
o 2024

Mapa de Riesgos 2024

0 2023

Mapa de Riesgos 2023
Mapa de Riesgos - Seguimiento Cuarto Trimestre 2023

.
.

E * Mapa de Riesgos - Seguimiento Tercer Trimestre 2023
e Mapa de Riesgos - Seguimiento Segundo Trimestre 2023
e Mapa de Riesgos - Seguimiento Primer Trimestre 2023

Recomendacion OCI: Publicar los seguimientos realizados al mapa de riesgos de
la entidad de acuerdo a la periodicidad establecida en la Politica de Riesgos, en
la pagina web institucional en el modulo Sistema Integrado de Gestion - SIG -
Seccion Riesgos- Seguimiento Mapa de Riesgos, teniendo en cuenta que esta

informacidn esta enlazada con el link
https://www.minenergia.gov.co/es/transparencia/ seccion  Planeacion vy
Presupuesto - gestion- Sistema Integrado de Gestion - SIG, debe estar

publicada para consulta interna y externa en virtud de la ley de Transparencia y
acceso a la informacion.

9.3 ALINEACION GESTION DEL RIESGO CON EL CONTEXTO (INTERNO, EXTERNO
Y DE PROCESO), Y OBJETIVOS ESTRATEGICOS.

Criterio Normativo.

e Guia para la administracién del riesgo y el disefio de controles en entidades
publicas Version 6. noviembre 2022. Pag. 30-32 “Paso 2: identificacién del
riesgo. Esta etapa tiene como objetivo identificar los riesgos que estén o no bajo el
control de la organizacidn, para ello se debe tener en cuenta el contexto estratégico
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en el que opera la entidad, la caracterizacidn de cada proceso que contempla su
objetivo y alcance y, también, el andlisis frente a los factores internos y externos que
pueden generar riesgos que afecten el cumplimiento de los objetivos”™.

Numeral 2.4 pag. 34. Identificacion de areas de factores de riesgo: son las
fuentes generadoras de riesgos

e Manual Operativo del Modelo Integrado de Planeacion y Gestion. Consejo para
la Gestidon y Desempefo Institucional. Versién 5, marzo de 2023- DAFP. 2.2.1
Politica de Planeacion institucional, Pag. 32, “(...) En segundo lugar, se debe
adelantar un diagndstico de capacidades y entornos (...) Analizar el contexto interno
y externo de la entidad para la identificacién de los riesgos y sus posibles causas,
asi como retos, tendencias y oportunidades de mejora e innovacidn en la gestion.

(...)"

e Implementacion de los componentes del Control, “(...) Pag 124. — Asegurar la
gestion del riesgo en la entidad. Este segundo componente hace referencia al ejer-
cicio efectuado bajo el liderazgo del equipo directivo y de todos los servidores de la
entidad, y permite identificar, evaluar y gestionar eventos potenciales, tanto internos
como externos, que puedan afectar el logro de los objetivos institucionales. Previo a
la Gestidn del Riesgo, la entidad establece sus objetivos alineados con la planeacidn
estratégica, dirigidos al cumplimiento de la normatividad vigente; partiendo del and-
lisis del contexto interno, externo de la entidad y el del proceso, se identifican los
riesgos para la consecucidon de sus objetivos en todos los niveles y los analiza como
base para determinar cémo deben gestionarse, para lo cual la entidad debe contar
con mecanismos efectivos de evaluacién de riesgos, con el fin de establecer en nivel
de riesgo inherente y residual (...). Subrayado fuera de texto.

Riesgo Identificado por la Oficina de Control Interno: Posibilidad que no exista
analisis del contexto (interno, externo y de procesos).

Control Identificado por la Oficina de Control Interno: Realizar seguimiento a la
actualizacion del documento de Contexto externo e interno y de procesos de la
entidad
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Verificacién OCI: El Ministerio de minas y Energia cuenta con el documento Con-
texto Estratégico y Diagnostico de Capacidades, actualizado en la vigencia 2023.
Publicado en https://www.minenergia.gov.co/es/ministerio/gesti%C3%B3n/pro-
cesos-y-procedimientos/pol%C3%ADticas-y-objetivos-de-calidad/

“El objetivo de este documento es facilitar la comprension de la Entidad y del Sector
por parte de sus grupos de valor, consolidar la informacidn estratégica y dar valor, ana-
lizar todos los aspectos relevantes para la toma de decisiones y dar cumplimiento a las
obligaciones legales y administrativas del Ministerio, incluyendo la NTC /SO 90017:2015,
las recomendaciones derivadas de la evaluacion a través del FURAG y el Manual Opera-
tivo del MIPG.

Asi mismo indica que para realizar la identificacidon de los factores externos e internos
que inciden positiva o negativamente en el cumplimiento de los objetivos estratégicos,
la misién y la materializacién de la visidn del Ministerio de Minas y Energia se utilizard
la metodologia ampliamente respaldada, llamada DOFA, la cual permitird la identifica-
cion de las Debilidades, Oportunidades, Fortalezas y Amenazas que impactardn a la
organizacion.

Su aplicacién se realizard con el apoyo y participacién de todas las dreas del Ministerio,
a través de un instrumento sencillo y practico, que serd remitido por la Oficina de Pla-
neacion y Gestion Internacional a todas las dependencias de la entidad, a través del
cual se dard la explicacién de la metodologia y se facilitard la inclusidn de los factores,
para posteriormente ser analizada, tratada y clasificada por la OPGI.

Toda la informacidn recolectada de este ejercicio serd un insumo para la gestion de
riesgos y oportunidades en la entidad, ya que facilitardn la identificacion de estos, asi
como la definicién de su impacto y probabilidad de ocurrencia. Igualmente, también
impactard a la gestién del cambio y la gestidon del conocimiento y la innovacién realizada
por la Entidad, al dar bases para la toma de decisiones y vislumbrar necesidades y
capacidades que debe adquirir la organizacién para alcanzar los escenarios futuros pla-
neados con el éptimo uso de sus recursos y el mdximo beneficio para todos los colom-
bianos”™.

La Oficina de Planeacion y Gestion Internacional, Informdé que el analisis del
contexto estratégico, de acuerdo con lo establecido en el Manual de Gestion de
Riesgos y Oportunidades, para la identificacion de riesgos en el Ministerio de
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Minas y Energia tiene en cuenta los factores internos, externo y de procesos, el
resultado de esto se puede evidenciar en la matriz de riesgos Riesgos 2024 -
OneDrive

Asi mismo remitié evidencia de la presentacion socializada a los lideres Sistema
de Gestion, donde se presentd la metodologia a tener en cuenta en el analisis
del contexto estratégico en la identificacion del riesgo, Analisis de objetivos es-
tratégicos y procesos Identificacién factores de Riesgo, Identificacién de Areas
de Impacto e identificacion puntos de riesgos. Realizada el 2 de julio de 2024.

La OCI observo que en el Manual de Gestion de Riesgos y Oportunidades del
Ministerio de Minas y Energia en el capitulo 5. Contexto Estratégico se referencia
al Documento Contexto Estratégico y Diagnostico de Capacidades e indican que
la identificacion de los factores internos y externos son la fuente de informacion
primaria para la gestion de los riesgos y oportunidades de la entidad, ya que a
partir de estos es posible determinar sus causas y comprender a la organizacion
y su entorno.

Materializacién del Riesgo identificado por OCI: Los resultados de la revision
realizada por la Oficina de Control Interno, permiten determinar que el riesgo
“Posibilidad que no exista andlisis del contexto (interno, externo y de proceso) y
objetivos estratégicos.”, a octubre de 2024, no se materializ6. NIVEL BAJO

La Implementacion de la Politica de Riesgos en el Componente MECI — Evalua-
cidn del Riesgo: Los resultados de la revision y seguimiento al analisis del con-
texto (interno, externo y de proceso) y objetivos estratégicos, realizada por la
Oficina de Control Interno, respecto al componente Evaluaciéon del Riesgo, evi-
dencian que la entidad ejecuta el proceso de identificar, evaluar y gestionar
eventos potenciales, tanto internos como externos, que puedan afectar el logro
de los objetivos institucionales. respecto a los lineamientos impartidos para la
gestion integral de riesgo.

Dentro del esquema de lineas de defensas, la 1y 2 linea de defensa en cumpli-
miento de su rol, realizan la Identificacion y el analisis de riesgos que incluye el
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analisis de factores internos y externos, considerados fuente de informacién pri-
maria para la gestion de los riesgos y oportunidades de la entidad y se tiene en
cuenta para la identificacion de los riesgos. la informacién producto del proceso
es registrada en las herramientas dispuesta por la OPGI, para la gestion de ries-
gos

Observacion: El Ministerio de Minas y Energia en la Administracion de Riesgos y
la identificacidn, valoracion e impacto de los riesgos tiene en cuenta el analisis
del contexto estratégico, no obstante, en el Manual de Gestion de Riesgos y
Oportunidades del Ministerio de Minas y Energia en el capitulo 5. Contexto Es-
tratégico, si bien indica la metodologia a aplicar en el analisis del contexto es-
tratégico, no se incluyen los pasos a seguir tales como: Analisis de objetivos
estratégicos y de los procesos, Identificacion de los puntos de riesgo, Identifi-
cacion de areas de impacto y la Identificacion de areas de factores de riesgos,
Lo anterior es importante incluirlo dentro de los lineamientos de la politica de
administracion del riesgo para el proceso de identificacion de los riesgos que
estén o no bajo el control de la organizacion.

Recomendacion OCI; Incluir dentro de los lineamientos de la politica de admi-
nistracion del riesgo, en el proceso de identificacion de los riesgos, en él analisis
del Contexto Estratégico, los pasos a seguir tales como: Analisis de objetivos
estratégicos y de los procesos, Identificacion de los puntos de riesgo, Identifi-
cacion de areas de impacto y la Identificacion de areas de factores de riesgos,
Lo anterior es importante para tener en cuenta en la identificacion de los riesgos
que pueden afectar el logro de los objetivo y metas institucionales.

Validacidn Informe Preliminar: Oficina de Planeacidn y Gestidn Internacional : EL
area responsable del proceso auditado manifesté en correo del 31 de octubre
de 2024: “De manera atenta sugiero que se quite de la recomendacidon la parte
de parte de: Identificacion de los puntos de riesgo, Identificacidon de dreas de
impacto y la Identificacion de dreas de factores de riesgos, toda vez que estos
estdn en los numerales 6.4 IDENTIFICACION DE LOS PUNTOS DE RIESGO, 6.5
IDENTIFICACION DE AREAS DE IMPACTO y 6.6 IDENTIFICACION DE AREAS DE
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FACTORES DE RIESGO del Manual de Gestién de Riesgos y Oportunidades;
adicionalmente, en la ilustracidon 2 de la pdgina 11, se muestra lo que se tiene en
cuenta en la identificacién como loe s la Misidn, visidn, estrategias y objetivos
del Ministerio; es decir los lineamientos de la guia estdn inmersos en nuestro
Manual de Gestidon de Riesgos y Oportunidades; adicionalmente, en las charlas
que se realizan cada afo para actualizar el mapa de riesgo se mencionan estos
aspectos claves a la hora de identificar riesgos en los procesos”.

Comentario OCI: El area responsable del proceso auditado en la validacién del informe
preliminar, manifiesta no tener en cuenta la recomendacion formulada por la OCI. -De
acuerdo a lo anterior y dado que la recomendacion es una sugerencia al tema en
cuestion, se aclara que, en el analisis del contexto estratégico, descrito en el Manual de
Ges-tion de Riesgos y Oportunidades del Ministerio de Minas y Energia, capitulo 5.
Contexto Estratégico, si bien se indica la metodologia a aplicar en el analisis del contexto
estratégico, también se referencien los pasos a seguir, en lo relacionado a: 1. Analisis de
objetivos estratégicos y de los procesos, 2. Identificacion de los puntos de riesgo, 3.
Identificacion de areas de impacto y 4. la Identificacion de areas de factores de riesgos,
no obstante, que 3 de los pasos cuentan con la definicion o concepto en el manual de
riesgos.

9.4 SEGUIMIENTO RIESGOS DE GESTION,

Criterio normativo:

v' Articulos 11, Resolucion 4 0604 del 20 de junio de 2016 en las obligaciones
para el responsable del proceso articulo 11. Estipula: “AUTOEVALUACION Y AU-
TOCONTROL. Sin perjuicio de las funciones propias de sus cargos, corresponde a los servi-
dores publicos del Ministerio de Minas y Energia, las siguientes responsabilidades, en relacién
con el Sistema Integral de Administracidn de Riesgos: a. Participar en la identificacién, and-
lisis, valoracion, definicion de controles y acciones, autoevaluacidn y autocontrol de los ries-
gos inherentes a los planes, programas, proyectos, procesos y objetivos institucionales en los
que interviene. b. Actualizar y hacer seguimiento al Mapa de Riesgos del drea organizacional,
de manera cuatrimestral, a través del Sistema Integrado de Gestidon del Ministerio de Minas
vy Energia- SIGME, Mddulo Riesgos. e. Aplicar los controles establecidos y las acciones para

el manejo de los riesgos de manera adecuada y oportuna”. Subrayado y negrilla del
numeral fuera de texto.
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v' Guia para la administracion del riesgo DAFP Version 6, noviembre 2022, emi-
tida por el DAFP, pag., 45.-48

- Numeral 3.2.2, pasos para disefiar un adecuado control, “ (...) 3.2.2 Valoracidn de
controles: en primer lugar, conceptualmente un control se define como la medida
que permite reducir o mitigar el riesgo. Para la valoracién de controles se debe tener
en cuenta: (...) 0 Los responsables de implementar y monitorear los controles son los
lideres de proceso con el apoyo de su equipo de trabgjo. (...)”. 3.2.2.1 Estructura para
la descripcidon del control: para una adecuada redaccidn del control se propone una
estructura que facilitard mds adelante entender su tipologia y otros atributos para
su valoracién. La estructura es la siguiente: Responsable de ejecutar el control: iden-
tifica el cargo del servidor que ejecuta el control, en caso de que sean controles
automdticos se identificard el sistema que realiza la actividad.” (...)”. . Subrayado
del numeral fuera de texto.

Numeral 3.2.2.3. analisis y evaluacion de los controles-Atributos. Contiene
atributos para el disefio del control.

v' Manual Operativo del Modelo Integrado de Planeacién y Gestién. Consejo para la
Gestion y Desempefio Institucional. Versién 5, marzo de 2023- DAFP.

Pag. 116. “(...) Primera Linea de Defensa. Responsable de la gestion operacional y se
encarga del mantenimiento efectivo de controles internos, ejecutar procedimientos
de riesgo y el control sobre una base del dia a dia. La gestién operacional identifica,
evalua, controla y mitiga los riesgos, guiando el desarrollo e implementaciéon de po-
liticas y procedimientos internos que aseguren que las actividades efectuadas son
consistentes con las metas y objetivos.

Segunda Linea de Defensa. Asegura que los controles y procesos de gestidon del
riesgo de la 1? Linea de Defensa sean apropiados y funcionen correctamente, super-
visan la implementacién de prdcticas de gestion de riesgo eficaces. Consolidan y
analizan informacidn (Lineas de reporte) sobre temas clave para la entidad, base
para la toma de decisiones y de las acciones preventivas necesarias para evitar ma-
terializaciones de riesgos.
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Tercera Linea de Defensa. La conforma la Oficina de Control Interno o quien haga
sus veces en la entidad, quien lleva a cabo una evaluacién independiente de la ges-
tion, de forma coordinada con la 29 Linea de Defensa. Los auditores internos proveen
aseguramiento sobre la efectividad de la gestion de riesgos y el control interno, in-
cluyendo la manera en que la primera y segunda linea de defensa alcanzan sus
objetivos de gestién de riesgos y control. Subrayado del numeral fuera de texto.

Riesgo Identificado por la Oficina de Control Interno: Posibilidad que las 1,2y 3
linea de defensa no realicen seguimiento a la ejecucion y la efectividad del con-
trol y acciones de tratamiento del riesgo identificado de acuerdo a los linea-
mientos establecidos

Control Identificado por la Oficina de Control Interno: Realizar seguimiento a la
implementacion seguimiento a la ejecucién y la efectividad del control y accio-
nes de tratamiento del riesgo identificado

9.4.1 Cumplimiento de las funciones de reporte monitoreo de la primera, se-
gunda y tercera linea de defensa definidas en el MIPG,

La primera linea de defensa (todos los procesos) realiza el reporte y cargue de
evidencias de seguimiento a la ejecucion de los controles en la matriz de riesgos,
en la herramienta dispuesta por la Oficina de Planeacién y Gestién Internacional
(OPGI), posteriormente esta oficina en su rol de segunda linea realiza un moni-
toreo, revisando la gestidon del riesgo y si encuentra inconformidad en el reporte
informa a la primera linea para que ajuste. Los monitoreos que realizan estas
lineas defensas se encuentran registrados en el Drive SharePoint de la OPGI en
la siguiente carpeta: Monitoreo Riesgos. Riesgos 2024 - OneDrive

Asi mismo, en caso de presentarse materializaciéon de riesgo activa plan de
mejora con el responsable del proceso asociado al riesgo. La OPGI remitio los
links de acceso de planes de riesgos materializados y con tratamiento reducir.
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Proceso Cédigo de Plan Estado Link de Consulta
Gestion Juridica PM-24-MR2024- |Abierto [JPM-24-MR2024-01
(Oficina Asesora Juridica) |01
Mineria PM-24-MR2024- |Abierto [JPM-24-MR2024-02
(Formalizacién Minera) 02
Gestién del relaciona- PO-2024-01 Abierto [JP0-2024-01

miento con grupos de valor

La Oficina de Control Interno en su rol de tercera linea de defensa (OCI), realiza
cuatrimestralmente la auditoria de seguimiento a riesgos de corrupcion, formu-
lando observaciones a los reportes realizados los cuales comunica a la OPGI
para realizar los ajustes respectivos en coordinacion con los responsables de
los procesos.

También en desarrollo del rol de seguimiento y evaluacion y el enfoque hacia la
prevencion la Oficina de Control Interno, ejecuta temas contenidos en el Pro-
gramade Auditoria Independiente, evalia la efectividad y la aplicacién de con-
troles, de los riesgos asociados a los procesos y temas objeto de auditoria o
tema de seguimiento o prevencion, emitiendo informes y realizando mesas de
trabajo, formulando recomendaciones que son socializadas con el Comité Insti-
tucional de Coordinacion de Control Interno, duefios de procesos y la OPGI. Los
informes producto de las auditorias y seguimientos se encuentran publicados
en la pagina web institucional en el link Auditoria Interna Independiente
https://www.minenergia.gov.co/es/ministerio/gesti%C3%B3n/control-in-
terno/auditor%C3%ADa-interna-independiente/ y los resultados de las mesas
de trabajo reposan en la carpeta O// de la OCI.

De otra parte, la informacion de la gestion de riesgos producto de los reportes
de la1, 2y 3 linea de defensa es presentada a la linea estratégica en el Comité
de Coordinacién de Control Interno. Acta de comité del 22 de mayo de 2024,
publicada  https://www.minenergia.gov.co/documents/12062/Acta_No.2-_Co-
mite__de_CSCIl__27-06-2024-FIRMADA_POR_TODOLS_LOS_MIEM-
BROS_CON_ANEXO.pdf
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9.4.2 Seguimiento Diseio, Ejecucion y efectividad de controles riesgos de ges-
tion

Seleccion de la Muestra: La OCI reviso en el Sistema de Gestion de Calidad SGC,
que a septiembre de 2024 estan registrados en el Mapa de Riesgos de la entidad
67 riesgos de gestion asociados a los procesos descritos en el mapa de procesos
institucional. Se realiz6 la verificacién y seguimiento al Mapa de Riesgos del
Ministerio de Minas y Energia, en los siguientes procesos:

Muestra de auditoria: Se realizara la verificacidon y seguimiento al Mapa de Ries-
gos y oportunidades del Ministerio de Minas y Energia, en los siguientes procesos
de:

. Mineria

. Direccionamiento Estratégico

. Gestion Juridica

. Gestion Documental

. Socioambiental

. Direccion de Hidrocarburos

. Gestion Tecnoldgica

. Asuntos Nucleares

. Gestion del relacionamiento con los grupos de valor

La verificacion se efectud identificando una muestra aleatoria de riesgos, por
cada proceso objeto de auditoria.

9.4.2.1 Verificacion Atributos de diseiio de controles

Criterio normativo.

v' Guia para la administracién del riesgo DAFP Version 6, noviembre 2022, Nu-
meral 3.2.2.3. analisis y evaluacién de los controles-Atributos. Contiene atri-
butos para el disefio del control. pag., 47.
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Tabla € Atributos de para el disefio del control

Caracteristicas Descripcién Peso

sas dol riesgc
nol 25%

Preventivo |as ltad

Tipo Detectivo

Atributos de Dado que poermiten reducir ol

. ) la matorializacior
eficiencia Correctivo 0 la materl )
nun coslo en s

Implementaciéon | Automaético 25%

Gontroles que son ejecutados
Manual ~{por una persona, llene Impliito | 15%
ol rmor human,

Fuente: Guia para la administracion del ri'ésgo
DAFP- Nov- 2022, Numeral 3.2.2.3

Verificacion OCI; La OCI| teniendo en cuenta los lineamientos de la Guia vigente
emitida por el DAFP, para la administracion del riesgo respecto de las
caracteristicas, descripcion y peso de los atributos para disefiar los controles,
revisé en los riesgos seleccionados como muestra de auditoria, si se tuvieron en
cuenta los mismos.

En el Anexo No. 1. Verificacidon Atributos del control, se presentan los resultados
de la revision efectuada por la OCI. Se tuvieron en cuenta los atributos de efi-
ciencia, que tienen peso en el proceso de valoracion. También se presentan los
atributos informativos, que, si bien se tuvieron en cuenta en la identificacion y
valoracion de los riesgos, estos no tienen incidencia directa en la efectividad el
control, suministran informacién cualitativa en el analisis de valoracion del con-
trol

De acuerdo a los resultados registrados en el anexo No. 1y en los mapas de
riesgos de los procesos objeto de muestra de auditoria, la OCI, observa que, de
25 riesgos revisados, 24 riesgos estan aplicando control preventivo y 1 riesgo
control detectivo, respecto del tipo de implementacién 23 riesgos la ejecucidn
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del control es manual y para 2 riesgos es automatico o sea es ejecutado por un
sistema.

Lo anterior permite concluir, que en la entidad se estan aplicando en mayor
nivel controles preventivos, los cuales en la tabla de atributos de la Guia del
DAFP, los controles preventivos y detectivo tienen mayor peso 25% y 15% res-
pectivamente, los cuales se diseflan para evitar errores u omisiones o eventos
no esperados en la ejecucion de los procesos, eliminar las causas del posible
riesgo y prevenir la probabilidad de ocurrencia o materializacion.

Respecto de la ejecucidon de la implementacion de controles, en los Manuales
intervienen, las personas, como operador responsable de ejecutar el control, por
tanto, llevan inmersos el error humano (riesgo Inherente), mientras que el au-
tomatico opera sin intervencion humana directa y usan herramientas tecnologi-
cas, aplicativos automaticos entre otros, para controlar la ejecucion del control,
también llevan inmersos situaciones potenciales que pueden ocurrir por eventos
inesperados en el uso y acceso a las herramientas tecnoldgicas. En la tabla de
atributos de la Guia del DAFP, la ejecucion de controles automaticos tiene mayor
peso, 25% y los manuales 15%.
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ATRIBUT OS DE EFICIENCIA

=<
a
=
=
]
e
a2
==

TIPO IPLEMENTACION,
TIPO INPLEMENTACION
‘Automatico

TIPO CONTROL : Preventivo
TIPO CONTROL : Detectivo

DIRECCIONAMIENTO
ESTRATEGICO

DIRECCIONAMIENTO
ESTRATEGICO

8 GESTION TECNOLOGICA X X
9 GESTION TECNOLOGICA X X
10 GESTION TECNOLOGICA X X
11 GESTION TECNOLOGICA X X
13 GESTION JURIDICA X X
14 GESTION JURIDICA X X
16 GESTION DOCUMENTAL X X

GESTION DEL

29 RELACIONAMIENT O CON LOS X X

GRUPOS DE VALOR
GESTION DEL

38 RELACIONAMIENT O CON LOS x x
GRUPOS DE VALOR
34 SOCIAMBIENT AL X x
35 SOCIAMBIENT AL x x
36 MINERIA X x
37 MINERIA X x
38 MINERIA X x
40 MINERIA X x
41 HIDROCARBUROS X x
43 HIDROCARBUROS X x
46 HIDROCARBUROS X x
48 HIDROCARBUROS x x
50 HIDROCARBUROS x x
51 HIDROCARBUROS X x
54 HIDROCARBUROS x x
50 ASUNT OS NUCLEARES x x

Fuente: One Drive- OPGI- Carpeta Matrices Proceso. Riesgos 2024

9.4.2.2 Ejecucion y efectividad de controles riesgos de gestion
Criterio Normativo

v' Guia para la administracion del riesgo DAFP Version 6, noviembre 2022, emi-

tida por el DAFP, pag., 61.
Numeral 3.5 Monitoreo y revisién: El modelo integrado de planeacién y gestién (MIPG) desa-
rrolla en la dimensién 7 el Modelo Estdndar de Control Interno (MECI) y las lineas de defensa

Ministerio de Minas y Energia

Direccién: Calle 43 No.57 - 31, CAN, Bogota D.C., Colombia
Conmutador: (+57) 601 2200300

Linea Gratuita: (+57) 01 8000 910180



Pagina 35 de 47

como eje articulador para identificar la responsabilidad de la gestidon del riesgo y control. que
estd distribuida en diversos servidores de la entidad.

La estructura del MECI busca una alineacién a las buenas prdcticas de control referenciadas
desde el Modelo COSO, razén por la cual la estructura del MECI se fundamenta en cinco
componentes, a saber: (i) ambiente de control, (ii) Evaluacion del riesgo, actividades de con-
trol, (iv) informacidn y comunicacién y (v) actividades de monitoreo. (...).

v Manual Operativo del Modelo Integrado de Planeacién y Gestién. Consejo para la
Gestion y Desempefio Institucional. Versidon 5, marzo de 2023- DAFP.
Pdg. 116
Componentes del Modelo Estandar de Control Interno MECI
(...) En cuanto a la estructura del Modelo Estdndar de Control Interno MECI, se fundamenta
en cinco componentes, a saber: (i) ambiente de control, (ii) Evaluacién del riesgo, (iii) activi-
dades de control, (iv) informacién y comunicacion y (v) actividades de monitoreo, los cuales
se detallan a continuacidn:
El propdsito para cada uno de los componentes se despliega de la siguiente forma:
“(...) 2. Evaluacidn del riesgo: su propdsito es identificar, evaluar y gestionar eventos poten-
ciales, tanto internos como externos, que puedan afectar el logro de los objetivos institucio-
nales.
3. Actividades de control: su propdsito es permitir el control de los riesgos identificados y
como mecanismo para apalancar el logro de los objetivos y forma parte integral de los pro-
cesos. “(...).
5. Actividades de monitoreo: su propdsito es desarrollar las actividades de supervisidon conti-
nua (controles permanentes) en el dia a dia de las actividades, asi como evaluaciones perid-
dicas (autoevaluacién, auditorias) que permiten valorar: (i) la efectividad del control interno
de la entidad publica; (ii) la eficiencia, eficacia y efectividad de los procesos; (iii) el nivel de
ejecucion de los planes, programas y proyectos; (iv) los resultados de la gestién, con el pro-
posito de detectar desviaciones, establecer tendencias, y generar recomendaciones para
orientar las acciones de mejoramiento de la entidad publica.(...)”

Pag 125 “(...) Disefar y llevar a cabo las actividades de control del riesgo en la enti-
dad

El tercer componente hace referencia a la implementacion de controles, esto es, valorar los
mecanismos para dar tratamiento a los riesgos. (...). El desarrollo de actividades de control
se fortalece a partir de la implementacién de la dimensién de Gestidn con Valores para Re-
sultados, de conformidad con las siguientes interacciones: Primera y Segunda Linea de De-
fensa: « Monitoreo a los riesgos acorde con la

politica de administraciéon de riesgo establecida para la entidad.  Verificacién de que los
responsables estén ejecutando los controles tal como han sido disefiados.
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 Verificacién del disefio y ejecucion de los controles que mitigan los riesgos estratégicos o
institucionales. « Verificacién del disefio y ejecucién de los controles que mitigan los riesgos
de fraude y corrupcidn.

Pdg. 116. “(...) Tercera Linea de Defensa. La conforma la Oficina de Control Interno o quien
haga sus veces en la entidad, quien lleva a cabo una evaluacién independiente de la gestidn,
de forma coordinada con la 22 Linea de Defensa. Los auditores internos proveen asegura-
miento sobre la efectividad de la gestidn de riesgos y el control interno, incluyendo la manera
en que la primera y segunda linea de defensa alcanzan sus objetivos de gestién de riesgos y

control”. Subrayado del numeral fuera de texto.

Verificacion OCIl: En el proceso de evaluar la ejecucién y efectividad de los
controles asociados a los riesgos de gestion, se tuvo en cuenta las directrices
contenidas en el Manual Operativo MIPG, Guia para la Administracion del Riesgo
y el Disefio de Controles en Entidades Publicas, -DAFP y la Politica de
Administracion del Riesgo y Oportunidades vigentes. Para tal efecto se revisd
la informacion suministrada por la Oficina de Planeacion y Gestion Internacional
y los documentos publicados en la pagina web institucional, y en la herramienta
dispuesta para el registro y seguimiento de la gestion de riesgos del Ministerio
de Minas, registrada por la primera y segunda linea de defensa, verificando si
la ejecucion de los controles identificados en los riesgos objeto de muestra de
auditoria®, control han logrado prevenir la materializacién de los riesgos y han
sido efectivos.

Atendiendo a lo anterior, en el Anexo No.2 Seguimiento Ejecucion y Efectividad
de Controles Riesgos de Gestion - MME, se presentan los resultados obtenidos,
revisando la efectividad de los controles, verificando que la descripcion de
seguimiento, evidencias y/o documentacion que respaldan la gestion de los
riesgos muestren concordancia con la descripcidon del riesgo, objetivo del control
y accion de tratamiento. En la columna comentario OCl se registran las
observaciones y recomendaciones realizadas a la gestién de los riesgos objeto
de muestra de auditoria.

9 Del total de riesgos de gestion registrados en el mapa de riesgos institucional (67 riesgos) a 30 de septiembre de 2024, se seleccio-
naron 25 riesgos asociados a procesos, descritos en el numeral 9.4.2 del presente informe.
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De acuerdo con la informacion registrada en el anexo No. 2 y en los mapas de
riesgos de los procesos objeto de muestra de auditoria, la OCI realiza las
siguientes Observaciones y recomendaciones

Observaciones Riesgos Objeto de Muestra

» En el riesgo registrado con referencia 13, Posibilidad de afectacién reputacio-
nal por emitir conceptos juridicos erréneos, demandas, sanciones y multas de-
bido a la falta de claridad en la solicitud o que ésta abarque varios temas misio-
nales del proceso Gestion juridica, se observa en el cargue del reporte y
soportes de las evidencias de la gestion del riesgo no se refleja la ejecu-
cion total de todas las actividades que involucran el objetivo y la accion
de tratamiento. En el anexo denominado conceptos juridicos, no se evi-
dencian todas las actividades que involucran el objetivo y la accion de
tratamiento. Para el caso la evidencia de Respuesta a las consultas y Al-
cance de las consultas describen de manera parcial la ejecucién del con-
trol y no las acciones previas a la emision de respuestas descritas en el
control.

» En el riesgo registrado con referencia 14 Posibilidad de afectacién econémico
y reputacional por fallos en contra debido a actuaciones procesales presentadas
fuera de los términos legales, del proceso Gestidén Juridica, se observa que
la evidencia, no refleja la ejecucion de todas las actividades que involucran
el objetivo y la accién de tratamiento del control, toda vez que el cuadro
de seguimiento Actuaciones Procesales, no refleja el estado de las mis-
mas, lo que permitira documentar la accion de tratamiento de verificar si
las actuaciones procesales fueron presentadas dentro o fuera de los tér-
minos legales.

» En el riesgo registrado con referencia 35 Posibilidad de afectacién Econémico
y Reputacional por Multas, sanciones, duplicidad en PQRS, debido a incumpli-
miento en los tiempos de respuesta de los PQRS a cargo de la OAAS, del proceso
Gestion Socioambiental, se observa que el reporte de gestidon del riesgo y
evidencias no se esta realizado de acuerdo a la descripcion del control,
accion y evidencia de tratamiento registradas en el mapa de riesgo, toda
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vez, que no se evidencia soporte del resultado del analisis del seguimiento
mensual a los PQRS y alertas como tratamiento, no solo validar los PQRS
vencidos y acciones de tratamiento para eliminar la materializacién del
riesgo identificada en el 1 trimestre y que ha persistido en el 2y 3 tri-
mestre. Por lo anterior, se concluye que el control no es efectivo, en
cuanto a las condiciones definidas registradas en el mapa de riesgos Ins-
titucional.

» En el riesgo registrado con referencia 41,Posibilidad de afectacién Reputacio-
nal por incumplimiento de la normatividad vigente y/o sanciones debido a revision
y proyeccidon de actos administrativos sin el cumplimiento pleno de los requisitos
normativos, del proceso Hidrocarburos, no se evidencia de manera clara en
la descripcion de reporte de gestion del control y soportes de evidencias
la ejecucion del objetivo y accion de tratamiento del control disefiado,
toda vez, que la evidencia presentada corresponde a actos administrati-
vos firmados y con vistos buenos de los designados para ser el filtro de
aprobacion para proceder a la respectiva firma.

» En el riesgo registrado con referencia 51, Posibilidad de afectacién reputacio-
nal por Incumplimiento en una o varias fases del proceso estadistico segun la
NTC PE 1000 - 2020 que pueden afectar la produccién estadistica debido a no
comunicar los cambios que se puedan presentar a nivel institucional (estratégi-
cos, lineamientos operativos, personal) y/o falta de claridad de los roles, defini-
cidn de responsabilidades y falta de conocimiento para el desarrollo de las acti-
vidades de la operacién estadistica, los soportes de evidencias de la gestién
del riesgo no reflejan claramente las actividades que involucran la accidén
de tratamiento del control, tales como: "El Lider Grupo Gas/ Lider / ope-
rador SICOM, Realizara periédicamente la evaluacion del proceso estadis-
tico en cada una de las fases del proceso estadistico segun la NTC PE
1000 - 2020 que pueden afectar la produccion estadistica (...).
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Recomendaciones Riesqgos Objeto de Muestra

X/
o0

Incluir en la descripcion de la evidencia esperada de la aplicacion del con-
trol y accion de tratamiento, del riesgo registrado con referencia 13, Posi-
bilidad de afectacidon reputacional por emitir conceptos juridicos erréneos, de-
mandas, sanciones y multas debido a la falta de claridad en la solicitud o que
ésta abarque varios temas misionales del proceso Gestion juridica, los soportes
de evidencias de la ejecucidn total de todas las actividades que involucran
el objetivo y la accidén de tratamiento, ya que las presentadas no las evi-
dencian en su totalidad. Lo anterior, permitira contar con la documenta-
cion de la ejecucion del control en términos de su objetivo y accion de
tratamiento y verificar de manera especifica y agil la efectividad del con-
trol.

En el riesgo registrado con referencia 14 posibilidad de afectacién econémico
y reputacional por fallos en contra debido a actuaciones procesales presentadas
fuera de los términos legales, del proceso Gestion Juridica, es pertinente
incluir en la accidén de tratamiento si las actuaciones procesales fueron
presentadas dentro o fuera de los términos legales.

Revisar la formulacién del plan de mejora de materializacion del riesgo
Posibilidad de afectacidon Econdmico y Reputacional por Multas, sanciones, dupli-
cidad en PQRs, debido a incumplimiento en los tiempos de respuesta de los PQRS
a cargo de la OAAS, registrado con referencia 35, ya si bien se ha realizado
seguimiento, dentro de los temas a tratar en los comités de coordinacion
de la OAAS, y se presenta el cuadro "ARGO PQRS vencido y por vencer
OAAS Ambiental”, el cual contiene el radicado de salida y la fecha de sa-
lida del radicado para hacer validacion de fechas de vencimiento frente
oportunidad de respuesta, se recomienda revisar el control establecido
por cuanto la lista asistencia al comité y la definicion del estatus de ven-
cido de las PQRS, dado que no evidencia el analisis de la gestidon para
eliminar la materializacion del riesgo, identificada en el 1 trimestre y que
ha persistido en el 2 y 3 trimestre.
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En la descripcién de reporte de gestion del control y soportes de eviden-
cias, En el riesgo registrado con referencia 41 Posibilidad de afectacién Repu-
tacional por incumplimiento de la normatividad vigente y/o sanciones de-
bido a revisidn y proyecciéon de actos administrativos sin el cumplimiento pleno
de los requisitos normativos, del proceso Hidrocarburos, se debe reflejar de
manera clara y especifica la ejecucion de la accion de tratamiento y ob-
jetivo del control, toda vez, que si bien los actos administrativos firmados,
contienen al final de estos, firmas que indican los vistos buenos de los
mismos, se debe completar la evidencia presentada indicando que en la
elaboracion de los proyectos de actos administrativos se cumplid con el
objetivo del control y la accion de tratamiento formulada :" El profesional
del grupo de down revisa la documentacion, normatividad y los procedi-
mientos relacionados y proyecta el acto administrativo para revision del
abogado; posteriormente remite al Coordinador quien revisa proyeccion de
acto administrativos y remite a firma o devuelve al profesional y abogado
en caso de presentar observaciones para ajustes”.

En el riesgo registrado con referencia 51, Posibilidad de afectacién reputacio-
nal por Incumplimiento en una o varias fases del proceso estadistico segun la
NTC PE 1000 - 2020 que pueden afectar la produccién estadistica debido a no
comunicar los cambios que se puedan presentar a nivel institucional (estratégi-
cos, lineamientos operativos, personal) y/o falta de claridad de los roles, defini-
cién de responsabilidades y falta de conocimiento para el desarrollo de las acti-
vidades de la operacién estadistica; los soportes de evidencias de la gestidn
del riesgo deben reflejar claramente todas las actividades que involucran
la accidon de tratamiento del control, dado que, las evidencias que sopor-
tan su ejecucion corresponden a una lista de asistencia y una presenta-
cion de la capacitacion norma NTC PE- 2020 y no guardan concordancia
con el objetivo y accion de tratamiento del control.

Materializaciéon del Riesgo identificado por OCIl: Los resultados de la revision
realizada por la Oficina de Control Interno al seguimiento a los reportes a
ejecucion y efectividad de los controles, permiten determinar que el riesgo
Posibilidad que las 1, 2 y 3 linea de defensa no realicen seguimiento a la ejecucidn
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y la efectividad del control y acciones de tratamiento del riesgo identificado de
acuerdo a los lineamientos establecidos, no se materializé. NIVEL BAJO

El Seguimiento a las funciones de la 1, 2 y 3 linea de defensa respecto de los
seguimientos a la ejecucidon y efectividad de controles de los riesgos
institucionales, respecto al Componentes MECI: Actividades de Control y
Supervision y Monitoreo, evidencian que se cumple el propédsito de los
componentes. Respecto a Actividades de Control: se evidencia la aplicacion de
la Politica de Riesgos y oportunidades y se cuenta con mapas de riesgos y
controles para mitigar los riesgos identificados. Y en cuanto a Monitoreo y
supervision: La primera linea de defensa realiza el reporte y cargue de evidencias
de seguimiento a la ejecucion de los controles en la matriz de riesgos, en la
herramienta dispuesta por la Oficina de Planeacion y Gestion Internacional
(OPGI), posteriormente esta oficina en su rol de segunda linea realiza un
monitoreo, revisando la gestidon del riesgo y si encuentra inconformidad en el
reporte informa a la primera linea para que ajuste. Para dos de los riesgos objeto
de muestra de auditoria con tratamiento reducir y un riesgo materializado en la
muestra, se observa que se tienen formulados los planes de mejoramiento
respectivo.

Asi mismo dentro del esquema de lineas de defensas, la Linea Estratégica, las
lineas de defensa 2 y 3, en cumplimiento de su rol, presentan al Comité
Institucional de Coordinacion de Control Interno, para conocimiento y toma de
decisiones del Comité y responsables de los procesos, los resultados del
monitoreo a riesgos, cuyo insumo es la informacion registrada en las
herramientas e instrumentos de seguimiento a la gestion de riesgos de la OPGI,
por la 1 linea de defensa.

9.5 OBSERVACIONES GENERALES PARA TODAS LOS RIESGOS AREAS ORGANI-
ZACIONALES

Teniendo en cuenta las observaciones y recomendaciones realizadas por la OCI
a la gestion de los riesgos de corrupcidén por procesos y que estan consignados

Ministerio de Minas y Energia

Direccion: Calle 43 No.57 - 31, CAN, Bogota D.C., Colombia
Conmutador: (+57) 601 2200300

Linea Gratuita: (+57) 01 8000 910180



Pagina 42 de 47

en la columna comentario OC/, del Anexo 2. se presentan las observaciones ge-
nerales y recomendaciones que deben tener en cuenta todas las areas organi-
zacionales del Ministerio.

e Si bien las areas organizacionales cuentan con el reporte de seguimiento y
los soportes de evidencias de la gestion del riesgo registrados en la carpeta
Drive de la OPGI, algunas evidencias no muestran de manera clara en el re-
porte de seguimiento la descripcién de la ejecucién y resultados de la accion
0 acciones de tratamiento para ejecutar el control.

e Las areas organizacionales deben tener en cuenta que si el control asociado
al riesgo involucra dos o mas objetivos y acciones de tratamiento, en la ma-
triz de riesgo al realizar el reporte se debe describir en su totalidad el numero
de controles y acciones de tratamiento implementadas, de lo contrario deben
analizar y revisar si el control amerita ajustes, lo anterior para tener certeza
de la efectividad del control y el requerido para mitigar el riesgo, de lo con-
trario el control no esta operando tal como fue disefiado.

e Los riesgos que en la accion de tratamiento y evidencia esperada describen
controles que estan asociados a procedimientos se refieren a las actividades
propias del proceso, es importante considerar identificar los puntos de con-
trol y priorizar los mas estratégicos que apunten a la efectividad del riesgo y
control a gestionar.

e Los riesgos que involucren dos o mas objetivos y acciones de tratamiento,
en la matriz de riesgo al realizar el reporte se debe describir en su totalidad
el nUmero de controles y acciones de tratamiento implementadas, de lo con-
trario deben analizar y revisar si el control amerita ajustes, lo anterior per-
mite verificar la efectividad del control y si esta operando tal como fue dise-
Aado.

e En el proceso de identificacion y valoracion de los riesgos al hacer analisis
del contexto estratégico tener en cuenta los posibles riesgos asociados si se
dan, servicios que se tercerizan y que pueden ser prestados de manera efi-
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ciente o no y que pueden afectar el cumplimiento de los objetivos institucio-
nales. (Este es un lineamiento contemplado en el componente evaluacion del
riesgo, Dimension 7- Control Interno. (Numeral 9.2. componente evaluacion
del riesgo-Formato Informe Semestral Sistema Control Interno.)

9.6 RECOMENDACIONES GENERALES

v

Fortalecer el analisis y consolidacién de la informacion y evidencias remiti-
das por las areas organizacionales en reportes de seguimientos a los riesgos,
especificamente en el detalle de avance registrado en la matriz del mapa de
riesgos Institucional, se observa que al presentar y registrar el analisis y des-
cripcion de la informacién no estd acorde con la evidencia o soporte de
ejecucion que confirma la efectividad del control en términos del objetivo de
la accion de tratamiento y el propodsito del control.

En el proceso de analisis del contexto estratégico, tener en cuenta eventos
que pueden afectar el logro de los objetivos y gestion institucional y consi-
derar los pasos a seguir descritos en la Guia de Administracién de Riesgos
del DAFP, vigente, con respecto a: Analisis de objetivos estratégicos y de los
procesos, Identificacién de los puntos de riesgo, Identificacién de areas de
impacto y la Identificacién de areas de factores de riesgos.

Fortalecer la redaccién de la descripcidon de los riesgos para que se presente
de forma clara y concisa expresando especificamente el evento no deseado
y que el control contenga el objetivo, accion que ejecuta el control y el com-
plemento que detalle informacién especifica del objeto del control. De con-
formidad con lo establecido en la Guia de Riesgos del DAFP.

En la politica de gestion de riesgos y oportunidades con el fin de fortalecer
la gestion de riesgos en forma integral, considerar incluir el proceso aplicable
a proyectos y programas, estableciendo las opciones para identificar, tratar
y manejar los riesgos, de acuerdo con su valoracién y gestionando su trata-
miento.
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v" Incluir en la identificacién de posibles riesgos, los Sistema de Gestidon no
incluidos en el mapa de riesgo y que son de cumplimiento legal entre los
cuales se encuentran: Sistema de Gestion Antisoborno ISO37001:2016; Norma
Técnica de Calidad del proceso Estadistico NTC1000:2020, Sistema de Ges-
tion Documental 1SO30301:2019 y demas normas que apliquen y adopte la
entidad.

v" En el evento que el control asociado al riesgo involucre dos o mas objetivos
y acciones de tratamiento, en la matriz de riesgo al realizar el reporte se
debe describir en su totalidad el numero de controles y acciones de trata-
miento implementadas, de lo contrario deben analizar y revisar si el control
amerita ajustes; lo anterior permite verificar la efectividad del control y si
esta operando tal como fue disefiado.

v' Al establecer controles, accién de tratamiento y evidencia esperada que in-
volucran ejecucion de procedimientos de temas especifico de posibles ries-
gos de corrupcion, es importante considerar identificar los puntos de control
y priorizar los mas estratégicos que apunten a la efectividad del riesgo y
control a gestionar.

v/ Las areas organizacionales deben tener en cuenta los resultados de las au-
ditorias basadas en riesgos identificados por la OCI, donde se observen temas
de procesos relacionados con riesgos materializados, con el fin de que se
revisen y si tengan en cuenta en la revision de primera y segunda linea, para
determinar si el control esta operando tal como fue disefiado.

v' La primera linea de defensa en su rol de responsable de la gestion operacio-
nal y del mantenimiento efectivo de controles y la Oficina de Planeacion y
Gestion Internacional como lider del proceso de Administracién del Riesgo y
rol de segunda linea de defensa en el Ministerio de Minas y Energia, en lo que
refiere a la supervision y monitoreo y consolidacion de seguimiento en la
matriz de riesgos y cargue de evidencias en la carpeta DRIVE SGC, deben
tener en cuenta las observaciones y recomendaciones realizadas en el pre-
sente informe, con el fin de fortalecer el seguimiento a la gestion del riesgo.
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10. LA POLITICA DE ADMINISTRACION DEL RIESGO Y LA GESTION DEL RIESGO
EN EL MME EN MECI- MIPG

Los resultados de la presente auditoria al sistema de riesgos en el MME,
permiten determinar que dentro de los estructura del MECI que se fundamenta
en cinco componentes a saber: (i) ambiente de control, (ii) Evaluacion del riesgo,
actividades de control, (iv) informacion y comunicacion y (v) actividades de
monitoreo, respecto de la aplicaciéon de la politica de Riesgos y la gestidon de
riesgos estd integrada en la implementacion y mantenimiento del sistema de
control en todos los cinco componentes y especialmente y de manera directa
en los componentes de evaluacion del riego y actividades de control.

11. VALORACION DEL RIESGO, EFICIENCIA DEL CONTROL Y EFECTIVIDAD GES-
TION

VALORACION
ITEM VARIABLES CONTROL MATERIALIZACION GESTION
RIESGO

9,1 |SEGUIMIENTO IMPLEMENTACION POLITICA DE EFICIENTE EFECTIVA
ADM INISTRACION DE RIESGOS.

9,2 | SEGUIMIENTO HERRAMIENTAS E EFICIENTE EFECTIVA
INSTRUMENTOS PARA LA ADMINISTRACION DE
RIESGOS

9,3 |ALINEACION GESTION DEL RIESGO CON EL EFICIENTE EFECTIVA
CONTEXTO (INTERNO, EXTERNO Y DE
PROCESO), Y OBJETIVOS ESTRATEGICOS

9.4 | SEGUIMIENTO GESTION DE RIESGOS DE EFICIENTE EFECTIVA
GESTION,
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El anterior cuadro muestra el resultado de la verificacion realizada por la Oficina
de Control Interno variables analizadas a las cuales se les determind la Eficien-
cia del control establecido para el cumplimiento de las variables analizadas, la
valoracion del riesgo inherente y la Efectividad de la gestion.

12. FIRMAS

| r\ "
_ Yol SOTIA V1
JULIE ANDREA SOTO LAVERDE
Jefe Oficina de Control Interno
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NORMA REGINA FIGUEROA MORENO
__Auditor Contratista Oficina de Control Interno

Ministerio de Minas y Energia

Direccion: Calle 43 No.57 - 31, CAN, Bogota D.C., Colombia
Conmutador: (+57) 601 2200300

Linea Gratuita: (+57) 01 8000 910180



Pagina 47 de 47

13. Anexos
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Referencia

Proceso

Tipo de Riesgo

Descripcién del Riesgo

ANEXO No. 1 VERIFICACION ATRIBUTOS DEL CONTROL

Impacto

reputacional

VERIFICACION
CRITERIOS

IDENTIFICACION Y

VALORACION

RIESGOS GUIA

RIESGOS DAFP.
VR: 6-2022

sl

TIPO CONTROL

Preventivol
Detectivo

Preventivo

VVERIFICACION ATRIBUTOS DISENO DEL CONTROL GUIA RIESGOS DAFP. VR: 6 -2022

EFICIENCIA

TIPO IMPLEMENTACION
Automatico, Manual

Manual

DOCUMENTACION:
Documentado, Sin Documentar

DOCUMENTADO.
PROCEDIMIENTO PARA LA
FORMULACION, EJECUCION Y
SEGUIMIENTO DE LOS
PROYECTOS DE INVERSION DE-
P-0223-09-2020 V-3, capitulo
ACTUALIZACION DE
PROYECTOS EN EL MODULO
BPIN, ACTIVIDAD, 11,12

INFORMATIVOS

FRECUENCIA: Continua,

Aleatoria

Continua

EVIDENCIA: Con
Registro , Sin registro

Con Registro

economicoy
reputacional

Sl

Preventivo

Manual

Sin Documentar

Continua

Con Registro

economico y
reputacional

sl

Preventivo

Manual

DOCUMENTADO.
PROCEDIMIENTO PARA ATENCION
DE
REQUERIMIENTOS DE SISTEMAS
INFORMACION ACTIVIDAD , 2,34,
ROCEDIMIENTO GESTION DEL
MANTENIMIENTO DE LOS
SISTEMAS
DE INFORMACION - Gesfion del
Mantenimiento Prevenivo de los
Sistemas de Informacio actividad.

236

Continua

Con Registro

economico y
reputacional

Sl

Preventivo

Automtico

DOCUMENTADO.
PROCEDIMIENTO PARA LA
GURIDAD Y
PRIVACIDAD DE LA INFORMACION
actividad. 34,

Continua

Con Registro

econémicoy
reputacional

Rl

Preventivo

Manual

DOCUMENTADO.

Continua

Con Registro




Referencia

Proceso

Tipo de Riesgo

Descripcién del Riesgo Impacto

VERIFICACION

CRITERIOS

IDENTIFICACION Y
VALORACION
RIESGOS GUIA
RIESGOS DAFP.

VR: 6-2022

ANEXO No. 1 VERIFICACION ATRIBUTOS DEL CONTROL

TIPO CONTROL
Preventivol
Detectivo

VVERIFICACION ATRIBUTOS DISENO DEL CONTROL GUIA RIESGOS DAFP. VR: 6 -2022

EFICIENCIA

TIPO IMPLEMENTACION
Automatico, Manual

DOCUMENTACION:
Documentado, Sin Documentar

DOCUMENTADO.

INFORMATIVOS

FRECUENCIA: Continua,
Aleatoria

EVIDENCIA: Con
Registro , Sin registro

conformacién de expedientes
electrénicos que se encuentra
en Sistema de Gestion
Documental Electrénico de
Archivo; adicionalmente,
verifican el cumplimiento de
los lineamientos para el

’ PROCEDIMENTO PARA LA
econémico y si Preventivo Automtico SEGURIDAD Y Continua Con Registro
reputacional PRIVACIDAD DE LA INFORMACION

aclvidad. 456
reputacional sl Preventivo Manual DOCUMENTADO, Continua Con Registro
econbrico y El Preventivo Manual DOCUMENTADO, Continua Con Registro
roputacional
PROCEDTVIERT
O PARA ELTRAMITE DE
CORRESPONDENCIA INTERNA
Y EXTERNA.El Funcionario y
Contratistas signados del
grupo de GRCGI, realizan
acompafiamientos a las dreas
i parala revision de
economicoy sl Preventivo Manual documentos fisicos y para la Continua Con Registro
reputacional
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VVERIFICACION ATRIBUTOS DISENO DEL CONTROL GUIA RIESGOS DAFP. VR: 6 -2022

VERIFICACION
CRITERIOS EFICIENCIA INFORMATIVOS
IDENTIFICACION Y
VALORACION
RIESGOS GUIA
RIESGOS DAFP.
VR: 6-2022
TIPO CONTROL :
Proceso  Tipo de Riesgo Descripcién del Riesgo Impacto Preventivol
Detectivo

TIPO IMPLEMENTACION DOCUMENTACION: FRECUENCIA: Continua, EVIDENCIA: Con
Automatico, Manual  Documentado, Sin Documentar Aleatoria Registro , Sin registro

Referencia

Documentado. PROCEDIMIENTO
MEDICION
DE LA SATISFACCION DE
Reputacional si Preventivo Manual USUARIOS FRENTE ALOS Continua Con Registro
SERVICIOS DEL
MINISTERIO DE MINAS Y
ENERGIA, Actividda 8,9,10

Documentado.PROCEDIMIENTO
PARA ATENCION Y CONTROL
DELOS
DERECHOS DE PETICION,
QUEJAS, RECLAMOS Y
SOLICITUDES - PQRS-5.2.
SEGUIMIENTO Y CONTROL DE
PQRS, actividad 1,23 4

Reputacional Sl Preventivo Manual Manual Con Registro

Econdrmico y

! si Preventivo Manual Sin Documentar. Continua Con Registro
Reputacional

Documentado.PROCEDIMIENT
0 PARA ATENCION Y CONTROL
DE LOS
Econémico ) DERECHOS DE PETICION,
Repmadonay\ sl Detectivo Manual QUEJAS, RECLAMOS Y
SOLICITUDES - PQRS5.2.
SEGUIMIENTO Y CONTROL DE
PQRS, actividad 1,2,3 4

Continua Con Registro
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VVERIFICACION ATRIBUTOS DISENO DEL CONTROL GUIA RIESGOS DAFP. VR: 6 -2022

VERIFICACION
CRITERIOS EFICIENCIA INFORMATIVOS
IDENTIFICACION Y
VALORACION
RIESGOS GUIA
RIESGOS DAFP.
VR: 6-2022
TIPO CONTROI
Proceso  Tipo de Riesgo Descripcién del Riesgo Impacto Preventivol
Detectivo

TIPO IMPLEMENTACION DOCUMENTACION: FRECUENCIA: Continua, EVIDENCIA: Con
Automatico, Manual  Documentado, Sin Documentar Aleatoria Registro , Sin registro

Referencia

Econdrmico y

! sl Prevenivo Manual Sin Documentar Continua Con Registro
Reputacional
Econémicoy sl Preventivo Manual Sin Documentar Continua Con Registro
Reputacional
Econémicoy si Preventvo Manual Documentado Continua Con Registro
Reputacional

Reputacional si Preventivo Manual Documentado Aleatoria Con Registro
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VVERIFICACION ATRIBUTOS DISENO DEL CONTROL GUIA RIESGOS DAFP. VR: 6 -2022

VERIFICACION
CRITERIOS EFICIENCIA INFORMATIVOS
IDENTIFICACION Y
VALORACION
RIESGOS GUIA
RIESGOS DAFP.
VR: 6-2022
TIPOCONTROL : 5 L EMENTACION DOCUMENTACION: FRECUENCIA: Continua, EVIDENCIA: Con

P . P . P .
roceso  Tipo de Riesgo Descripcién del Riesgo mpacto Péz\;:::l""f:’ Automatico, Manual  Documentado, Sin Documentar Aleatoria Registro, Sin registro

Referencia

8
< Posibili afectacion
“ g g 12 normaividad vigerte y/osaniones debido arevsion y Reputacional El Preventivo Manual Documentado Continua Con Registro
§ & proyeccion de actos administrativos sin el cumplimiento pleno P
g de los requisitos nomativoss
H
Econtmicoy si Preventivo Manual Documeniado Continua Con Registro
Reputacional
Documentado

PROCEDIMIENTO PARA
LIQUIDACION DE

:;D:ngay\ sl Preventivo Manual APORTES AL FONDO ESPECIAL Continua Con Registro
i DE BECAS EP-P-61
05-05-2021 V-1 actividad
2345
reputacional si Preveniivo Manual Sin Documentar Aleatoria Con Registro
reputacional si Prevenivo Manual Documentado

Con Registro
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VVERIFICACION ATRIBUTOS DISENO DEL CONTROL GUIA RIESGOS DAFP. VR: 6 -2022

VERIFICACION
CRITERIOS EFICIENCIA INFORMATIVOS
IDENTIFICACION Y
VALORACION
RIESGOS GUIA
RIESGOS DAFP.
VR: 6-2022
TIPO CONTROI
Proceso  Tipo de Riesgo Descripcién del Riesgo Impacto Preventivol
Detectivo

TIPO IMPLEMENTACION DOCUMENTACION: FRECUENCIA: Continua, EVIDENCIA: Con
Automatico, Manual  Documentado, Sin Documentar Aleatoria Registro , Sin registro

Referencia

Documentado Continua

reputacional Preventivo Con Registro

Documentado
ADMINISTRACION DEL FONDO
DE SOLIDARIDAD PARA
SUBSIDIOS Y REDISTRIBUCION
! ‘ DE INGRESOS DEL SECTOR . N
reputacional sl Preventivo Manual GAS COMBUSTIBLE POR REDES Continua Con Registro
DE DISTRIBUCION -FSSRI
NUMERAL 5.3 VALIDACION Y
SEGUIMIENTO DE LAS
CUENTAS EN ELSUI,

DocumentadoPROCEDIMIENT

. OPARALA
:;Z:Zgﬁ; sl Preventivo Manual ELABORACION DE POLITICAS Y Continua Con Registro
LINEAMIENTOS DEL SECTOR
ENERGETICO

Fuente: One Drive- OPGI- Carpeta Matrices por Proceso. Riesgos 2024 - Drive
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