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AUDITORIA SISTEMA ADMINISTRACION DE RIESGOS 

 
1. OBJETIVO 

 
Realizar auditoria de seguimiento a la política y acciones definidas en la gestión 
del riesgo del Ministerio de Minas y Energía, verificando la adecuada administra-
ción de los riesgos institucionales, formulando oportunidades de mejora que 
contribuyan a la efectiva gestión de las mismas. 
 
2. ALCANCE 
 
Realizar auditoria de seguimiento a la gestión de riesgos de gestión de los pro-
cesos del Ministerio de Minas y Energía, verificando la gestión en el Ministerio 
con corte a septiembre de 2024, respecto de: 
 
1. Seguimiento Implementación Política de administración de riesgos.  
 
2. Seguimiento a las herramientas para la administración de riesgos: Procedi-

mientos, Manuales, Sistemas o aplicativos, Mapa de riesgos y oportunidades. 
 
3. Alineación gestión del riesgo con el contexto (interno, externo y de proceso), 

mapa de procesos y objetivos estratégicos. 
 
4. Seguimiento gestión de riesgos de gestión (se revisará ejecución y efectividad 

de controles, acciones de tratamiento y oportunidades identificadas, verifi-
cando que estas sean apropiadas y efectivas para tratar los riesgos y se 
cuente con las respectivas evidencias y/o documentación. También sobre los 
riesgos de gestión se hará seguimiento a la gestión en caso de haberse pre-
sentado la materialización de un riesgo. 

 
Muestra de auditoria: Se realizará la verificación y seguimiento al Mapa de 
Riesgos y oportunidades del Ministerio de Minas y Energía, en los procesos: 
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 Minería  
 Direccionamiento Estratégico  
 Gestión Jurídica 
 Gestión Documental  
 Socioambiental 
 Dirección de Hidrocarburos  
 Gestión Tecnológica 
 Asuntos Nucleares 
 Gestión del relacionamiento con los grupos de valor 
 

La verificación se efectuó identificando una muestra aleatoria de riesgos, por 
cada proceso objeto de auditoría. 
 
3. CLIENTES 

 
Los clientes de la Auditoría fueron el Ministro, el Representante de la Alta Di-
rección, los demás Miembros del Comité Institucional de Coordinación de Con-
trol Interno, Grupos de Trabajo adscritos en cada dependencia y la ciudadanía 
en general1. 
 
4. EQUIPO DE TRABAJO 

 
El equipo de trabajo está conformado por Julie Andrea Soto Laverde jefe Oficina 
de Control Interno, quien supervisó la Auditoría y Norma Regina Figueroa Mo-
reno, Auditor Interno de la Oficina de Control Interno, quien realizó la Auditoria.  
 
5. CRITERIOS DE AUDITORIA  
 

 
1 Toda vez que el artículo 9 de la Ley 1474 de 2011, el cual modifica el artículo 14 de la Ley 87 de 1993, establece que este informe 
deberá publicarse en la página web de la entidad. Así mismo, que el literal d) del artículo 11 de la Ley 1712 de 2014, establece que 
se debe publicar de manera proactiva todos los informes de gestión, evaluación y auditorías del sujeto obligado. 
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 Ley 87 de 1993, por la cual se establecen normas para el ejercicio del control 
interno en las entidades y organismos del estado y se dictan otras disposi-
ciones. Artículo 10, “establece que es función de la Oficina de Control Interno, verificar 
que el Sistema de Control Interno esté formalmente establecido dentro de la organización”. 

  
 Ley 1474 de 2011, Estatuto Anticorrupción. artículos Nos. 73 y 76. 

 
 Decreto 1083 de 2015, por medio del cual se expide el Decreto Único Regla-

mentario del Sector de Función Pública. Literal b) del Artículo 2.2.21.4.9., Los 
jefes de control interno deberán presentar los informes a que hace referencia 
el artículo 9 de la Ley 1474 de 2011.  

 
 Guía para la administración del riesgo y el diseño de controles en entidades 

públicas, DAFP Versión 6 de noviembre de 2022.  
 

 Resolución 4 0604 del 20 de junio de 2016, “Por la cual se adopta el Sistema 
Integral de Administración de Riesgos SIAR del Ministerio de Minas y Energía”. 

 
 Sistema Integrado de Gestión del ministerio de Minas y Energía 

 
 Norma Técnica Colombiana NTC-ISO 9001:20152, Numeral 9.1.3 Análisis y eva-

luación del Numeral 9.1 Seguimiento, Medición, Análisis y Evaluación. 
 
 Decreto 648 de 2017, por el cual se modifica y adiciona el Decreto 1083 de 

2015, Reglamentario Único del Sector de la Función Pública. ARTÍCULO 
2.2.21.1.6 “Funciones del Comité Institucional de Coordinación de Control Interno. 
Son funciones del Comité Institucional de Coordinación de Control Interno: “(…) g. 
Someter a aprobación del representante legal la política de administración del riesgo 
y hacer seguimiento, en especial a la prevención y detección de fraude y mala con-
ducta. (…)” 

 

 
2 Expedida por ICONTEC Internacional, el 23 de septiembre de 2015. 
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 Manual Operativo del Modelo Integrado de Planeación y Gestión Consejo para 
la Gestión y Desempeño Institucional Versión 5 marzo de 2023. Séptima Di-
mensión: Control Interno- Implementación de las líneas de defensa pág. 117 
-122. 

 
 Manual de Política y Lineamientos para la Administración Integral de Riesgos, 

registrado en el Sistema de Gestión de Calidad con código: E-ME-M-02, y 
versión: V-3 de fecha: 29-12-2023  

 
 Programa de Auditoría Interna independiente vigencia 2024. 
 
6. METODOLOGÍA 

 
Solicitud de Información: Mediante Radicado No. 3-2024-031417 el 19 de sep-
tiembre de 2024, se informó al área responsable el objetivo, alcance, criterio 
normativo, metodología, cronograma de auditoría e informar el nombre del res-
ponsable de atender la auditoria. 
 
Funcionario designado para atender la auditoria: En correo del 24 de septiembre 
la OPGI, informó que la funcionaria enlace y atención de la auditoria es la pro-
fesional Viviana Monroy Preciado. 
 
Reunión de inicio de auditoría: Se realizó por Teams, el 27 de septiembre de 
2024, con la funcionaria designada para atender la auditoria. 
 
Respuesta área auditada: Mediante Radicado No: 3-2024-035361, del 16 de oc-
tubre de 2024 la Oficina de Planeación y Gestión Internacional, dio respuesta a 
la solicitud de información, insumo de ejecución de auditoría. 
 
Revisión información insumo auditoria: La revisión y análisis de la información y 
evidencias fueron consultadas en la carpeta compartida Drive del SGC y link 
remitidos para consulta en la página web institucional y las remitidas por el área 
responsable de administrar los riesgos y controles asociados del proceso audi-
tado, con el objeto de determinar frente al criterio normativo aplicable, la efec-
tividad de la gestión y eficiencia de los controles y acciones para el tratamiento 
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de los riesgos del mapa de riesgos de la entidad, registrados en la herramienta 
de seguimiento Excel elaborada y consolidada por la Oficina de Planeación y 
Gestión Internacional con corte a junio 30,  y reporte de las áreas a septiembre 
30 de 2023. 
 
 
 6.1 MEDICIÓN DEL CONTROL 
 
Criterio aplicado para establecer la materialización del riesgo de las variables 
analizadas: Correspondió a los siguientes parámetros de valoración y medición 
del nivel del riesgo.  
 
Bajo: Se refiere a que el tópico analizado muestra un grado de desarrollo im-
portante y aporta de manera sustancial al logro de los objetivos. De manera no 
significativa, presenta algunas dificultades, pero los resultados finales se obtie-
nen sin mayor contratiempo. No presenta Materialización de Riesgo respecto del 
cumplimiento normativo y del procedimiento establecido. [Se identifica con el 
color Verde] 
 
Mediano: Es cuando el tópico analizado muestra un grado de desarrollo. Su 
aporte al logro de los objetivos no es sustancial y presenta dificultades opera-
tivas que retrasan la ejecución de las metas previstas. Presenta algún grado de 
Materialización de Riesgo respecto del cumplimiento normativo y del procedi-
miento establecido. [Se identifica con el color Amarillo] 
 
Alto: Significa que el tópico muestra un desarrollo, pero su funcionamiento 
causa problemas para la normal ejecución de la gestión. Si bien no impide el 
logro de los resultados, los retrasa de manera importante y sólo se obtienen de 
manera parcial. Presenta Materialización de Riesgo respecto del cumplimiento 
normativo y del procedimiento establecido. [Se identifica con el color Rojo] 
 
6.2 MEDICIÓN DEL CONTROL 
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El criterio aplicado para determinar la Eficiencia o Ineficiencia del control des-
crito de la variable evaluada, correspondió a los siguientes parámetros de 
medición del control.  
 
Control Eficiente: Cuando el control contribuye con la prevención de la mate-
rialización del riesgo inherente, indica que el control se aplica o es apropiado.  
 
Control Ineficiente: Cuando el control no contribuye con la prevención de la 
materialización del riesgo inherente, indica que el control no se aplica, es inefi-
caz o inapropiado.  
 
 6.3 MEDICIÓN DE LA GESTIÓN 
 
El criterio aplicado para determina la Efectividad o No Efectividad de la gestión 
del ejecutor de la variable evaluada, correspondió a los siguientes parámetros.  
 
Gestión Efectiva: Cuando la acción realizada condujo al logro de los resultados 
programados, a la observancia normativa o al cumplimiento del procedimiento 
establecido, a través del uso óptimo de los recursos utilizados3, la no materia-
lización del riesgo inherente o la eficiencia del control. 
 
Gestión No Efectiva: Cuando la acción realizada no condujo al logro de los re-
sultados programados, a la observancia normativa o al cumplimiento del proce-
dimiento establecido, viéndose afectada por la no utilización óptima de los re-
cursos, la materialización del riesgo inherente o la ineficiencia del control.  
 
7. VALIDACIÓN y CONTINGENCIAS 
 
La información contenida en el presente informe surtió el proceso de validación 
mediante correo electrónico del día 31 de octubre  de 2024 por la Oficina de 
Planeación y Gestión Internacional  
 

 
3 Desde el punto de vista de la Economía, definida como la ausencia de desperdicio en la obtención de un resultado determinado. 
Glosario DAFP, del 6 de marzo de 2012. 
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Durante el desarrollo de la auditoria, la Oficina de Planeación y Gestión Interna-
cional solicitó plazo de entrega para la información solicitada del 10 de octubre 
para el 16 de octubre de 2024, presentando la respectiva justificación. 
 
8. DEFINICIONES 
 
Conceptos básicos relacionados sobre el tema de riesgos4. 
 
Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a even-
tos potenciales. 
Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en 
pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los 
procesos, la tecnología, la infraestructura o por la ocurrencia de acontecimien-
tos externos. 
 
Control: Medida que permite reducir o mitigar un riesgo. 
 
Riesgo inherente: Nivel de riesgo propio de la actividad. El resultado de combinar 
la probabilidad con el impacto nos permite determinar el nivel del riesgo inhe-
rente, dentro de unas escalas de severidad. 
 
Riesgo residual: Nivel El resultado de aplicar la efectividad de los controles al 
riesgo inherente. 
 
Riesgo de corrupción: Posibilidad de que, por acción u omisión, se use el poder 
para desviar la gestión de lo público hacia un beneficio privado. 
 
Descripción del riesgo: Se refiere a las características generales o las formas en 
que se observa o manifiesta el riesgo identificado. 
 
Riesgo de Seguridad de la Información: Posibilidad de que una amenaza concreta 
pueda explotar una vulnerabilidad para causar una pérdida o daño en un activo 

 
4Guía para la administración del riesgo DAFP Versión 6 , noviembre 2022 - DAFP, Pág.g 12-15 
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de información. Suele considerarse como una combinación de la probabilidad 
de un evento y sus consecuencias. (ISO/IEC 27000).  
 
Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no 
constituyen la causa principal o base para que se presente el riesgo, o, pero no 
constituyen la causa principal o base para que se presente el riesgo. 
Nota: Tratándose de riesgo fiscal, se usa el término circunstancia inmediata 
(Causa Inmediata, pero se asocia a la misma causa inmediata. 
 
Causa Raíz: Causa principal o básica, corresponde a las razones por la cuales se 
puede presentar el riesgo. 
 
Causa Raíz (Causa Eficiente o Causa Adecuada)5: Es el evento (acción u omisión) 
que de presentarse es generador directo de un efecto dañoso sobre los bienes, 
recursos o intereses patrimoniales de naturaleza pública. Es la condición nece-
saria, de tal forma que, si ese hecho no se produce, el daño no se genera. Así 
las cosas, la causa raíz se asocia con aquel hecho potencial generador del daño. 
 
Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado 
con sus Objetivos, el marco legal y las disposiciones de la Alta Dirección y del 
Órgano de Gobierno. El apetito de riesgo puede ser diferente para los distintos 
tipos de riesgos que la entidad debe o desea gestionar 
 
Consecuencia: Los efectos o situaciones resultantes de la materialización del 
riesgo que impactan en el proceso, la entidad, sus grupos de valor y demás 
partes interesadas.  
Nota: Tratándose de riesgo fiscal, el impacto siempre será económico y se iden-
tificará en la redacción de riesgos como efecto dañoso, sobre bienes públicos, 
recursos públicos o intereses patrimoniales públicos.  
 
Causa: Todos aquellos factores internos y externos que solos o en combinación 
con otros, pueden producir la materialización de un riesgo. 

 
5Términos similares utilizados por la Contraloría General de la República. En e l ámbito de la responsabilidad fiscal se usa el concepto 
de causa eficiente y a causa adecuada, refiriéndose en términos generales, al hecho generador del daño , es decir, aquel sin el cual 
el daño no se produciría 
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Probabilidad: Se entiende la posibilidad de ocurrencia del riesgo. Estará aso-
ciada a la exposición al riesgo del proceso o actividad que se esté analizando. 
La probabilidad inherente será el número de veces que se pasa por el punto de 
riesgo en el periodo de 1 año. 
 
Puntos de riesgo: Actividades en las que potencialmente se genera riesgo. Tra-
tándose de riesgo fiscal los puntos de riesgo son todas las actividades que re-
presenten gestión fiscal, por ejemplo, aquellas de administración, gestión, or-
denación, ejecución, manejo, adquisición, planeación, conservación, custodia, 
explotación, enajenación, consumo, adjudicación, gasto, inversión y disposición 
de los bienes o recursos públicos o intereses de naturaleza pública. Para la 
identificación y priorización de los puntos de riesgo, la entidad deberá tener en 
cuenta aquellas actividades en las cuales se han presentado advertencias, aler-
tas, hallazgos fiscales y/o fallos con responsabilidad fiscal, así como, aquellas 
actividades que la organización identifique que pueden generar riesgos fiscales. 
  
Identificación de áreas de impacto: El área de impacto es la consecuencia eco-
nómica o reputacional a la cual se ve expuesta la organización en caso de ma-
terializarse un riesgo. Los impactos que aplican son afectación económica (o 
presupuestal) y reputacional. 
 
Impacto: Se entiende como las consecuencias que puede ocasionar a la organi-
zación la materialización del riesgo. 
 
Nivel de riesgo: Nivel de riesgo: Es el valor que se determina a partir de combinar 
la probabilidad de ocurrencia de un evento potencialmente dañino y la magnitud 
del impacto que este evento traería sobre la capacidad institucional de alcanzar 
los objetivos. En general la fórmula del Nivel del Riesgo poder ser Probabilidad 
* Impacto, sin embargo, pueden relacionarse las variables a través de otras ma-
neras diferentes a la multiplicación, por ejemplo, mediante una matriz de Pro-
babilidad – Impacto. 
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Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar en relación 
con sus objetivos, el marco legal y las disposiciones de la alta dirección. El ape-
tito de riesgo puede ser diferente para los distintos tipos de riesgos que la en-
tidad debe o desea gestionar.  
 
Definiciones contenidas en Norma Técnica Colombiana NTC-ISO 310006 :  
 
Contexto externo: Ambiente externo en el cual la organización desea lograr sus 
objetivos. 
 
Contexto Interno: Ambiente interno en el que la organización desea lograr sus 
objetivos. 
 
Controlar: Medir para mantener y modificar el riesgo.  
 
Efecto: Desviación de algo que se espera, ya sea positivo o negativo 
 
Evento: Cambio de un conjunto particular de circunstancias. Un evento puede 
tener una o más ocurrencias, y puede tener varias causas y varias consecuen-
cias. Un evento también puede ser algo que no se espera que suceda. Un evento 
puede ser una fuente de riesgo. 
 
Fuente de riesgo: Elemento que, por si solo o en combinación, tiene el potencial 
de generar riesgo. ISO 31000: 2018 Capítulos del 0 al 3, definiciones. 
 
Fraude7: Un acto intencional por una o más personas de entre la administración, 
los encargados del gobierno corporativo, empleados, o terceros, que implique el 
uso de engaño para obtener una ventaja injusta o ilegal 
 
Parte interesada: Es la persona que puede afectar, verse afectada o percibir que 
se ve afectada por una decisión o actividad. El término parte interesada se 
puede utilizar con una alternativa. 

 
6Versión 2009 y 2018 “Gestión del Riesgo”. 
7Definiciones - NIA 240. responsabilidades del auditor en relación con el fraude en una auditoría de estados financieros 
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Tratamiento del riesgo: Proceso para modificar el riesgo. 
 
Oportunidad8: Se entiende como los beneficios o las posibilidades que se pre-
sentan como consecuencia de la ocurrencia de un determinado evento, un 
riesgo, que representa una amenaza, también puede implicar oportunidades, por 
lo cual, el riesgo es negativo y la oportunidad positiva. 
 
9. DESARROLLO DE LA AUDITORIA  
 
La Oficina de Control Interno teniendo en cuenta la información suministrada 
por la Oficina de Planeación y Gestión Internacional y la revisión de documentos 
publicados en la página web institucional, y en la herramienta dispuesta para el 
registro y seguimiento de la gestión de riesgos del Ministerio de Minas y Energía, 
los resultados se muestran a continuación. 
 
9.1 SEGUIMIENTO IMPLEMENTACIÓN POLÍTICA DE ADMINISTRACIÓN DE RIES-
GOS. 
 
Criterio Normativo 
 
 Manual Operativo del Modelo Integrado de Planeación y Gestión. Consejo para 

la Gestión y Desempeño Institucional. Versión 5, marzo de 2023- DAFP.   
Implementación de los componentes del Control-Pág. 122 - Asegurar un am-
biente de Control. “(…) En primer lugar, una entidad debe asegurar un ambiente de control 
que le permita disponer de las condiciones mínimas para el ejercicio del control interno. Esto 
se logra con el compromiso, liderazgo y los lineamientos de la alta dirección y del Comité 
Institucional de Coordinación de Control Interno. En términos generales, un ambiente de con-
trol se garantiza cuando la entidad: (..)Define la política de riesgo, y a partir de ella, esta-
blece la gestión de riesgos y controles, no solo a la planeación estratégica, sino a los procesos 
de la entidad, bajo los lineamientos y supervisión de la alta dirección. Con base en esto, 
establecen los mapas de riesgos en los diferentes niveles. (…)”.  
 
Pág. 118. “(…) Línea estratégica de defensa: está conformada por la Alta Dirección y el 
Comité Institucional de Coordinación de Control Interno. La responsabilidad de esta línea de 

 
8Manual de Riesgos y Oportunidades Ministerio de Minas y Energía pág.8. Codigo.AG-M-03 , del 03-03-2022, versión:V-1 
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defensa se centra en la emisión, revisión, validación y supervisión del cumplimiento de polí-
ticas en materia de control interno, gestión del riesgo, seguimientos a la gestión y auditoría 
interna para toda la entidad. Los aspectos clave para el Sistema de Control Interno (SCI) a 
tener en cuenta por parte de la Línea Estratégica:(…) 
• Definición y evaluación de la Política de Administración del Riesgo. La evaluación debe con-
siderar su aplicación en la entidad, cambios en el entorno que puedan definir ajustes, dificul-
tades para su desarrollo, riesgos emergentes. (…)”. Subrayado y negrilla fuera de texto 
 
Pág. 124 y 125 -Asegurar la gestión del riesgo en la entidad. “(…) Para las entida-
des que también deben implementar MIPG, la gestión del riesgo se fortalece a partir del 
desarrollo de la dimensión de Gestión con Valores para Resultados, de conformidad con las 
siguientes interacciones: Aspectos a evaluar dentro del Sistema de Control Interno Genera-
ción de reportes periódicamente al Comité Institucional de Coordinación de Control Interno 
acerca del cumplimiento de las metas y los objetivos en relación a la gestión integral del 
riesgo. (…)”. Subrayado y negrilla fuera de texto. 
 

 Norma Internacional ISO 31000 Segunda edición 2018-02 numeral 6.7 Pág. 
17, “(…) Registros e informes. 

 
Riesgo Identificado por la Oficina de Control Interno: Posibilidad de no imple-
mentación de la política de administración del riesgo en el Ministerio de Minas y 
Energia, de acuerdo al Manual de Gestión de Riesgos y Oportunidades Código: E-
ME-M-02 de fecha: 29-12-2023, Versión: 03. 
   
Control Identificado por la Oficina de Control Interno: Realizar seguimiento im-
plementación política de administración de riesgos en el en el Ministerio de Minas 
y Energia.  
 
Verificación OCI: La Oficina de Control Interno teniendo en cuenta la información 
suministrada por la Oficina de Planeación y Gestión Internacional y la revisión 
de documentos publicados en la página web institucional, y en la herramienta 
dispuesta para el registro y seguimiento de la gestión de riesgos del Ministerio 
de Minas y Energía, los resultados se muestran a continuación:  
 
 La Política de Administración de Riesgos del Ministerio de Minas y Energía 

declara: “El Ministerio de Minas y Energía se encuentra comprometido con la 



 

 
 

Página 15 de 47 
 

 

 

 

identificación, administración y control de los riesgos de gestión, de corrup-
ción y de seguridad digital, asociados a los objetivos estratégicos, procesos, 
planes y proyectos de la entidad, acatando una metodología practica para su 
gestión, determinando las acciones de control detectives y preventivas opor-
tunas para evitar su materialización", se encuentra contenida en el docu-
mento Manual de Gestión de Riesgos y Oportunidades del Sistema de Gestión 
de la Calidad Código: E-ME-M-02 de fecha: 29-12-2023, Versión: 03, en el 
capítulo 6, numeral 6.1. 

 
 La Política de Administración de Riesgos del Ministerio de Minas y Energía, 

fue aprobada por la Alta Dirección en cumplimiento del rol de Línea Estraté-
gica de Defensa, en sesión del Comité Institucional de Coordinación de Con-
trol Interno, realizado el 20 de noviembre de 2021. (Acta publicada (pág. 97): 
https://www.minenergia.gov.co/documents/6730/Acta_02_y_Documen-
tos_anexos_compressed.pdf 

 
 Se observa que la Política de Riesgo, para su implementación cuenta con el 

Manual de Política y Lineamientos para la Administración Integral de Riesgos, 
que contempla la metodología para llevar a cabo las Políticas y Procedimien-
tos para la Administración Integral de Riesgos, teniendo en cuenta los linea-
mientos establecidos en la Guía para la Administración del Riesgo y el Diseño 
de Controles en Entidades Públicas versión 6, elaborado por el Departamento 
Administrativo de la Función Pública. 

 
 El Manual de Riesgos y Oportunidades define: objetivo, alcance, definiciones, 

contexto estratégico, política de riesgo,  roles y responsabilidades, bajo el 
esquema de líneas de defensas de la dimensión 7 de MIPG- control Interno, 
estrategias de administración del riesgo, contexto estratégico, identificación 
de los puntos de riesgo, identificación de áreas de impacto, identificación de 
áreas de impacto y de factores de riesgo, descripción del riesgo, clasificación 
del riesgo, valoración del riesgo, evaluación de riesgos, seguimiento a los ries-
gos, roles y responsabilidades, bajo la estructura del esquema de líneas de 
defensas de la dimensión 7 de MIPG- control Interno, con el detalle de la 
metodología del mapa de aseguramiento  
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 De otra parte, el Manual contiene lineamientos para la identificación, evalua-
ción, valoración y monitoreo de riesgos de gestión, corrupción, riesgos rela-
cionados con la seguridad de la información y la gestión de los riesgos fisca-
les. 

 
 También presenta la metodología a desarrollar, contiene la metodología para 

el tratamiento de la identificación, declaración y gestión del conflicto de in-
tereses como prácticas preventivas y complementarias a los principios de 
acción basados en valores establecidos en el Código de integridad. En su 
capítulo final presenta la metodología para la gestión de oportunidades 
donde el Grupo de Gestión y Seguimiento Sectorial se encargará de acompa-
ñar y asesorar a los líderes de proceso en la identificación de oportunidades, 
se encargará de acompañar y asesorar a los líderes de proceso en la identi-
ficación de oportunidades, la formulación de acciones para abordarla y el 
adecuado seguimiento de estas con el fin de implementarlas eficazmente. 
Por Último  

 
 Los seguimientos a la política de riesgos se evidencian en la realización de 

los diferentes monitoreo, seguimientos y evaluación que realizan las líneas 
de defensa y la información de gestión de riesgos que se presenta a la alta 
Dirección, en concordancia con lo establecido en el Manual de Gestión de 
Riesgos y Oportunidades. La presentación del informe de la gestión de riesgos 
se evidencia en la presentación y acta de Comité Institucional de Coordina-
ción de Control Interno realizado el 22 de mayo de 2024. Publicada en 
https://www.minenergia.gov.co/documents/12062/Acta_No.2-_Co-
mite__de_CSCI__27-06-2024-FIRMADA_POR_TODOLS_LOS_MIEM-
BROS_CON_ANEXO.pdf 

 
 La documentación del seguimiento a la gestión del riesgo, realizado por la 

primera línea se evidencia en los reportes registrados mensualmente para 
riesgos de corrupción y trimestralmente para riesgos de gestión, fiscales y de 
seguridad de la información, en el Drive SharePoint de la OPGI, cada una de 
las carpetas identificadas con el nombre del proceso, en la carpeta Matrices 
por Proceso. Riesgos 2024 - OneDrive 
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 Los monitoreos que realiza la Oficina de Planeación y Gestión Internacional 
en su rol de segunda línea de defensa, se encuentran registrados en el Drive 
SharePoint de la OPGI en la siguiente carpeta: Monitoreo Riesgos. Riesgos 2024 
- OneDrive 

 
 La Oficina de Control Interno, en su rol de tercera línea defensa y en cum-

plimiento de las actividades y temas contenidos en el Programade Auditoria 
Independiente, evalúa la efectividad y la aplicación de controles, de los ries-
gos asociados a los procesos y temas objeto de auditoría o tema de segui-
miento o prevención. Los informes producto de las auditorias y seguimientos 
se encuentran publicados en la página web institucional en el link Auditoría 
Interna Independiente https://www.minenergia.gov.co/es/ministe-
rio/gesti%C3%B3n/control-interno/auditor%C3%ADa-interna-independiente/ 

 
 El consolidado de resultados de las auditorias independientes realizadas por 

la Oficina de Control Interno, al igual que el resultado de la evaluación se-
mestral del Sistema de Control Interno se presentan en el Comité Institucio-
nal de Coordinación de Control Interno. acta de Comité Institucional de Coor-
dinación de Control Interno realizado el 22 de mayo de 2024. Publicada en 
https://www.minenergia.gov.co/documents/12062/Acta_No.2-_Co-
mite__de_CSCI__27-06-2024-FIRMADA_POR_TODOLS_LOS_MIEM-
BROS_CON_ANEXO.pdf 

 
 En cuanto al Sistema de Control Interno para el componente de evaluación 

del riesgo, se evidenció que la entidad ha venido aplicando el instrumento 
estratégico denominado Política de Administración del Riesgo, mediante el 
cual se definen los parámetros y las directrices institucionales para llevar a 
cabo una gestión adecuada de los riesgos y a su vez se da cumplimiento a la 
normatividad establecida 

 
Materialización del Riesgo identificado por OCI: Los resultados de la revisión 
realizada por la Oficina de Control Interno a la implementación de la Política de 
Riesgos en el Ministerio de Minas y Energia, permiten determinar que el riesgo 
Posibilidad de no implementación de la política de administración del riesgo en 
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el Ministerio de Minas y Energia, de acuerdo al Manual de Gestión de Riesgos y 
Oportunidades Código: E-ME-M-02 de fecha: 29-12-2023, Versión: 03., a octubre 
de 2024. No se presenta Materialización de Riesgo respecto del cumplimiento 
normativo y del procedimiento establecido.  NIVEL BAJO   
 
La Implementación de la Política de Riesgos en el Componente MECI - Ambiente 
de Control: Evaluación del Riesgo. Los resultados de la revisión y seguimiento a 
la política de riesgos, realizada por la Oficina de Control Interno, respecto al 
componente Ambiente de control interno, evidencian el compromiso de la Alta 
Dirección con respecto a los lineamientos impartidos para la gestión integral de 
riesgos, en la entidad. En cuanto al componente de evaluación del riesgo, el 
Ministerio tiene establecida la Política de Administración de Riesgo y oportuni-
dades la cual contiene los lineamientos aplicados en la gestión de los riesgos 
acorde con la normatividad legalmente establecida. 
 
Así mismo dentro del esquema de líneas de defensas, la Línea Estratégica en 
cumplimiento de su rol, presentó y aprobó en sesión del Comité Institucional de 
Coordinación de Control Interno, la Política de Riesgos vigente en el Ministerio 
de Minas y energía. También en el citado comité se presentan los resultados del 
monitoreo de riesgos realizado por la 2 y 3 línea de defensa. 
 
Recomendación OCI: Considerar tener en cuenta en la implementación de la 
Política de Riesgos y Oportunidades, los indicadores clave de riesgo como he-
rramienta para la gestión del riesgo, descrita numeral 3.4 de la Guía para la 
administración del riesgo y el diseño de controles en entidades públicas, DAFP 
Versión 6 de noviembre de 2022, ya que es un instrumento para la toma de 
decisiones y verificación de la efectividad de los controles. 
 
9.2 SEGUIMIENTO HERRAMIENTAS E INSTRUMENTOS PARA LA 
ADMINISTRACIÓN DE RIESGOS 
 
Criterio Normativo 
 
 Manual Operativo del Modelo Integrado de Planeación y Gestión. Consejo para 

la Gestión y Desempeño Institucional. Versión 5, marzo de 2023- DAFP.   
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Pág. 124 y 125 -Asegurar la gestión del riesgo en la entidad. “(…) Para las entidades que 
también deben implementar MIPG, la gestión del riesgo se fortalece a partir del desarrollo 
de la dimensión de Gestión con Valores para Resultados, de conformidad con las siguientes 
interacciones: Aspectos a evaluar dentro del Sistema de Control Interno Generación de re-
portes periódicamente al Comité Institucional de Coordinación de Control Interno acerca del 
cumplimiento de las metas y los objetivos en relación a la gestión integral del riesgo.Verifi-
cación, en el marco de la política de riesgos institucional, que la identificación y valoración 
del riesgo de la primera línea sea adecuada frente al logro de objetivos y metas(…)”.Subra-
yado y negrilla fuera de texto. 

 
 Norma Internacional ISO 31000 Segunda edición 2018-02 numeral 6.7 Pág. 17, 

“(…) Registros e informes “El proceso de la administración/gestión de riesgos y sus 
resultados se debieran documentar e informar a través de los mecanismos apropia-
dos. “(…)”. 

 
Riesgo Identificado por la Oficina de Control Interno: Posibilidad de que el se-
guimiento a la gestión de riesgos y sus resultados no se documenten y divulguen.   
   
Control Identificado por la Oficina de Control Interno: Realizar seguimiento a la 
documentación del seguimiento a la gestión de riesgos del MME. 

Verificación OCI: El Ministerio de Minas y Energía cuenta con herramientas e 
instrumentos para la administración y gestión de riesgos, entre los que se cuen-
tan los siguientes: 

 El Drive del Sistema de Gestión del MME. Es el repositorio oficial de la docu-
mentación Sistema de Gestión del Ministerio y ahí se encuentra el módulo 
de Riesgos y oportunidades, donde se registra la administración y gestión de 
los riesgos del Ministerio. 

 
 Manual de Gestión de Riesgos y Oportunidades del Sistema de Gestión de la 

Calidad del Ministerio de Minas y Energía identificado con Código: AG-M-03 
de fecha: 06-09-2022, Versión: 02. Manual de Gestión de Riesgos y Oportuni-
dades del Sistema de Gestión de la Calidad del Ministerio de Minas y Energía 
identificado con Código: AG-M-03 de fecha: 06-09-2022, Versión: 02. Con-
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tiene la metodología de la administración y gestión de los riesgos y oportu-
nidades que podrían afectar el cumplimiento de la misión y objetivos en la 
entidad. 

 
 Formato Para formulación y tratamiento de riesgos, identificado con Código: 

AG-F-02 de identificado con Código: E-ME -F-08 de fecha: 12-29-2023, Ver-
sión: 04. Las áreas organizacionales registran la información producto de 
aplicar los lineamientos establecidas por el DAFP, en las fases de identifica-
ción, evaluación, valoración y monitoreo, este es un insumo para consolidar 
el Mapa de Riesgos Institucional  

 
 Formato de identificación, tratamiento y seguimiento de oportunidades, iden-

tificado con Código: E-ME -13 de fecha: 02-03-2022, Versión: 01.  Se registran   
las oportunidades priorizadas identificadas, formulación de acciones para 
abordarla y el seguimiento a su implementación.  

 
 Instrumento de documentación y socialización de la gestión de riesgos. La 

Oficina de Planeación y Gestión Internacional, cuenta con la herramienta 
SharePoint, donde se encuentran registradas los mapas de riegos por proce-
sos y el monitoreo de los mismos con los reportes y evidencias que lo so-
portan. El link de la herramienta es:  riesgos.  https://minenergiacol-my.sha-
repoint.com/personal/ajpena_minenergia_gov_co/_la-
youts/15/onedrive.aspx?id=%2Fpersonal%2Fajpena%5Fminener-
gia%5Fgov%5Fco%2FDocuments%2FSGC%20MINE-
NERG%C3%8DA%202023%2FGesti%C3%B3n%20de%20ries-
gos%20y%20oportunidades%2FRiesgos%202024&ga=1 

 
 Publicación del Mapa de Riesgos y seguimientos en la página web institucio-

nal. En la página web del Ministerio en el módulo Sistema Integrado de Gestión 
- SIG -Sección Riesgos- Seguimiento Mapa de Riesgos, se publican el Mapa 
de Riesgos y sus seguimientos. https://www.minenergia.gov.co/es/ministe-
rio/gesti%C3%B3n/procesos-y-procedimientos/pol%C3%ADticas-y-objetivos-
de-calidad/. Esta información se enlaza con el link https://www.minener-
gia.gov.co/es/transparencia/ sección Planeación y Presupuesto – gestión- 
Sistema Integrado de Gestión – SIG, 
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Materialización del Riesgo identificado por OCI: Los resultados de la revisión 
realizada por la Oficina de Control Interno al seguimiento a herramientas e ins-
trumentos del seguimiento a la gestión de riesgos, permiten determinar que el 
riesgo Posibilidad de que el seguimiento a la gestión de riesgos y sus resultados 
no se documenten y divulguen, no se materializó. NIVEL BAJO 
 
Las Herramientas e instrumentos de seguimiento a la gestión de riesgos en el 
Componente MECI Información y Comunicación: Los resultados de la revisión 
realizada por la Oficina de Control Interno, al seguimiento a herramientas e 
instrumentos del seguimiento a la gestión de riesgos, respecto al componente 
Información y Comunicación, evidencian que se cumple el propósito del 
componente, diseñar e implementar mecanismos e instrumentos para la 
documentación, registro y comunicación de información generada en desarrollo 
del proceso de administración y gestión de riesgos en el Ministerio de Minas y 
Energía, con el fin de utilizar la información de manera adecuada, oportuna  y 
comunicarla por los medios establecidos. 
 
Así mismo dentro del esquema de líneas de defensas, la Línea Estratégica, las 
líneas de defensa 2 y 3, en cumplimiento de su rol, presentan al Comité 
Institucional de Coordinación de Control Interno, para conocimiento y toma de 
decisiones del Comité y responsables de los procesos, los resultados del 
monitoreo a riesgos, cuyo insumo es la información registrada en las 
herramientas e instrumentos de seguimiento a la gestión de riesgos de la OPGI, 
por la 1 línea de defensa.  
 
Observación OCI: En la página web del Ministerio en el módulo Sistema Integrado 
de Gestión - SIG -Sección Riesgos- Seguimiento Mapa de Riesgos, 
https://www.minenergia.gov.co/es/ministerio/gesti%C3%B3n/procesos-y-
procedimientos/pol%C3%ADticas-y-objetivos-de-calidad/, y en link 
https://www.minenergia.gov.co/es/transparencia/ sección Planeación y 
Presupuesto – gestión- Sistema Integrado de Gestión – SIG, no se encuentran 
publicados los seguimientos realizados en la vigencia 2024, a los mapas de 
riesgos de la entidad, de acuerdo a la periodicidad establecida en la Política de 
Riesgos.  
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Recomendación OCI: Publicar los seguimientos realizados al mapa de riesgos de 
la entidad de acuerdo a la periodicidad establecida en la Política de Riesgos, en 
la página web institucional en el módulo Sistema Integrado de Gestión - SIG -
Sección Riesgos- Seguimiento Mapa de Riesgos, teniendo en cuenta que esta 
información esta enlazada con el link  
https://www.minenergia.gov.co/es/transparencia/ sección Planeación y 
Presupuesto – gestión- Sistema Integrado de Gestión – SIG, debe estar 
publicada para consulta interna y externa en virtud de la ley de Transparencia y 
acceso a la información. 
 
9.3 ALINEACIÓN GESTIÓN DEL RIESGO CON EL CONTEXTO (INTERNO, EXTERNO 
Y DE PROCESO), Y OBJETIVOS ESTRATÉGICOS. 
 
Criterio Normativo. 
 
 Guía para la administración del riesgo y el diseño de controles en entidades 

públicas Versión 6. noviembre 2022. Pág. 30-32 “Paso 2: identificación del 
riesgo. Esta etapa tiene como objetivo identificar los riesgos que estén o no bajo el 
control de la organización, para ello se debe tener en cuenta el contexto estratégico 
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en el que opera la entidad, la caracterización de cada proceso que contempla su 
objetivo y alcance y, también, el análisis frente a los factores internos y externos que 
pueden generar riesgos que afecten el cumplimiento de los objetivos”. 

 
Numeral 2.4 pág. 34. Identificación de áreas de factores de riesgo: son las 
fuentes generadoras de riesgos 

 
 Manual Operativo del Modelo Integrado de Planeación y Gestión. Consejo para 

la Gestión y Desempeño Institucional. Versión 5, marzo de 2023- DAFP.  2.2.1 
Política de Planeación institucional, Pág. 32, “(…) En segundo lugar, se debe 
adelantar un diagnóstico de capacidades y entornos (…) Analizar el contexto interno 
y externo de la entidad para la identificación de los riesgos y sus posibles causas, 
así como retos, tendencias y oportunidades de mejora e innovación en la gestión. 
(…)”. 

 
 Implementación de los componentes del Control, “(…) Pag 124. – Asegurar la 

gestión del riesgo en la entidad. Este segundo componente hace referencia al ejer-
cicio efectuado bajo el liderazgo del equipo directivo y de todos los servidores de la 
entidad, y permite identificar, evaluar y gestionar eventos potenciales, tanto internos 
como externos, que puedan afectar el logro de los objetivos institucionales. Previo a 
la Gestión del Riesgo, la entidad establece sus objetivos alineados con la planeación 
estratégica, dirigidos al cumplimiento de la normatividad vigente; partiendo del aná-
lisis del contexto interno, externo de la entidad y el del proceso, se identifican los 
riesgos para la consecución de sus objetivos en todos los niveles y los analiza como 
base para determinar cómo deben gestionarse, para lo cual la entidad debe contar 
con mecanismos efectivos de evaluación de riesgos, con el fin de establecer en nivel 
de riesgo inherente y residual (…). Subrayado fuera de texto. 

 
Riesgo Identificado por la Oficina de Control Interno: Posibilidad que no exista 
análisis del contexto (interno, externo y de procesos). 
 
Control Identificado por la Oficina de Control Interno: Realizar seguimiento a la 
actualización del documento de Contexto externo e interno y de procesos de la 
entidad 
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Verificación OCI: El Ministerio de minas y Energía cuenta con el documento Con-
texto Estratégico y Diagnostico de Capacidades, actualizado en la vigencia 2023. 
Publicado en https://www.minenergia.gov.co/es/ministerio/gesti%C3%B3n/pro-
cesos-y-procedimientos/pol%C3%ADticas-y-objetivos-de-calidad/ 
 
“El objetivo de este documento es facilitar la comprensión de la Entidad y del Sector 
por parte de sus grupos de valor, consolidar la información estratégica y dar valor, ana-
lizar todos los aspectos relevantes para la toma de decisiones y dar cumplimiento a las 
obligaciones legales y administrativas del Ministerio, incluyendo la NTC ISO 9001:2015, 
las recomendaciones derivadas de la evaluación a través del FURAG y el Manual Opera-
tivo del MIPG. 
 
Así mismo indica que para realizar la identificación de los factores externos e internos 
que inciden positiva o negativamente en el cumplimiento de los objetivos estratégicos, 
la misión y la materialización de la visión del Ministerio de Minas y Energía se utilizará 
la metodología ampliamente respaldada, llamada DOFA, la cual permitirá la identifica-
ción de las Debilidades, Oportunidades, Fortalezas y Amenazas que impactarán a la 
organización.  
 
Su aplicación se realizará con el apoyo y participación de todas las áreas del Ministerio, 
a través de un instrumento sencillo y practico, que será remitido por la Oficina de Pla-
neación y Gestión Internacional a todas las dependencias de la entidad, a través del 
cual se dará la explicación de la metodología y se facilitará la inclusión de los factores, 
para posteriormente ser analizada, tratada y clasificada por la OPGI.  
 
Toda la información recolectada de este ejercicio será un insumo para la gestión de 
riesgos y oportunidades en la entidad, ya que facilitarán la identificación de estos, así 
como la definición de su impacto y probabilidad de ocurrencia. Igualmente, también 
impactará a la gestión del cambio y la gestión del conocimiento y la innovación realizada 
por la Entidad, al dar bases para la toma de decisiones y vislumbrar necesidades y 
capacidades que debe adquirir la organización para alcanzar los escenarios futuros pla-
neados con el óptimo uso de sus recursos y el máximo beneficio para todos los colom-
bianos”. 
 
La Oficina de Planeación y Gestión Internacional, Informó que el análisis del 
contexto estratégico, de acuerdo con lo establecido en el Manual de Gestión de 
Riesgos y Oportunidades, para la identificación de riesgos en el Ministerio de 



 

 
 

Página 25 de 47 
 

 

 

 

Minas y Energia tiene en cuenta los factores internos, externo y de procesos, el 
resultado de esto se puede evidenciar en la matriz de riesgos Riesgos 2024 - 
OneDrive 
 
Así mismo remitió evidencia de la presentación socializada a los líderes Sistema 
de Gestión, donde se presentó la metodología a tener en cuenta en el análisis 
del contexto estratégico en la identificación del riesgo, Análisis de objetivos es-
tratégicos y procesos Identificación factores de Riesgo, Identificación de Áreas 
de Impacto e identificación puntos de riesgos. Realizada el 2 de julio de 2024.  
 
La OCI observó que en el Manual de Gestión de Riesgos y Oportunidades del 
Ministerio de Minas y Energía en el capítulo 5. Contexto Estratégico se referencia 
al Documento Contexto Estratégico y Diagnostico de Capacidades e indican que 
la identificación de los factores internos y externos son la fuente de información 
primaria para la gestión de los riesgos y oportunidades de la entidad, ya que a 
partir de estos es posible determinar sus causas y comprender a la organización 
y su entorno. 
 
Materialización del Riesgo identificado por OCI: Los resultados de la revisión 
realizada por la Oficina de Control Interno, permiten determinar que el riesgo 
“Posibilidad que no exista análisis del contexto (interno, externo y de proceso) y 
objetivos estratégicos.”, a octubre de 2024, no se materializó. NIVEL BAJO 
 
La Implementación de la Política de Riesgos en el Componente MECI – Evalua-
ción del Riesgo: Los resultados de la revisión y seguimiento al análisis del con-
texto (interno, externo y de proceso) y objetivos estratégicos, realizada por la 
Oficina de Control Interno, respecto al componente Evaluación del Riesgo, evi-
dencian que la entidad ejecuta el proceso de identificar, evaluar y gestionar 
eventos potenciales, tanto internos como externos, que puedan afectar el logro 
de los objetivos institucionales. respecto a los lineamientos impartidos para la 
gestión integral de riesgo.  
 
Dentro del esquema de líneas de defensas, la 1 y 2 línea de defensa en cumpli-
miento de su rol, realizan la Identificación y el análisis de riesgos que incluye el 
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análisis de factores internos y externos, considerados fuente de información pri-
maria para la gestión de los riesgos y oportunidades de la entidad y se tiene en 
cuenta para la identificación de los riesgos. la información producto del proceso 
es registrada en las herramientas dispuesta por la OPGI, para la gestión de ries-
gos 
 
Observación: El Ministerio de Minas y Energía en la Administración de Riesgos y 
la identificación, valoración e impacto de los riesgos tiene en cuenta el análisis 
del contexto estratégico, no obstante, en el Manual de Gestión de Riesgos y 
Oportunidades del Ministerio de Minas y Energía en el capítulo 5. Contexto Es-
tratégico, si bien indica la metodología a aplicar en el análisis del contexto es-
tratégico, no se incluyen los pasos a seguir tales como: Análisis de objetivos 
estratégicos y de los procesos, Identificación de los puntos de riesgo, Identifi-
cación de áreas de impacto y  la Identificación de áreas de factores de riesgos, 
Lo anterior es importante incluirlo dentro de los lineamientos de la política de 
administración del riesgo para el proceso de identificación de los riesgos que 
estén o no bajo el control de la organización. 
 
 
Recomendación OCI: Incluir dentro de los lineamientos de la política de admi-
nistración del riesgo, en el proceso de identificación de los riesgos, en él análisis 
del Contexto Estratégico, los pasos a seguir tales como: Análisis de objetivos 
estratégicos y de los procesos, Identificación de los puntos de riesgo, Identifi-
cación de áreas de impacto y la Identificación de áreas de factores de riesgos, 
Lo anterior es importante para tener en cuenta en la identificación de los riesgos 
que pueden afectar el logro de los objetivo y metas institucionales. 
 
 
Validación Informe Preliminar: Oficina de Planeación y Gestión Internacional : El 
área responsable del proceso auditado manifestó en correo del 31 de octubre 
de 2024: “De manera atenta sugiero que se quite de la recomendación la parte 
de parte de: Identificación de los puntos de riesgo, Identificación de áreas de 
impacto y  la Identificación de áreas de factores de riesgos, toda vez que estos 
están en los numerales 6.4 IDENTIFICACIÓN DE LOS PUNTOS DE RIESGO, 6.5 
IDENTIFICACIÓN DE ÁREAS DE IMPACTO y 6.6 IDENTIFICACIÓN DE ÁREAS DE 
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FACTORES DE RIESGO del Manual de Gestión de Riesgos y Oportunidades; 
adicionalmente, en la ilustración 2 de la página 11, se muestra lo que se tiene en 
cuenta en la identificación como loe s la Misión, visión, estrategias y objetivos 
del Ministerio; es decir los lineamientos de la guía están inmersos en nuestro 
Manual de Gestión de Riesgos y Oportunidades; adicionalmente, en las charlas 
que se realizan cada año para actualizar el mapa de riesgo se mencionan estos 
aspectos claves a la hora de identificar riesgos en los procesos”.  
 
Comentario OCI: El área responsable del proceso auditado en la validación del informe 
preliminar, manifiesta no tener en cuenta la recomendación formulada por la OCI.  De 
acuerdo a lo anterior y dado que la recomendación es una sugerencia al tema en 
cuestión, se aclara que, en el análisis del contexto estratégico, descrito en el Manual de 
Ges-tión de Riesgos y Oportunidades del Ministerio de Minas y Energía, capítulo 5. 
Contexto Estratégico, si bien se indica la metodología a aplicar en el análisis del contexto 
estratégico, también se referencien los pasos a seguir, en lo relacionado a: 1. Análisis de 
objetivos estratégicos y de los procesos, 2. Identificación de los puntos de riesgo, 3. 
Identificación de áreas de impacto y 4. la Identificación de áreas de factores de riesgos, 
no obstante, que 3 de los pasos cuentan con la definición o concepto en el manual de 
riesgos.  
 
9.4 SEGUIMIENTO RIESGOS DE GESTIÓN, 
 
Criterio normativo:  
 
 Artículos 11, Resolución 4 0604 del 20 de junio de 2016 en las obligaciones 

para el responsable del proceso artículo 11. Estipula: “AUTOEVALUACIÓN   Y AU-
TOCONTROL.  Sin perjuicio de las funciones propias de sus cargos, corresponde a los servi-
dores públicos del Ministerio de Minas y Energía, las siguientes responsabilidades, en relación 
con el Sistema Integral de Administración de Riesgos: a.  Participar en la identificación, aná-
lisis, valoración, definición de controles y acciones, autoevaluación y autocontrol de los ries-
gos inherentes a los planes, programas, proyectos, procesos y objetivos institucionales en los 
que interviene. b.  Actualizar y hacer seguimiento al Mapa de Riesgos del área organizacional, 
de manera cuatrimestral, a través del Sistema Integrado de Gestión del Ministerio de Minas 
y Energía- SIGME, Módulo Riesgos. c.  Aplicar los controles establecidos y las acciones para 
el manejo de los riesgos de manera adecuada y oportuna”. Subrayado y negrilla del 
numeral fuera de texto. 
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 Guía para la administración del riesgo DAFP Versión 6, noviembre 2022, emi-

tida por el DAFP, pág., 45.-48  
 

- Numeral 3.2.2, pasos para diseñar un adecuado control, “. (…) 3.2.2 Valoración de 
controles: en primer lugar, conceptualmente un control se define como la medida 
que permite reducir o mitigar el riesgo. Para la valoración de controles se debe tener 
en cuenta: (…)  Los responsables de implementar y monitorear los controles son los 
líderes de proceso con el apoyo de su equipo de trabajo. (…)”. 3.2.2.1 Estructura para 
la descripción del control: para una adecuada redacción del control se propone una 
estructura que facilitará más adelante entender su tipología y otros atributos para 
su valoración. La estructura es la siguiente: Responsable de ejecutar el control: iden-
tifica el cargo del servidor que ejecuta el control, en caso de que sean controles 
automáticos se identificará el sistema que realiza la actividad.” (…)”. . Subrayado 
del numeral fuera de texto. 
 
Numeral 3.2.2.3. análisis y evaluación de los controles-Atributos. Contiene 
atributos para el diseño del control.  
 

 Manual Operativo del Modelo Integrado de Planeación y Gestión. Consejo para la 
Gestión y Desempeño Institucional. Versión 5, marzo de 2023- DAFP. 

 
Pág. 116. “(…) Primera Línea de Defensa. Responsable de la gestión operacional y se 
encarga del mantenimiento efectivo de controles internos, ejecutar procedimientos 
de riesgo y el control sobre una base del día a día. La gestión operacional identifica, 
evalúa, controla y mitiga los riesgos, guiando el desarrollo e implementación de po-
líticas y procedimientos internos que aseguren que las actividades efectuadas son 
consistentes con las metas y objetivos.  

 
Segunda Línea de Defensa. Asegura que los controles y procesos de gestión del 
riesgo de la 1ª Línea de Defensa sean apropiados y funcionen correctamente, super-
visan la implementación de prácticas de gestión de riesgo eficaces. Consolidan y 
analizan información (Líneas de reporte) sobre temas clave para la entidad, base 
para la toma de decisiones y de las acciones preventivas necesarias para evitar ma-
terializaciones de riesgos.  
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Tercera Línea de Defensa. La conforma la Oficina de Control Interno o quien haga 
sus veces en la entidad, quien lleva a cabo una evaluación independiente de la ges-
tión, de forma coordinada con la 2ª Línea de Defensa. Los auditores internos proveen 
aseguramiento sobre la efectividad de la gestión de riesgos y el control interno, in-
cluyendo la manera en que la primera y segunda línea de defensa alcanzan sus 
objetivos de gestión de riesgos y control. Subrayado del numeral fuera de texto. 

 
Riesgo Identificado por la Oficina de Control Interno: Posibilidad que las 1, 2 y 3 
línea de defensa no realicen seguimiento a la ejecución y la efectividad del con-
trol y acciones de tratamiento del riesgo identificado de acuerdo a los linea-
mientos establecidos 
   
Control Identificado por la Oficina de Control Interno: Realizar seguimiento a la 
implementación seguimiento a la ejecución y la efectividad del control y accio-
nes de tratamiento del riesgo identificado 
 
9.4.1 Cumplimiento de las funciones de reporte monitoreo de la primera, se-
gunda y tercera línea de defensa definidas en el MIPG,  
 
La primera línea de defensa (todos los procesos) realiza el reporte y cargue de 
evidencias de seguimiento a la ejecución de los controles en la matriz de riesgos, 
en la herramienta dispuesta por la Oficina de Planeación y Gestión Internacional 
(OPGI), posteriormente esta oficina en su rol de segunda línea realiza un moni-
toreo, revisando la gestión del riesgo y si encuentra inconformidad en el reporte 
informa a la primera línea para que ajuste. Los monitoreos que realizan estas 
líneas defensas se encuentran registrados en el Drive SharePoint de la OPGI en 
la siguiente carpeta: Monitoreo Riesgos. Riesgos 2024 - OneDrive 
 
Así mismo, en caso de presentarse materialización de riesgo activa plan de 
mejora con el responsable del proceso asociado al riesgo. La OPGI remitió los 
links de acceso de planes de riesgos materializados y con tratamiento reducir.  
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Proceso Código de Plan  Estado Link de Consulta 
Gestión Jurídica 
(Oficina Asesora Jurídica) 

PM-24-MR2024-
01 

Abierto PM-24-MR2024-01  

Minería 
(Formalización Minera) 

PM-24-MR2024-
02 

Abierto PM-24-MR2024-02  

Gestión del relaciona-
miento con grupos de valor 

PO-2024-01 Abierto PO-2024-01  

 
La Oficina de Control Interno en su rol de tercera línea de defensa (OCI), realiza 
cuatrimestralmente la auditoria de seguimiento a riesgos de corrupción, formu-
lando observaciones a los reportes realizados los cuales comunica a la OPGI 
para realizar los ajustes respectivos en coordinación con los responsables de 
los procesos. 
 
También en desarrollo del rol de seguimiento y evaluación y el enfoque hacia la 
prevención la Oficina de Control Interno, ejecuta temas contenidos en el Pro-
gramade Auditoria Independiente, evalúa la efectividad y la aplicación de con-
troles, de los riesgos asociados a los procesos y temas objeto de auditoría o 
tema de seguimiento o prevención, emitiendo informes y realizando mesas de 
trabajo, formulando recomendaciones que son socializadas con el Comité Insti-
tucional de Coordinación de Control Interno, dueños de procesos y la OPGI.  Los 
informes producto de las auditorias y seguimientos se encuentran publicados 
en la página web institucional en el link Auditoría Interna Independiente 
https://www.minenergia.gov.co/es/ministerio/gesti%C3%B3n/control-in-
terno/auditor%C3%ADa-interna-independiente/ y los resultados de las mesas 
de trabajo reposan en la carpeta O// de la OCI. 
 
De otra parte, la información de la gestión de riesgos producto de los reportes 
de la 1, 2 y 3 línea de defensa es presentada a la línea estratégica en el Comité 
de Coordinación de Control Interno. Acta de comité del 22 de mayo de 2024, 
publicada https://www.minenergia.gov.co/documents/12062/Acta_No.2-_Co-
mite__de_CSCI__27-06-2024-FIRMADA_POR_TODOLS_LOS_MIEM-
BROS_CON_ANEXO.pdf 
 



 

 
 

Página 31 de 47 
 

 

 

 

9.4.2 Seguimiento Diseño, Ejecución y efectividad de controles riesgos de ges-
tión 
 
Selección de la Muestra: La OCI revisó en el Sistema de Gestión de Calidad SGC, 
que a septiembre de 2024 están registrados en el Mapa de Riesgos de la entidad 
67 riesgos de gestión asociados a los procesos descritos en el mapa de procesos 
institucional. Se realizó la verificación y seguimiento al Mapa de Riesgos del 
Ministerio de Minas y Energía, en los siguientes procesos: 
 
Muestra de auditoria: Se realizará la verificación y seguimiento al Mapa de Ries-
gos y oportunidades del Ministerio de Minas y Energía, en los siguientes procesos 
de: 
 
• Minería  
• Direccionamiento Estratégico  
• Gestión Jurídica 
• Gestión Documental  
• Socioambiental 
• Dirección de Hidrocarburos  
• Gestión Tecnológica 
• Asuntos Nucleares 
• Gestión del relacionamiento con los grupos de valor 
 
La verificación se efectuó identificando una muestra aleatoria de riesgos, por 
cada proceso objeto de auditoría. 
 
9.4.2.1 Verificación Atributos de diseño de controles  
 
Criterio normativo. 
 
 Guía para la administración del riesgo DAFP Versión 6, noviembre 2022, Nu-

meral 3.2.2.3. análisis y evaluación de los controles-Atributos. Contiene atri-
butos para el diseño del control. pág., 47. 
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                                               Fuente: Guía para la administración del riesgo  
                                               DAFP- Nov- 2022, Numeral 3.2.2.3 

 
Verificación OCI; La OCI teniendo en cuenta los lineamientos de la Guía vigente 
emitida por el DAFP, para la administración del riesgo respecto de las 
características, descripción y peso de los atributos para diseñar los controles, 
revisó en los riesgos seleccionados como muestra de auditoría, si se tuvieron en 
cuenta los mismos. 
 
En el Anexo No. 1. Verificación Atributos del control, se presentan los resultados 
de la revisión efectuada por la OCI. Se tuvieron en cuenta los atributos de efi-
ciencia, que tienen peso en el proceso de valoración. También se presentan los 
atributos informativos, que, si bien se tuvieron en cuenta en la identificación y 
valoración de los riesgos, estos no tienen incidencia directa en la efectividad el 
control, suministran información cualitativa en el análisis de valoración del con-
trol 
 
De acuerdo a los resultados registrados en el anexo No. 1 y en los mapas de 
riesgos de los procesos objeto de muestra de auditoría, la OCI, observa que, de 
25 riesgos revisados, 24 riesgos están aplicando control preventivo y 1 riesgo 
control detectivo, respecto del tipo de implementación 23 riesgos la ejecución 
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del control es manual y para 2 riesgos es automático o sea es ejecutado por un 
sistema.  
 
Lo anterior permite concluir, que en la entidad se están aplicando en mayor 
nivel controles preventivos, los cuales en la tabla de atributos de la Guía del 
DAFP, los controles preventivos y detectivo tienen mayor peso 25% y 15% res-
pectivamente, los cuales se diseñan para evitar errores u omisiones o eventos 
no esperados en la ejecución de los procesos, eliminar las causas del posible 
riesgo y prevenir la probabilidad de ocurrencia o materialización.  
 
Respecto de la ejecución de la implementación de controles, en los Manuales 
intervienen, las personas, como operador responsable de ejecutar el control, por 
tanto, llevan inmersos el error humano (riesgo Inherente), mientras que el au-
tomático opera sin intervención humana directa y usan herramientas tecnológi-
cas, aplicativos automáticos entre otros, para controlar la ejecución del control,  
también llevan inmersos situaciones potenciales que pueden ocurrir por eventos 
inesperados en el uso y acceso a las herramientas tecnológicas. En la tabla de 
atributos de la Guía del DAFP, la ejecución de controles automáticos tiene mayor 
peso, 25% y los manuales 15%. 
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Fuente: One Drive- OPGI- Carpeta Matrices Proceso. Riesgos 2024 

 

9.4.2.2 Ejecución y efectividad de controles riesgos de gestión 
 
Criterio Normativo 
 
 Guía para la administración del riesgo DAFP Versión 6, noviembre 2022, emi-

tida por el DAFP, pág., 61.  
Numeral 3.5 Monitoreo y revisión: El modelo integrado de planeación y gestión (MIPG) desa-
rrolla en la dimensión 7 el Modelo Estándar de Control Interno (MECI) y las líneas de defensa 

# R
EF

 EN
 MA

PA
 

PR
OC

ES
O 

TIP
O C

ON
TR

OL
 : P

rev
ent

ivo

TIP
O C

ON
TR

OL
 : D

ete
ctiv

o 

TIP
O I

MP
LE

ME
NT

AC
IÓN

 , 
Ma

nu
al

TIP
O I

MP
LE

ME
NT

AC
IÓN

 
:Au

tom
atic

o

3
DIRECCIONAMIENTO 

ESTRATÉGICO
X X

4
DIRECCIONAMIENTO 

ESTRATÉGICO
X X

8 GESTIÓN TECNOLÓGICA X X

9 GESTIÓN TECNOLÓGICA X X

10 GESTIÓN TECNOLÓGICA X X

11 GESTIÓN TECNOLÓGICA X X

13 GESTIÓN JURÍDICA X X

14 GESTIÓN JURÍDICA X X

16 GESTIÓN DOCUMENTAL X X

29

GESTIÓN DEL 

RELACIONAMIENTO CON LOS 

GRUPOS DE VALOR

X X

38

GESTIÓN DEL 

RELACIONAMIENTO CON LOS 

GRUPOS DE VALOR

X X

34 SOCIAMBIENTAL X X

35 SOCIAMBIENTAL X X

36 MINERIA X X

37 MINERIA X X

38 MINERIA X X

40 MINERIA X X

41 HIDROCARBUROS X X

43 HIDROCARBUROS X X

46 HIDROCARBUROS X X

48 HIDROCARBUROS X X

50 HIDROCARBUROS X X

51 HIDROCARBUROS X X

54 HIDROCARBUROS X X

50 ASUNTOS NUCLEARES X X

TOTAL 24 1 23 2

ATRIBUTOS DE EFICIENCIA 
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como eje articulador para identificar la responsabilidad de la gestión del riesgo y control. que 
está distribuida en diversos servidores de la entidad.  
La estructura del MECI busca una alineación a las buenas prácticas de control referenciadas 
desde el Modelo COSO, razón por la cual la estructura del MECI se fundamenta en cinco 
componentes, a saber: (i) ambiente de control, (ii) Evaluación del riesgo, actividades de con-
trol, (iv) información y comunicación y (v) actividades de monitoreo. (…).  

 
 Manual Operativo del Modelo Integrado de Planeación y Gestión. Consejo para la 

Gestión y Desempeño Institucional. Versión 5, marzo de 2023- DAFP. 
Pág. 116 
Componentes del Modelo Estándar de Control Interno MECI 
(…) En cuanto a la estructura del Modelo Estándar de Control Interno MECI, se fundamenta 
en cinco componentes, a saber: (i) ambiente de control, (ii) Evaluación del riesgo, (iii) activi-
dades de control, (iv) información y comunicación y (v) actividades de monitoreo, los cuales 
se detallan a continuación: 
El propósito para cada uno de los componentes se despliega de la siguiente forma: 
“(…) 2. Evaluación del riesgo: su propósito es identificar, evaluar y gestionar eventos poten-
ciales, tanto internos como externos, que puedan afectar el logro de los objetivos institucio-
nales. 
3. Actividades de control: su propósito es permitir el control de los riesgos identificados y 
como mecanismo para apalancar el logro de los objetivos y forma parte integral de los pro-
cesos. “(…). 
5. Actividades de monitoreo: su propósito es desarrollar las actividades de supervisión conti-
nua (controles permanentes) en el día a día de las actividades, así como evaluaciones perió-
dicas (autoevaluación, auditorías) que permiten valorar: (i) la efectividad del control interno 
de la entidad pública; (ii) la eficiencia, eficacia y efectividad de los procesos; (iii) el nivel de 
ejecución de los planes, programas y proyectos; (iv) los resultados de la gestión, con el pro-
pósito de detectar desviaciones, establecer tendencias, y generar recomendaciones para 
orientar las acciones de mejoramiento de la entidad pública.(…)” 
 
Pag 125 “(…) Diseñar y llevar a cabo las actividades de control del riesgo en la enti-
dad 
 
El tercer componente hace referencia a la implementación de controles, esto es, valorar los 
mecanismos para dar tratamiento a los riesgos. (…). El desarrollo de actividades de control 
se fortalece a partir de la implementación de la dimensión de Gestión con Valores para Re-
sultados, de conformidad con las siguientes interacciones: Primera y Segunda Línea de De-
fensa: • Monitoreo a los riesgos acorde con la 
política de administración de riesgo establecida para la entidad. • Verificación de que los 
responsables estén ejecutando los controles tal como han sido diseñados. 
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• Verificación del diseño y ejecución de los controles que mitigan los riesgos estratégicos o 
institucionales. • Verificación del diseño y ejecución de los controles que mitigan los riesgos 
de fraude y corrupción. 

 
Pág. 116. “(…) Tercera Línea de Defensa. La conforma la Oficina de Control Interno o quien 
haga sus veces en la entidad, quien lleva a cabo una evaluación independiente de la gestión, 
de forma coordinada con la 2ª Línea de Defensa. Los auditores internos proveen asegura-
miento sobre la efectividad de la gestión de riesgos y el control interno, incluyendo la manera 
en que la primera y segunda línea de defensa alcanzan sus objetivos de gestión de riesgos y 
control”. Subrayado del numeral fuera de texto. 

 
Verificación OCI: En el proceso de evaluar la ejecución y efectividad de los 
controles asociados a los riesgos de gestión, se tuvo en cuenta las directrices 
contenidas en el Manual Operativo MIPG, Guía para la Administración del Riesgo 
y el Diseño de Controles en Entidades Públicas, -DAFP y la Política de 
Administración del Riesgo y Oportunidades vigentes.  Para tal efecto se revisó 
la información suministrada por la Oficina de Planeación y Gestión Internacional 
y los  documentos publicados en la página web institucional, y en la herramienta 
dispuesta para el registro y seguimiento de la gestión de riesgos del Ministerio 
de Minas, registrada por la primera y segunda línea de defensa,  verificando si  
la ejecución de los controles identificados en los riesgos objeto de muestra de 
auditoría9, control han logrado prevenir la materialización de los riesgos y han 
sido efectivos. 
 
Atendiendo a lo anterior, en el Anexo No.2 Seguimiento Ejecución y Efectividad 
de Controles Riesgos de Gestión - MME, se presentan los resultados obtenidos, 
revisando la efectividad de los controles, verificando que la descripción de 
seguimiento, evidencias y/o documentación que respaldan la gestión de los 
riesgos muestren concordancia con la descripción del riesgo, objetivo del control 
y acción de tratamiento. En la columna comentario OCI se registran las 
observaciones y recomendaciones realizadas a la gestión de los riesgos objeto 
de muestra de auditoría. 
 

 
9 Del total de riesgos de gestión registrados en el mapa de riesgos institucional (67 riesgos) a 30 de septiembre de 2024, se seleccio-
naron 25 riesgos asociados a procesos, descritos en el numeral 9.4.2 del presente informe.  
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De acuerdo con la información registrada en el anexo No. 2 y en los mapas de 
riesgos de los procesos objeto de muestra de auditoría, la OCI realiza las 
siguientes Observaciones y recomendaciones  
 
Observaciones Riesgos Objeto de Muestra 
 
 En el riesgo registrado con referencia 13, Posibilidad de afectación reputacio-

nal por emitir conceptos jurídicos erróneos, demandas, sanciones y multas de-
bido a la falta de claridad en la solicitud o que ésta abarque varios temas misio-
nales del proceso Gestión jurídica, se observa en el cargue del reporte y 
soportes de las evidencias de la gestión del riesgo no se refleja la ejecu-
ción total de todas las actividades que involucran el objetivo y la acción 
de tratamiento. En el anexo denominado conceptos jurídicos, no se evi-
dencian todas las actividades que involucran el objetivo y la acción de 
tratamiento. Para el caso la evidencia de Respuesta a las consultas y Al-
cance de las consultas describen de manera parcial la ejecución del con-
trol y no las acciones previas a la emisión de respuestas descritas en el 
control.  

 
 En el riesgo registrado con referencia 14 Posibilidad de afectación económico 

y reputacional por fallos en contra debido a actuaciones procesales presentadas 
fuera de los términos legales, del proceso Gestión Jurídica, se observa que 
la evidencia, no refleja la ejecución de todas las actividades que involucran 
el objetivo y la acción de tratamiento del control, toda vez que el cuadro 
de seguimiento Actuaciones Procesales, no refleja el estado de las mis-
mas, lo que permitirá documentar la acción de tratamiento de verificar si 
las actuaciones procesales fueron presentadas dentro o fuera de los tér-
minos legales. 

 
 En el riesgo registrado con referencia 35 Posibilidad de afectación Económico 

y Reputacional por Multas, sanciones, duplicidad en PQRS, debido a incumpli-
miento en los tiempos de respuesta de los PQRS a cargo de la OAAS, del proceso 
Gestión Socioambiental, se observa que el reporte de gestión del riesgo y 
evidencias no se está realizado de acuerdo a la descripción del control, 
acción y evidencia de tratamiento registradas en el mapa de riesgo, toda 



 

 
 

Página 38 de 47 
 

 

 

 

vez, que no se evidencia soporte del resultado del análisis del seguimiento 
mensual a los PQRS y alertas como tratamiento, no solo validar  los PQRS 
vencidos y acciones de tratamiento para eliminar la materialización del 
riesgo identificada en el 1 trimestre y que ha persistido en el  2 y 3 tri-
mestre.  Por lo anterior, se concluye que el control no es efectivo, en 
cuanto a las condiciones definidas registradas en el mapa de riesgos Ins-
titucional. 

 
 En el riesgo registrado con referencia 41,Posibilidad de afectación Reputacio-

nal por incumplimiento de la normatividad vigente y/o sanciones debido a revisión 
y proyección de actos administrativos sin el cumplimiento pleno de los requisitos 
normativos, del proceso Hidrocarburos, no se evidencia de manera clara en 
la descripción de reporte de gestión del control y soportes de evidencias 
la ejecución del objetivo y acción de tratamiento del control diseñado, 
toda vez, que la evidencia presentada corresponde  a actos administrati-
vos firmados y con vistos buenos de los designados para ser el filtro de 
aprobación para proceder a la respectiva firma.   
 

 En el riesgo registrado con referencia 51, Posibilidad de afectación reputacio-
nal por Incumplimiento en una o varias fases del proceso estadístico según  la 
NTC PE 1000 - 2020 que pueden afectar la producción estadística debido a no 
comunicar los cambios que se puedan presentar a nivel institucional  (estratégi-
cos, lineamientos operativos, personal) y/o falta de claridad de los roles, defini-
ción de responsabilidades y falta de conocimiento para el desarrollo de las acti-
vidades de la operación estadística, los soportes de evidencias de la gestión 
del riesgo no reflejan claramente las actividades que involucran la acción 
de tratamiento  del control, tales como: "El Líder Grupo Gas/ Líder / ope-
rador SICOM, Realizará periódicamente la evaluación del proceso estadís-
tico en cada una de las fases del proceso estadístico según la NTC PE 
1000 - 2020 que pueden afectar la producción estadística (...). 
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Recomendaciones Riesgos Objeto de Muestra 
 
 Incluir en la descripción de la evidencia esperada de la aplicación del con-

trol y acción de tratamiento, del riesgo registrado con referencia 13, Posi-
bilidad de afectación reputacional por emitir conceptos jurídicos erróneos, de-
mandas, sanciones y multas debido a la falta de claridad en la solicitud o que 
ésta abarque varios temas misionales del proceso Gestión jurídica, los soportes 
de evidencias de la ejecución total de todas las actividades que involucran 
el objetivo y la acción de tratamiento, ya que las presentadas no las evi-
dencian en su totalidad. Lo anterior, permitirá contar con la documenta-
ción de la ejecución del control en términos de su objetivo y acción de 
tratamiento y verificar de manera específica y ágil la efectividad del con-
trol. 

 
 En el riesgo registrado con referencia 14 posibilidad de afectación económico 

y reputacional por fallos en contra debido a actuaciones procesales presentadas 
fuera de los términos legales, del proceso Gestión Jurídica, es pertinente 
incluir en la acción de tratamiento si las actuaciones procesales fueron 
presentadas dentro o fuera de los términos legales. 

 
 Revisar la formulación del plan de mejora de materialización del riesgo 

Posibilidad de afectación Económico y Reputacional por Multas, sanciones, dupli-
cidad en PQRs,  debido a incumplimiento en los tiempos de respuesta de los PQRS 
a cargo de la OAAS, registrado con referencia 35, ya si bien se ha realizado 
seguimiento, dentro de los temas a tratar en los comités de coordinación 
de la OAAS, y se presenta el cuadro  "ARGO PQRS vencido y por vencer 
OAAS Ambiental", el cual contiene el radicado de salida y la fecha de sa-
lida del radicado para hacer validación de fechas de vencimiento frente 
oportunidad de respuesta, se recomienda revisar el control establecido 
por cuanto la lista asistencia al comité y la definición del estatus de ven-
cido de las PQRS, dado que no evidencia el análisis de la  gestión para 
eliminar la materialización del riesgo, identificada en el 1 trimestre y que 
ha persistido en el 2 y 3 trimestre.   
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 En la descripción  de reporte de gestión del control y soportes de eviden-
cias,  En el riesgo registrado con referencia 41 Posibilidad de afectación Repu-
tacional por incumplimiento de la normatividad vigente y/o sanciones de-
bido a revisión y proyección de actos administrativos sin el cumplimiento pleno 
de los requisitos normativos, del proceso Hidrocarburos, se  debe reflejar de 
manera clara y especifica la ejecución de la acción de tratamiento y ob-
jetivo del control, toda vez, que si bien los actos administrativos firmados, 
contienen al final de estos, firmas que indican los vistos buenos de los 
mismos, se debe completar la evidencia presentada  indicando que en la 
elaboración de los proyectos de actos administrativos se cumplió con el 
objetivo del control y la acción de tratamiento formulada :" El profesional 
del grupo de down revisa la documentación, normatividad y los procedi-
mientos relacionados y proyecta el acto administrativo para revisión del 
abogado; posteriormente remite al Coordinador quien revisa proyección de 
acto administrativos y remite a firma o devuelve al profesional y abogado 
en caso de presentar observaciones para ajustes". 

 
 En el riesgo registrado con referencia 51, Posibilidad de afectación reputacio-

nal por Incumplimiento en una o varias fases del proceso estadístico según  la 
NTC PE 1000 - 2020 que pueden afectar la producción estadística debido a no 
comunicar los cambios que se puedan presentar a nivel institucional  (estratégi-
cos, lineamientos operativos, personal) y/o falta de claridad de los roles, defini-
ción de responsabilidades y falta de conocimiento para el desarrollo de las acti-
vidades de la operación estadística; los soportes de evidencias de la gestión 
del riesgo deben reflejar claramente todas las actividades que involucran 
la acción de tratamiento del control, dado que, las evidencias que sopor-
tan su ejecución corresponden a una lista de asistencia y una presenta-
ción de la capacitación norma NTC PE- 2020 y no guardan concordancia 
con el objetivo y acción de tratamiento del control. 

 
Materialización del Riesgo identificado por OCI: Los resultados de la revisión 
realizada por la Oficina de Control Interno al seguimiento a los reportes a 
ejecución y efectividad de los controles, permiten determinar que el riesgo 
Posibilidad que las 1, 2 y 3 línea de defensa no realicen seguimiento a la ejecución 
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y la efectividad del control y acciones de tratamiento del riesgo identificado de 
acuerdo a los lineamientos establecidos, no se materializó. NIVEL BAJO 
 
El Seguimiento a las funciones de la 1, 2 y 3 línea de defensa respecto de los 
seguimientos a la ejecución y efectividad de controles de los riesgos 
institucionales, respecto al Componentes MECI: Actividades de Control y 
Supervisión y Monitoreo, evidencian que se cumple el propósito de los 
componentes. Respecto a Actividades de Control: se evidencia la aplicación de 
la Política de Riesgos y oportunidades y se cuenta con mapas de riesgos y 
controles para mitigar los riesgos identificados. Y en cuanto a Monitoreo y 
supervisión: La primera línea de defensa realiza el reporte y cargue de evidencias 
de seguimiento a la ejecución de los controles en la matriz de riesgos, en la 
herramienta dispuesta por la Oficina de Planeación y Gestión Internacional 
(OPGI), posteriormente esta oficina en su rol de segunda línea realiza un 
monitoreo, revisando la gestión del riesgo y si encuentra inconformidad en el 
reporte informa a la primera línea para que ajuste. Para dos de los riesgos objeto 
de muestra de auditoría con tratamiento reducir y un riesgo materializado en la 
muestra, se observa que se tienen formulados los planes de mejoramiento 
respectivo. 
 
Así mismo dentro del esquema de líneas de defensas, la Línea Estratégica, las 
líneas de defensa 2 y 3, en cumplimiento de su rol, presentan al Comité 
Institucional de Coordinación de Control Interno, para conocimiento y toma de 
decisiones del Comité y responsables de los procesos, los resultados del 
monitoreo a riesgos, cuyo insumo es la información registrada en las 
herramientas e instrumentos de seguimiento a la gestión de riesgos de la OPGI, 
por la 1 línea de defensa. 
 
9.5 OBSERVACIONES GENERALES PARA TODAS LOS RIESGOS ÁREAS ORGANI-
ZACIONALES  
 
Teniendo en cuenta las observaciones y recomendaciones realizadas por la OCI 
a la gestión de los riesgos de corrupción por procesos y que están consignados 
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en la columna comentario OCI, del Anexo 2. se presentan las observaciones ge-
nerales y recomendaciones que deben tener en cuenta todas las áreas organi-
zacionales del Ministerio. 
 
 Si bien las áreas organizacionales cuentan con el reporte de seguimiento y 

los soportes de evidencias de la gestión del riesgo registrados en la carpeta 
Drive de la OPGI, algunas evidencias no muestran de manera clara en el re-
porte de seguimiento la descripción de la ejecución y resultados de la acción 
o acciones de tratamiento para ejecutar el control. 

 
 Las áreas organizacionales deben tener en cuenta que si el control asociado 

al riesgo involucra dos o más objetivos y acciones de tratamiento, en la ma-
triz de riesgo al realizar el reporte se debe describir en su totalidad el número 
de controles y acciones de tratamiento implementadas, de lo contrario deben 
analizar y revisar si el control amerita ajustes, lo anterior para tener certeza 
de la efectividad del control y el requerido para mitigar el riesgo, de lo con-
trario el control no está operando tal como fue diseñado. 

 
 Los riesgos que en la acción de tratamiento y evidencia esperada describen 

controles que están asociados a procedimientos se refieren a las actividades 
propias del proceso, es importante considerar identificar los puntos de con-
trol y priorizar los más estratégicos que apunten a la efectividad del riesgo y 
control a gestionar.  

 
 Los riesgos que involucren dos o más objetivos y acciones de tratamiento, 

en la matriz de riesgo al realizar el reporte se debe describir en su totalidad 
el número de controles y acciones de tratamiento implementadas, de lo con-
trario deben analizar y revisar si el control amerita ajustes, lo anterior per-
mite verificar la efectividad del control y si está operando tal como fue dise-
ñado. 

 
 En el proceso de identificación y valoración de los riesgos al hacer análisis 

del contexto estratégico tener en cuenta los posibles riesgos asociados si se 
dan, servicios que se tercerizan y que pueden ser prestados de manera efi-
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ciente o no y que pueden afectar el cumplimiento de los objetivos institucio-
nales. (Este es un lineamiento contemplado en el componente evaluación del 
riesgo, Dimensión 7- Control Interno. (Numeral 9.2. componente evaluación 
del riesgo-Formato Informe Semestral Sistema Control Interno.) 

  
9.6 RECOMENDACIONES GENERALES     
 
 Fortalecer el análisis  y consolidación de la información y evidencias remiti-

das por las áreas organizacionales en reportes de seguimientos a los riesgos, 
específicamente en el detalle de avance registrado en la matriz del mapa de 
riesgos Institucional, se observa que al presentar y registrar el análisis y des-
cripción de la información  no está acorde con la evidencia o soporte de 
ejecución que confirma la efectividad del control en términos del objetivo de 
la acción de tratamiento y el propósito del control. 

 
 En el proceso de análisis del contexto estratégico, tener en cuenta eventos 

que pueden afectar el logro de los objetivos y gestión institucional y consi-
derar los pasos a seguir descritos en la Guía de Administración de Riesgos 
del DAFP, vigente, con respecto a: Análisis de objetivos estratégicos y de los 
procesos, Identificación de los puntos de riesgo, Identificación de áreas de 
impacto y la Identificación de áreas de factores de riesgos. 

 
 Fortalecer la redacción de la descripción de los riesgos para que se presente 

de forma clara y concisa expresando específicamente el evento no deseado 
y que el control contenga el objetivo, acción que ejecuta el control y el com-
plemento que detalle información específica del objeto del control. De con-
formidad con lo establecido en la Guía de Riesgos del DAFP. 

 
 En la política de gestión de riesgos y oportunidades con el fin de fortalecer 

la gestión de riesgos en forma integral, considerar incluir el proceso aplicable 
a proyectos y programas, estableciendo las opciones para identificar, tratar 
y manejar los riesgos, de acuerdo con su valoración y gestionando su trata-
miento. 
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 Incluir en la identificación de posibles riesgos, los Sistema de Gestión no 
incluidos en el mapa de riesgo y que son de cumplimiento legal entre los 
cuales se encuentran: Sistema de Gestión Antisoborno ISO37001:2016; Norma 
Técnica de Calidad del proceso Estadístico NTC1000:2020, Sistema de Ges-
tión Documental ISO30301:2019 y demás normas que apliquen y adopte la 
entidad.  
 

 En el evento que el control asociado al riesgo involucre dos o más objetivos 
y acciones de tratamiento, en la matriz de riesgo al realizar el reporte se 
debe describir en su totalidad el número de controles y acciones de trata-
miento implementadas, de lo contrario deben analizar y revisar si el control 
amerita ajustes; lo anterior permite verificar la efectividad del control y si 
está operando tal como fue diseñado.  

 
 Al establecer controles, acción de tratamiento y evidencia esperada que in-

volucran ejecución de procedimientos de temas especifico de posibles ries-
gos de corrupción, es importante considerar identificar los puntos de control 
y priorizar los más estratégicos que apunten a la efectividad del riesgo y 
control a gestionar. 

 
 Las áreas organizacionales deben tener en cuenta los resultados de las au-

ditorías basadas en riesgos identificados por la OCI, donde se observen temas 
de procesos relacionados con riesgos materializados, con el fin de que se 
revisen y si tengan en cuenta en la revisión de primera y segunda línea, para 
determinar si el control está operando tal como fue diseñado.  

 
 La primera línea de defensa en su rol de responsable de la gestión operacio-

nal y del mantenimiento efectivo de controles y la Oficina de Planeación y 
Gestión Internacional como líder del proceso de Administración del Riesgo y 
rol de segunda línea de defensa en el Ministerio de Minas y Energía, en lo que 
refiere a la supervisión y monitoreo y consolidación de seguimiento en la 
matriz de riesgos y cargue de evidencias en la carpeta DRIVE SGC, deben 
tener en cuenta las observaciones y recomendaciones realizadas en el pre-
sente informe, con el fin de fortalecer el seguimiento a la gestión del riesgo. 
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10. LA POLITICA DE ADMINISTRACION DEL RIESGO Y LA GESTION DEL RIESGO 
EN EL MME EN MECI- MIPG 
 
Los resultados de la presente auditoria al sistema de riesgos en el MME, 
permiten determinar que dentro de los estructura del MECI que se fundamenta 
en cinco componentes a saber: (i) ambiente de control, (ii) Evaluación del riesgo, 
actividades de control, (iv) información y comunicación y (v) actividades de 
monitoreo, respecto de la aplicación de la política de Riesgos y la gestión de 
riesgos está integrada en la implementación y mantenimiento del sistema de 
control en todos los cinco componentes y especialmente y de manera directa 
en los componentes de evaluación del riego y actividades de control. 
 
11. VALORACIÓN DEL RIESGO, EFICIENCIA DEL CONTROL Y EFECTIVIDAD GES-
TIÓN 

 
 
 
 
 
 
 
 
 

ITEM VARIABLES CONTROL
VALORACION 

MATERIALIZACION 
RIESGO

GESTION 

9,1 SEGUIM IENTO IM PLEM ENTACIÓN POLÍTICA DE 
ADM INISTRACIÓN DE RIESGOS.

EFICIENTE BAJO EFECTIVA 

9,2  SEGUIM IENTO HERRAM IENTAS E 
INSTRUM ENTOS PARA LA ADM INISTRACIÓN DE 
RIESGOS

EFICIENTE BAJO EFECTIVA 

9,3 ALINEACIÓN GESTIÓN DEL RIESGO CON EL 
CONTEXTO (INTERNO, EXTERNO Y DE 
PROCESO), Y OBJETIVOS ESTRATÉGICOS

EFICIENTE BAJO EFECTIVA 

9,4  SEGUIM IENTO GESTIÓN DE RIESGOS DE 
GESTIÓN, 

EFICIENTE BAJO EFECTIVA 
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El anterior cuadro muestra el resultado de la verificación realizada por la Oficina 
de Control Interno variables analizadas a las cuales se les determinó la Eficien-
cia del control establecido para el cumplimiento de las variables analizadas, la 
valoración del riesgo inherente y la Efectividad de la gestión. 
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  Jefe Oficina de Control Interno 
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13. Anexos 
 
 
 
 
 
 

 
 
 



R
e

fe
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n
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Proceso Tipo de Riesgo Descripción del Riesgo Impacto

TIPO CONTROL : 

Preventivo/ 

Detectivo 

TIPO IMPLEMENTACIÓN 

:Automatico, Manual

DOCUMENTACION: 

Documentado, Sin Documentar  

FRECUENCIA: Continua, 

Aleatoria

EVIDENCIA: Con 

Registro , Sin registro

3

D
IR

E
C

C
IO

N
A

M
IE

N
T

O
 E

S
T

R
A

T
É

G
IC

O

G
es

tió
n Posibilidad de afectacion reputacional por Sanciones de tipo 

normativo debido a incumplimiento de los tiempos para el 

registro o actualización de los proyectos de inversión PIIP

reputacional SI Preventivo Manual

DOCUMENTADO.  

PROCEDIMIENTO PARA LA 

FORMULACION, EJECUCION Y 

SEGUIMIENTO DE LOS 

PROYECTOS DE INVERSION DE-

P-02 23-09-2020 V-3,  capitulo 

ACTUALIZACION DE 

PROYECTOS EN EL MODULO 

BPIN, ACTIVIDAD , 11,12

Continua Con Registro

4

D
IR

E
C

C
IO

N
A

M
IE

N
T

O
 E

S
T

R
A

T
É

G
IC

O

G
es

tió
n

Posibilidad de afectacion económico y reputacional por 

Sanciones de tipo normativo debido a incumplimiento al 

seguimiento de la ejecución presupuestal en el marco de los 

acuerdos de gestión

económico y 

reputacional
SI Preventivo Manual Sin Documentar Continua Con Registro

8

G
E

S
T

IÓ
N

 T
E

C
N

O
LÓ

G
IC

A

G
es

tió
n

Posibilidad de afectacion económico y reputacional por rezago 

tecnológico, bajo rendimiento, ineficiencia en programas y 

equipos tecnológicos y deterioro de la infraestructura TIC del 

Ministerio  debido a obsolescencia tecnológica de TICS

económico y 

reputacional
SI Preventivo Manual

DOCUMENTADO.  

PROCEDIMIENTO PARA ATENCIÓN 

DE

REQUERIMIENTOS DE SISTEMAS 

DE

INFORMACIÓN ACTIVIDAD ,  2,3.4. 

ROCEDIMIENTO GESTIÓN DEL 

MANTENIMIENTO DE LOS 

SISTEMAS 

DE INFORMACIÓN  - Gestión del 

Mantenimiento Preventivo de los 

Sistemas de Informació actividad. 

2,3,6 

Continua Con Registro

9

G
E

S
T

IÓ
N

 T
E

C
N

O
LÓ

G
IC

A

G
es

tió
n

Posibilidad de afectacion económico y reputacional por  

afectación en la operación por extorsiones, virus, encriptación, 

secuestro y/o filtración de información generando una 

debido a fallas de seguridad de la plataforma TIC que soporta 

los sistemas de información del Ministerio.

económico y 

reputacional
SI Preventivo Automático

DOCUMENTADO.  

PROCEDIMIENTO PARA LA 

SEGURIDAD Y

PRIVACIDAD DE LA INFORMACIÓN  

actividad. 3,4,6 

Continua Con Registro

10

G
E

S
T

IÓ
N

 T
E

C
N

O
LÓ

G
IC

A

G
es

tió
n

Posibilidad de afectacion económico y reputacional por 

Imposibilidad de intercambiar e interoperar información a través 

de diversos canales de comunicación. debido a Fallas 

tecnológicas.

económico y 

reputacional
SI Preventivo Manual DOCUMENTADO.  Continua Con Registro

INFORMATIVOSEFICIENCIA 

ANEXO No. 1 VERIFICACION ATRIBUTOS DEL CONTROL 

VERIFICACION 

CRITERIOS 

IDENTIFICACION Y 

VALORACION 

RIESGOS GUIA  

RIESGOS DAFP. 

VR: 6 -2022

VVERIFICACION ATRIBUTOS DISEÑO DEL CONTROL GUIA  RIESGOS DAFP. VR: 6 -2022
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Proceso Tipo de Riesgo Descripción del Riesgo Impacto

TIPO CONTROL : 

Preventivo/ 

Detectivo 

TIPO IMPLEMENTACIÓN 

:Automatico, Manual

DOCUMENTACION: 

Documentado, Sin Documentar  

FRECUENCIA: Continua, 

Aleatoria

EVIDENCIA: Con 

Registro , Sin registro

INFORMATIVOSEFICIENCIA 

ANEXO No. 1 VERIFICACION ATRIBUTOS DEL CONTROL 

VERIFICACION 

CRITERIOS 

IDENTIFICACION Y 

VALORACION 

RIESGOS GUIA  

RIESGOS DAFP. 

VR: 6 -2022

VVERIFICACION ATRIBUTOS DISEÑO DEL CONTROL GUIA  RIESGOS DAFP. VR: 6 -2022

11
G

E
S

T
IÓ

N
 T

E
C

N
O

LÓ
G

IC
A

G
es

tió
n

Posibilidad de afectacion económico y reputacional por multas 

o sanciones por parte de entes reguladores 

debido a instalación indebida, ilegal, o no autorizada de 

software en los equipos de cómputo.

económico y 

reputacional
SI Preventivo Automático

DOCUMENTADO.  

PROCEDIMIENTO PARA LA 

SEGURIDAD Y

PRIVACIDAD DE LA INFORMACIÓN  

actividad. 4,5,6 

Continua Con Registro

13

G
E

S
T

IÓ
N

 J
U

R
ÍD

IC
A

G
es

tió
n

Posibilidad de afectacion reputacional por emitir conceptos 

jurídicos erróneos, demandas, sanciones y multas debido a a la 

falta de claridad en la solicitud o que ésta abarque varios temas 

misionales

reputacional SI Preventivo Manual DOCUMENTADO. Continua Con Registro

14

G
E

S
T

IÓ
N

 J
U

R
ÍD

IC
A

G
es

tió
n

Posibilidad de afectacion económico y reputacional por fallos 

en contra

 debido a actuaciones procesales presentadas fuera de los 

términos legales

económico y 

reputacional
SI Preventivo Manual DOCUMENTADO. Continua Con Registro

16

G
E

S
T

IÓ
N

 D
O

C
U

M
E

N
T

A
L

G
es

tió
n

Posibilidad de afectacion económico y reputacional por 

Incumplimiento a los lineamientos de manejo y organización 

documental  debido a que  los funcionarios encargados en las 

distintas áreas no aplican de instrumentos archivísticos para la 

organización de los archivos físicos y electrónicos

económico y 

reputacional
SI Preventivo Manual

Documentado.PROCEDIMIENT

O PARA EL TRÁMITE DE 

CORRESPONDENCIA INTERNA 

Y EXTERNA.El Funcionario y 

Contratistas signados del 

grupo de GRCGI , realizan 

acompañamientos a las áreas 

para la revisión de 

documentos físicos y para la 

conformación de expedientes 

electrónicos que se encuentra 

en Sistema de Gestión 

Documental Electrónico de 

Archivo; adicionalmente, 

verifican el cumplimiento de 

los lineamientos para el 

manejo y organización de 

Continua Con Registro



R
e
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re
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ci

a 

Proceso Tipo de Riesgo Descripción del Riesgo Impacto

TIPO CONTROL : 

Preventivo/ 

Detectivo 

TIPO IMPLEMENTACIÓN 

:Automatico, Manual

DOCUMENTACION: 

Documentado, Sin Documentar  

FRECUENCIA: Continua, 

Aleatoria

EVIDENCIA: Con 

Registro , Sin registro

INFORMATIVOSEFICIENCIA 

ANEXO No. 1 VERIFICACION ATRIBUTOS DEL CONTROL 

VERIFICACION 

CRITERIOS 

IDENTIFICACION Y 

VALORACION 

RIESGOS GUIA  

RIESGOS DAFP. 

VR: 6 -2022

VVERIFICACION ATRIBUTOS DISEÑO DEL CONTROL GUIA  RIESGOS DAFP. VR: 6 -2022
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A
LO

R

G
es

tió
n

Posibilidad de afectacion Reputacional por desconocimiento 

del grado de satisfacción de los grupos de valor, aumento de 

PQRSD y reprocesos debido a inaplicación de la encuesta de 

medición de la Satisfacción de forma oportuna  a los 

ciudadanos que interactuaron con el MME  a través de los 

diferentes canales de atención

Reputacional SI Preventivo Manual

Documentado. PROCEDIMIENTO 

MEDICIÓN

DE LA SATISFACCIÓN DE

USUARIOS FRENTE A LOS

SERVICIOS DEL

MINISTERIO DE MINAS Y 

ENERGÍA, Actividda 8,9,10

Continua Con Registro

30

G
E
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T

IÓ
N

 D
E
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R

E
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C
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N
A

M
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 C

O
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O
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G
R

U
P

O
S

 D
E

 V
A

LO
R

G
es

tió
n Posibilidad de afectacion Reputacional por sanciones, tutelas, 

aumento de PQRSD y reprocesos debido a incumplimiento en 

los términos de ley  PQRS para dar respuesta a las PQRS

Reputacional SI Preventivo Manual

Documentado.PROCEDIMIENTO 

PARA ATENCIÓN Y CONTROL 

DE LOS

DERECHOS DE PETICIÓN, 

QUEJAS, RECLAMOS Y

SOLICITUDES – PQRS-5.2. 

SEGUIMIENTO Y CONTROL DE 

PQRS, actividad 1,2,3 4

Manual Con Registro

34

S
O

C
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M
B

IE
N

T
A

L

G
es

tió
n

Posibilidad de afectacion Económico y Reputacional por 

Reducción de presupuesto a los proyectos de inversión y  

sanciones  debido a Incumplimiento en planes, programas y 

proyectos de inversión y en las metas a nivel socio-ambiental 

de definidas en el plan de acción de la Oficina de Asuntos 

Ambientales y Sociales

Económico y 

Reputacional
SI Preventivo Manual Sin Documentar. Continua Con Registro

35

S
O

C
IA

M
B

IE
N

T
A

L

G
es

tió
n

Posibilidad de afectacion Económico y Reputacional por 

Multas, sanciones, duplicidad en PQRs,  

debido a incumplimiento en los tiempos de respuesta de los 

PQRS a cargo de la OAAS

Económico y 

Reputacional
SI Detectivo Manual

Documentado.PROCEDIMIENT

O PARA ATENCIÓN Y CONTROL 

DE LOS

DERECHOS DE PETICIÓN, 

QUEJAS, RECLAMOS Y

SOLICITUDES – PQRS-5.2. 

SEGUIMIENTO Y CONTROL DE 

PQRS, actividad 1,2,3 4

Continua Con Registro



R
e

fe
re

n
ci

a 

Proceso Tipo de Riesgo Descripción del Riesgo Impacto

TIPO CONTROL : 

Preventivo/ 

Detectivo 

TIPO IMPLEMENTACIÓN 

:Automatico, Manual

DOCUMENTACION: 

Documentado, Sin Documentar  

FRECUENCIA: Continua, 

Aleatoria

EVIDENCIA: Con 

Registro , Sin registro

INFORMATIVOSEFICIENCIA 

ANEXO No. 1 VERIFICACION ATRIBUTOS DEL CONTROL 

VERIFICACION 

CRITERIOS 

IDENTIFICACION Y 

VALORACION 

RIESGOS GUIA  

RIESGOS DAFP. 

VR: 6 -2022

VVERIFICACION ATRIBUTOS DISEÑO DEL CONTROL GUIA  RIESGOS DAFP. VR: 6 -2022

36

M
IN

E
R

IA

G
es

tió
n

Posibilidad de afectacion Económico y Reputacional por 

sanciones y demandas por incumplimientos en la ejecución de 

los convenios y/o contratos de la Dirección de Formalización 

Minera debido a ineficacia en el seguimiento  en su etapa  

contractual y postcontractual

Económico y 

Reputacional
SI Preventivo Manual Sin Documentar Continua Con Registro

37

M
IN

E
R

IA

G
es

tió
n

Posibilidad de afectacion Económico y Reputacional por multas 

y sanciones por atrasos en la respuesta a los derechos de 

petición de la Dirección de Formalización Minera debido a la 

falta de seguimiento y control en la atención oportuna y 

completa de los derechos de petición

Económico y 

Reputacional
SI Preventivo Manual Sin Documentar Continua Con Registro

38

M
IN

E
R

IA

G
es

tió
n

Posibilidad de afectacion Económico y Reputacional por baja 

ejecución presupuestal e incumplimiento de las metas y 

objetivos proyectados en minería empresarial 

debido a carencia de planeación y organización en la definición 

de lineamientos para la formulación de políticas, planes, 

programas y reglamentación sectorial 

Económico y 

Reputacional
SI Preventivo Manual Documentado Continua Con Registro

40

M
IN

E
R

IA

G
es

tió
n

Posibilidad de afectacion Reputacional por no realizar el 

seguimiento al recaudo del SGR y a la determinación de 

Asignaciones Directas debido a que no se realiza la 

consolidación de la información reportada por la Agencia 

Nacional de Minería y la Agencia Nacional de Hidrocarburos 

mensualmente relacionada con el recaudo por sector de 

explotación y con las Asignaciones Directas por beneficiario.

Reputacional SI Preventivo Manual Documentado Aleatoria Con Registro



R
e
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a 

Proceso Tipo de Riesgo Descripción del Riesgo Impacto

TIPO CONTROL : 

Preventivo/ 

Detectivo 

TIPO IMPLEMENTACIÓN 

:Automatico, Manual

DOCUMENTACION: 

Documentado, Sin Documentar  

FRECUENCIA: Continua, 

Aleatoria

EVIDENCIA: Con 

Registro , Sin registro

INFORMATIVOSEFICIENCIA 

ANEXO No. 1 VERIFICACION ATRIBUTOS DEL CONTROL 

VERIFICACION 

CRITERIOS 

IDENTIFICACION Y 

VALORACION 

RIESGOS GUIA  

RIESGOS DAFP. 

VR: 6 -2022

VVERIFICACION ATRIBUTOS DISEÑO DEL CONTROL GUIA  RIESGOS DAFP. VR: 6 -2022

41
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G
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tió
n

Posibilidad de afectacion Reputacional por incumplimiento de 

la normatividad vigente y/o sanciones debido a revisión y 

proyección de actos administrativos sin el cumplimiento pleno 

de los requisitos normativoss

Reputacional SI Preventivo Manual Documentado Continua Con Registro

43

H
ID

R
O

C
A

R
B

U
R

O
S

G
es

tió
n

Posibilidad de afectacion Económico y Reputacional por toma 

de decisiones erroneas por parte del alta gerencia 

debido a información poco confiable de otras entidades parael 

reconocimiento de derechos según normativa vigente aplicable 

al MME

Económico y 

Reputacional
SI Preventivo Manual Documentado Continua Con Registro

46

H
ID

R
O

C
A

R
B

U
R

O
S

G
es

tió
n

Posibilidad de afectacion Económico y Reputacional por 

inadecuada liquidación de los recursos señalados en el artículo 

19 de la Ley 10 de 1961 debido a información poco confiable 

reportada por otras entidades 

Económico y 

Reputacional
SI Preventivo Manual

Documentado 

PROCEDIMIENTO PARA 

LIQUIDACIÓN DE

APORTES AL FONDO ESPECIAL 

DE BECAS EP-P-61

05-05-2021 V-1 actividad 

2,3,4,5

Continua Con Registro

48

H
ID

R
O

C
A

R
B

U
R

O
S

G
es

tió
n

Posibilidad de afectacion reputacional por la  información 

producida no contribuye al desarrollo de políticas públicas que 

respondan a las necesidades institucionales, de los clientes y 

partes interesadas  debido a ausencia de identificación y 

priorización de necesidades de información estadística 

relevante 

reputacional SI Preventivo Manual Sin Documentar Aleatoria Con Registro

50

H
ID

R
O

C
A

R
B

U
R

O
S

G
es

tió
n

Posibilidad de afectacion reputacional por Publicación de 

información errónea o limitada para los grupos de interés del 

ministerio debido a no identificar los grupos de interes, sus 

necesidades de informacion y  herramientas de publicacion de 

información

reputacional SI Preventivo Manual Documentado

Con Registro



R
e
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a 

Proceso Tipo de Riesgo Descripción del Riesgo Impacto

TIPO CONTROL : 

Preventivo/ 

Detectivo 

TIPO IMPLEMENTACIÓN 

:Automatico, Manual

DOCUMENTACION: 

Documentado, Sin Documentar  

FRECUENCIA: Continua, 

Aleatoria

EVIDENCIA: Con 

Registro , Sin registro

INFORMATIVOSEFICIENCIA 

ANEXO No. 1 VERIFICACION ATRIBUTOS DEL CONTROL 

VERIFICACION 

CRITERIOS 

IDENTIFICACION Y 

VALORACION 

RIESGOS GUIA  

RIESGOS DAFP. 

VR: 6 -2022

VVERIFICACION ATRIBUTOS DISEÑO DEL CONTROL GUIA  RIESGOS DAFP. VR: 6 -2022
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R
B
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R
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S

G
es

tió
n

Posibilidad de afectacion reputacional por Incumplimiento en 

una o varias fases del proceso estadistico seguno la NTC PE 

1000 - 2020 que pueden afectar la producción estadística 

debido a no comunicar los cambios que se puedan presentar a 

nivel institucional  (estratégicos, lineamientos operativos, 

personal) y/o falta de claridad de los roles, definicion de 

responsabilidades y falta de conocimiento para el desarrollo de 

las actividades de la operación estadistica

reputacional SI Preventivo Manual Documentado Continua Con Registro

SI Preventivo Manual

Documentado 

ADMINISTRACIÓN DEL FONDO 

DE SOLIDARIDAD PARA

SUBSIDIOS Y REDISTRIBUCIÓN 

DE INGRESOS DEL SECTOR

GAS COMBUSTIBLE POR REDES 

DE DISTRIBUCIÓN -FSSRI 

NUMERAL 5.3 VALIDACIÓN Y 

SEGUIMIENTO DE LAS 

CUENTAS EN EL SUI, 

Continua Con Registro

50

A
S

U
N

T
O

S
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U
C

L
E

A
R

E
S

G
es

tió
n

Posibilidad de afectacion Económico y Reputacional por 

realización de actividades no autorizadas que conlleven a 

incidentes o accidentes a usuarios debido a falta de regulación 

para el uso seguro de materiales nucleares y radiactivos 

Económico y 

Reputacional
SI Preventivo Manual

DocumentadoPROCEDIMIENT

O PARA LA

ELABORACIÓN DE POLÍTICAS Y

LINEAMIENTOS DEL SECTOR

ENERGETICO

Continua Con Registro

54

H
ID

R
O

C
A

R
B

U
R

O
S

F
is

ca
l

Posibilidad de efectos dañosos sobre bienes públicos  por pago 

de subsidios u otros beneficios a una empresa prestadora de 

servicios públicos (Gas Cilindros y RED) que no tienen derecho 

a los mismos a la luz de requisitos de ley debido a a causa de 

la omisión en la aplicación del procedimiento y normatividad 

para la asignación de recursos

reputacional

Fuente: One Drive- OPGI- Carpeta Matrices por Proceso. Riesgos 2024 - Drive



R
ef

er
en

ci
a 

Proceso Tipo de 
Riesgo

Descripción del Riesgo Descripción del Control Acción que realiza Evidencia esperada del control Acción a realizar
Cargo del 

Responsable
Fecha de 

implementación
Fecha de 

seguimiento
Cargo del responsable Área del Responsable

Jefe del Área del 
Responsable

Fecha 
Implementación

(Inicio)

Fecha de 
Implementació

n
(Fin)

Reporte primer Trimestre

¿se 
materia

lizó?
Si/No

Seguimiento segunda 
línea de defensa

Reporte segundo Trimestre

¿se 
materializ

ó?
Si/No

Seguimiento segunda línea de 
defensa

Reporte tercer Trimestre

¿se 
material

izó?
Si/No

Seguimiento segunda línea de defensa

3

D
IR

EC
C

IO
N

AM
IE

N
TO

 E
ST

R
AT

ÉG
IC

O

G
es

tió
n Posibilidad de afectacion reputacional por Sanciones de tipo 

normativo debido a incumplimiento de los tiempos para el registro o 
actualización de los proyectos de inversión PIIP

El y/o la Coordinador(a) del Grupo de  Programación y Gestión 
Estratégica de Proyectos y profesional designado, dispone de un enlace  

para asesorar a los gerentes de proyectos de inversión, presenta e 
informa el cronograma del ciclo de proyectos de inversión y 

posteriormente realiza seguimiento al estado de avance de cada uno de 
los trámites para el registro y/o actualización de los proyectos de inversión 

en la PIIP; en caso de encontrar desviaciones en los tiempos definidos 
establece acciones correctivas y/o  preventivas requeridas con el gerente 

del proyecto y de ser necesario con la alta dirección

Disponer de un enlace para asesorar los gerentes de 
proyectos de inversión

Presentar e informar el cronograma del ciclo del proyecto 
de inversión

Realizar el seguimiento al estado de avance de cada uno 
de los trámites para el registro y/o actualización de los 

proyectos de inversión en la PIIP
Establecer acciones correctivas y/o  preventivas requeridas 
con el gerente del proyecto y de ser necesario con la alta 

dirección

Instrumentos de control definidos para tal fin,
cronograma ciclo de proyectos de inversión, formato de
ajuste de ficha proyectos de inversión, matriz de
proyectos, presentaciones  y reuniones de seguimiento

Profesional Grupo de 
Programación y Gestión 
Estratégica de Proyectos

Oficina Asesora de 
Planeación y Gestión 

Internacional

Miguel Angel Cardozo 
Tovar

15/01/2024 31/12/2024

Durante el primer trimestre de 2024, no 
se materializo el riesgo descrito, de 
conformidad con lo indicado en el 

archivo de evidencias, donde se puede 
validar la labor desarrollada y la 

aplicación de los respectivos controles y 
la relación de actividades desarrolladas.

NO

Las evidencias son 
acordes con el 
seguimiento del 

control realizado

Durante el segundo trimestre de 2024, 
no se materializo el riesgo descrito, de 
conformidad con lo indicado en el 
archivo de evidencias, donde se puede 
validar la labor desarrollada y la 
aplicación de los respectivos controles 
y la relación de actividades 
desarrolladas.

No Las evidencias son acordes con el 
seguimiento del control realizado

Durante el segundo trimestre de 2024, 
no se materializo el riesgo descrito, de 
conformidad con lo indicado en el 
archivo de evidencias, donde se puede 
validar la labor desarrollada y la 
aplicación de los respectivos controles y 
la relación de actividades desarrolladas.

No

Se evidencia reuniones realizadas el 05 y 24 
de julio y 11 de septiembre donde se 
adelantaron talleres con los enlaces de 
proyectos del sector minas y energía con el 
fin de tener en cuenta las disposiciones del 
DNP y mejorar el reporte de la información 
en la PIIP

Observación OCI:  El área responsable de ejecutar el control realiza los reportes de gestión en 
la herramienta dispuesta por la OPGI, cumplimiendo con la periodicidad establecida y la 
descripción del control , accion  de tratamiento y evidencia de tratamiento registradas en el 
mapa de riesgo. Se observa en el cargue del reporte y soportes de las evidencias .  Se 
concluye que el control es efectivo, en cuanto a las condiciones definidas  y registradas en el 
mapa de riesgos Institucional.. Riesgo No materializado

4

D
IR

EC
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IO
N

AM
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N
TO

 E
ST

R
AT

ÉG
IC

O

G
es

tió
n Posibilidad de afectacion económico y reputacional por Sanciones 

de tipo normativo debido a incumplimiento al seguimiento de la 
ejecución presupuestal en el marco de los acuerdos de gestión

El y/o la Coordinador(a) del Grupo de Programación y Gestión 
Estratégica de Proyectos y profesionales designados, solicitan a los 

responsables de la ejecución de proyectos de inversión el 
diligenciamiento de la matriz de acuerdos de gestión, en cumplimiento de 

parámetros establecidos por el Ministerio y posteriormente realiza 
seguimiento mensual a la ejecución presupuestal; en caso de encontrar 

desviaciones, solicita la respectiva justificación a los gerentes de proyectos 
y establecer plan de choque para alcanzar las metas de ejecución 

presupuestal a través de acuerdos de gestión, informes de ejecución, 
correo con informe de reuniones de seguimiento sobre PAE y reunión de 

seguimiento con las áreas

Solicitar y consolidar acuerdos de gestión 
Realiza seguimiento mensual a la ejecución presupuestal

Acuerdos de gestión, informes de ejecución, correo con
informe de reuniones de seguimiento sobre PAE y
reunión de seguimiento con las áreas

Establecer planes de choque para 
alcanzar las metas de ejecución 

presupuestal

Coordinador(a) de 
Grupo de 

Programación y 
Gestión Estratégica de 

Proyectos y/o 
Contratistas asignados 

1/04/2024 1/07/2024

Profesional Grupo de 
Grupo de Programación y 

Gestión Estratégica de 
Proyectos

Oficina Asesora de 
Planeación y Gestión 

Internacional

Miguel Angel Cardozo 
Tovar

15/01/2024 31/12/2024

Durante el primer trimestre de 2024, no 
se materializo el riesgo descrito, de 
conformidad con lo indicado en el 

archivo de evidencias, donde se puede 
validar la labor desarrollada y la 

aplicación de los respectivos controles y 
la relación de actividades desarrolladas.

NO

Las evidencias son 
acordes con el 
seguimiento del 

control realizado

Durante el segundo trimestre de 2024, 
no se materializó el riesgo descrito, de 
conformidad con lo indicado en el 
archivo de evidencias, donde se puede 
validar la labor desarrollada y la 
aplicación de los respectivos controles 
y la relación de actividades 
desarrolladas

No Las evidencias son acordes con el 
seguimiento del control realizado

Durante el tercer trimestre de 2024, no 
se materializó el riesgo descrito, de 
conformidad con lo indicado en el 
archivo de evidencias, donde se puede 
validar la labor desarrollada y la 
aplicación de los respectivos controles y 
la relación de actividades desarrolladas

No
Se evidencia seguimiento al PAE y Acuerdos 
de Gestión y de la ejecución presupuestal, 
mediante reuniones realizadas

Observación OCI:  El área responsable de ejecutar el control realiza los reportes de gestión en 
la herramienta dispuesta por la OPGI, cumplimiendo con la periodicidad establecida y la 
descripción del control , accion  de tratamiento y evidencia de tratamiento registradas en el 
mapa de riesgo. Se observa en el cargue del reporte y soportes de las evidencias .  Se 
concluye que el control es efectivo, en cuanto a las condiciones definidas  y registradas en el 
mapa de riesgos Institucional.. Riesgo No materializado

8

G
ES

TI
Ó
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G
es

tió
n Posibilidad de afectacion económico y reputacional por rezago 

tecnológico, bajo rendimiento, ineficiencia en programas y equipos 
tecnológicos y deterioro de la infraestructura TIC del Ministerio  

debido a obsolescencia tecnológica de TICS

Funcionario Grupo de Tecnologías de la Información y las 
Comunicaciones TICS identifica y proyecta la renovación de la 

infraestructura TIC obsoleta y en caso de ser necesario solicita los 
elementos a renovar. Adicionalmente,  programa y supervisa el 

mantenimiento preventivo de la infraestructura tecnológica del Ministerio

Identificar y proyectar la renovación de la infraestructura 
obsoleta

Programar y supervisar los mantenimientos preventivos de 
la infraestructura tecnológica

Reportes trimestrales de vencimientos de licenciamiento
de software y de elementos de hardware dados de baja
Solicitud de elementos a renovar.
Cronograma de mantenimiento
Reportes de ejecución del cronograma de
mantenimiento

Funcionario
Grupo de Tecnologías de la 

Información y las 
Comunicaciones TICS.

Juan José Cedeño López 1/02/2024 31/12/2024

Durante este período no hubo  
vencimientos de licenciamiento de 
software y de elementos de hardware 
dados de baja. El Cronograma de 
mantenimiento se proyectará con el 
proveedor, el cual se adjudicó mediante 
resolución 00291 del 27 de marzo de 
2024. Proceso de "Selección Abreviada 
por Subasta Inversa SASI-02-2024 cuyo 
objeto es: "Prestar los servicios de mesa 
de ayuda para la atención de 
requerimientos de infraestructura TIC de 
usuarios finales para el MME, la cual 
comprende el mantenimiento preventivo 
y correctivo con suministro de 
repuestos".

NO

Se espera validar el 
cronograma para el 

próximo seguimiento, 
se valida la asignación 
del proceso 02-2024. 

Las evidencias son 
acordes con el 

seguimiento del 
control realizado

Durante este trimeste se realizó el 
inventario consolidado de 
mantenimiento preventivo y el 
cronograma de mantenimientos, 
además  se presentó informe de 
avance. No hubo vencimiento de 
licenciamiento de software y tampoco 
hubo elementos de hardware dados de 
baja

NO

Se evidencia informe con reporte 
de mantenimientos realizados 
para el periodo.
Se solicita la proceso informar 
sobre esta acción parte del 
control

Para este trimeste se  presenta informe 
de avance de mantenimientos. No hubo 
vencimiento de licenciamiento de 
software y tampoco hubo elementos de 
hardware dados de baja

No Se evidencia realización de mantenimiento 
preventivo a 95 equipos de cómputo

Observación OCI:  El área responsable de ejecutar el control realiza los reportes de gestión en 
la herramienta dispuesta por la OPGI, cumplimiendo con la periodicidad establecida y la 
descripción del control , accion  de tratamiento y evidencia de tratamiento registradas en el 
mapa de riesgo. Se observa en el cargue del reporte y soportes de las evidencias .  Se 
concluye que el control es efectivo, en cuanto a las condiciones definidas  y registradas en el 
mapa de riesgos Institucional.. Riesgo No materializado
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O
LÓ

G
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A

G
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tió
n

Posibilidad de afectacion económico y reputacional por  afectación 
en la operación por extorsiones, virus, encriptación, secuestro y/o 

filtración de información generando una debido a fallas de 
seguridad de la plataforma TIC que soporta los sistemas de 

información del Ministerio.

El Funcionario Grupo de Tecnologías de la Información y las 
Comunicaciones TICS, realiza seguimiento, implementación y 

actualización de las  reglas de las plataformas que conforman la 
seguridad perimetral

Realizar seguimiento, implementación y actualización de 
las reglas de las plataformas que conforman la seguridad 

perimetral 

Informes mensuales WAF, FAZ, FW, VPN, afinamiento
Firewall y antivirus.

Funcionario
Grupo de Tecnologías de la 

Información y las 
Comunicaciones TICS.

Juan José Cedeño López 1/02/2024 31/12/2024

Durante el primer trimestre se realizaron 
los seguimientos WAF, FAZ, FW, VPN, 
afinamiento Firewall y antivirus, se 
presentan informes

NO

Se valida los 
seguimientos a cada 
uno de los informes  

de seguridad de WAF, 
FAZ, FW, VPN, 

afinamiento Firewall y 
antivirus. Las 

evidencias son 
acordes con el 
seguimiento del 

control realizado

Para el segundo trimestre se realizaron 
los seguimientos WAF, FAZ, FW, VPN, 
afinamiento Firewall y antivirus, se 
presentan informes

NO

Se evidencia informe de 
afinamiento, se solicita al 
proceso informar sobre el estado 
de ejecución de las conclusiones 
reportadas en dicho informe para 
el próximos seguimiento

Para el tercer trimestre se realizaron los 
seguimientos WAF, FAZ, FW, VPN, 
afinamiento Firewall y se presentan 
informes de antivirus

No

Se reitera al equipo a contestar sobre las 
conclusiones que dejan los informes si éstas 
serán puestas en un cuadro se seguimiento 
para analizar cuáles serán trabajadas en esta 
vigencia o la próxima: "Se evidencia informe 
de afinamiento, se solicita al proceso 
informar sobre el estado de ejecución de las 
conclusiones reportadas en dicho informe 
para el próximos seguimiento"

Observación OCI:  El área responsable de ejecutar el control realiza los reportes de gestión en 
la herramienta dispuesta por la OPGI, cumplimiendo con la periodicidad establecida y la 
descripción del control , accion  de tratamiento y evidencia de tratamiento registradas en el 
mapa de riesgo. Se observa en el cargue del reporte y soportes de las evidencias .  Se 
concluye que el control es efectivo, en cuanto a las condiciones definidas  y registradas en el 
mapa de riesgos Institucional.. Riesgo No materializado
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Imposibilidad de intercambiar e interoperar información a través de 
diversos canales de comunicación. debido a Fallas tecnológicas.

El Funcionario Grupo de Tecnologías de la Información y las 
Comunicaciones TICS, realizar monitoreo y seguimiento de plataformas 

de los canales dedicados

realizar monitoreo y seguimiento de plataformas de los 
canales dedicados 

Informes de operación y disponibilidad de canales con
los diferentes operadores de telecomunicaciones.

Funcionario
Grupo de Tecnologías de la 

Información y las 
Comunicaciones TICS.

Juan José Cedeño López 1/02/2024 31/12/2024

Durante el trimestre se realizó 
monitoreo y seguimiento de plataformas 
de los canales dedicados y se reportan 
los  informes de operación y 
disponibilidad de canales.

NO

Se valida el informe de 
operación y 

disponibilidad del 
contrato No. ITX-

002179 . Las 
evidencias son 
acordes con el 

seguimiento del 
control realizado

Para el segundo trimestre se realizó 
monitoreo y seguimiento de 
plataformas de los canales dedicados y 
se reportan los  informes de operación 
y disponibilidad de canales.

NO

Se evidencia información de un 
canal de un giga que reporta la 
utilización del canal no se 
evidencia interoperabilidad de los 
canales, se solicita al proceso 
dejar la evidencia reportada en el 
control :
Informes de operación y 
disponibilidad de canales con los 
diferentes operadores de 
telecomunicaciones.

Durante el tercer trimestre se realizó 
monitoreo y seguimiento de 
plataformas de los canales dedicados y 
se reportan los  informes de operación y 
disponibilidad de canales

No Se evidencia monitoreo de consumo y 
perdidas de canal dedicado

Observación OCI:  El área responsable de ejecutar el control realiza los reportes de gestión en 
la herramienta dispuesta por la OPGI, cumplimiendo con la periodicidad establecida y la 
descripción del control , accion  de tratamiento y evidencia de tratamiento registradas en el 
mapa de riesgo. Se observa en el cargue del reporte y soportes de las evidencias .  Se 
concluye que el control es efectivo, en cuanto a las condiciones definidas  y registradas en el 
mapa de riesgos Institucional.. Riesgo No materializado
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sanciones por parte de entes reguladores debido a instalación 
indebida, ilegal, o no autorizada de software en los equipos de 

cómputo.

El Funcionario Grupo de Tecnologías de la Información y las 
Comunicaciones TICS, realiza seguimiento a la legalidad del software 

instalado en el Ministerio

Realizar seguimiento a la legalidad del software instalado 
en el Ministerio 

informes trimestrales de la base de datos y reportes
selectivos por verificación manual en sitio.

Funcionario
Grupo de Tecnologías de la 

Información y las 
Comunicaciones TICS.

Juan José Cedeño López 1/02/2024 31/12/2024

Se realizó seguimiento a la legalidad del 
software instalado en el Ministerio  y  se 
presentan los reportes selectivos por 
verificación manual en sitio.

NO

Se valida el informe de 
software no instalado. 

Las evidencias son 
acordes con el 

seguimiento del 
control realizado

Se realizó seguimiento a la legalidad 
del software instalado en el Ministerio  
y  se presentan los reportes selectivos 
por verificación manual en sitio.

NO

Se evidencia informe que reporta 
que el parque tecnológico esta 
libre de software no autorizado 
instalado ilegalmente en prueba 
en sitio a 12 equipos

Se realizó seguimiento a la legalidad del 
software instalado en el Ministerio  y  se 
presentan los reportes selectivos por 
verificación manual en sitio.

No

Se evidencia informe que reporta que el 
parque tecnológico esta libre de software no 
autorizado instalado ilegalmente en prueba 
en sitio a 12 equipos

Observación OCI:  El área responsable de ejecutar el control realiza los reportes de gestión en 
la herramienta dispuesta por la OPGI, cumplimiendo con la periodicidad establecida y la 
descripción del control , accion  de tratamiento y evidencia de tratamiento registradas en el 
mapa de riesgo. Se observa en el cargue del reporte y soportes de las evidencias .  Se 
concluye que el control es efectivo, en cuanto a las condiciones definidas  y registradas en el 
mapa de riesgos Institucional.. Riesgo No materializado
Recomendación OCI: Incluir en la descripción de la evidencia esperada de la aplicación del 
control, y acción de tratamiento, el cuadro control que se anexa como soporte,  ya que este 
permite realizar el seguimiento a la ejecución y efectividad del control. Lo anterior por cuanto 
Respuesta a las consultas y
Alcance de las consultas  describen  de manera parcial y no en su totalidad la evidencia  
esperada de la ejecución del control. 
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erróneos, demandas, sanciones y multas debido a a la falta de 
claridad en la solicitud o que ésta abarque varios temas misionales

El  profesional o contratista de la Oficina Asesora Jurídica
El coordinador del área, revisa las consultas para establecer que su 

contenido sea claro o que no abarque varios temas misionales. Si los 
contenidos no son claros, se solicita al usuario precisar su consulta a 

través de comunicación escrita, si es claro se da curso a la respuesta. En 
caso que la línea o temática donde este el concepto esta en construcción, 
el Coordinador del área dará lineamientos para respuesta al concepto. 
Una vez proyectado el concepto, el coordinador aprueba la proyección 

del concepto o devuelve a profesional

Revisar las consultas para establecer que su contenido sea 
claro o que no abarque varios temas misionales. Si los 

contenidos no son claros, se solicita al usuario precisar su 
consulta a través de comunicación escrita, si es claro se da 

curso a la respuesta. 
Dar lineamientos para respuesta al concepto para líneas 

temáticas en construcción 
Revisar y aprobar la proyección del concepto

Respuesta a las consultas
Alcance de las consultas

Claudia Milena Valera
Profesional Especializado

Oficina Asesora Jurídica
Jefe Oficina Asesora 

Jurídica
1/02/2024 31/12/2024

Durante el primer trimestre la Oficina 
Asesora Jurídica,  revisó  las consultas 
para establecer que su contenido sea 
claro o que no abarque varios temas 
misionales para emitir el respectivo 

concepto juridico, para el primer 
trimestre se emitieron 57 conceptos 

juridicos.

NO

Se valida la 
información y es 

acorde con lo 
registrado en la 

evidencia

Durante el primer trimestre la Oficina 
Asesora Jurídica,  revisó  las consultas 
para establecer que su contenido sea 
claro o que no abarque varios temas 
misionales para emitir el respectivo 
concepto juridico, para el segundo 
trimestre se emitieron 32 conceptos 
juridicos.

No

Se evidencia Excel que reporta 32 
conceptos en el periodo, los 32 
según lo reportado en la base de 
datos de la evidencia no 
requirieron solicitud adicional.
Se verifican los radicados 2-2024-
013439, 2-2024-012828 y  2-2024-
019948 y estos fueron aprobados 
por el jefe de oficina previa firma

Durante el TERCER trimestre la Oficina 
Asesora Jurídica,  revisó  las consultas 
para establecer que su contenido sea 
claro o que no abarque varios temas 
misionales para emitir el respectivo 
concepto juridico, para el TERCER 
trimestre se emitieron 27 conceptos 
juridicos.

NO

Se evidencia Excel que reporta 27 conceptos 
en el periodo, los 32 según lo reportado en la 
base de datos de la evidencia no requirieron 
solicitud adicional.
Se verifican los radicados 3-2024-032573 2-
2024-029143 estos fueron aprobados por el 
jefe de oficina previa firma

Observación OCI:  El área responsable de ejecutar el control realiza los reportes de gestión en 
la herramienta dispuesta por la OPGI, cumplimiendo con la periodicidad establecida y la 
descripción del control , accion  de tratamiento y evidencia de tratamiento registradas en el 
mapa de riesgo. observa en el cargue del reporte y soportes de las evidencias de la gestión 
del riesgo no se refleja la ejecución total de todas las actividades que involucran el objetivo y la 
acción de tratamiento. En el anexo denominado conceptos jurídicos, no se evidencia de todas 
las ac-tividades que involucran el objetivo y la acción de tratamiento. Para el caso la evidencia 
de Respuesta a las consultas y Alcance de las consultas describen de manera parcial la 
ejecución del control y no las acciones previas a la emisión de respuestas descritas en el 
control. .. Se concluye que el control es efectivo, en cuanto a las condiciones definidas  y 
registradas en el mapa de riesgos Institucional.. Riesgo No materializado
Recomendación OCI: Incluir en la descripción de la evidencia esperada de la aplicación del 
control y acción de tratamiento, del riesgo, los soportes de evidencias de la ejecución total de 
todas las actividades que involu-cran el objetivo y la acción de tratamiento, ya que las 
presentadas no evidencian todas las actividades que involucra la ejecución del control.. Lo 
anterior permitirá contar con la documentación de la ejecución del control en términos de su 
objetivo y ac-ción de tratamiento y verificar de manera específica y ágil la efectividad del control..
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contra
 debido a actuaciones procesales presentadas fuera de los términos 

legales

El profesional o contratista de la Oficina Asesora Jurídica a cargo del 
proceso,  realiza seguimiento y verificación del cumplimiento de términos 

legales, apoyándose en los informes del contratista de seguimiento de 
procesos y la herramienta de consulta de procesos de la rama judicial

Realizar seguimiento y verificación del cumplimiento de 
términos legales que eviten actuaciones fuera de los 
términos, teniendo en cuenta el aplicativo de la rama 
judicial que permita hacer la verificación respectiva

Informes de seguimiento a procesos
Verificación aplicativo rama judicial

Claudia Milena Valera
Profesional Especializado

Oficina Asesora Jurídica
Jefe Oficina Asesora 

Jurídica
1/02/2024 31/12/2024

Durante el primer trimestre 2024, el 
profesional o contratista de la Oficina 
Asesora Jurídica a cargo del proceso,  
realizó seguimiento y verificación del 

cumplimiento de términos legales, 
apoyándose en los informes del 

contratista de seguimiento de procesos 
y la herramienta de consulta de 

procesos de la rama judicial, realizando 
169 actuaciones procesales. 

NO

Se valida la 
información y es 

acorde con lo 
registrado en la 

evidencia

Durante el segundo trimestre 2024, el 
profesional o contratista de la Oficina 
Asesora Jurídica a cargo del proceso,  
realizó seguimiento y verificación del 
cumplimiento de términos legales, 
apoyándose en los informes del 
contratista de seguimiento de 
procesos y la herramienta de consulta 
de procesos de la rama judicial, 
realizando 244 actuaciones procesales. 

No
Se valida la información y es 

acorde con lo registrado en la 
evidencia

Durante el TERCER trimestre 2024, el 
profesional o contratista de la Oficina 
Asesora Jurídica a cargo del proceso,  
realizó seguimiento y verificación del 
cumplimiento de términos legales, 
apoyándose en los informes del 
contratista de seguimiento de procesos 
y la herramienta de consulta de 
procesos de la rama judicial, realizando 
175 actuaciones procesales. 

NO Se valida la información y es acorde con lo 
registrado en la evidencia

Observación OCI:  El área responsable de ejecutar el control realiza los reportes de gestión en 
la herramienta dispuesta por la OPGI, cumplimiendo con la periodicidad establecida y la 
descripción del control , accion  de tratamiento y evidencia de tratamiento registradas en el 
mapa de riesgo. se observa que la evidencia, no refleja la ejecución de todas las actividades 
que involucran el objetivo y la acción de tratamiento del control, toda vez que el cuadro de 
seguimiento Actuaciones Procesales, no refleja el estado de las mismas, lo que nos permitirá 
documen-tar la acción de tratamiento de verificar si las actuaciones procesales fueron 
presentadas dentro o fuera de los términos legales.  Se concluye que el control es efectivo, en 
cuanto a las condiciones definidas  y registradas en el mapa de riesgos Institucional.. Riesgo 
No materializado
RecomendaciónOCI: En el cuadro de seguimiento que consolida información de  Actuaciones 
Procesales , incluir la  fecha de termino de las actuaciones y  el estado de las mismas lo 
anterior para documentar si las actuaciones procesales fueron presentadas dentro o fuera de 
los términos legales
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Posibilidad de afectacion económico y reputacional por 
Incumplimiento a los lineamientos de manejo y organización 

documental  debido a que  los funcionarios encargados en las 
distintas áreas no aplican de instrumentos archivísticos para la 

organización de los archivos físicos y electrónicos

El Funcionario y Contratistas signados del grupo de GRCGI , realizan 
acompañamientos a las áreas para la revisión de documentos físicos y 
para la conformación de expedientes electrónicos que se encuentra en 

Sistema de Gestión Documental Electrónico de Archivo; adicionalmente, 
verifican el cumplimiento de los lineamientos para el manejo y 

organización de archivos. Previo al préstamo de documentos se realiza el 
diligenciamiento de los formatos establecidos para el préstamo y verificar 

la devolución de documentos e información.

 Adelantar acompañamientos a las áreas para la revisión 
de documentos físico y la conformación de expedientes 
electrónicos que se encuentra en Sistema de Gestión 

Documental Electrónico de Archivo
Verificar el cumplimiento de los lineamientos para el 

manejo y organización de archivos, 
Realizar mesas de trabajo con Secretaría General con el fin 

de fortalecer el seguimiento y cumplimiento para que los 
archivos de gestión cumplan con los lineamientos de 

gestión documental.
Realizar el diligenciamiento de los formatos establecidos 

para el préstamo y verificar la devolución de documentos e 
información entregada a distintas áreas organizacionales

Memorandos.
Informes.
Actas de las mesas de trabajo que se generen.
Planes de Mejoramiento
GD-F-03 Planilla Control De Consultas En Archivo
Central - Base De Datos. Gd-F-11 Documento Afuera
Archivo Central.

Realizar mesas de trabajo con 
Secretaría General con el fin de 

fortalecer el seguimiento y 
cumplimiento para que los archivos 

de gestión cumplan con los 
lineamientos de gestión 

documental.

Funcionarios y 
Contratistas signados 
del grupo de GRCGI 

15/02/2024 Trimestral
Coordinador del grupo de 

GRCGI 

Grupo de Relacionamiento 
con la Ciudadanía y 

Gestión de la Información
Martha Isabel Jaime 1/02/2024 31/12/2024

Se realizaron actividades relacioandos 
con el riesgo durante los meses de 

enero, febrero, marzo de la siguiente 
manera:

- Cronograma
- Memorando 3-2024-005967

- Plan Transferencias
- GD-F-03 Formato Planilla Control De 
Consultas En Archivo Central - Base De 

Datos 2024

Los sorpotes se encuentran disponibles 
en: 

https://minenergiacol-
my.sharepoint.com/personal/ajpena_mi
nenergia_gov_co/_layouts/15/onedrive.
aspx?ct=1712841845219&or=OWA%2D

NO

Se valida la existencia 
de cronograma que se 
solicitará evidencia en 
el próximo reporte de 

seguimiento; 
adicionalmente se 

valida la información 
respecto de préstamo 

de documento; 
igualmente se valida 

plan y cronograma de 
Transferencias 

primarias - 2024 . Las 
evidencias son 
acordes con el 
seguimiento del 

control realizado

Se realizaron actividades 
relacionadas con el riesgo durante 
los meses de abril, mayo y junio de 
la siguiente manera:

- 
Seguimiento_Técnico_Dependenci
as_Ministerio
- GD-F-03 Formato Planilla Control 
De Consultas En Archivo Central - 
Base De Datos 2024
- AG-F-
09_Acta_Reunión_Conttrol_Interno
- 
Listas_Asistencia_Visitas_Tansfere
ncias

Los soportes se encuentran 
disponibles en: 

NO

Se solicita evidencia de ejecución 
del cronograma planteado; 
adicionalmente se valida la 

información respecto de 
préstamo de documento, acta de 
reunión para ajustes de TRD de 
Control Interno Disciplinario, 

seguimiento técnico a 
dependencias y asistencia para 

transferencias

Se realizaron actividades relacionadas 
con el riesgo durante los meses de julio, 
agosto y sepetimbre de la siguiente 
manera:

- GD-F-03 Formato Planilla Control De 
Consultas En Archivo Central - Base De 
Datos 2024
- 
Listas_Asistencia_Visitas_Tansferencias
- Inventarios tres (3) trasnferencias

Los soportes se encuentran disponibles 
en: 

https://minenergiacol-
my.sharepoint.com/personal/ajpena_m

No
Se valida la información respecto de 

préstamo de documento y hay evidencia de 
acta de reunión con tres dependencias

Observación OCI:  El área responsable de ejecutar el control realiza los reportes de gestión en 
la herramienta dispuesta por la OPGI, cumplimiendo con la periodicidad establecida y la 
descripción del control , accion  de tratamiento y evidencia de tratamiento registradas en el 
mapa de riesgo. Se observa en el cargue del reporte y soportes de las evidencias .  Se 
concluye que el control es efectivo, en cuanto a las condiciones definidas  y registradas en el 
mapa de riesgos Institucional.. Riesgo No materializado

Seguimiento primera y segunda linea de defensa MIPGInformación riesgos 

EVALUACION TERCERA LINEA DE DEFENSA EFECTIVIDAD DEL CONTROL

Responsable de TratamientoPlan de acción

SEGUIMIENTO OCI EJECUCION Y EFECTIVIDAD CONTROLES RIESGOS DE GESTION MME A SEPTIEMBRE DE 2024



R
ef

er
en

ci
a 

Proceso Tipo de 
Riesgo

Descripción del Riesgo Descripción del Control Acción que realiza Evidencia esperada del control Acción a realizar
Cargo del 

Responsable
Fecha de 

implementación
Fecha de 

seguimiento
Cargo del responsable Área del Responsable

Jefe del Área del 
Responsable

Fecha 
Implementación

(Inicio)

Fecha de 
Implementació

n
(Fin)

Reporte primer Trimestre

¿se 
materia

lizó?
Si/No

Seguimiento segunda 
línea de defensa

Reporte segundo Trimestre

¿se 
materializ

ó?
Si/No

Seguimiento segunda línea de 
defensa

Reporte tercer Trimestre

¿se 
material

izó?
Si/No

Seguimiento segunda línea de defensa

Seguimiento primera y segunda linea de defensa MIPGInformación riesgos 

EVALUACION TERCERA LINEA DE DEFENSA EFECTIVIDAD DEL CONTROL

Responsable de TratamientoPlan de acción

SEGUIMIENTO OCI EJECUCION Y EFECTIVIDAD CONTROLES RIESGOS DE GESTION MME A SEPTIEMBRE DE 2024
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Posibilidad de afectacion Reputacional por desconocimiento del 
grado de satisfacción de los grupos de valor, aumento de PQRSD y 
reprocesos debido a inaplicación de la encuesta de medición de la 
Satisfacción de forma oportuna  a los ciudadanos que interactuaron 

con el MME  a través de los diferentes canales de atención

El Funcionario del Grupo de Relacionamiento con el Ciudadano y 
Gestión de la Información , recopila las bases de datos de ciudadanos 
atendidos en el mes, remite encuesta de medición de la satisfacción a 

ciudadanos atendidos en el mes y genera informe semestral de medición 
de la satisfacción que incluye conclusiones y recomendaciones. Este 

informe semestral de Medición de la Satisfacción se publica en la página 
web y se lleva a la alta dirección

Recopilar las bases de datos de ciudadanos atendidos en 
el mes

Remitir encuesta de medición de la satisfacción a 
ciudadanos atendidos en el me

Generar informe semestral de medición de la satisfacción 
que incluye conclusiones y recomendaciones y publicar en 

portal web 

Informe Semestral de Medición de la Satisfacción 
Coordinador del grupo de 

GRCGI 

Grupo de Relacionamiento 
con la Ciudadanía y 

Gestión de la Información
Martha Isabel Jaime 1/02/2024 31/12/2024

Se realiza la solicitud de las bases de 
datos de los usuarios atendidos con 
correo electrónico en los meses de 

enero (362 ciudadanos), febrero (625 
ciudadanos) y marzo (829 ciudadanos) 

de 2024  y se efectúa el respectivo envío 
de la encuesta de satisfacción.

https://minenergiacol-
my.sharepoint.com/:f:/r/personal/ajpen
a_minenergia_gov_co/Documents/SGC

%20MINENERG%C3%8DA%202023/Gest
i%C3%B3n%20de%20riesgos%20y%20op
ortunidades/Riesgos%202024/Matrices_
por_Proceso/Gesti%C3%B3n_Relaciona
miento/Gesti%C3%B3n/1er_trimestre/M
EDICION%20DE%20SATISFACCION%20E

NE-MARZO?csf=1&web=1&e=5AlBus

NO

Se evidencia la 
aplicación de 

encuestas, se espera 
par el próximos 
seguimiento se 

muestre el informe 
que se generó de esta 

satisfacción

Se realiza la solicitud de las bases de 
datos de los usuarios atendidos con 
correo electrónico en los meses de 
Abril (930 ciudadanos), Mayo (947 
ciudadanos) y Junio (726 ciudadanos) 
de 2024  y se efectúa el respectivo 
envío de la encuesta de satisfacción.

https://minenergiacol-
my.sharepoint.com/:f:/g/personal/lycu
ca_minenergia_gov_co/Eu-
h9Xr4j4NNnFP2MTLaMGwBaDPddaeQ
kNNUFWTpzKqb5A?e=NB0obM

No

Se evidencia la aplicación de 
encuestas, se solicita que en 

próximos seguimiento evidencie 
el grado de satisfacción de los 

usuarios y grupos de valor

En el mes de Julio se publica informe 
semestral de medición de la satifacción 
en la página web. 
https://www.minenergia.gov.co/docum
ents/12226/MEDICION_DE_LA_SATISFA
CCION_PRIMER_SEMESTRE_DE_2024.p
df
Adicionalmente se realiza la solicitud de 
las bases de datos de los usuarios 
atendidos con correo electrónico en los 
meses de Julio (611 ciudadanos), Agosto 
(730 ciudadanos) y Septiembre (689 
ciudadanos) de 2024  y se efectúa el 
respectivo envío de la encuesta de 
satisfacción.

https://minenergiacol-
my.sharepoint.com/:f:/g/personal/lycuc
a_minenergia_gov_co/Eu-
h9Xr4j4NNnFP2MTLaMGwBaDPddaeQk
NNUFWTpzKqb5A?e=NB0obM

No Se evidencia en informe el grado de 
satisfacción de los usuarios encuestados

Observación OCI:  El área responsable de ejecutar el control realiza los reportes de gestión en 
la herramienta dispuesta por la OPGI, cumplimiendo con la periodicidad establecida y la 
descripción del control , accion  de tratamiento y evidencia de tratamiento registradas en el 
mapa de riesgo. Se observa en el cargue del reporte y soportes de las evidencias .  Se 
concluye que el control es efectivo, en cuanto a las condiciones definidas  y registradas en el 
mapa de riesgos Institucional.. Riesgo No materializado
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aumento de PQRSD y reprocesos debido a incumplimiento en los 
términos de ley  PQRS para dar respuesta a las PQRS

El Funcionario del Grupo de Relacionamiento con el Ciudadano y 
Gestión de la Información realiza el diligenciamiento de la base de datos 

de PQRS y valida cuáles PQRSD se encuentran con vencimiento 
semanal para proceder a enviar alertas semanales de vencimiento de 
peticiones; en caso de ser necesario activa grupo contingencia RED 

PQRS

Diligenciar la base de datos de PQRS. 
Documentar el envío de alertas semanales de vencimiento 

de peticiones.
Activar grupo contingencia RED PQRS

Base de  datos
Relación de alertas

Coordinador del grupo de 
GRCGI 

Grupo de Relacionamiento 
con la Ciudadanía y 

Gestión de la Información
Martha Isabel Jaime 1/02/2024 31/12/2024

Se enviaron semanalmente las alertas, 
por medio del correo electrónico, se 

realizó a los gestores de las áreas, con el 
listado de los derechos de petición 

próximos a vencer en la semana 
siguiente.

NO

Se evidencia el envío 
de alertas, se espera 
que para el próximo 
reporte se mencione 

la oportunidad del 
proceso y del 

Ministerio se informe 
en el reporte

Se enviaron semanalmente las alertas, 
por medio del correo electrónico, se 
realizó a los gestores de las áreas, con 
el listado de los derechos de petición 
próximos a vencer en la semana 
siguiente.

No

Se evidencia el envío de alertas, 
se espera que para el próximo 

reporte se mencione la 
oportunidad del proceso y del 

Ministerio se informe en el 
reporte

Se enviaron semanalmente las alertas, 
por medio del correo electrónico, se 
realizó a los gestores de las áreas, con 
el listado de los derechos de petición 
próximos a vencer en la semana 
siguiente.

No

Se evidencia el envío de alertas 
adicionalmente, el proceso reporta 

https://www.minenergia.gov.co/documents/
12227/INFORME_DE_INTERACCION_Y_PART
ICIPACION_CIUDADANA_II_TRIMESTRE_202
4.pdf que en este informe sale el estado de 

las PQRSD a nivel trimetral y que está en 
construcción el último trimestre

Observación OCI:  El área responsable de ejecutar el control realiza los reportes de gestión en 
la herramienta dispuesta por la OPGI, cumplimiendo con la periodicidad establecida y la 
descripción del control , accion  de tratamiento y evidencia de tratamiento registradas en el 
mapa de riesgo. Se observa en el cargue del reporte y soportes de las evidencias .  Se 
concluye que el control es efectivo, en cuanto a las condiciones definidas  y registradas en el 
mapa de riesgos Institucional.. Riesgo No materializado
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Posibilidad de afectacion Económico y Reputacional por 
Reducción de presupuesto a los proyectos de inversión y  

sanciones  debido a Incumplimiento en planes, programas y 
proyectos de inversión y en las metas a nivel socio-ambiental de 

definidas en el plan de acción de la Oficina de Asuntos Ambientales 
y Sociales

El Contratista delegado por la jefe de la Oficina de Asuntos Ambientales y 
Sociales, realizar una planeación y seguimiento frente a las metas a 

cumplir por parte de la oficina de Asuntos Ambientales y Sociales, revisa 
y verifica los avances reportados por los equipos técnicos de la OAAS en 

cumplimiento con las metas establecidas en el Plan de Acción para la 
vigencia 2024, en caso de tener desviaciones en la ejecución de la metas 
realiza las alertas respectivas. A la par, realiza seguimiento a los avances  
programados para cumplimiento de acuerdos contractuales y metas de 

proyectos de inversión establecidas para la Oficina de Asuntos 
Ambientales y sociales en la vigencia 2024 que permita ver 

cumplimientos de manera global y por indicador establecidos dentro del 
plan

 Realizar seguimiento a los indicadores que integran el plan 
de acción a cargo de la oficina, verificando el cumplimiento 

que estén acorde a la programación establecida y 
justificando su nivel de avance.

Realizar seguimiento a los entregables contractuales y 
productos de los proyectos de inversión a cargo de la 

oficina, verificando que el cumplimiento este acorde a la 
programación establecida y justificando su nivel de avance 
por medio del registro de información en las plataformas 

SECOP II y Neón según aplique.

Instrumento de seguimiento que permita ver
cumplimientos de manera global y por indicador
establecidos dentro del plan

Contratista delegado por la 
oficina para seguimiento

Oficina de Asuntos 
Ambientales y Sociales

Jefe de la Oficina 1/02/2024 31/12/2024

Durante el primer trimestre del año, se 
realiza el levantamiento de los 

propositos y de los indicadores producto 
asociados. El ejercicio se realiza 

teniendo en cuenta la linea de la Oficina 
de Planeacion, se trabaja con el equipo 

tecnico de la OAAS el analisis de los 
propositos tomando como insumos el 

power BI del PND, el PES y el 
establecimiento de los CONPES. Por el 

momento no se ha materializado ningun 
riesgo debido a que en este trimestre 

estuvimos en fase de definicion 

NO

Se realiza verificación 
de matriz que 

contiene el accionar 
socioambiental junto 
con el seguimiento 

realizado por parte de 
la primera línea de 

defensa. Las acciones 
planeadas se 

ejecutaron en el 
porcentaje indicado, 

dos actividades 
adicionales se 

iniciaron a pesar que 
no estuvieron 

proyectadas para el 
periodo de 

En el segundo trimestre del año desde 
la OAAS se hace el levantamiento de 
acciones que permitan dar 
cumplimiento a los indicadores 
propuestos en el plan de accion, en 
donde se construye el tablero de 
control. Por el momento se cuenta con 
un avance positivo, se han detectado 
algunas alertas a tener en cuenta para 
los proximos meses y que esto no vaya 
a generar algun tipo de retraso en la 
ejecucion de los indicadores. Frente al 
seguimiento a los avances de los 
proyectos de inversion, se adjunta 
como evidencia el estatus en cada uno 
de ellos, por el momento se encuentra 
en gestion.  evidencias de Proyectos de 

No

Se evidencia seguimiento a cada 
una de las metas programadas en 
el proceso de acuerdo con el 
control indicado; se espera que 
para el seguimiento a corte 30 de 
septiembre se revise si el 
cumplimientos de los hitos está 
de acuerdo con lo programado o 
por debajo. En caso de estar por 
debajo e lo programado informar 
acciones de seguimiento en el 
último trimestre

En el tercer trimestre del año se sigue 
haciendo el seguimiento a las acciones 
establecidas por la OAAS, actualmente 
se lleva un avance del 47% y 
actualmente todos los hitos se 
encuentran en gestión para dar cierre a 
Diciembre del 2024. Adicional a esto se 
realiza el seguimiento frente a la 
ejecucion de los proyectos de inversion 
los cuales se encuentran al dia con la 
gestion reportada

No

Se evidencia seguimiento a cada una de las 
metas programadas en el proceso de acuerdo 
con el control indicado; se informa con el 
proceso que la ejecucióne stá al día 

Observación OCI:  El área responsable de ejecutar el control realiza los reportes de gestión en 
la herramienta dispuesta por la OPGI, cumplimiendo con la periodicidad establecida y la 
descripción del control , accion  de tratamiento y evidencia de tratamiento registradas en el 
mapa de riesgo. Se observa en el cargue del reporte y soportes de las evidencias .  Se 
concluye que el control es efectivo, en cuanto a las condiciones definidas  y registradas en el 
mapa de riesgos Institucional.. Riesgo No materializado
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sanciones, duplicidad en PQRs,  debido a incumplimiento en los 
tiempos de respuesta de los PQRS a cargo de la OAAS

El jefe de Oficina de Asuntos Ambientales y Sociales en conjunto con su 
equipo de trabajo, establece un plan de acción que permita el 

seguimiento y cumplimiento a las respuesta de los PQRS asignados a la 
OAAS.

Establecer un plan de acción que permita el seguimiento y 
cumplimiento a las respuestas de los PQRS asignados a la 

OAAS
Generar de manera mensual un análisis de gestión que de 

evidencia de los avances frente a los PQRS 

Reportes de seguimiento a la gestión de PQRS a
manera de alertas.

Contratista delegado por la 
oficina para seguimiento

Oficina de Asuntos 
Ambientales y Sociales

Jefe de la Oficina 1/02/2024 31/12/2024

Se realiza seguimiento a las acciones 
planteadas dentro del plan de accion 
establecidos para las PQRS, se realiza 

capacitacion a los funcionarios, se 
realiza reporte periodico de PQRS por 
vencer y vencidas y se asigna en el mes 
de Marzo al Contratista Luis Eduardo 

Sierra para dar apoyo al seguimiento de 
estos requerimientos. Sin embargo estas 
actividades no contaron con la eficacia 
esperada , ya que esta se vio afectada 

por la contratacion de los equipos de la 
OAAS (tiempos de contratacion largos), 

adicional a esto se habia identificado los 
contactos que a nivel tecnico podian dar 

soporte a estos requerimientos, pero 
debido al aumento de solicitudes tanto 
en ARGO como de Congreso se vio la 
necesidad de replantear las acciones 

para resolver con plan de trabajo como 
mitigar y disminuir los tiempos de 

respuesta , entre ellas revisar con los 
coordinadores sociales y ambientales los 

grupos de trabajo para idnetificar los 
apoyos en este ejercicio. 

SI

Se remite la 
información de la 

materialización del 
riesgo al líder de 

planes de mejora para 
iniciar el 

levantamiento del 
plan.

A finales de Mayo, se redefine el plan 
de accion establecidos para las 
respuestas oportunas de los PQRS, en 
donde se establece sesiones de 
seguimiento a los grupos tecnicos que 
cuentan con retrasos significativos. Se 
realizaron sesiones de seguimiento 
para dar alcance a 275 requirimientos 
haciendo enfasis en los derechos de 
peticion vencidos. durante el mes de 
mayo y junio se hicieron los ajustes 
correspondientes, se ha venido 
disminuyendo las incidencias. 

Si

Se evidencia existencia de plan de 
acción y monitoreo a las PQRS. 
Se espera se espera que para el 
seguimiento a corte 30 de 
septiembre en la evidencia de 
informe frente al Excel 
denominado "ARGO PQRS 
vencido y por vencer OAAS 
Ambiental" se diligencie el 
radicado de salida y la fecha de 
salida del radicado para hacer 
validación de fechas de 
vencimiento frente oportunidad 
de respuesta. Adicionalmente se 
solicita se reporte el estado de 
avance del plan de mejora a 
@MARIA ALEJANDRA ZUNIGA 
TISOY 

De acuerdo con lo establecidos en el 
plan de accion frente a la gestion de los 
PQRS vencidos, se ha venido realizando 
seguimiento en los comites de 
coordinacion de la OAAS. Mes a mes se 
ha venido disminuyendo sin embargo 
aun se sigue materializando el 
incumplimiento en algunas ocasiones. 
Como primera medida se realizaron 
algunos memorandos frente a los casos 
reiterativos. Se considera para el ultimo 
trimestre del año seguir realizando el 
seguimiento de las PQRS en compañia 
de un abogado contratista de la OAAS 
para seguir evaluacion mas causas que 
pueden estar afectando el 
cumplimiento a las respuestas de las 
PQRS. 

Si

Se validó la existencia de peticiones vencidas, 
actualmente el proceso está trabajando 
acciones de mejora para evitar el 
vencimiento de peticiones

Observación OCI:  Como resultado de la verificación realizada al control objeto de  revisión, se 
determina que el área responsable de ejecutarlo , esta realizando los reportes de la ejecución 
en la herramienta dispuesta por la OPGI, cumplimiendo con la periodicidad establecida, pero 
no esta realizada de acuerdo a la descripción del control , accion  y evidencia de tratamiento 
registradas en el mapa de riesgo, lo cual se observa en el cargue del reporte y soportes de las 
evidencias que permiten validar  los PQRS vencidos. Lo anterior soporta la no materialización 
del riesgo.  Por lo anterior, se concluye que el control  no es efectivo, en cuanto a las 
condiciones definidas registradas en el mapa de riesgos Institucional.
Recomendación  OCI:  De acuerdo con lo establecidos en el plan de accion frente a la gestion 
de los PQRS, vencidos se evidencia que si bien se ha realizado seguimiento,  dentro de los 
temas a tratar en los comites de coordinacion de la OAAS, y  se presenta el cuadro  "ARGO 
PQRS vencido y por vencer OAAS Ambiental" el cual contiene el radicado de salida y la fecha 
de salida del radicado para hacer validación de fechas de vencimiento frente oportunidad de 
respuesta, se recomienda revisar el control establecido por cuanto la lista asistencia al comite y 
la definición del estatus de vencido de las pqrs, no evidencian el analisis de la  gestion para 
eliminar la materialización  identificada en el 1 trimmestre y que ha persistido en el  2 y 3 
trimestre.  .
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Posibilidad de afectacion Económico y Reputacional por sanciones 
y demandas por incumplimientos en la ejecución de los convenios 

y/o contratos de la Dirección de Formalización Minera 
debido a ineficacia en el seguimiento  en su etapa  contractual y 

postcontractual

El Supervisor delegado para el convenio o contrato, realizará el 
seguimiento a las obligaciones y términos contractuales de acuerdo con 
el manual de contratación de la entidad y con los términos establecidos 
en el convenio o contrato, en aras de validar la gestión de pago de los 

productos o servicios prestados y /o solicitar los ajustes o complementos 
necesarios a través de, comunicaciones oficiales, informes de 

actividades, informes de supervisión, entre otros, según aplique, lo cual 
será ubicado en una carpeta definida por cada coordinación.

Realizar el seguimiento a las obligaciones y términos 
contractuales de acuerdo con el manual de contratación de 
la entidad y con los términos establecidos en el convenio o 

contrato, en aras de validar la gestión de pago de los 
productos o servicios prestados y /o solicitar los ajustes o 

complementos necesarios 

Comunicaciones oficiales, informes de actividades,
informes de supervisión, entre otros, según aplique, lo
cual será ubicado en una carpeta definida por cada
coordinación.

Coordinadores de grupo
Dirección de Formalización 

(cada grupo de 
Coordinación)

Director de Formalización 
Minera

1/02/2024 31/12/2024

Durante el primer trimestre se lleva a 
cabo procesos de contratación de 

profesionales; no obstante se cuenta 
con una carpeta disponible en 

plataforma Teams (DFM) en donde por 
cada Grupo de Coordinación se lleva el 
registro de las fases precontractuales, 
contractuales y postcontractuales de 

cada profesional; esto en aras de 
garantizar el debido seguimiento.

Por otra parte, para el caso de 
seguimiento a convenios, se cuenta con 

el seguimiento a las obligaciones 
contractuales definidas en cada caso y 

conforme con el Manual de 
contratación de la DFM. Esta 

información también está disponible en 
la carpeta de Contratación de la DFM, 
cuyo enlace se ubica en el archivo en 
formato PDF anexo en la carpeta de 

evidencias del primer trimestre.
Finalmente es preciso indicar que desde 

el inicio de la fase contractual se dan 
orientaciones a los contratistas, 

NO

Se verifica con el 
grupo las evidencias 
del proceso dado los 
permisos de acceso, 

las evidencias son 
concordantes con el 

reporte

Se cuenta con una carpeta disponible 
en plataforma Teams (DFM) en donde 
por cada Grupo de Coordinación se 
lleva el registro de las fases 
precontractuales, contractuales y 
postcontractuales de cada profesional; 
esto en aras de garantizar el debido 
seguimiento.
Por otra parte, para el caso de 
seguimiento a convenios, se cuenta 
con el seguimiento a las obligaciones 
contractuales definidas en cada caso y 
conforme con el Manual de 
contratación de la DFM. Esta 
información también está disponible 
en la carpeta de Contratación de la 
DFM, cuyo enlace se ubica en el 
archivo en formato PDF anexo en la 
carpeta de evidencias del primer 
trimestre.
Es preciso indicar que desde el inicio de 
la fase contractual se dan 
orientaciones a los contratistas, 
respecto del uso de plataformas y 

No

Se verifica con el grupo las 
evidencias del proceso dado los 

permisos de acceso, las 
evidencias son concordantes con 

el reporte

Se cuenta con una carpeta disponible en 
plataforma Teams (DFM) en donde por 
cada Grupo de Coordinación se lleva el 
registro de las fases precontractuales, 
contractuales y postcontractuales de 
cada profesional; esto en aras de 
garantizar el debido seguimiento.
Por otra parte, para el caso de 
seguimiento a convenios, se cuenta con 
el seguimiento a las obligaciones 
contractuales definidas en cada caso y 
conforme con el Manual de 
contratación de la DFM. Esta 
información también está disponible en 
la carpeta de Contratación de la DFM, 
cuyo enlace se ubica en el archivo en 
formato PDF anexo en la carpeta de 
evidencias del primer trimestre.
Es preciso indicar que desde el inicio de 
la fase contractual se dan orientaciones 
a los contratistas, respecto del uso de 
plataformas y reportes que se deben 
surtir en el marco del cumplimiento de 
las cláusulas contractuales, se observa 

No
Se verifica con el grupo las evidencias del 
proceso dado los permisos de acceso, las 

evidencias son concordantes con el reporte

Observación OCI:  El área responsable de ejecutar el control realiza los reportes de gestión en 
la herramienta dispuesta por la OPGI, cumplimiendo con la periodicidad establecida y la 
descripción del control , accion  de tratamiento y evidencia de tratamiento registradas en el 
mapa de riesgo. Se observa en el cargue del reporte y soportes de las evidencias .  Se 
concluye que el control es efectivo, en cuanto a las condiciones definidas  y registradas en el 
mapa de riesgos Institucional.. Riesgo No materializado
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Posibilidad de afectacion Económico y Reputacional por multas y 
sanciones por atrasos en la respuesta a los derechos de petición de 

la Dirección de Formalización Minera debido a la falta de 
seguimiento y control en la atención oportuna y completa de los 

derechos de petición

El /los profesionales de apoyo designados para la Dirección, enviarán 
alertas relacionadas con los derechos de petición próximos a vencer, de 

acuerdo con el correo que remite la oficina de relacionamiento con el 
ciudadano, adicionalmente, 

el Coordinador de cada grupo de la Dirección de Formalización Minera, 
realiza la revisión de aplicativo Argo para el reparto y posterior verificación 
de la respuesta completa y oportuna por parte del funcionario o contratista 

asignado 

Enviarán alertas relacionadas con los derechos de petición 
próximos a vencer, de acuerdo con el correo que remite la 

oficina de relacionamiento con el ciudadano

correos electrónicos
reporte quincenal de informe de aplicativo Argo de las
comunicaciones recibidas

Coordinadores de grupo
Dirección de Formalización 

(cada grupo de 
Coordinación)

Director de Formalización 
Minera

1/02/2024 31/12/2024

Durante el primer trimestre fueron 
enviados correos relacionados con 

alertas de derechos de pertición 
asignados, con el ánimo de que no se 

llegaran a dar vencimiento de términos. 
Se anexan correos enviados.

Es importante indicar que en las 
jornadas llevadas a cabo los días 13 y 14 
de marzo, también se abordó el tema de 

plataforma Argo y atención a DP, se 
anexa soportes de jornadas 

adelantadas.

NO

Se hace la verificación 
de las acciones 
realizadas por el 

proceso para evitar el 
incumplimiento en los 

tiempos de los 
derechos de petición

Durante el primer trimestre fueron 
enviados correos relacionados con 
alertas de derechos de pertición 
asignados, con el ánimo de que no se 
llegaran a dar vencimiento de 
términos. Se anexan correos enviados.

No

Se hace la verificación de las 
acciones realizadas por el 

proceso para evitar el 
incumplimiento en los tiempos de 

los derechos de petición

Durante el primer trimestre fueron 
enviados correos relacionados con 
alertas de derechos de pertición 
asignados, con el ánimo de que no se 
llegaran a dar vencimiento de términos. 
Se anexan correos enviados.

No

Se hace la verificación de las acciones 
realizadas por el proceso para evitar el 
incumplimiento en los tiempos de los 

derechos de petición

Observación OCI:  El área responsable de ejecutar el control realiza los reportes de gestión en 
la herramienta dispuesta por la OPGI, cumplimiendo con la periodicidad establecida y la 
descripción del control , accion  de tratamiento y evidencia de tratamiento registradas en el 
mapa de riesgo. Se observa en el cargue del reporte y soportes de las evidencias .  Se 
concluye que el control es efectivo, en cuanto a las condiciones definidas  y registradas en el 
mapa de riesgos Institucional.. Riesgo No materializado
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Posibilidad de afectacion Económico y Reputacional por baja 
ejecución presupuestal e incumplimiento de las metas y objetivos 

proyectados en minería empresarial debido a carencia de 
planeación y organización en la definición de lineamientos para la 

formulación de políticas, planes, programas y reglamentación 
sectorial 

El Director de Minería Empresarial, aprueba la planeación y 
estructuración estratégica en Minería Empresarial y realiza seguimiento a 
los planes formulados; en caso de encontrarse desviaciones en el control 

generará de alertas de cumplimiento de las metas y objetivos 
proyectados

Identificar los objetivos estratégicos que se cumplirán en la 
vigencia

Realizar la recopilación de las necesidades de contratación 
para el cumplimiento de los objetivos trazados

Realizar seguimiento al cumplimiento de la programación 
establecida

Formular y hacer seguimiento a la agenda regulatoria

Informes de seguimiento de planes
Actas de reuniones de estado de avance en la ejecución
del PAE frente a lo planeado
Correos electrónicos con alertas de cumplimiento
Agenda regulatoria

ANLLELA MARSELA 
CASTILLO REY

Profesional Especializsdo

Dirección de Minería 
Empresarial 

Pablo Yesid Fajardo 
Benítez

1/02/2024 31/12/2024

En el primer trimestre se llevaron acabo 
reuniones de planeación con el fin de 
contratar profesionales de apoyo a la 

gestión para la elaboración de los 
lineamientos de conocimiento y 

cartografía geológica del subsuelo 
colombiano

NO
No se evidencia 

soporte de ejecución 
del control

Se realizaron reuniones con 
planeación, contratación y el grupo de 
presupuesto para realizar seguimiento 
a la ejecución presupuestal. 
Se realiza el diligenciamiento de la 
matriz de reporte de ejecución 
presupuestal al sistema general de 
regalias  solicitado por el grupo de 
ejecución presuuestal 

No

Se evidencia seguimiento al PAA, 
sin embargo para el reporte de 
septiembre tener en cuenta que 
el control se informaron las 
siguientes evidencias

- Informes de seguimiento de 
planes

- Actas de reuniones de estado de 
avance en la ejecución del PAE 
frente a lo planeado

- Correos electrónicos con 
alertas de cumplimiento

- Agenda regulatoria (estado de 

Se realizaron reuniones con planeación, 
contratación y el grupo de presupuesto 
para realizar seguimiento a la ejecución 
presupuestal. 
Se realiza el diligenciamiento de la 
matriz de reporte de ejecución 
presupuestal al sistema general de 
regalias  solicitado por el grupo de 
ejecución presuuestal 

No
Se evidencia seguimiento del PAE por parte 
del área, adicionalmente del estadode  
avance de la agenda regulatoría

Observación OCI:  El área responsable de ejecutar el control realiza los reportes de gestión en 
la herramienta dispuesta por la OPGI, cumplimiendo con la periodicidad establecida y la 
descripción del control , accion  de tratamiento y evidencia de tratamiento registradas en el 
mapa de riesgo. Se observa en el cargue del reporte y soportes de las evidencias .  Se 
concluye que el control es efectivo, en cuanto a las condiciones definidas  y registradas en el 
mapa de riesgos Institucional.. Riesgo No materializado
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Posibilidad de afectacion Reputacional por no realizar el 
seguimiento al recaudo del SGR y a la determinación de 

Asignaciones Directas debido a que no se realiza la consolidación 
de la información reportada por la Agencia Nacional de Minería y la 
Agencia Nacional de Hidrocarburos mensualmente relacionada con 

el recaudo por sector de explotación y con las Asignaciones 
Directas por beneficiario.

El Grupo de Regalías, hará seguimiento al recaudo de regalías y lo 
registrará en una matriz de seguimiento al recaudo de regalías, de  que 

informen la Agencia Nacional de Minería y la Agencia Nacional de 
Hidrocarburos y en caso de ser necesario, alertará  cambios en el 

recaudo frente a la apropiación de Asignaciones Directas de conformidad 
con lo dispuesto en el artículo 153 de la Ley 2056 de 2020.

Realizar seguimiento al recaudo de regalías que informen 
la Agencia Nacional de Minería y la Agencia Nacional de 

Hidrocarburos y en caso de ser necesario, alertar  cambios 
en el recaudo frente a la apropiación de Asignaciones 

Directas de conformidad con lo dispuesto en el artículo 153 
de la Ley 2056 de 2020.

Matriz de seguimiento al recaudo 
Ángela Castillo

Asesor
Grupo de Regalías

Coordinador Grupo de 
Regalías

1/02/2024 31/12/2024

Durante el primer trimestre de 2024 no 
se materializó el riesgo, se aplicaron los 

controles establecidos, esto se evidencia 
teniendo en cuenta que durante este 
período se realizó el seguimiento al 

comportamiento del recaudo de regalías 
informado por las Agencias de Minería e 
Hidrocarburos, se puede evidenciar que 

el comportamiento avanza 
positivamente respecto al recaudo por 

lo cual no se generan alertas:

El recaudo de regalías del bienio 2023-
2024 al cierre de este período, alcanzó 

$21,8 billones, un cumplimiento del 
114% para el período y un avance del 

73% frente a los $29,9 billones 

NO

Se evidencia el valor 
reportado en recaudo 

para el bienio, se 
requiere en próximo 
seguimiento la matriz 
de seguimiento que 
establece el control

Durante el segundo trimestre de 2024 
no se materializó el riesgo, se aplicaron 
los controles establecidos, esto se 
evidencia teniendo en cuenta que 
durante este período se realizó el 
seguimiento al comportamiento del 
recaudo de regalías informado por las 
Agencias de Minería e Hidrocarburos, 
se puede evidenciar que el 
comportamiento avanza 
positivamente respecto al recaudo por 
lo cual no se generan alertas:

El recaudo de regalías del bienio 2023-
2024 al cierre de este período, alcanzó 
$24 billones, un cumplimiento del 
111% para el período y un avance del 

No

Se evidencia presentación que 
tiene el Avance Recaudo SGR 
Bienio 2023-2024 Grupo de 
Regalías Cierre junio, se espera a 
corte 30 de septiembre la matriz 
de seguimiento que establece el 
control

Durante el segundo trimestre de 2024 
no se materializó el riesgo, se aplicaron 
los controles establecidos, esto se 
evidencia teniendo en cuenta que 
durante este período se realizó el 
seguimiento al comportamiento del 
recaudo de regalías informado por las 
Agencias de Minería e Hidrocarburos, se 
puede evidenciar que el 
comportamiento avanza positivamente 
respecto al recaudo por lo cual no se 
generan alertas:

El recaudo de regalías del bienio 2023-
2024 al cierre de este período, alcanzó 
$24 billones, un cumplimiento del 111% 
para el período y un avance del 80% 

No

Se evidencia presentación que tiene el 
Avance Recaudo SGR Bienio 2023-2024 
Grupo de Regalías Cierre septiembre, se 
espera reporte de matriz de seguimiento que 
establece el control

Observación OCI:  El área responsable de ejecutar el control realiza los reportes de gestión en 
la herramienta dispuesta por la OPGI, cumplimiendo con la periodicidad establecida y la 
descripción del control , accion  de tratamiento y evidencia de tratamiento registradas en el 
mapa de riesgo. Se observa en el cargue del reporte y soportes de las evidencias .  Se 
concluye que el control es efectivo, en cuanto a las condiciones definidas  y registradas en el 
mapa de riesgos Institucional.. Riesgo No materializado
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Descripción del Riesgo Descripción del Control Acción que realiza Evidencia esperada del control Acción a realizar
Cargo del 
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Fecha de 

implementación
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seguimiento
Cargo del responsable Área del Responsable

Jefe del Área del 
Responsable

Fecha 
Implementación

(Inicio)
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Implementació

n
(Fin)

Reporte primer Trimestre

¿se 
materia

lizó?
Si/No

Seguimiento segunda 
línea de defensa

Reporte segundo Trimestre

¿se 
materializ

ó?
Si/No

Seguimiento segunda línea de 
defensa

Reporte tercer Trimestre

¿se 
material

izó?
Si/No

Seguimiento segunda línea de defensa

Seguimiento primera y segunda linea de defensa MIPGInformación riesgos 

EVALUACION TERCERA LINEA DE DEFENSA EFECTIVIDAD DEL CONTROL

Responsable de TratamientoPlan de acción

SEGUIMIENTO OCI EJECUCION Y EFECTIVIDAD CONTROLES RIESGOS DE GESTION MME A SEPTIEMBRE DE 2024
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normatividad vigente y/o sanciones debido a revisión y proyección 
de actos administrativos sin el cumplimiento pleno de los requisitos 

normativos

El profesional del grupo de down revisa la documentación, normatividad y 
los procedimientos relacionados y proyecta el acto administrativo para 

revisión del abogado; porteriormente remite al Coordinador quien revisa 
proyección de acto administrativos y remite a firma o devuelve al 

profesional y abogado en caso de presentar observaciones para ajustes

Revisar la documentación, normatividad y los 
procedimientos relacionados y proyecta el acto 

administrativo 
Revisar proyección de acto administrativos 

Revisar proyección de acto administrativos y remitir a firma 
o devuelver al profesional y abogado en caso de presentar 

observaciones 

Documento con visto bueno y/u observaciones 
Profesionales Equipo 
Agentes de la cadena  

Grupo Downstream - 
Dirección de Hidrocarburos 

Director(a) Técnico / 
Coordinador(a) Grupo 

Downstream 
1/02/2024 31/12/2024

A la fecha se han proyectado 5 actos 
administrativos con el cumplimiento de 
los requisitos y publicados en el diario 

oficial de acuerdo a la normativa vigente

NO

Se valida la expedición 
de enero a febrero de 

cinco actos 
administrativos, hay 

uno del mes de marzo. 
Previo de la firma de 

los actos 
administrativos se 
hace las diferentes 

validaciones

Se poryectó 1 acto administrataivo con 
el cumplimiento de los requisitos y 
publicados en la pagina web del MME 
de acuerdo a la normativa vigente

No

Se valida la expedición del 
Decreto 0763 de junio de 2024. 
para el seguimiento del 30 de 
septiembre indicar cómo se 

realiza la revisión, dado que no se 
aprecia en el Decreto

Se proyectaron 16 actos 
administrataivo con el cumplimiento de 
los requisitos y publicados en la pagina 
web del MME de acuerdo a la 
normativa vigente

No

En reunión con el proceso se informa que se 
hicieron las validaciones de los actos 
administrativos y que esto se refleja en los 
vistos buenos de los mismos.

Observación OCI:  El área responsable de ejecutar el control realiza los reportes de gestión en la 
herramienta dispuesta por la OPGI, cumplimiendo con la periodicidad establecida, no obstante en la 
descripción  de reporte de gestión del control y soportes de evidencias,  no se evidencia  de manera 
clara y especifica la ejecución  de tratamiento .  Se concluye que el control  iformulado no tiene registro  
por cuanto la evidencia presentada corresponde  a actos administrativos firmados  y con vistos buenos 
de los designados para ser el filtro de aprobación para proceder a la respectiva firma .  Riesgo No 
materializado
Recomendación OCI.:En la descripción  de reporte de gestión del control y soportes de evidencias,  se 
debe reflejar  de manera clara y especifica la ejecución  de acción de tramiento y objetivo del control, 
toda vez que si bien los actos administrtivos firmados, contienen al final de estos, firmas que indican  los 
vistos buenos de los mismos., se debe completar la evidencia presentada  indicando que en  la 
elaboración de los proyectos de actos administrtivos se cumplió con  el objetivo del control y la acción 
de tratamiento formulada :" El profesional del grupo de down revisa la documentación, normatividad y 
los procedimientos relacionados y proyecta el acto administrativo para revisión del abogado; 
porteriormente remite al Coordinador quien revisa proyección de acto administrativos y remite a firma 
o devuelve al profesional y abogado en caso de presentar observaciones para ajustes"
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Posibilidad de afectacion Económico y Reputacional por toma de 
decisiones erroneas por parte del alta gerencia 

debido a información poco confiable de otras entidades parael 
reconocimiento de derechos según normativa vigente aplicable al 

MME

Los profesionales equipo de geoestadística , solicitan la información que 
no se encuentra en aplicativos y verifican con la información existente

Los profesionales, relizan mesas de trabajo con las entidades 
involucradas y efectuan visita periódicas de segumiento al cumplimiento 

de los lineamientos a las empresas identificadas aleatoriamente de 
acuerdo con los resultados del análisis de las mesas de trabajo 

Solicitar la información que no se encuentra en aplicativos y 
verifica con la información existente 

Realizar mesas de trabajo con las entidades involucradas y 
efectuar visita periódicas de segumiento al cumplimiento de 

los lineamientos a las empresas identificadas 
aleatoriamente de acuerdo con los resultados del análisis 

de las mesas de trabajo 

Base de datos con la información solicitada y verificada 
Informe con los resultados de la visita de verificación de
acuerdo con la plantilla establecida para tal fin. 

Coordinador Grupo de Gas 
Combustible 

Coordinador Grupo 
Upstream 

Grupo de Gas Combustible 
Grupo Upstream 

Director de Hidrocarburos 1/02/2024 31/12/2024
A la fecha no se han realizado mesas de 

trabajo
NO

Se invita al proceso a 
revisar el riesgo y el 

control, toda vez que 
el reporte no 

evidencia si no se han 
hecho las mesas 
porque nos e han 

requerido o porque 
tienen una 

periodicidad

Es necesario revisar riesgo, para este 
trimestre se valida que la DH no realiza 
visitas a empresas por temas 
Geostadísticos

No
solicitar a Planeación reuniones 
para validar los ajustes a hacer al 
riesgo o los controles

Tras validar la descripción del riesgo y 
las acciones preventivas, se constató 
que este ya está incluido en el nuevo 
riesgo número 54 de la matriz de riesgos 
de la Dirección de Hidrocarburos.

No

En reunión sostenida con el proceso este 
riesgo se reevaluará para el último trimestre 
dado las coincidencias con el riesgo 
"Posibilidad de efectos dañosos sobre bienes 
públicos  por pago de subsidios u otros 
beneficios a una empresa prestadora de 
servicios públicos (Gas Cilindros y RED) que 
no tienen derecho a los mismos a la luz de 
requisitos de ley debido a a causa de la 
omisión en la aplicación del procedimiento y 
normatividad para la asignación de recursos"

Observación OCI:  El área responsable de ejecutar el control realiza los reportes de gestión en 
la herramienta dispuesta por la OPGI, cumplimiendo con la periodicidad establecida y la 
descripción del control , accion  de tratamiento y evidencia de tratamiento registradas en el 
mapa de riesgo. Se observa en el cargue del reporte y soportes de las evidencias .  Se 
concluye que el control es efectivo, en cuanto a las condiciones definidas  y registradas en el 
mapa de riesgos Institucional.. Riesgo No materializado
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inadecuada liquidación de los recursos señalados en el artículo 19 
de la Ley 10 de 1961 debido a información poco confiable reportada 

por otras entidades 

El profesionales validan la información en el sistema de la ANH y genera 
la liquidación según el procedimiento vigente (EP-P-61), en caso de 
encontrar desviación al control solicita a la ANH la actualización de la 

información en el sistema, es información es validada por el coordinador 
y el director.

Validar la información en el sistema de la ANH y generar la 
liquidación según el procedimiento vigente (EP-P-61), en 

caso de encontrar desviación al control solicitar a la ANH la 
actualización de la información en el sistema 

Oficios con la liquidación de los valores o confirmación
de valores liquidados

Coordinador Grupo 
Upstream 

Grupo Upstream Director de Hidrocarburos 1/02/2024 31/12/2024

Durante el primer trimestre del 2024 se 
tramitó la validación y liquidación los 

valores de 88 empresas, de acuerdo a lo 
señalado en el artículo 19 de la Ley 10 
de 1961, correspondientes a tercer y 

cuarto trimestre del 2023

NO

Se valida la existencia 
de solicitudes de 

cumplimiento de Ley, 
sin embargo no se 

observa el soporte de 
validación realizado

Durante el primer trimestre del 2024 se 
tramitó la validación y  liquidación los 
valores de 50 empresas, de acuerdo a 
lo señalado  en el artículo 19 de la Ley 
10 de 1961.

No

Se valida la existencia de 
solicitudes de cumplimiento de 

Ley, sin embargo no se observa el 
soporte de validación realizado

Durante el tercer trimestre del 2024 se 
tramitó la validación y  liquidación los 
valores a 89 empresas, de acuerdo a lo 
señalado  en el artículo 19 de la Ley 10 
de 1961.

No
Se valida la existencia de solicitudes de 
cumplimiento de Ley, sin embargo no se 

observa el soporte de validación realizado

Observación OCI:  El área responsable de ejecutar el control realiza los reportes de gestión en 
la herramienta dispuesta por la OPGI, cumplimiendo con la periodicidad establecida y la 
descripción del control , accion  de tratamiento y evidencia de tratamiento registradas en el 
mapa de riesgo. Se observa en el cargue del reporte y soportes de las evidencias .  Se 
concluye que el control es efectivo, en cuanto a las condiciones definidas  y registradas en el 
mapa de riesgos Institucional.. Riesgo No materializado
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Posibilidad de afectacion reputacional por la  información producida 
no contribuye al desarrollo de políticas públicas que respondan a las 

necesidades institucionales, de los clientes y partes interesadas  
debido a ausencia de identificación y priorización de necesidades 

de información estadística relevante 

El Lider Downstream/ Servicio al Ciudadano/Equipo SICOM, identifica 
mensualmente las necesidades de informacion asociadas a la operación 
estadistica  a través de los diferentes canales; prioriza y gestiona para su 

analisis y respuesta (registros de trazabilidad)

Identifica mensualmente las necesidades de informacion 
asociadas a la operación estadistica  a través de los 

diferentes canales; prioriza y gestiona para su analisis y 
respuesta (registros de trazabilidad)

Registro de gestión de PQR´S (MME) 
Registro casos (portal autogestión aranda- SICOM)

Dayer Gozalez / Rafael 
Tabarez

Profesional Downstream - 
SICOM / Profesional Grupo 

liquidos - SICOM

Direccion de hidrocarburos Director de Hidrocarburos 1/02/2024 31/12/2024

Se realiza proceso de recoleccion de 
PQRS programado para el mes de abril 
respecto a los servicios que presta el 

portal web SICOM entre estos los 
boletines estadisticos actuales.

NO

Se evidencia proceso 
de caracterización de 
usuarios a través de 

encuestas de 
satisfacción

Se realiza el reporte de resultados de la 
encuesta de caracterización llevada a 
cabo entre abril y mayo. Este informe 
evidencia la continua mejora en la 
prestación de servicios y en los 
boletines estadísticos del portal web 
SICOM, enfocado en la accesibilidad, la 
información y los planes de 
capacitación y mejora continua en 
relación con la herramienta de 
visualización tecnológica.

No

Se evidencia RESULTADOS 
ENCUESTA DE  
CARACTERIZACION DE USUARIOS 
Y 
NECESIDADES DE INFORMACIÓN 
OE 
ESTADISTICA 2024 para el 
periodo 19 de abril al 19 de mayo 
de 2024, sin embargo la evidencia 
que se solicita en el control es 
- Registro de gestión de PQR´S 
(MME) 
- Registro casos (portal 
autogestión aranda- SICOM), 
ajustar para el próximo 
seguimiento

En el tercer trimestre se reportaron 
cinco casos Aranda, en los que se 
solicitó información de líquidos SICOM 
relacionada con la gestión y 
comercialización de gasolina motor, 
gasolina extra y diésel, conforme a los 
protocolos de confidencialidad

No
Se evidencia la gestión o registro casos 
(portal autogestión aranda- SICOM) de 5 
casos de Aranda

Observación OCI:  El área responsable de ejecutar el control realiza los reportes de gestión en 
la herramienta dispuesta por la OPGI, cumplimiendo con la periodicidad establecida y la 
descripción del control , accion  de tratamiento y evidencia de tratamiento registradas en el 
mapa de riesgo. Se observa en el cargue del reporte y soportes de las evidencias .  Se 
concluye que el control es efectivo, en cuanto a las condiciones definidas  y registradas en el 
mapa de riesgos Institucional.. Riesgo No materializado

50

H
ID

R
O

C
AR

BU
R

O
S

G
es

tió
n

Posibilidad de afectacion reputacional por Publicación de 
información errónea o limitada para los grupos de interés del 
ministerio debido a no identificar los grupos de interes, sus 

necesidades de informacion y  herramientas de publicacion de 
información

El Líder Grupo Gas Operador SICOM identifica las necesidades de 
informacion, para su análisis y respuesta; revisa que los productos 

estadísticos sean accesibles  comprensibles para los grupos de interés en 
los canales de comunicación establecidos; en caso de encontrar 

desviaciones realizar mejoras en la informacion publicada o 
mantenimiento de los servicios

Identificar las necesidades de informacion, para su análisis 
y respuesta (registros de trazabilidad) y revisa que los 

productos estadísticos sean accesibles y de comprensión 
para los grupos de interés, en los canales de comunicación 

establecidos

Documentos de analisis de necesidades de registro de
PQRS de la informacion estadistica a traves de ARGO.

Correo de aprobacion sobre la accesibilidad para la
publicación de la información 

Dayer Gozalez / Rafael 
Tabarez

Profesional Downstream - 
SICOM / Profesional Grupo 

GAS - SICOM

Direccion de hidrocarburos Director de Hidrocarburos 1/07/2024 31/12/2024

Se reportarán en seguimiento a septiembre

Se realizó el proceso de validación técnica y
funcional de los tableros del boletín estadístico
GNCV. Aunque se implementaron mejoras,
estas no afectaron la publicación oficial del
boletín estadístico.

No Se requiere se informe el seguimiento en 
concordancia con la acción de control

Observación OCI:  El área responsable de ejecutar el control realiza los reportes de gestión en 
la herramienta dispuesta por la OPGI, cumplimiendo con la periodicidad establecida y la 
descripción del control , accion  de tratamiento y evidencia de tratamiento registradas en el 
mapa de riesgo. Se observa en el cargue del reporte y soportes de las evidencias .  Se 
concluye que el control es efectivo, en cuanto a las condiciones definidas  y registradas en el 
mapa de riesgos Institucional.. Riesgo No materializado
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Posibilidad de afectacion reputacional por Incumplimiento en una o 
varias fases del proceso estadistico seguno la NTC PE 1000 - 2020 
que pueden afectar la producción estadística debido a no comunicar 

los cambios que se puedan presentar a nivel institucional  
(estratégicos, lineamientos operativos, personal) y/o falta de claridad 
de los roles, definicion de responsabilidades y falta de conocimiento 

para el desarrollo de las actividades de la operación estadistica

El Lider Grupo Gas/ Lider / operador SICOM, Realizará periodicamente 
la evaluacion del proceso estadistico en cada una de las fases, cuando 
exista una desviacion del control se realiza el cambio correspondiente 

describiendo en la observacion el tipo de cambio realizado.
Igualmente, Informará y participará (en los casos que aplique) al operador 

y enlace del MME, de las actividades que se realizan al interior de la 
entidad y que impactan de manera directa la implementación y 

seguimiento de la OE. 
Adicionalmente, Definirá los roles y responsabilidades de las personas 
que desarrollen las actividades dentro del proceso estadistico segun la 

metodologia definida.
y Finalmente, Contará con el  personal involucrado en la implementacion 
(MME) para dar continidad a la actividades planificadas y fortalecer los 
conocimientos del personal (operador - MME) en temas relacionados 

con el proceso estadístico. 

Realizar periodicamente la evaluacion del proceso 
estadistico en cada una de las fases. cuando exista una 

desviacion del control se realiza el cambio correspondiente 
describiendo en la observacion el tipo de cambio realizado.
Informar y participar (en los casos que aplique) al operador 

y enlace del MME, de las actividades que se realizan al 
interior de la entidad y que impactan de manera directa la 

implementación y seguimiento de la OE. 
Definir los roles y responsabilidades de las personas que 
desarrollen las actividades dentro del proceso estadistico 

segun la metodologia definida.
Contar con el  personal involucrado en la implementacion 
(MME) para dar continidad a la actividades planificadas y 

fortalecer los conocimientos del personal (operador - MME) 
en temas relacionados con el proceso estadístico. 

Registro evaluación del proceso estadístico
Actas de reuniones (cuando aplique)
Formación y entrenamiento ( cuando aplique).
Matriz de control de personal

Dayer Gozalez / Rafael 
Tabarez

Profesional Downstream - 
SICOM / Profesional Grupo 

GAS - SICOM

Direccion de hidrocarburos 1/07/2024 31/12/2024
Se reportarán en seguimiento a 

septiembre

Se formalizó un acta designando al personal
responsable de los procesos de operación
estadística GNCV durante el trimestre,
constituyendo al equipo principal encargado
del seguimiento y cumplimiento de las fases
de la operación estadística del DANE.

Se llevó a cabo la capacitación de la
colaboradora Nathaly Rivera, designada por el 
grupo Gas, para asumir los temas de
operación estadística GNCV desde la
perspectiva funcional.

No Se evidencia control de personal designado y 
capacitación al personal

Observación OCI:   1.) El área cuenta con  reporte de seguimiento registrado en septiembre de 
2024, de acuerdo con  el inicio de implmentación del control, no obstante, los soportes de 
evidencias de la gestión del riesgo no demuestran como se realizan claramente las actividades 
que involucran la acciónde tratmiento  del control tales como " El Lider Grupo Gas/ Lider / 
operador SICOM, Realizará periodicamente la evaluacion del proceso estadistico en cada una 
de las fases del proceso estadistico seguno la NTC PE 1000 - 2020 que pueden afectar la 
producción estadística (...) "., toda vez que las evidencias que soportan la ejeución del control , 
corresponden a una  lista de asistencia y  una  presntación  de la capacitación norma NTC PE- 
2020 y no guardan  concordancia con el  objetivo y acción de tratamiento del control.
Recomendación OCI, 1. Los soportes de evidencias de la gestión del riesgo registrados en la 
carpeta Drive de la OPG, deben especificar de manera clara la ejecución del control y acción 
de tratamiento en concordancia con la descripción del riesgo y el objetivo del control, 2. Las 
evidencias que soportan la gestión del riesgo deben reflejar y guardae concordancia con el 
objetivo y acción de tratamiento del control .

El profesional especializado del grupo gas combustible verifica que la 
Superintendencia de Servicios Público Domiciliarios (SSPD) envíe el 

estado de cargue de informaicón en el SUI por parte de las empresas del 
sector de gas combustible, con el fin de realizar la distribución y 
asignación de los subsidios, para luego remitir a la Subdirección 

Administrativa y Financiera para que proceda con el pago respectivo, en 
caso que no haya validación de cargue de información por parte de la 

SSPD no se procederá con el pago y se informará a la empresa 
prestadora.

Verificar que la Superintendencia de Servicios Público 
Domiciliarios (SSPD) envíe el estado de cargue de 

informaicón en el SUI por parte de las empresas del sector 
de gas combustible, con el fin de realizar la distribución y 

asignación de los subsidios, para luego remitir a la 
Subdirección Administrativa y Financiera para que proceda 
con el pago respectivo, en caso que no haya validación de 

cargue de información por parte de la SSPD no se 
procederá con el pago y se informará a la empresa 

prestadora.

Comunicación de la SSPD, resolución de pago y
comunicación a la empresa prestadora

Profesional especializado 
grupo gas combustible

Direccion de hidrocarburos Director de Hidrocarburos 1/07/2024 31/12/2024
Se reportarán en seguimiento a 

septiembre

Se remiten soportes de comunicaciones
recibidas por parte de la SSPD a través de las
cuales se informa al ministerio el estado de
cargue de información por parte de las
empresas prestadoras de servicio de gas
combustible por redes, y a partir de las cuales
se realiza el proceso de validación para pago
de los valores a reconocer por concepto de
subsidios para los trimestres I y II de 2024. De
igual forma, se remiten los radicados a través
de los cuales se emiten las validaciones de
cada una de las empresas, de las cuales se
envía copia a la SSPD

No Se evidencia soporte de estado de cargue de 
información

Observación OCI:  El área responsable de ejecutar el control realiza los reportes de gestión en 
la herramienta dispuesta por la OPGI, cumplimiendo con la periodicidad establecida y la 
descripción del control , accion  de tratamiento y evidencia de tratamiento registradas en el 
mapa de riesgo. Se observa en el cargue del reporte y soportes de las evidencias .  Se 
concluye que el control es efectivo, en cuanto a las condiciones definidas  y registradas en el 
mapa de riesgos Institucional.. Riesgo No materializado
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de actividades no autorizadas que conlleven a incidentes o 
accidentes a usuarios debido a falta de regulación para el uso 

seguro de materiales nucleares y radiactivos 

El Coordinador del Grupo d Asuntos Nucleares, realiza seguimiento al 
cumplimiento de las actividades y requisitos para la elaboración de los 
proyectos normativos para el uso seguro de los materiales nucleares y 

radiactivos, evalúa la solicitud de autorización, verificando el cumplimiento 
de los requisitos de norma para el uso seguro de los materiales 

nucleares o radiactivos  y a la programación de inspecciones con el fin de 
evitar incumplimientos a la normatividad

Realizar seguimiento al cumplimiento de las actividades y 
requisitos para la elaboración de los proyectos normativos 

para el uso seguro de los materiales nucleares y radiactivos

Evaluar la solicitud de autorización, verificando el 
cumplimiento de los requisitos de norma para el uso 

seguro de los materiales nucleares o radiactivos
  

Hacer seguimiento a la programación de inspecciones con 
el fin de evitar incumplimiento normativo

Borrador de proyecto de normatividad
Documento de dictamen sobre el otorgamiento o
negación de la solicitud.
Cronograma anual de inspecciones de vigilancia y
control de instalaciones nucleares y radiactivas a cargo
de Minenergía

Profesional Especializado 
del GAN

Grupo de Asuntos 
Nucleares

Jefe Oficina de Asuntos 
Regulatorios y 
Empresariales

1/02/2024 31/12/2024

En fecha 05-ene-2024, la OAJ remitió 
para foro de discusión el Proyecto de 

Resolución sobre la Seguridad Física de 
las Fuentes de Radiación que ha sido 
preparado por el Grupo de Asuntos 

Nucleares. Adicionlamente, durante el 
primer trimestre de 2024, el Grupo de 

Asuntos Nucleares ha trabajado en 
conjunto con la Unidad de Trabajo 

Legislativo del Congreso de la República, 
sobre los contenidos del Proyecto de Ley 

Nuclear. En relación con la evaluación 
de solicitudes de autorización para el 

uso seguro de los materiales radiactivos, 
se revisó la información presentada por 

la firma SIEVERT SAS y mediante 
radicado 2-2024-007305 se cerró el 

proceso en razón a cambio de 
emplazamiento. En el primer trimestre, 

no se llevaron a cabo inspecciones a 
instalaciones donde se utilizan 

NO

Se valida la existencia 
de todos los soportes 

relacionados en el 
reporte, se espera 

para el próximo 
seguimiento se 

informe el avance de 
la agenda normativa 
que se tiene desde 
asuntos nucleares

Se tramitó la firma del proyecto de 
resolución sobre la seguridad física de 
las fuentes de radiación. Se avanza en 
los proyectos de resolución para el 
transporte de materiales radiactivos, 
autorización para las empresas 
prestadoras del servicio de dosimetría, 
importación y exportación de 
materiales radiactivos y actualización 
de las normas básicas internacionales 
de seguridad. Se expidió autorización a 
Sievert SAS para el uso de fuente de 
radiación cuyo objeto es la calibración 
de instrumentos destinados a la 
protección radiológica. Se remitieron 
observaciones a la firma High Tech 
Supplies SAS sobre la documentación 
de soporte de su solicitud. Se 
inspeccionaron la planta de irradiación 
gamma y el reactor nuclear de 
investigación.

No

Se requiere para próximo 
seguimiento dejar la resolución 
en firme sobre seguridad física, 
en caso de que aún no esté en 
firme informar estado de avance 
de la misma, igualmente, 
informar estado de avance de las 
demás resoluciones.
Informar sobre estado de 
cronograma en próximo 
seguimiento.

En fecha 04 de julio, se expidió la 
resolución 40234 por medio de la cual 
se establecen los requisitos para la 
seguridad física en el empleo de fuentes 
radiactivas de categoría 1, 2, y 3, y se 
modifica de manera parcial la 
Resolución 90874 de 2014. Por otra 
parte, en fecha 05 de agosto, se expidió 
la resolución 40306, por medio de la 
cual se actualiza el reglamento para el 
transporte seguro de materiales 
radiactivos. Como parte del proceso se 
sigue trabajando en la actualización y 
elaboración de las normas de 
autorización para las empresas 
prestadoras del servicio de dosimetría, 
importación y exportación de 
materiales radiactivos y actualización 
de las normas básicas internacionales 
de seguridad.
Como parte de la actividades 

No

Se valida la existencia de todos los soportes 
relacionados en el reporte, se revisó 
cronograma de autorizaciones e 
inspecciones.

Observación OCI:  El área responsable de ejecutar el control realiza los reportes de gestión en 
la herramienta dispuesta por la OPGI, cumplimiendo con la periodicidad establecida y la 
descripción del control , accion  de tratamiento y evidencia de tratamiento registradas en el 
mapa de riesgo. Se observa en el cargue del reporte y soportes de las evidencias .  Se 
concluye que el control es efectivo, en cuanto a las condiciones definidas  y registradas en el 
mapa de riesgos Institucional.. Riesgo No materializado
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Posibilidad de efectos dañosos sobre bienes públicos  por pago de 
subsidios u otros beneficios a una empresa prestadora de servicios 

públicos (Gas Cilindros y RED) que no tienen derecho a los 
mismos a la luz de requisitos de ley debido a a causa de la omisión 

en la aplicación del procedimiento y normatividad para la 
asignación de recursos


