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AUDITORIA SEMESTRAL DE EVALUACION DEL ESTADO DEL SISTEMA
DE CONTROL INTERNO DEL MINISTERIO DE MINAS Y ENERGIA

1. OBJETIVO

Verificar, analizar y determinar el estado del Sistema de Control Interno del
Ministerio de Minas y Energia, tomando como base las actividades de
implementacion y seguimiento del Modelo Integrado de Planeacion y Gestion —
MIPG! Dimension 7 - Control Interno, durante el primer semestre de la vigencia
2024.

2. ALCANCE

La Auditoria Semestral de Evaluacion Independiente del Estado del Sistema de
Control Interno, para el periodo comprendido entre el 1 de enero a 30 de junio
de 2024, se realizd teniendo en cuenta las disposiciones normativas, en
especial el Decreto 1499 de 2017, el articulo 156 del Decreto 2106 de 2019, la
Circular Externa N° 100-006 de 2019, expedida por el Departamento
Administrativo de la Funcion Publica - DAFP y el articulo 61 del Decreto 403
de 2020 expedido por la Contraloria General de la Republica - CGR

Se reviso el cumplimiento de los lineamientos definidos en el formato del
Departamento Administrativo de la Funcién Publica - DAFP, sobre los cuales la
Oficina de Control Interno debera realizar una evaluacion Integral del Sistema
de Control Interno alineado a las Dimensiones del MIPG, los cinco (5)
componentes del MECI y a los roles y responsabilidades de las lineas de
defensa estratégica, segunda y tercera a través de un analisis de evidencias se
debera realizar la calificacion del estado del Sistema de Control Interno del
Ministerio de Minas y Energia, determinando si se encuentra PRESENTE y
FUNCIONANDO, formulando las respectivas recomendaciones u oportunidades
de mejora.

3. CLIENTES

" Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del
Sector Funciéon Publica, en lo relacionado con el Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de
2015”.
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Los clientes del Informe son el despacho del Ministro, el Representante de la
Alta Direccion, los demas Miembros del Comité Institucional de Coordinacion
de Control Interno, areas organizacionales involucradas y la ciudadania en
general?.

4. EQUIPO DE TRABAJO

El equipo de trabajo estuvo conformado por Ingrid Cecilia Espinosa Sanchez
Jefe Oficina de Control Interno, quien supervisd la Auditoria, Norma Regina
Figueroa Moreno, auditora Interna independiente de la Oficina de Control
Interno, quienes realizaron la Auditoria.

5. CRITERIOS DE AUDITORIA

5.1 FUNCION DE LA OFICINA DE CONTROL INTERNO

o Lley 87 de 1993, por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del estado y se dictan otras disposiciones.
Articulo 10, establece que es funcién de la Oficina de Control Interno, verificar que
el Sistema de Control Interno esté formalmente establecido dentro de la
organizacion.

e Decreto 1083 de 2015, por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Funcion Publica. Literal b) del Articulo 2.2.21.4.9., Los jefes de control
interno deberdn presentar los informes a que hace referencia el articulo 9 de la Ley
1474 de 2011.

e Norma Técnica Colombiana NTC-1SO 9001:2015°, Numeral 9.1.3 Andlisis y evaluacidn
del Numeral 9.1 Seguimiento, Medicidon, Andlisis y Evaluacién, indica lo siguiente:
“La organizacién debe analizar y evaluar los datos y la informacidn apropiados que
surgen por el seguimiento y la medicidn. Los resultados del andlisis deben
utilizarse para evaluar: (...) d) si lo planificado se ha implementado de forma eficaz;
e) la eficacia de las acciones tomadas para abordar los riesgos y oportunidades;

(...)"

2 Toda vez que el articulo 9 de la Ley 1474 de 2011, el cual modifica el articulo 14 de la Ley 87 de 1993, establece que
este informe debera publicarse en la pagina web de la entidad. Asi mismo, que el literal d) del articulo 11 de la Ley
1712 de 2014, establece que se debe publicar de manera proactiva todos los informes de gestidn, evaluacion y
auditorias del sujeto obligado.

3 Expedida por ICONTEC Internacional, el 23 de septiembre de 2015.
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Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de
2015, Decreto Unico Reglamentario del Sector Funcién Publica, en lo
relacionado con el Sistema de Gestidon establecido en el articulo 133 de la
Ley 1753 de 2015”. - Articulo 2.2.23.1., Articulacién del Sistema de Gestidn con los
Sistemas de Control Interno. El Sistema de Control Interno previsto en la Ley 87 de
1993 y en la Ley 489 de 1998, se articulard al Sistema de Gestidon en el marco del
Modelo Integrado de Planeacién y Gestion — MIPG, a través de los mecanismos de
control y verificacion que permiten el cumplimiento de los objetivos y el logro de
resultados de las entidades. El Control Interno es transversal a la gestidon y
desempero de las entidades y se implementa a través del Modelo Estdndar de
Control Interno — MECI.

e Decreto 1083 de 2015, por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcién Publica. Articulo 2.2.21.6.1. Adopta la
actualizacién del Modelo Estdndar de Control Interno para el Estado Colombiano
MECI.

e Decreto 648 de 2017, por el cual se modifica y adiciona el Decreto 1083 de
2015, Reglamentario Unico del Sector de la Funcion Publica.

e Decreto 1499 de 2017, 72. Dimension: Control Interno, 7.1 Alcance de esta
Dimensién “(...) La nueva estructura del MECI busca una alineacién a las buenas
prdcticas de control referenciadas desde el Modelo COSO 2, razén por la cual la
estructura del MECI se fundamenta en cinco componentes, (..)”. Manual MIPG.
Version 3 de 2019.

e Decreto 1299 de 2018 “Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el
Sistema de Gestion y Desempeio Institucional y la incorporacion de la politica
publica para la Mejora Normativa a las politicas de Gestion y Desempefio
Institucional”.

e Manual Operativo del Modelo Integrado de Planeacién y Gestion — MIPG.
Version 5 —marzo de 2023.

e Decreto 2106 de 2019, "Por el cual se dictan normas para simplificar, suprimir y
reformar tramites, procesos y procedimientos innecesarios existentes en la administracion
publica”, Articulo 156, Reportes del responsable de control interno. El articulo 14 de la Ley
87 de 1993, modificado por los articulos 9° de la Ley 1474 de 2011 y 231 del Decreto 019 de
2012, quedard asi:
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Articulo 14. Reportes del responsable de control interno. El jefe de la Unidad de la Oficina de
Control Interno o quien haga sus veces, en una entidad de la Rama Ejecutiva del orden
nacional serd un servidor publico de libre nombramiento y remocidn, designado por el
Presidente de la Republica.

Este servidor publico, sin perjuicio de las demds obligaciones legales, deberd reportar a los
organismos de control los posibles actos de corrupciéon e irregularidades que haya
encontrado en ejercicio de sus funciones.

El jefe de la Unidad de la Oficina de Control Interno o quien haga sus veces deberd publicar
cada seis (6) meses, en el sitio web de la entidad, un informe de evaluacién independiente
del estado del sistema de control interno, de acuerdo con los lineamientos que imparta el
Departamento Administrativo de la Funcion Publica, so pena de incurrir en falta
disciplinaria grave. (...)”. Subrayado y resaltado fuera de texto.

e Circular Externa No. 100-006 de 2019, Lineamientos Generales para el Informe
Semestral de Evaluacién Independiente del Sistema de Control Interno Decreto
2106 de 2019. “(...) Con el fin de normalizar la periodicidad semestral de dicho
informe, y de acuerdo a los lineamientos del DAFP, se hard una unica publicacién a
mas tardar el 31 de enero de 2020, correspondiente al periodo de 1 de noviembre a
31 de diciembre de 2019, el cual se efectuard de conformidad con el
esquema del informe pormenorizado que cada entidad venia desarrollando,
para el caso se seguird con el esquema de auditoria pormenorizada (...)”.

e Guia para la Administracion del Riesgo y el disefio de controles en entidades
publicas, Version 6 de noviembre de 2022

Circular externa I 0010 de 2020, expedida por la Comisién Nacional del
Servicio Civil-CNSC. Colaboracién interinstitucional y armdnica en el apoyo de la
Vigilancia al cumplimiento de las normas de Carrera Administrativa. “(...) Los Jefes de
la Oficina de Control Interno o quienes hagan sus veces, de las entidades cuyo
sistemas de carrera es administrado y vigilado por la CNSC, que en el ejercicio de sus
funciones y facultades evidencien algun tipo de irregularidad sobre procesos de
seleccion de personal, Evaluacidon del Desemperio Laboral, procesos de provision
transitoria de empleos de Carrera Administrativa (encargos y nombramientos
provisionales), Inscripcion, actualizacién y cancelacién del Registro Publico de Carrera
y conformacidn de las Comisiones de Personal, que ocasionen la presunta vulneracion
de las normas de Carrera Administrativa dentro de la entidad,(...)

Asi mismo, se recomienda a los Jefe de la Oficina de Control Interno o quienes hagan
sus veces, que en la publicacion del informe de evaluacién del sistema de control
interno que semestralmente publiquen en la pdgina web de la entidad (articulo 156 del
Decreto 2106 de 2019), se sefAalen también las irregularidades que se hayan
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evidenciado en los procesos anteriormente sefalados, que den lugar a la presunta
vulneracién de las normas de Carrera Administrativa. (...)”

e Programa de Auditoria Interna independiente vigencia 2024.
5.2 NORMAS GENERALES APLICABLES AL TEMA AUDITADO

- Decreto 381 de 2012*

- Decreto 2573 de 2014°

- Ley 1712 de 20145

- Modelo Estandar de Control Interno para el Estado Colombiano MECI”

- Marco Internacional para la Practica Profesional de Auditoria Interna — del
Instituto de Auditores Internos — IIA8

- Norma Técnica Colombiana NTC - ISO 19011:2018 Directrices para la
Auditoria de los Sistemas de Gestion.

- Guia rol de las unidades u oficinas de control interno, auditoria interna o
quien haga sus veces®

- Mejores practicas frente al rol de las oficinas de control interno, auditoria
interna o quien hace sus veces, en tiempo de crisis.

6. METODOLOGIA

La auditoria se realizd6 mediante reuniones de trabajo, solicitud de informacidn,
verificacion documental. Para la calificacion del tema o variable de cada
componente MECI, alineado a las dimensiones MIPG, se tendran en cuenta los
siguientes criterios para cada una de las variables objeto de evaluacion, de si
se encuentra “Presente” y si se encuentra “Funcionando” en el Sistema de
Control Interno.

4 Por el cual se modifica la Estructura del Ministerio de Minas y Energia.

5 Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en linea, se reglamenta
parcialmente la Ley 1341 de 2009.

8 Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la informacién publica nacional.

7 Del Departamento Administrativo de la Funcion Publica. Implementado mediante el Articulo 2.2.23.1 Articulacion del
Sistema de Gestidon con los Sistemas de Control Interno, Articulo 2. Decreto 1499 de 2017, sustituye el Titulo 23 de la
Parte 2 del Libro 2 del Decreto 1083 de 2015.

8 Establece las normas que proporcionan un esquema estructurado y un sistema coherente que facilita el desarrollo,
la interpretacién y aplicacion de conceptos, metodologias y técnicas de forma consistente, Utiles a una disciplina o
profesion.

9 Del Departamento Administrativo de la Funcion Publica, 2018, pag. 36-39
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PRESENTE: Evaluacion "si se encuentra Presente", se refiere a Procesos,
Manuales/Politicas de  Operacion/Procedimientos/Instructivos u  otros
desarrollos que den cuenta de su aplicacién.

1. Las evidencias presentadas deberan Indicar el nombre del proceso, manual,
politica de operacidn, procedimiento o instructivo u otros desarrollos que
den cuenta de la gestion e indicar su fuente de consulta y responsable.

2. Los criterios de calificacion seran dados en una escala de 1, 2 y 3 de
acuerdo con las siguientes definiciones:

e No existen actividades disefladas para cubrir el requerimiento. (1)

e Existen actividades disefiadas o en proceso de disefio, pero éstas no se
encuentran documentadas en las politicas/procedimientos u otras
herramientas. (2)

e Las actividades se encuentran disefnadas', documentadas y socializadas de
acuerdo con el requerimiento. (3)

FUNCIONANDO: Evaluacion "si se encuentra Funcionando ", se refiere a la
evidencia de la efectividad del control en la gestion.

1. Se deberan presentar evidencias que identifican la efectividad del control
asociado a la gestidén de la variable objeto de evaluacion.

2. Referenciar analisis, verificaciones, seguimiento y controles en el marco del
Comité Institucional de Coordinacion de Control Interno.

3. Los criterios de calificacion de efectividad del control seran evaluados
teniendo en cuenta la gestion de seguimiento y monitoreo de controles de
las areas y los seguimientos independientes de la OCI. La calificacion sera
dada en una escala de 1, 2 y 3 de acuerdo con las siguientes definiciones:

e El control no opera como esta disefiado o bien no esta presente (no se ha
implementado) (1)

e El control opera como esta disefiado, pero con algunas falencias. (2)

e ELl control opera como esta disefiado y es efectivo frente al cumplimiento
de los objetivos y para evitar la materializacion del riesgo. (3)

° Entiéndase "disefiada" como aquella actividad que cuenta con un responsable(s), periodicidad (cada cuanto se
realiza), proposito (objetivo), Como se lleva a cabo (procedimiento), qué pasa con las desviaciones y/o excepciones
(producto de su ejecucioén) y cuenta con evidencia (documentacion).
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7. DEFINICIONES

Conceptos matriz evaluaciéon semestral "

Actividad de control: Acciones establecidas en los procesos, politicas,
procedimientos u otras herramientas que permiten que se lleven a cabo las
instrucciones de la Administracion para mitigar los riesgos relacionados con el logro
de los objetivos. Las Actividades de Control son un Componente del Control Interno.

Alta Direccidon: Comprende los empleos del Nivel Directivo a los cuales corresponden
funciones de direccion general, de formulacién de politicas institucionales y de
adopcidn de planes, programas y proyectos. (Decreto 770 de 2005)

Comité Institucional de Coordinacion de Control Interno: Instancia del mds alto
nivel jerdrquico, creado como drgano asesor e instancia decisora en los asuntos de
control interno, de obligatoria conformacién para todas las entidades estatales. (Ley
87 de 1993, art 13 y Decreto 648 de 2017).

Comité Institucional de Gestion y Desempeio: Instancia del mds alto nivel
Jjerdrquico, encargado de orientar la implementacion y operaciéon del Modelo Integrado
de Planeacidon y Gestion MIPG, de obligatoria conformacidn para todas las entidades
estatales. (Decreto 1499 de 2017). Componente Uno de los cinco elementos del Modelo
Estdndar de Control Interno MECI.

Conflicto de interés: "Situacién en la cual un auditor interno, que ocupa un puesto
de confianza, tiene interés personal o profesional en competencia con otros intereses.
Tales intereses pueden hacerle dificil el cumplimiento imparcial de sus tareas.
(Tomado de las Normas Internacionales de Auditoria Interna Norma 1120)

En el sector publico el conflicto de interés existe cuando el interés personal de quien
ejerce una funcién publica colisiona con los deberes y obligaciones del cargo que
desempena. (Guia Conflictos de Interés de Servidores Publicos. Funcidn Publica. 2018)."

Control Interno  Estructura de procesos, politicas, procedimientos, manuales y otras
herramientas disefiadas por la entidad para proporcionar seguridad razonable de que
los objetivos y metas se alcanzardn y que los eventos no deseados se evitaran o bien
se detectaran y corregirdn.

11 Definiciones contenidas en Circular Externa N° 100-006 de 2019 y los lineamientos definidos e impartidos por el
DAFP sobre el diligenciamiento del Formato Semestral Evaluacion del Sistema de Control Interno
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Control interno efectivo: El Sistema de Control Interno para que sea efectivo
requiere que cada uno de los cinco componentes del MECI y sus lineamientos, estén
presentes, funcionando y operando de manera articulada con el MIPG.

Controles generales de TI: Actividades de control que ayudan a asegurar la
apropiada operacién de la tecnologia, incluyen los controles sobre la infraestructura
de tecnologia, seguridad de la informacidn, adquisicidon de tecnologia su desarrollo y
mantenimiento.

Corrupcion: Posibilidad de que, por accidén u omisién, se use el poder para desviar la
gestion de lo publico hacia un beneficio privado. (Secretaria de Transparencia).

Cumplimiento: Esta relacionado con el cumplimiento a las leyes y regulaciones
aplicables a la Entidad.

Deficiencia de control: Es una falla con respecto a un control particular o actividad
de control.

Deficiencia del Sistema de control interno: Se asocia a fallas o brechas en un
componente o componentes y sus lineamientos que tiene la capacidad para generar
riesgos.

Funcionando: La determinacién que los componentes y lineamientos son aplicados
de forma sistemdtica como han sido disefados y es posible analizar su efectividad
para evitar la materializacion de riesgos, mediante el contraste de informacidn
relevante.

Integridad: El economista estadounidense Anthony Downs “la integridad consiste en
la coherencia entre las declaraciones y las realizaciones [1]”, entendiéndose esta como
una caracteristica personal, que en el sector publico también se refiere al
cumplimiento de la promesa que cada servidor le hace al Estado y a la ciudadania de
ejercer a cabalidad su labor. (Tomado micrositio MIPG, Dimensiéon Talento Humano).

Lineamiento: Especificaciones fundamentales asociadas a cada uno de los
componentes del MECI que permitirdn establecer la efectividad del Sistema de Control
Interno.
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Mantenimiento del Control. Verificar periédicamente el control y ante cambios en el
entorno externo o interno realizar los ajustes correspondientes o incluir un nuevo
control

Mapa de riesgos: Herramienta cualitativa que permite identificar los riesgos de la
organizacion en el cual se presenta una descripcion de cada uno de ellos y su
tratamiento.

Oportunidad de Mejora: Hallazgo en el cual si existe un cumplimiento, pero a pesar
de ello se determina, bajo criterios objetivos, que existe un margen de mejora para
optimizar mds una actividad, tarea o proceso concreto.

Politica: Declaracién emitida por la administracién acerca de lo que debe hacerse
para el control. Las politicas son la base para la definicion de procedimientos.

Presente: La determinacién que existen en disefio e implementacién de los
requerimientos asociados a las politicas de gestion y desempefio.

Procedimiento: Actividades desagregadas que implementan una politica o
determinan acciones concretas para la consecucion de un objetivo o meta.

Reporte Informacidn suministrada por diferentes instancias de la entidad, que
incluye datos internos y externos, asi como informacidén financiera y no financiera,
necesaria para la toma de decisiones.

Riesgo: La posibilidad de que un evento ocurra y afecte de manera adversa el logro de
los objetivos.

Segregacion de Funciones: Se refiere a la asignacién de las responsabilidades con
diferentes niveles de autorizacién con el fin de reducir errores o posibles situaciones de
corrupcidn durante el normal desarrollo de sus funciones.

Evaluacion Independiente: Se entiende como las prdcticas de examen al control
interno y ejercicio de auditoria llevadas a cabo por la oficina de control interno o quien
haga sus veces, teniendo en cuenta las normas de auditoria generalmente aceptadas.

Lineas de Defensa: Esquema de asignacién de responsabilidades, adaptada del
Modelo de las 3 Lineas de Defensa” del Instituto de Auditores, el cual proporciona una
manera simple y efectiva para mejorar las comunicaciones en la gestion de riesgos y
control mediante la aclaracién de las funciones y deberes esenciales relacionados, que
permiten contar con diferentes niveles para el control.
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Componentes MECI™

Ambiente de Control: este componente busca asegurar un ambiente de control que
le permita a la entidad disponer de las condiciones minimas para el ejercicio del
control interno. Requiere del compromiso, el liderazgo y los lineamientos de la alta
direccién y del Comité Institucional de Coordinacién de Control Interno.

Evaluacion del riesgo: su propdsito es identificar, evaluar y gestionar eventos
potenciales, tanto internos como externos, que puedan afectar el logro de los objetivos
institucionales.

Actividades de control: su propdsito es permitir el control de los riesgos
identificados y como mecanismo para apalancar el logro de los objetivos y forma parte
integral de los procesos.

Informacidén y comunicacion: tiene como propdsito utilizar la informacién de manera
adecuada y comunicarla por los medios y en los tiempos oportunos. Para su desarrollo
se deben disefiar politicas, directrices y mecanismos de consecucidn, captura,
procesamiento y generacion de datos dentro y en el entorno de cada entidad, que
satisfagan la necesidad de divulgar los resultados, de mostrar mejoras en la gestion
administrativa y procurar que la informacién y la comunicacidn de la entidad y de cada
proceso sea adecuada a las necesidades especificas de los grupos de valor y grupos
de interés.

Actividades de monitoreo: su propdsito es desarrollar las actividades de supervision
continua (controles permanentes) en el dia a dia de los actividades, asi como
evaluaciones periddicas (autoevaluacidn, auditorias) que permiten valorar: (i) lo
efectividad del control interno de la entidad publica; (ii) la eficiencia, eficacia y
efectividad de los procesos; (iii) el nivel de ejecucién de los planes, programas y
proyectos; (iv) los resultados de la gestidn, con el propdsito de detectar desviaciones,
establecer tendencias, y generar recomendaciones para orientar las acciones de
mejoramiento de la entidad publica.

12 Definiciones contenidas en Manual Operativo del Modelo Integrado de Planeacion y Gestion CONSEJO PARA LA
GESTION Y DESEMPENO INSTITUCIONAL Version 5 del 2023, pag. 117.
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8. RESULTADOS DE LA AUDITORIA

7.1 EVALUACION DEL SISTEMA DE CONTROL INTERNO COMPONENTES
ESTRUCTURA MECI - DIMENSION 7-CONTROL INTERNO.

Verificacion OCI: En la Auditoria Semestral de Evaluacion Independiente del
Estado del Sistema de Control Interno, para el periodo comprendido entre el 1
de enero a 30 de junio de 2024, se tuvo en cuenta lo dispuesto en el articulo
156 del Decreto 2106 de 2019, la Circular Externa N° 100-006 de 2019 y los
lineamientos definidos en el formato DAFP y lineamientos y capacitaciones
impartidos por el DAFP sobre el diligenciamiento del Formato Semestral
Evaluacién del Sistema de Control Interno.

La Oficina de Control Interno realizdé la Evaluacion Integral del Sistema de
Control Interno y la calificacion de este, de acuerdo con el tema o variable de
cada componente MECI, alineado a la implementacion de las dimensiones
MIPG.

Para cada uno de los lineamientos establecidos en los componentes se tomo
el criterio de las variables objeto de evaluacion frente a la informacion vy
soportes remitidos por las areas responsables en respuesta a la solicitud
realizada por la Oficina de Control Interno™®.

De otra parte, se revisaron y consideraron las evidencias registradas en
SIGAME™ y el Sistema de Gestion de Calidad™ resultados de auditorias
practicadas por la Oficina de Control Interno y la informacion de gestidon de las
areas publicadas en la pagina web Institucional de acuerdo con los
lineamientos de la Ley de Transparencia.

De acuerdo con los resultados obtenidos en la verificacion anterior se
determino si se el criterio objeto de auditoria se encuentra “Presente” y si se
encuentra “Funcionando”, de acuerdo con los resultados obtenidos se efectuo

" En radicados: 3-2024-017656, 3-2024-017660, 3-2024-017662, 3-2024-017664, 3-2024-017679, 3-2024-017682, 3-2024-017686
“ https://sigame.minenergia.gov.co/

5, https://minenergiacol-
my.sharepoint.com/personal/ajpena_minenergia_gov_co/_layouts/15/onedrive.aspx?id=%2Fpersonal%2Fajpena%5Fmine
nergia%5Fgov%5Fco%2FDocuments%2FSGC%20MINENERG%C3%8DA%202023%2FDocumentaci%C3%B3n%20SGC&ga=1
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la calificacién del Sistema de Control Interno para el periodo comprendido
entre el 1 de julio a 31 de diciembre de 2023.

De acuerdo a los lineamientos definidos en el Formato Informe Semestral
Sistema de Control Interno del Departamento Administrativo de la Funcion
Publica — DAFP y a los resultados obtenidos de analizar y verificar los
lineamientos y actividades de los componentes que integran el Modelo
Estandar de Control Interno — MECI, definidos en la Dimensién 7 Control
Interno del Modelo de Planeacién y Gestion — MIPG, la implementacion del
Sistema de control interno del Ministerio de Minas y Energia, en el primer
semestre de 2024, obtuvo una calificacion del 98% con un descenso del 1%
respecto al 99% de la calificacion obtenida en el segundo semestre de 2023.

Resultado por componentes.

Los resultados de la calificacion obtenidos en la evaluacion de cada uno de los
componentes se muestran en la siguiente tabla:

Evaluacion de
riesgos

Si 026

Actividades
de control

Informacion y

comunicacion

Monitoreo Si 0%%

Estado del
sistema de
Control Interno

de la entidad
Fuente: Evaluacion Semestral OCI 1er Semestre 2024

Si
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Los resultados anteriores muestran un descenso del 1%, representado en los
componentes de ambiente de control y el de informacién y comunicacion, los
cuales presentan un decrecimiento con respecto a la evaluacion anterior del
2% y 4% respectivamente. En el siguiente capitulo se detalla los resultados de
fortalezas y debilidades que describen este comportamiento.

La informacion solicitada por la Oficina de Control Interno a las areas
organizacionales responsables de los diferentes procesos y procedimientos de
la entidad, es insumo para la evaluacion y calificacion del sistema de control
interno dentro de los cinco componentes a saber: Ambiente de Control,
Evaluacion de Riesgos, Actividades de Control, Informacion y Comunicacion y
Actividades de Monitoreo, el no contar con este insumo afecta la evaluacién y
calificacién por cuanto no se tendran evidencias para determinar si los
lineamientos y controles se encuentran PRESENTE y FUNCIONANDO, vy
permitan formular las respectivas recomendaciones u oportunidades de
mejora.

Por lo anterior las areas organizacionales que deben atender los
requerimientos de la Oficina de Control Interno y se recuerda lo estipulado en
el Articulo 151. Deber de entrega de informacién para el ejercicio de las funciones de
la unidad u oficina de control interno. “Los servidores responsables de la informacién
requerida por la unidad u oficina de control interno deberdn facilitar el acceso y el
suministro de informacién confiable y oportuna para el debido ejercicio de sus
funciones, salvo las excepciones establecidas en la ley. (..)". El incumplimiento
reiterado al suministro de la informacion solicitada por la unidad u oficina de control
interno dard lugar a las respectivas investigaciones disciplinarias por la autoridad
competente”.

7.2 CONCLUSIONES GENERALES EVALUACION DEL SISTEMA DE CONTROL
INTERNO DEL MME

Las Conclusiones Generales sobre el Sistema de Control Interno, de acuerdo
con las disposiciones, lineamientos y fecha de términos, legalmente

establecidos fueron publicadas en la pagina web de la entidad.

El estado actual, debilidades y/o fortalezas por cada componente del Sistema
de Control Interno del Ministerio de Minas y Energia se encuentran registrados
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en el ANEXO No 7 Conclusiones Generales Evaluacion del Sistema de Control
Interno Enero a junio de 2024, que forma parte integral del presente informe.

Las conclusiones generales obtenidas son las siguientes.

» La Oficina de Control Interno en su rol de Tercera Linea de Defensa, como
resultado de la evaluacién semestral con enfoque integral, concluye que el
Sistema de Control Interno en el Ministerio de Minas y Energia se encuentra
operando en los cinco componentes del Modelo Estandar de Control
Interno MECI y de manera articulada, teniendo en cuenta los lineamientos
del componente y roles establecidos en el esquema de Lineas de Defensa.
Los resultados muestran un porcentaje de efectividad del 97%. No
obstante, hay pendientes acciones de mejoras por implementar, con el fin
de aumentar la efectividad de los controles y por ende mejorar el Sistema
de Control Interno, que contribuyen al cumplimiento de la mision y
objetivos institucionales.

» El Sistema de Control Interno en el Ministerio de Minas y Energia, es
efectivo por cuanto se encuentra presente y funcionando en los cinco
componentes del Modelo Estandar de Control Interno y opera a través de
los lineamientos y actividades inmersas en la Dimensiéon 7 del Modelo
Integrado de Planeacion y Gestion - MIPG y de manera transversal en las
demas dimensiones del modelo. Lo anterior ha permitido a través de la
formulacién de acciones de mejora, contribuir para el logro de la misién y
objetivos institucionales. Sin embargo, en el componente ambiente de
control y el de Informacién y Comunicaciones hay actividades donde el
control opera como esta disefiado, pero con algunas debilidades.

» El Ministerio de Minas y Energia dentro del sistema de control interno
cuenta con una institucionalidad actualizada mediante Resolucién 40241 de
julio 10 de 2024, por la cual se adoptan disposiciones frente a la conformaciéon y
funcionamiento de los Comités Sectorial e Institucional de Gestiobn y Desempefio; de los
Comités de Auditoria Interna del Sector e Institucional de Coordinacién de Control Interno;
del Subcomité de Defensa Juridica del Estado del Sector de Minas y Energia; se crea el
Comité Directivo del Ministerio de Minas y Energia y, se derogan las Resoluciones 40011 de
2020 y 40662 de 2015. (incluye periodicidad para reunion, de los Comités
Institucional de Coordinacion de Control Interno y el Institucional de
Gestidon y Desempeio y demas comités internos sectoriales)
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» Seguimiento Circular externa N2 0010 de 2020, expedida por la Comision

Nacional del Servicio Civil-CNSC.

En la ejecucion de las auditorias internas independiente y elaboracion de
documentos de seguimiento de la Oficina de Control Interno en el primer
semestre 2024, no se detectaron presuntas irregularidades en los temas y
procesos objeto de auditoria, de acuerdo a las evidencias remitidas por el
area responsable de los procesos objeto de auditoria y seguimiento. (Dentro
de estas auditorias y seguimientos se incluyen los procesos relacionados en
la Circular externa N2 0010 de 2020, expedida por la Comision Nacional del
Servicio Civil-CNSC - Colaboracion interinstitucional y armdnica en el apoyo
de la Vigilancia al cumplimiento de las normas de Carrera Administrativa.
Como resultado de lo anteriormente sefialado no se observo acciones de
presunta vulneracién de las normas de Carrera Administrativa.

7.2.1 FORTALEZAS Y DEBILIDADES DEL SISTEMA DE CONTROL INTERNO POR
COMPONENTE MECI

Ambiente de Control

FORTALEZAS

Se evidencia compromiso y liderazgo de la alta direccidén con el Sistema de
Control Interno, se tiene definido el nivel de autoridad y responsabilidad,
asi como también el direccionamiento estratégico definido y el Comité
Institucional de Coordinacién de Control Interno, instancia u érgano asesor
decisora en los asuntos de control interno, lineamientos de la alta
direccion.

Se cuenta con Politica de Administracion de Riesgos adoptada vy
actualizada de acuerdo a la guia y lineamientos establecidos para su
implementacién y seguimiento que incluye los riesgos fiscales de la Guia
de riesgos del DAFP vigente.

Se cuenta con el Buzdén de Integridad y Transparencia, linea de denuncia
sobre situaciones irregulares o para posibles incumplimientos al Codigo de
Integridad, al cual se realiza el respectivo seguimiento.
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Se ha divulgado al interior del Misterio y Vivo Minenergia el proceso de
actualizacién del cddigo de Integridad y transparencia

Seguimiento a documentacion del esquema de lineas de defensa y mapa
de aseguramiento

DEBILIDADES

En el seguimiento con la competencia de todo el personal, dado que la
gestion del talento humano tiene un caracter estratégico fortalecer
especialmente los lineamientos relacionados con la evaluacion de impacto
de actividades clave para todo el ciclo de vida del servidor publico ingreso,
permanencia y retiro, de tal forma que se evidencie medicion e impacto.

Evaluacion de riesgos

FORTALEZAS

La entidad tiene en cuenta la evaluacion de factores externos e internos
actualizados, lo cual permite generar ajustes al contexto estratégico de la
entidad y son considerados en la identificacion de riesgos se encuentra
asociada a los objetivos de cada proceso que conforman el mapa de
procesos de la entidad.

La entidad ha fortalecido institucionalmente la gestién de riesgos
incluyendo en la clasificacion del riesgo: ejecucién y administracion de
procesos, fallas tecnolodgicas, fraude interno (corrupcién) y fiscales,
observandose avances significativos en la actualizacién de la Politica de
Administracién de los riesgos vigencia 2024.

La segunda y tercera linea de defensa efectian monitoreo y seguimiento a
la gestion de los riesgos y ejecucion de controles, revisando si el
cumplimiento de disefio y efectividad, a través de reportes de la primera
linea de defensa, divulgando los respectivos resultados.

Presentacion de los resultados del monitoreo a los mapas de riesgo e
informacion clave de su gestion, reportada por la 2a linea de defensa al
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Comité de Coordinacion de Control Interno, para el analisis y toma de
decisiones por parte de la Alta Direccion.

DEBILIDADES

Fortalecer a través de capacitaciones u otro medio, el analisis de los
controles en los mapas de riesgo, con el fin de consolidar un adecuado
monitoreo y su adecuada valoracién. Analizar la posibilidad de formular
controles correctivos para aplicar en el impacto del riesgo residual.

Actividades de control

FORTALEZAS

Monitoreo y verificacion de ejecucion de controles tal como fueron
disefados y que los controles se adecuen a la especificidad de cada
proceso, presentando resultados en el Comité de Coordinacién de Control
Interno.

EL Ministerio de Minas y Energia ha disefado controles para mitigar el
riesgo identificado y evitar su materializacion, para los procesos y
procedimientos del Mapa de Procesos de la entidad, teniendo en cuenta
identificacion de segregaciéon de funciones para mitigar los riesgos de
gestidon y corrupcion identificados.

El Ministerio con la matriz de riesgos del Riesgos de Seguridad y Privacidad
de la Informacion ha fortalecido los mecanismos de posibles riesgos y los
controles relevantes sobre las infraestructuras tecnolodgicas, los procesos
de seguridad y sobre los procesos de adquisicién, desarrollo y
mantenimiento de tecnologias, alineados con el manejo y buenas practicas
de la seguridad informatica, gestion de continuidad y recuperacién de los
servicios de informatica y comunicaciones, y las politicas de seguridad de
la informacién.

DEBILIDADES

Péagina 19 de 25

Ministerio de Minas y Energia

Direccion: Calle 43 No.57 - 31, CAN, Bogota D.C., Colombia
Conmutador: (+57) 601 2200300

Linea Gratuita: (+57) 01 8000 910180



Auditoria Semestral Evaluacién Sistema de
Control Interno del Ministerio de Minas y Energia

Fortalecer el proceso de identificacion de las lineas de defensa y reportes
de las areas organizacionales en la entidad, lo cual permite fortalecer
competencias y responsabilidades en temas de gestion de riesgo

Realizacion de mesas de trabajo con lideres de procesos, para identificar
puntos criticos en temas de formulacion de riesgos nuevos de corrupcion
relacionados con Perdida de bienes y/o recursos e inicio para identificar
riesgos fiscales.

Las areas organizacionales deben considerar de manera especifica la
identificacion, tratamiento y seguimiento de los planes de mejora
asociados a gestidon de riesgos, ejecucion de planes, politicas programas, y
proyectos de inversion con el fin de realizar seguimiento a las actividades,
objetivos y metas de manera que se puedan realizar ajustes oportunos.

Informacion y comunicacion

FORTALEZAS

Se cuenta con Politicas aplicables al Modelo de Seguridad y Privacidad de
la Informacién -MSPI, Politica general de Seguridad y Privacidad de la
Informacion, Politica de Tratamiento y Proteccion de datos personales,
Politica de continuidad del negocio o del sistema de gestion y continuidad
del negocio, Politica de recuperacion ante desastres TIC y Politicas
especificas de seguridad y privacidad de la informaciéon, las cuales se
entienden como como marco de referencia para el desarrollo de proyectos
de tecnologia con una gestion eficiente y optimizacién de los recursos,
servicios TIC, y los sistemas de informacién.

La Entidad cuenta con procesos, procedimientos y lineamientos que
permiten asegurar la integridad, confidencialidad y disponibilidad de los
datos e informacion.

ElL MME, a través del Grupo de Comunicaciones y Prensa, ha generado los
mecanismos para divulgar y sensibilizar a todos los servidores publicos, a
través de correo institucional, canal VIVOMINENERGIA" entre otros temas a
saber: objetivos, metas institucionales, transicion energética, etc.

Péagina 20 de 25

Ministerio de Minas y Energia

Direccion: Calle 43 No.57 - 31, CAN, Bogota D.C., Colombia
Conmutador: (+57) 601 2200300

Linea Gratuita: (+57) 01 8000 910180



Auditoria Semestral Evaluacién Sistema de
Control Interno del Ministerio de Minas y Energia

Comités de Direccion convocados por el Despacho del ministro, se hace
seguimiento a través de tableros de control para ver el cumplimiento de
las metas institucionales y temas prioritarios para la gestion.

Se cuenta con un Buzdén de integridad y transparencia para el reporte de
hechos que vulneren la transparencia en el sector de minas y energia

Se cuenta con Politicas aplicables al Modelo de Seguridad y Privacidad de
la Informacion -MSPI, Politica general de Seguridad y Privacidad de la
Informacién, Politica de Tratamiento y Proteccion de datos personales,
Politica de continuidad del negocio o del sistema de gestion y continuidad
del negocio, Politica de recuperacién ante desastres TIC y Politicas
especificas de seguridad y privacidad de la informacion, las cuales se
entienden como como marco de referencia para el desarrollo de proyectos
de tecnologia con una gestidén eficiente y optimizacion de los recursos,
servicios TIC, y los sistemas de informacién.

Se tiene en cuenta los grupos de interés y de valor de la Entidad, de
acuerdo a los servicios que presta la entidad, periédicamente se mide y
evalla satisfaccidon de los mismos

El Ministerio de Minas y Energia actualiza periddicamente la caracterizacion
de usuarios o grupos de valor, a fin de actualizarla cuando sea pertinente

Se cuenta con matrices de roles y usuarios siguiendo los principios de
segregacion de funciones.

DEBILIDADES

Fortalecer la evaluaciéon de la efectividad e impacto de los mecanismos de
comunicacion interna desde el Grupo de Comunicaciones y Prensa:
contenidos en vivo, canal vivo Minenergia, boletines de informativos, piezas
graficas de comunicacion interna entre otros, que permiten dar a conocer
los objetivos y metas estratégicas, de manera tal que todo el personal
entiende su papel en su consecucion.

La entidad debe fortalecer los procesos o procedimientos encaminados a
evaluar periodicamente la efectividad e impacto de los canales de
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comunicacion con partes externas, Tick Tok, LinkedIn, YouTube, Instagram,
Facebook entre otros, en lo que refiere a el andlisis de usuarios alcanzados
por redes, monitoreo de Medios, numero de publicaciones, temas
relevantes y regiones, asi como sus contenidos, de tal forma que
contribuyan a medir impacto y mejoramiento.

Considerar la  medicidén, analisis, evaluacién, conclusiones vy
recomendaciones, en los informes de seguimiento a planes, programas,
proyectos y demas emitidos por la entidad a cargo de los responsables de
procesos, de tal forma que sirva como insumo para la toma de decisiones,
en atencion a lo requerido en los numerales 9.1y 9.1.3 de la Norma Técnica
Colombiana NTC-1SO 9001: 2015. Lo anterior permitira evidenciar si ha
contribuido a la toma de decisiones y mejora continua.

Actividades de Monitoreo

FORTALEZAS

La entidad realiza actividades de monitoreo de la gestiéon de riesgos, de
acuerdo con los lineamientos de la Politica de Administracion de Riesgos.
El resultado de dicho monitoreo y evaluacidon por parte de la 2a y 3a linea
de defensa se consolida en un informe que es presentado al Comité
Institucional de Coordinacion de Control Interno.

En el Comité Institucional de Coordinacion de Control Interno, la oficina de
planeacion y Gestion Internacional presenta resultados del avance y
cumplimiento de las acciones incluidas en los planes de mejoramiento
producto de las auditorias internas de calidad e independientes.

Evaluacion de la efectividad por parte la 32 Linea de defensa, de las
acciones incluidas en los Planes de mejoramiento producto de las
auditorias internas independientes y de entes externos.

Realizacion de auditorias internas independientes y tareas priorizadas y
con frecuencia definida, en el Programa de Auditoria Interna Independiente,
con base en el andlisis de riesgo, que permite evaluar el disefio y operacion
de los controles establecidos y definir su efectividad para evitar la
materializacion de riesgos
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e La 2a linea de defensa, ha implementado procedimientos de monitoreo
continuo de los riesgos de gestidon, corrupciéon, tecnoloégicos y fiscales
mediante mesas de trabajo puntuales con el area responsable del proceso.
a fin de contar con informacién clave para la revisién, formulacién
reformulacidén de riesgos, para la toma de decisiones y manejo en el mapa
riesgos y de aseguramiento.

e En la ejecucion de las auditorias internas independiente y elaboracién de
documentos de seguimiento de la Oficina de Control Interno en el primer
semestre 2024, no se detectaron presuntas irregularidades en los temas y
procesos objeto de auditoria, de acuerdo a las evidencias remitidas por el
area responsable de los procesos objeto de auditoria y seguimiento.
(Dentro de estas auditorias y seguimientos se incluyen los procesos
relacionados en la Circular externa N2 0010 de 2020, expedida por la
Comision Nacional del Servicio Civil-CNSC - Colaboracion interinstitucional
y armonica en el apoyo de la Vigilancia al cumplimiento de las normas de
Carrera Administrativa. Como resultado de lo anteriormente sefialado no se
observo acciones de presunta vulneracion de las normas de Carrera
Administrativa.

DEBILIDADES

e Supervision de los contratos en el rol de segunda linea de defensa, en lo
que refiere al monitoreo periddico a los riesgos identificados para cada uno
de los contratos en los respectivos estudios previos.

El analisis realizado y resultados obtenidos en la calificacién por cada uno de
los componentes y lineamientos, como también las recomendaciones vy
consideraciones formuladas se encuentran registradas en el Formato
Semestral Evaluacion del Sistema de Control Interno por cada uno de los
componentes en el ANEXO OC/-INFORME-2024-057-Conclusiones Generales
Evaluacidn del Sistema de Control Interno Enero a junio de 2024

Los responsables de los procesos a las que competen las recomendaciones y
consideraciones realizadas deberan atender y si consideran formular acciones
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de mejora deberan registrarse en la hoja Excel Andlisis de Resultados en el
campo Planes de Mejoramiento, que sera remitida por correo electronico a las
areas responsables de los procesos.

9. FIRMAS
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INGRID CECILIA ESPINOSA SANCHEZ NORMA REGINA FIGUEROA MORENO
Jefe Oficina de Control Interno Auditor Independiente OCI
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710. ANEXO OCI-INFORME-2024- 057 Conclusiones Generales Evaluacion del
Sistema de Control Interno Enero a Junio de 2024.
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