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1. INTRODUCCION

La capacidad de acceder a la informacion a través de Internet desde multiples dispositivos electrénicos,
el incremento de los servicios digitales y el auge creciente de las nuevas tecnologias han dado un
impulso significativo a la digitalizacién en los Gltimos afios. La pandemia de COVID-19, por su parte,
cataliz6 una transformacion sin precedentes, obligando a las entidades publicas en Colombia a adoptar
medios digitales y modalidades de interaccién remota para garantizar la continuidad de sus servicios.
Esta transicion acelerada consolidd el uso de ambientes colaborativos, recuperacién de datos remotos
y dispositivos electronicos en las operaciones diarias, pero también incrementd la exposicion a
ciberataques y a vulnerabilidades en los sistemas de informacion.

El Ministerio de Minas y Energia, alineado con su compromiso institucional, ha trabajado
constantemente en la creacion de entornos seguros que permitan salvaguardar la confidencialidad,
integridad, disponibilidad y privacidad de la informacion institucional. Durante el 2024, se evidencio que
la creciente dependencia de los datos digitales incrementd su valor estratégico, al tiempo que elevo el
riesgo de incidentes cibernéticos. A pesar de las medidas adoptadas, el sector publico enfrent6 eventos
significativos, como la explotacién de vulnerabilidades en proveedores de servicios en la nube,
afectando a diversas entidades gubernamentales.

El Plan de Seguridad y Privacidad de la Informacién 2025 es el resultado de analizar, implementar y
adaptar lecciones aprendidas de periodos anteriores, incorporando las mejores practicas
internacionales y normativas nacionales. Este documento tiene como proposito fundamental garantizar
la resiliencia de los sistemas de informacidn del Ministerio, fortaleciendo la proteccion de los activos
digitales y alineandose con los lineamientos del Modelo de Seguridad y Privacidad de la Informacion
(MSPI) del MINTIC, asi como con estandares reconocidos como la ISO/IEC 27001:2022, la ISO/IEC
22301:2019, y la ISO/IEC 31000:2018.

A lo largo del 2024, el Grupo de Tecnologias de la Informacién y las Comunicaciones (TICs) del
Ministerio consolidé avances importantes en la gestion de riesgos, la proteccion de datos y la promocién
de una cultura de seguridad en todos los niveles de la organizacion. Las politicas, procedimientos y
protocolos actualizados han permitido un cumplimiento mas efectivo de las exigencias del MSPI y de
las directrices internacionales. Este plan 2025 busca no solo consolidar estas acciones, sino también
anticiparse a las tendencias emergentes en ciberseguridad, fomentando un enfoque adaptativo y
proactivo frente a las amenazas.

En el marco del Plan 2025, se busca fortalecer el Sistema de Gestion de Seguridad de la Informacion
(SGSI) del Ministerio, integrando controles administrativos, técnicos y operativos que garanticen la
proteccion de la informacion. Ademas, este plan refuerza el compromiso del Ministerio con la
implementacién del ciclo PHVA (Planificar, Hacer, Verificar y Actuar), fomentando la mejora continua
en los procesos de seguridad de la informacion.
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El enfoque también incluye la gestion de incidentes mediante un esquema estructurado basado en los
pilares del NIST Cybersecurity Framework: Identificar, Proteger, Detectar, Responder y Recuperar.
Este marco permitira fortalecer la resiliencia organizacional y garantizar la continuidad operativa,
incluso frente a escenarios complejos de ciberamenazas.

El presente plan tiene como objetivo central proteger la informacion institucional, salvaguardar los
derechos de las partes interesadas y asegurar el cumplimiento normativo nacional e internacional. Este
propésito se lograra mediante acciones como:

e La promocion de una cultura organizacional de seguridad de la informacion.
o Laimplementacién de controles especificos para mitigar riesgos.

o El disefio de estrategias de capacitacion y sensibilizacion dirigidas a todos los niveles del
Ministerio.

El Ministerio de Minas y Energia reafirma su compromiso con la proteccion de los datos y la informacién
como un activo estratégico. A través del Plan 2025, se busca consolidar un entorno digital seguro,
resiliente y transparente, que no solo permita una gestion eficiente de los recursos, sino que también
contribuya a fortalecer la confianza ciudadana. Este plan sera revisado periddicamente para adaptarse
a los retos tecnolégicos y normativos emergentes, asegurando su vigencia y relevancia.

2. JUSTIFICACION

La seguridad de la informacion es un pilar estratégico para cualquier organizacion en la era digital,
especialmente en entidades gubernamentales encargadas de regular sectores tan sensibles como el
energético y minero. En este contexto, el cumplimiento del ciclo PHVA (Planificar, Hacer, Verificar y
Actuar) se convierte en una herramienta fundamental para la mejora continua de los sistemas de
gestion de seguridad de la informacion. Este enfoque permite abordar las crecientes amenazas
cibernéticas con acciones preventivas, correctivas y adaptativas, asegurando asi la proteccion de los
activos criticos del Ministerio de Minas y Energia.

El cumplimiento del Modelo de Seguridad y Privacidad de la Informacion (MSPI) del MinTIC exige la
implementacién de controles especificos que garanticen los cuatro pilares fundamentales de la
seguridad de la informacién: confidencialidad, para evitar accesos no autorizados; integridad, para
asegurar la exactitud y completitud de los datos; disponibilidad, para garantizar el acceso oportuno a la
informacion; y privacidad, para proteger los datos personales y sensibles frente a su uso indebido.
Estos principios no solo respaldan las operaciones del Ministerio, sino que también fortalecen la
confianza de los ciudadanos en la gestién publica.

Ademaés, en un entorno global donde las ciberamenazas evolucionan constantemente, resulta
indispensable contar con un plan estratégico que permita identificar, evaluar y mitigar riesgos de
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manera efectiva. El Plan de Seguridad y Privacidad de la Informacion 2025 responde a esta necesidad,
proporcionando un marco para la gestion estructurada de los riesgos asociados a la informacion
institucional. Este documento también facilita el seguimiento de las actividades anuales, permitiendo a
la entidad ajustar sus estrategias segun las lecciones aprendidas y las nuevas normativas, como lo
establece la Resolucion 40646 de 2023.

Finalmente, el plan justifica su importancia al promover una cultura de seguridad organizacional que
trasciende las medidas técnicas y fomenta el compromiso de todos los niveles del Ministerio. La
sensibilizacién y capacitacion continua del personal, junto con la implementacion de auditorias
periodicas y la evaluacion de indicadores clave, garantizan que el Ministerio pueda cumplir con su
mision de manera eficiente y resiliente. Este enfoque no solo protege la informacion institucional, sino
gue también refuerza la credibilidad y la transparencia en la gestion publica, elementos esenciales para
el fortalecimiento de las politicas gubernamentales y la confianza ciudadana.

3. CONTEXTUALIZACION

El Ministerio de Minas y Energia, como entidad rectora del sector energético y minero en Colombia,
enfrenta un entorno digital cada vez mas complejo y dinamico. En los ultimos afios, el auge de las
tecnologias de la informacién, el incremento de los servicios en la nube, y la creciente dependencia
tecnoldgica han transformado los procesos internos, exigiendo una gestion mas robusta de la seguridad
y privacidad de la informacién. Este plan responde a la necesidad de proteger los activos criticos de la
entidad frente a riesgos cibernéticos y garantizar la continuidad operativa en un contexto normativo y
tecnoldgico en constante evolucion.

Durante la vigencia 2024, el Ministerio implementé diversas estrategias alineadas con el Modelo de
Seguridad y Privacidad de la Informacion (MSPI), integrando herramientas tecnoldgicas y adoptando
estandares internacionales como la ISO/IEC 27001:2022 y la ISO/IEC 31000:2018. Sin embargo,
persisten desafios asociados con la ripida evolucién de las amenazas cibernéticas, el cumplimiento
normativo y la capacitacion continua de los colaboradores, aspectos que este plan busca abordar de
manera integral.

El Plan de Seguridad y Privacidad de la Informacién 2025 consolida un enfoque basado en la mejora
continua, apoyado en el ciclo PHVA (Planificar, Hacer, Verificar, Actuar). Este enfoque prioriza la
identificacion de riesgos, la implementacion de controles efectivos y la promocién de una cultura
organizacional de seguridad. Asi, el Ministerio se prepara para enfrentar los retos del entorno digital,
protegiendo sus activos de informacion, fortaleciendo su resiliencia operativa, y contribuyendo a su
mision estratégica en el sector minero-energético de Colombia.

4, ANTECEDENTES
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El Ministerio de Minas y Energia ha venido fortaleciendo de manera progresiva su capacidad para
gestionar la seguridad y privacidad de la informacién, en linea con los requerimientos establecidos en
la Politica de Gobierno Digital y el Modelo de Seguridad y Privacidad de la Informacién (MSPI) del
MINTIC. Durante los ultimos afios, la entidad ha centrado sus esfuerzos en el cumplimiento de las
normativas nacionales, optimizando sus procesos de diagndstico, planeacion estratégica y
actualizacién de politicas para abordar de manera eficiente los riesgos asociados a la gestion de datos
en un entorno cada vez mas digitalizado.

En 2024, el Ministerio consolidé avances importantes en la implementacion de la Resolucion 40646 de
2023, la cual formaliz6 las politicas especificas aplicables al MSPI. Estas politicas proporcionaron una
guia para la gestién integral de riesgos, la proteccion de la informacion sensible y la mejora de la
resiliencia ante incidentes cibernéticos. Durante este periodo, el Grupo de Tecnologias de la
Informacion y las Comunicaciones (TICs) liderd iniciativas orientadas a reforzar los cuatro pilares
fundamentales de la seguridad de la informacién: confidencialidad, integridad, disponibilidad y
privacidad. Estas acciones permitieron fortalecer los controles existentes, garantizar la protecciéon de
los activos digitales y fomentar una cultura organizacional alineada con los principios de seguridad.

No obstante, 2024 también evidencio retos importantes, como el incremento en la sofisticacion de las
ciberamenazas que impactaron sectores estratégicos, incluida la afectacion a entidades publicas a
través de vulnerabilidades en servicios de nube. Estos eventos destacaron la necesidad de adoptar un
enfoque mas amplio y adaptativo en la gestion de riesgos. Aunque el Ministerio avanz6 en la
implementacién de medidas correctivas y preventivas, no se utiliz6 ningin marco normativo
internacional como el NIST Cybersecurity Framework, cuya integracion esta proyectada para el 2025.
Esto marca un nuevo enfoque para alinear las practicas del Ministerio con estandares internacionales
y mejorar la gestion integral de la seguridad digital.

El Plan de Seguridad y Privacidad de la Informacion 2025 refleja este aprendizaje acumulado,
incorporando los lineamientos del NIST CSF, junto con los ya establecidos en normativas como la
ISO/IEC 27001:2022 y guias del MSPI. Este marco de trabajo permitird4 al Ministerio no solo consolidar
las acciones previas, sino también desarrollar nuevas estrategias para anticiparse a los riesgos
emergentes, mejorar la capacidad de respuesta ante incidentes y garantizar la continuidad operativa
en un entorno altamente dinamico y complejo.

5. OBJETIVOS

A continuacion, se presentan el objetivo general y los objetivos especificos:
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5.1 OBJETIVO GENERAL

Establecer las directrices para la gestion y seguimiento de la seguridad de la informacién por
medio de actividades de control y planes de accion que ayuden a mantener la confidencialidad,
integridad, disponibilidad y privacidad de la informaciéon, asi como la relacibn de los
procedimientos asociados a las politicas establecidas que permitan asegurar la proteccion y
persistencia de la SI.

5.2 OBJETIVOS ESPECIFICOS

a) Contribuir al incremento de la transparencia, frente a la gestién publica.

b) Dar lineamiento para la implementacion de la gestion de la seguridad y privacidad de la
informacion.

c) Establecer las actividades anuales a ejecutar en temas de Seguridad de la Informacion.

d) Concentrar los planes relacionados con Seguridad de la Informacién en un punto Unico de
consulta y gestion.

6. ALCANCE

El Plan de Seguridad y Privacidad de la Informacion 2025 del Ministerio de Minas y Energia abarca
todos los procesos, activos, personas y sistemas que intervienen en la gestion, uso y proteccion de la
informacién institucional. Este alcance se extiende a las dependencias internas del Ministerio, sus
colaboradores, contratistas y terceros que gestionen datos o recursos relacionados con sus
operaciones, con el fin de garantizar la confidencialidad, integridad, disponibilidad y privacidad de la
informacion.

En términos de infraestructura tecnolégica, el plan cubre la totalidad de los sistemas de informacion,
redes de comunicacion, bases de datos, aplicaciones y equipos de computo utilizados por el Ministerio.
Esto incluye tanto los entornos fisicos como los virtuales y en la nube, con especial énfasis en la
proteccién de activos criticos relacionados con la regulacion y supervisién del sector energético y
minero. También considera la implementaciéon y mantenimiento de controles de seguridad aplicables a
los procesos misionales, administrativos y estratégicos, asegurando que cumplan con las normativas
nacionales e internacionales vigentes.

Adicionalmente, el alcance incluye la interaccién con partes externas, como proveedores de servicios
tecnoldgicos, organismos reguladores y ciudadanos que acceden a los servicios del Ministerio. Se
enfatiza la necesidad de establecer acuerdos de nivel de servicio (SLAS) y protocolos de gestion de
riesgos para garantizar que los terceros cumplan con las politicas de seguridad definidas. Este enfoque
integral asegura que todos los aspectos relacionados con la seguridad de la informacién sean tratados
de manera coherente y robusta, contribuyendo a la resiliencia organizacional y a la confianza de los
grupos de interés.
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7. PLAN DE SEGURIDAD DE LA INFORMACION
7.1 PLAN OPERACIONAL DE SEGURIDAD DE LA INFORMACION

A continuacion, se describen los componentes que hace parte del plan operativo de seguridad de la
Informacion:

7.1.1 GESTION DE ACTIVOS DE INFORMACION

El Plan de Seguridad y Privacidad de la Informacion 2025 establece que la gestién de activos de
informacién debe ser un proceso continuo que incluya la identificacién, clasificacién, actualizacion y
proteccion de los activos tecnoldgicos, fisicos y de informacion. Esto garantiza que los activos
relevantes para el cumplimiento de los objetivos del Ministerio estén debidamente gestionados y
protegidos frente a amenazas y materializacion de riesgos.

En diciembre de 2025, se dara inicio a la capacitacion de los responsables en el uso de la nueva matriz
de activos, enfocada en asegurar que estos sean capaces de identificar y clasificar los activos bajo su
gestion, custodio y sobre todo enfocarse en establecer los procesos correspondientes que permita al
ministerio la debida gestion y estrategia de seguridad de la informacion que permita la construccion de
los analisis de impacto al negocio (BIA) y los planes de continuidad del negocio (BCP) para el
establecimiento del Plan de recuperacion ante desastres (DRP) y donde sea necesario usar dichos
procesos.

Tabla 3.
Actualizacion cronograma de actividades- Matriz de activos de informacién

Actividad Responsable Fecha} de .Fec.ha de Descripcion
Inicio Finalizacion
Oficial de | Primera Segunda Capacitar a los responsables
Capacitacion sobre la|Seguridad o|semana —|semana -|en el uso de la matriz y en los
matriz de activos quien haga | Febrero Febrero principios basicos de activos
sSus veces 2025 2025 de informacién.
o Responsables Segunda Primera Identificar y clasificar activos
Llenado inicial de la semana - . o .
; : de cada semana -|de informacién segun los
matriz de activos : Febrero .
dependencia 2025 Marzo 2025 |procesos de cada area
Revisar documentacién
L . . Oficial de enviada por las dependencias
Revisién primaria de . Segunda Tercera -
. s . Seguridad o (responsables) , unificar
informacion  enviada uien haga | S€Mana  -isemana  -|o oo o establecer
por las dependencias d 98| Marzo 2025 |Marzo 2025 . Yy i
sus veces retroalimentacion y mejora
continua.
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. . Oficial de : En caso de presentarse
Ajustes y envio de . Cuarta Primera . .

. -/ Seqguridad o informacion faltante o]
retroalimentacion a| quien haga | S€Mmana - Semana - incompleta enerar
dependencias q 98| Marzo 2025 | Abril 2025 P s 9

Sus veces retroalimentacion.
Entrega de informacion Responsables | Segunda Cuarta Informacion debidamente
ajustada de cgda Sema”a - semana " | ajustada y completada

dependencia |Abril 2025 | Abril 2025 '
validacion y OflClal_ de Cuarta Segunda Reylsar, vaIJQar y priorizar los

SR . Seguridad o activos criticos segun el

priorizacion de activos uien haga | S€Mana  -|semana -l 00 nedocio
criticos q 92| Abril 2025 Mayo 2025 pacto _Neg y

sus veces continuidad al mismo.

Olgﬂggcién de Segunda Cuarta Incorporar los activos
Integracién con el SGSI plane, Y|semana  -|semana - | priorizados en el SGSI vy

gestion lizar | |

territorial Mayo 2025 |Mayo 2025 |actualizar los controles.

Fuente grupo TICS

7.1.2 GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION

La gestion de riesgos de seguridad de la informacion es un componente esencial del Plan de Seguridad
y Privacidad de la Informacion 2025, ya que permite identificar, evaluar y mitigar las amenazas que
podrian comprometer la confidencialidad, integridad, disponibilidad y privacidad de los activos criticos
del Ministerio de Minas y Energia.

El Ministerio adoptara un enfoque sistematico para la gestién de riesgos, integrando los siguientes

procesos clave:

1. Identificaciéon de riesgos: Determinar las amenazas potenciales, las vulnerabilidades

explotables y los activos en riesgo (Riesgos de gestion TICS)

2. Evaluacién de riesgos: Aplicar metodologias para analizar la probabilidad de ocurrencia e
impacto de cada riesgo identificado, priorizandolos segun su criticidad.

3. Tratamiento de riesgos: Definir e implementar medidas de control especificas para mitigar,
transferir, aceptar o evitar los riesgos, asegurando que estas acciones sean proporcionales al

nivel de riesgo.
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4. Monitoreo y revision: Establecer un sistema continuo de monitoreo para identificar cambios
en el entorno que puedan alterar el perfil de riesgo del Ministerio, incluyendo revisiones
trimestrales y auditorias anuales.

5. Documentacién y comunicacion: Garantizar que todos los procesos de gestion de riesgos
estén debidamente documentados y que los resultados sean comunicados a las partes

interesadas.

Tabla 4.

Hoja de ruta gestion de riesgos de seguridad de la informacion.

Actividad Responsable Fec_ha_lde _Fec_ha de Descripcion
Inicio Finalizacion
Ajustes plan de | Oficial de | Primera T A partir de la recomendaciones
. . . ercera . -
tratamiento de riesgos |Seguridad o|semana - u hallazgos, ajustar actividades
: . semana -
de seguridad de la|quien haga | Febrero y procesos del plan de
. - Febrero 2025 : .
informacion Sus veces 2025 tratamiento de riesgos.
Oficina de
. Tercera .
., . .| planeacion 'y Cuarta Aprobacion del plan de
Aprobacion de anélisis e semana - ; ,
) gestion semana - [tratamiento de riesgos de
de riesgos . Febrero . i S
territorial Febrero 2025 | seguridad de la informacion.
2025
(OPGI)
Of'c'al. de Primera Tercera Andlisis de impacto y
- . Seguridad o - .
Evaluacidn de riesgos Lien haga | S€Mana  -|semana - | probabilidad  para  priorizar
q 93| Marzo 2025 |Marzo 2025 riesgos en todas las areas.
Sus veces
Disefiar controles y medidas
Oficial de Primera correctivas para mitigar riesgos
Desarrollo del plan de|Seguridad o semana - Seguimiento |identificados, seguimiento del
tratamiento quien haga , trimestral plan y avance en la disminucion
Abril 2025 .
Sus veces de la probabilidad de
materializacion del riesgo.
Oficial de
Implementacion de | Seguridad 0| Seguimiento | Seguimiento |Ejecutar las medidas aprobadas
controles quien haga | trimestral trimestral y documentarlas en el SGSI.
sus veces
Auditorfa de gestién de | Control T_ercer T_ercer ) Eval_uar Ia_ eficacia de las
fiesgos Interno trimestre trimestre afio | medidas |_mplemer_1tadas y
afio 2025 2025 preparar un informe final.

Fuente grupo TICS
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7.1.3 TRATAMIENTO DE RIESGOS DE SEGURIDAD DE LA INFORMACION

Atendiendo las indicaciones y recomendaciones de la Oficina de Planeacion y Gestion
Internacional, en el sentido que, para la presente vigencia este Plan, se adaptara y adoptara la
misma metodologia de trabajo dispuesta desde la “Guia para la Administracién del Riesgo y el
disefio de controles en entidades publicas. Version 6”7, expedida por el DAFP en noviembre de 2022,
para lo cual los riesgos descritos tanto en el Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacién, como los riesgos de la gestién TIC, tendran seguimiento y control
trimestral durante la vigencia 2025

7.1.4 GESTION DE POLITICAS Y PROCEDIMIENTOS

El Ministerio desarrollara, actualizard y gestionara sus politicas y procedimientos de seguridad de la
informacién con base en las siguientes directrices:

1. Estructura centralizada: Consolidar todas las politicas y procedimientos relacionados con la
seguridad de la informacion en un punto Unico de consulta, facilitando su acceso y uso por parte
de todas las partes involucradas tanto internas como externas.

2. Ciclo devidade las politicas: Establecer un ciclo de vida que incluya la creacion, aprobacion,
difusién, implementacion, monitoreo y actualizacion de las politicas. Cada politica debe estar
alineada con las normativas aplicables y revisarse al menos una vez al afo.

3. Capacitacion continua: Garantizar que los responsables y colaboradores comprendan las
politicas mediante sesiones de formacion, con especial atencion a aquellas areas que
interactdan directamente con activos criticos.

4. Monitoreo de cumplimiento: Realizar auditorias regulares para evaluar la adherencia a las
politicas y su efectividad en la mitigacion de riesgos.

5. Adaptabilidad y mejora continua: Ajustar las politicas y procedimientos en respuesta a
cambios regulatorios, tecnolégicos y operativos, asegurando que sigan siendo pertinentes y
efectivas.

Tabla 5.

Gestién de Politicas y Procedimientos de Seguridad de la Informacién

Actividad Responsable Feche} ge 'Fec'ha de Descripcion
Inicio Finalizacion
. Entrega de procedimientos y
Entregg (_je politicas y Oficial de | Primera . politicas debidamente
procedimientos de . Primera . .

.. _|Seguridad o |semana actualizadas, ajustadas o
acuerdo a la resolucion uien haga | febrero semana " | estructuradas ara rimera
40646 para la vigencia q 9 febrero 2025 L P P

Sus veces 2025 revision por parte del grupo
2025 TICS
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. Of'C'al. de| Primera Tercera Disefar procedimientos
Creaciobn de nuevos|Seguridad o|semana - o . i

L . semana - | especificos para areas criticas
procedimientos quien haga | febrero .

febrero 2025 | no cubiertas actualmente.
Sus veces 2025
Aprobacién de politicas Comite ;:;rigﬁa _| Primera Validar y aprobar las politicas y
procedimientops institucional Eabrero semana - |procedimientos actualizados o
yp de gestion y 2025 Marzo 2025 | nuevos.
desempefio.
Capacitacion de uso de | Oficial de| .. . .

S . Primera Cuarta Socializar los cambios y formar
procedimientos y | Seguridad o | bl
conocimiento de | quien haga semana  -|semana -|a los responsables en su

iy Marzo 2025 | Junio 2025 implementacion.
politicas Sus veces
. Of'C'al. de - - Auditorias internas para verificar
Monitoreo de|Seguridad 0| Seguimiento | Seguimiento la adherencia v |a efectividad de
cumplimiento quien haga | trimestral trimestral las politicas y
Sus veces P '
ggcﬂ dad dce) spenrrr?:rzz i spélrrnn:rrlg _| Evaluar el estado general de las
Revisién anual g L - politicas y procedimientos para
quien haga | Diciembre | Diciembre reparar el ciclo 2026
sus veces 2025 2025 prep '

Fuente grupo TICS

7.1.5 GESTION DE RECURSOS DE SEGURIDAD

La gestién de recursos de seguridad del Plan de Seguridad y Privacidad de la Informacion 2025
tiene como objetivo asegurar que el Ministerio de Minas y Energia cuente con los recursos
humanos, tecnoldgicos y financieros necesarios para implementar, mantener y mejorar
continuamente su postura de seguridad de la informacion. Este enfoque garantiza que los controles
establecidos para proteger la confidencialidad, integridad, disponibilidad y privacidad de la
informacion estén respaldados por una asignacion eficiente y estratégica de recursos.

El Ministerio prioriza la adquisicion y mantenimiento de herramientas tecnologicas criticas para la
deteccién y mitigacion de riesgos, tales como sistemas de monitoreo continuo (SIEM), firewalls de
préxima generacion, plataformas de gestiébn de vulnerabilidades, y sistemas de respaldo y
recuperacion. Estas soluciones permiten proteger la infraestructura tecnolégica en todos los niveles,
incluyendo sistemas en la nube y redes internas. La asignacion de recursos financieros esta
orientada a cubrir tanto las inversiones en tecnologia como los procesos de auditoria y mejora
continua.

Adicionalmente, la gestién de recursos busca optimizar el uso del presupuesto disponible para

responder a cambios en el entorno regulatorio 0 amenazas emergentes. El enfoque del plan es
dindmico, permitiendo evaluar periédicamente la efectividad de los recursos asignados y
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priorizando inversiones en areas criticas que impacten directamente los objetivos estratégicos del
Ministerio, como la proteccién de los activos mas sensibles

Las actividades por ejecutar para este analisis se pueden consultar en la Tabla 2.

Tabla 2

Gestion de Recursos de Seguridad

No Descripcion de la actividad Responsable Fecha

Oficial de seguridad de la|Primera semana -
Establecer las necesidades de |informacién o quien haga sus|Marzo 2025
presupuesto en seguridad. veces.

Tercera semana -

2 | Efectuar la revision por la direccion | Comité institucional de gestion
Marzo 2025

del SGSI. y desempeiio.

, . NPT _, _|Cuarta semana -
3 |Generar informe de salidas de|Comité institucional de gestion Marzo 2025

revisién por la direccion. y desempefio.

4 Oficial de seguridad de la|Segundasemana -
Formalizar la solicitud de presupuesto |informacién o quien haga sus |Abril 2025
en seguridad para el proximo periodo. | veces.

Cuarta semana -
Abril 2025

Aprobacion de presupuesto. Alta direccion

Fuente grupo TICS

7.2 PLAN DE ASEGURAMIENTO Y EVALUACION DE LA IMPLEMENTACION Y
MANTENIMIENTO DE LA SEGURIDAD DE LA INFORMACION

A continuacion, se describe cémo realizar el seguimiento y evaluacién de la implementacion de
Sistema de Gestidn de Seguridad de la Informacion:

7.2.1 GESTION DE INDICADORES

La gestion de indicadores permite evaluar la eficacia, eficiencia y efectividad de las politicas y controles
de seguridad de la informacién implementados en el Ministerio de Minas y Energia. Basandonos en la
Guia Técnica No. 9 del MSPI y normativas internacionales como la ISO/IEC 27001:2022 y la ISO/IEC
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27004:2022, esta seccion se enfoca en definir indicadores clave que apoyen la mejora continua y el
cumplimiento normativo.

A continuacion, se presentan los indicadores seleccionados y ajustados segun las recomendaciones
de la guia:

1. Indicadores de Organizacion y Gestion

e SGINO1: Organizacion de Seguridad de la Informacién
= Definicion: Mide el nivel de compromiso de la direccion con la asignacién de roles y
responsabilidades en seguridad.
= Fo6rmula: (Namero de roles definidos/Numero total de roles requeridos) * 100
=  Meta: 80%-90% satisfactorio, 100% sobresaliente.

e SGINO2: Cobertura del SGSI en activos de informacion
= Definicion: Mide el porcentaje de activos criticos incluidos en el alcance del SGSI con
controles implementados.
= Formula: (Activos cubiertos/Total de activos criticos) * 100
= Meta: 75%-80% minimo, 100% sobresaliente.

2. Indicadores de Cumplimiento y Eficiencia

e SGINO3: Tratamientos de eventos de seguridad
= Definicién: Evalla la eficiencia en la gestion de incidentes detectados.
= Formula: (Eventos tratados/Eventos reportados) * 100
=  Meta: 80%-90% satisfactorio, 100% sobresaliente.

e SGIN16: Implementaciéon de controles
= Definicion: Grado de avance en la implementacion de controles definidos en el plan de
tratamiento de riesgos.
= Formula: (Controles implementados/Controles planificados) * 100
*  Meta: 75%-80% minimo, 100% sobresaliente.

3. Indicadores de Disponibilidad y Resiliencia

e SGIN13: Politicas de disponibilidad del servicio
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= Definicién: Grado de cumplimiento de politicas de continuidad operativa.
= Formula: (Servicios disponibles/Total de servicios planificados) * 100
= Meta: 100% sobresaliente.

e SGIN15: Porcentaje de disponibilidad de servicios criticos
= Definicion: Porcentaje de tiempo que los sistemas criticos estuvieron disponibles segun

los ANS.

=  Formula: (Tiempo disponible/Tiempo planificado) * 100
=  Meta: >99% sobresaliente.

4. Indicadores de Cumplimiento Normativo

e SGINO5: Cumplimiento de politicas de seguridad
= Definicién: Nivel de estructuracion y adherencia a las politicas de seguridad definidas.
= Formula: Indicador binario (1 si cumple, 0 si no cumple).
= Meta: 100% cumplimiento.

5. Indicadores de Sensibilizaciéon y Cultura

e SGINO4: Sensibilizacién en seguridad de la informacién
» Definicion: Efectividad del plan de sensibilizacion mediante auditorias o pruebas.
» Formula: (Eventos cumplidos/Total de eventos programados) * 100
»  Meta: 80%-90% satisfactorio, 100% sobresaliente.

Tabla 7

Gestion de indicadores de seguridad de la informacion

Fecha de

Fecha de

Actividad Responsable - T Descripcion
Inicio Finalizacion
S Of|C|aI_ de Cuarta Primera Seleccion de indicadores
Definicién de |Seguridad o -
indicadores clave quien haga semana -|semana - relevaqtes para el SGSI segun
Enero 2025 |Febrero 2025 | normativas y metas.
Sus veces
Oficial de | Segunda Sequnda
Recoleccion inicial de|Seguridad o|semana - g Establecimiento de lineas base
: semana - o
datos quien haga | Febrero para cada indicador clave.
Marzo 2025
Sus veces 2025
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Preparar el resultado de | Oficial de . : -

S . Segunda Cuarta Primer informe de indicadores
los indicadores para la|Seguridad o iniciar hoia._ d q
revision por la | quien haga semana -|semana -|para iniciar hoja de ruta de

; - Marzo 2025 | Marzo 2025 | mejora.
direccion. Sus veces
Comité Detectar y aprobar cambios,
L Segunda Segunda . :
Efectuar la revision por |institucional ajustes y mejoras de los

: L o semana  -|semana -l .

la direccién del SGSI. de gestion y : . indicadores de gestibn de
~ Abril 2025 | Abril 2025 . : S

desemperio. seguridad de la informacion.
Realizar ajustes a los | Oficial de Sequnda Cuarta Segun retroalimentacion de la
indicadores solicitadas | Seguridad o g direccion del SGSI se hacen

. . semana -|semana - . .

por la revision por la|quien haga Abril 2025 | Abril 2025 efectivos cambios sobre los
direccion. sus veces indicadores.

Oficial de L -

. . . - Evaluacién periédica de los
Monitoreo y reportes|Seguridad o |Seguimiento | Seguimiento .

: : . . resultados y elaboracion de
trimestrales quien haga | trimestral trimestral
reportes.
Sus veces

Fuente grupo TICS

7.2.2 GESTION DE VULNERABILIDADES

La gestion de vulnerabilidades es una parte esencial del Plan de Seguridad y Privacidad de la
Informacion 2025, disefiada para identificar, evaluar y mitigar las debilidades en los sistemas de
informacién y activos tecnolégicos del Ministerio de Minas y Energia. Este proceso se fundamenta en
estandares internacionales como la ISO/IEC 27001:2022, la ISO/IEC 27002:2022, y el NIST

Cybersecurity Framework.

Las actividades a tener en cuenta para la gestién de vulnerabilidades técnicas se pueden consultar en

la Tabla 8.

Tabla 8

Gestion de Vulnerabilidades Técnicas

Actividad Responsable Fecha} £ _Fec_ha d.? Descripcion
Inicio Finalizacion
I OﬂC'aI. de Cuarta Primera Crear y validar el formato
Disefio del formato de|Seguridad o nd la d -
control quien haga semana  -|semana - | estandar para la documentacion
SUS VeCes Enero 2025 |Febrero 2025 | de vulnerabilidades.
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Oficial de | Segunda . .
L . Segunda Capacitar a los equipos en el uso
Capacitacion en uso del | Seguridad o|semana -
; semana -|del formato y su correcta
formato quien haga | Febrero s
Febrero 2025 | documentacion.
Sus veces 2025
Oficial de
: Cuarta . o
- .. | Seguridad o Cuarta Establecer listado de prioridad
Eleccién y planeacion ; semana - ; . L
. e quien haga semana - | de activos de informacion para
de activos prioritarios Febrero i o
sus veces / Febrero 2025 | gestion de vulnerabilidades
2025
Grupo TICS
Ingeniero de o - Realizar escaneos y pruebas de
. L . Seguimiento | Seguimiento ! . e
Ejecucidén de pruebas seguridad penetracion  para identificar
) e semestral semestral -
informatica vulnerabilidades.
Documentacién de Ingen!ero de Seguimiento | Seguimiento Registrar los haIIang§ en el
seguridad formato de gestidon de
hallazgos . o semestral semestral .
informatica vulnerabilidades.
Oficial de Disefiar planes de accién para
Planificacion de | Seguridad 0| Seguimiento | Seguimiento o P . np
o . . . mitigar vulnerabilidades criticas y
remediacion quien haga | trimestral trimestral altas
Sus veces '
Equipo de
desarrollo/ I - Aplicar parches, reconfigurar
. L Seguimiento | Seguimiento | . .
Ejecutar remediacion responsable . ) sistemas o] implementar
: trimestral trimestral .
del activo de controles compensatorios.
informacion
Ingeniero de o - Realizar pruebas para confirmar
: Seguimiento | Seguimiento o .
Pruebas de retest seguridad . . gue las vulnerabilidades han sido
; " trimestral trimestral "
informatica mitigadas.
Ingeniero de Revisién periédica para detectar
Monitoreo continuo seguridad Constante | Constante nuevas  vulnerabilidades o]
informatica reincidencias.

Fuente grupo TICS

El pentesting anual es una simulacién de ataque controlado disefiada para identificar vulnerabilidades
en los sistemas y aplicaciones del Ministerio de Minas y Energia. Este proceso sigue un enfoque
estructurado basado en las mejores practicas internacionales y se encuentra estructurado dentro de la
actividad de ejecucion de pruebas, dicho proceso estara realizado por un proveedor de dicho servicio
“Ethical hacking” bajo parametros y alcances determinados por las partes. La siguiente tabla enmarca
las tareas que se deberan cumplir respecto a dicho proceso:

Tabla 9

Actividades llevadas a cabo en la ejecucidn de pruebas de pentesting
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b)

c)
d)

Actividad Descripcion

Identificar los sistemas,
Definicidon del alcance |aplicaciones y redes criticas a

evaluar.
Seleccion del Contratar servicios de una firma
proveedor externa certificada .

Firmar acuerdos de
confidencialidad (NDA) y definir
limites legales y técnicos.

Revisién de contratos y
NDA

Crear un plan detallado que
incluya metodologias,
herramientas y cronograma.

Planificacion y disefio
de pruebas

Realizar las pruebas en los
entornos definidos sin
interrumpir las operaciones.

Ejecucién del
pentesting

Presentar hallazgos iniciales y
validar riesgos criticos con los
responsables.

Andlisis de hallazgos
preliminares

Entregar un informe completo
con vulnerabilidades, riesgos y
recomendaciones.

Entrega del informe
final

Disefiar e implementar
Plan de remediacién soluciones para mitigar las
vulnerabilidades criticas.

Fuente grupo TICS

7.2.3 PLAN DE AUDITORIAS DE SEGURIDAD DE LA INFORMACION

Para el SGSI se requiere realizar auditorias de seguridad para evidenciar el seguimiento y gestion
del sistema, para ello se debe tener en cuenta lo siguiente:

Objetivo de la auditoria: Revisar el funcionamiento y mantenimiento del Sistema de Gestién de
Seguridad de la Informacion del MINENERGIA.

Alcance de la auditoria: El alcance de la auditoria abarca a todo el MINENERGIA y sus procesos,
teniendo como base de revision la norma I1ISO 27001:2013 y el Modelo de Seguridad y Privacidad
de la informacién de MINTIC. Los procesos por auditar son:

Direccionamiento estratégico y control internacional.
Gestién internacional.

Administracion del sistema integrado de gestion.
Comunicacion institucional.
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Formulacion y adopcion de planes, programas, reglamentos y lineamientos sectoriales.
Ejecucion de politicas, proyectos y reglamentacion sectorial.

Seguimiento, vigilancia y control a politicas, planes, programas, proyectos y reglamentacion
sectorial.

Gestion de talento humano.

Gestion documental.

Gestion financiera.

Gestion tecnoldgica, de informacién y comunicacion.

Gestion de recursos fisicos.

Gestion juridica.

Auditoria y evaluacion.

Control interno disciplinario.

Servicio al ciudadano.

Criterios de auditoria: Normatividad vigente que aplique a la fecha, asi mismo las Politicas,
Procedimientos, Instructivos, Planes, Mapas de Riesgos de Seguridad de la Informacién, Informe
de Revisidn por la Direccion y el Plan de Seguridad de la informacion.

Tabla 10

Plan de Auditorias de Seguridad de la Informacién

NO Actividades Responsable Fecha

Establecimiento del perfil|Oficina de  Control | Primera semana-

del equipo auditor. Interno Febrero 2025

5 Definicidn del grupo |Oficina de  Control | Tercera semana -
auditor. Interno Febrero 2025
Generar el listado de
procesos a auditar con la
fecha y hora en la que se
realizara la auditoria

3 (Instrumento de evaluacion |Oficina  de  Control | Primera semana -

del MSPI de MINTIC, |Interno Marzo 2025
andlisis de riesgos,
revision por la direccion,
politicas de seguridad,
etc.).
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Entrega de listado de
4 informacioén a entregar al|Oficina de  Control | Segunda semana -
auditor previa ejecucioén de | Interno Marzo 2025
la auditoria.
Reunion de Apertura de . Segunda semana -
° | Auditoria Auditor Abril 2025
Tercera semana-
6 |Ejecucion de auditoria. Auditor Cuarta semana -
Abril 2025
7 Reunion de Cierre de Auditor Cuarta semana -
auditoria Abril 2025
8 Redaccion de informe de Auditor Segunda semana -
auditoria Mayo 2025
9 Presentacion deinforme de Auditor Tercera semana -
auditoria Mayo 2025
Administradores de los
sistemas de informacion
10 Plan de subsanacion de no|en conjunto con el |Primera semana -
conformidades. Oficial de Seguridad de | Junio 2025
la informacion o quien
haga sus veces.

Fuente grupo TICS

7.2.4 PLAN DE MEJORAMIENTO CONTINUO

El mejoramiento continuo de seguridad de la informacion esta estrechamente ligado a la ejecucion
de auditorias, con base en la auditoria realizada para el periodo se deben ejecutar las siguientes
actividades una vez se cuente con el informe de auditoria:

Tabla 11

Mejoramiento Continuo

NO

Actividades

Responsable

Fecha
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Identificar las N0 Oficial de seguridad de la
conformidades

1 . informacién o quien haga
documentadas en el informe
Sus veces.

de auditoria.

Primera semana
- Abril 2025

Evaluar las necesidades de
acciones para eliminar las |Oficial de seguridad de la
2 |causas de la no conformidad | informacion o quien haga
con el fin de que no vuelva a | sus veces.

ocurrir.

Tercera semana
- Abril 2025

Establecer las acciones para | Oficial de seguridad de la
3 |controlar y corregir las no |informacion o quien haga
conformidades. Sus veces.

Primera semana
- Mayo 2025

Ejecutar las acciones para|Oficial de seguridad de la
4 |controlar y corregir las no |informacion o quien haga
conformidades. Sus veces.

Tercera semana
- Mayo 2025

Revisar la eficacia de las|Oficial de seguridad de la
5 |acciones correctivas | informacion o quien haga
tomadas. Sus veces.

Tercera semana
- Agosto 2025

. . Oficial de seguridad de la| Tercera semana
Realizar los cambios al SGSI | . . ) )
6 ) informacién o quien haga |- Septiembre
de ser necesario.
SusS veces. 2025

Establecer un mecanismo de
contacto para las | Oficial de seguridad de la
7 |sugerencias de las partes |informacion o quien haga
interesadas que propongan |sus veces.

mejoras al SGSI.

Tercera semana
- Octubre 2025

Implementar el mecanismo
de contacto para las|Oficial de seguridad de la|Segunda
8 |sugerencias de las partes|informacion o quien haga|semana -
interesadas que propongan |sus veces. Noviembre 2025
mejoras al SGSI.

Fuente grupo TICS

7.2.5 REVISION POR LA ALTA DIRECCION

La revision por la direccion debe ejecutarse a intervalos planificados; para ello se debe tener como
entrada lo siguiente:

a) Estado de las acciones con relacion a las revisiones previas por la direccion.
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b) Cambios en cuestiones externas e internas que le apliquen al SGSI.

c) Realimentacion sobre el desempefio de la Seguridad de la Informacion.
d) Resultados de la auditoria.

e) Realimentacion de las partes interesadas.

f) Resultados del andlisis y tratamiento de riesgos.

g) Oportunidades de mejora continua.

Las actividades a tener en cuenta para la revision por la direccion se pueden consultar en la Tabla
12.

Tabla 12

Revision por la Direccion

No |Descripcion de la actividad Responsable Fecha

Alistamiento de las entradas | Oficial de Seguridad de la

S . g : Primera semana
1 |para la revision por la|informacion o quien haga

. ., - Junio 2025
direccion. Sus veces.
5 Ejecucion de la revision por|Comité institucional de |tercera semana
la direccion. gestion y desempefio. - Junio 2025
3 Redaccion de informe de la|Comité institucional de |Cuarta semana -

revision por la direccion. gestion y desempefio. Junio 2025
Fuente grupo TICS

7.3 PLAN DE COMUNICACIONES
A continuacion, se detalla el plan de comunicaciones de seguridad.
7.3.1 CARACTERIZACION DE INTERESADOS
La caracterizacion de interesados permite identificar y comprender los grupos que interactdan con el
Plan de Seguridad y Privacidad de la Informacion 2025, garantizando una comunicacion efectiva y

adaptada a sus necesidades. Basandonos en la informacion proporcionada, aqui se organiza y
estructura la caracterizacion de los grupos de interés.
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Descripcion de las Categorias

1. Internos y Externos:
= Internos: Personal vinculado directamente al Ministerio (funcionarios, contratistas,
directivos, accionistas, etc.).
= Externos: Clientes, proveedores, entidades financieras, sindicatos, comunidad local,
organizaciones sociales, etc.

2. Primarios y Secundarios:
= Primarios: Actores claves directamente afectados por las decisiones o acciones del

Plan.

= Secundarios: Actores que tienen interés o influencia indirecta en las decisiones del

Plan.

Tabla 13

Caracterizacion de Interesados

Grupo de Interés

Descripcion

Caracteristicas

Necesidades

Frecuencia de

organizacional

secundarios.

estratégica.

Clave Comunicacion
Personal que trabaja Reportes
Ministra o ministro directamente con el(la) |- Internos. ejecutivos, Mensual
del MINENERGIA ministro(a) del decisiones '
MINENERGIA. - Primarios. estratégicas.
Grupo encargado de
Comité Institucional | mPlementary. - Internos. Politicas de
- desarrollar las politicas gestion, .
de Gestiony d i6n del lizaci Trimestral.
Desempefio e g,estlon el MIPG, actua |z_aC|ones
segun el Decreto 1499 normativas.
de 2017. o
- Primarios.
- Internos y
Colak_)oradores que externos. Capacitacion ]
trabajan en la Gerencia " Segln
Colaboradores de TI de Tecnoloaias de la . en politicas y necesidad
09 - Primarios y procedimientos. '
Informacion. secundarios.
. - Internos y . .
Oficina de Colaboradores de la externos Directrices para
planeacion y gestién | Gerencia de Planeacion —— la alineacion Mensual.
Institucional. - Primarios y
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Oficina de Control Personal de la Oficina de | - Internos. Repor'tes_ de .
cumplimiento, | Trimestral.
Interno Control Interno. - - S
- Primarios. auditorias.
Ciudadanos de Transparencia
. Colombia que - Externos. pe Anual o seguln

Ciudadanos . . en politicas y

interactlian con los . eventos.

. L seguridad.
servicios del Ministerio.
- Secundarios.
i i - Internos o

Todos los Funcmnarlos y y Sensibilizacion,

contratistas del externos. - .
colaborado[es del Ministerio de Minas - - cumplimiento Trimestral.
MINENERGIA 5 Y |-Primariosy | e politicas.

Energia. secundarios.

La(o) secretaria(o) Informacién

. - Internos. o

Secretaria General general del estratégica y Mensual.

MINENERGIA. - Primarios. de alto nivel.

Fuente grupo TICS

7.3.2 COMUNICACIONES

La comunicacién es un componente critico para garantizar que la Seguridad de la Informacion cumpla
con los objetivos establecidos en el Ministerio de Minas y Energia. Una gestion de comunicaciones
efectiva no solo asegura que los mensajes lleguen a los grupos de interés adecuados, sino que también
fomenta la comprensidn y el cumplimiento de las politicas, procedimientos y lineamientos establecidos.

Para lograr resultados 6ptimos, es necesario:

1. Definir claramente los documentos a comunicar:

o

Identificar los documentos clave que deben ser difundidos, como politicas de seguridad,
manuales de procedimientos, reportes de cumplimiento y alertas sobre amenazas
emergentes.

Asegurar que cada documento esté alineado con las necesidades de los grupos de
interés definidos previamente (ver Tabla 13).

2. Especificar los aspectos inherentes a la comunicacion:

o

Canal: Seleccionar medios efectivos y accesibles para cada grupo de interés, como
correos electrénicos, reuniones, portales web internos y boletines.

Formato: Utilizar formatos claros y adaptados segun la naturaleza del mensaje.
Responsable: Asignar responsables especificos para cada tipo de comunicacion,
asegurando que los mensajes sean precisos y oportunos.

Frecuencia: Establecer cronogramas de comunicacion regulares que permitan
mantener informados a los interesados, asi como comunicaciones ad-hoc en respuesta
a eventos criticos.

Péagina 26 de 40



PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Tabla 14

Enfoque de las comunicaciones

Mensaje Grupo de interés Canal Formato | Responsable | Frecuencia
Comité Institucional Reunion de Oficial de Anual o cada
Politicas de Gestiény comité- .DOC Sequridad de | VEZ aue se
casy Desemperiio presencial/virtual 9 o cree o
procedimientos la informacion i
de seguridad 0 quien haga mod|f|qu§
Todos los L - una politica o
Pagina oficial Sus veces. S
colaboradores del del Ministerio .PDF procedimiento
MINENERGIA
Oficial de
.. .. | Todos los Charlas, Seguridad de
Sensibilizacion . i
en seguridad colaboradores del confer_enc_las, PPT la Informacmn Mensual
MINENERGIA capacitaciones. 0 quien haga
Sus veces.
Comité Institucional
de Gestibny
Desemperio
Oficina de planeacion
y gestion Herramienta Oficial de
Analisis de orggmzamonal GRC Segun Seguridad de
N enas | Oficina de Control | (Gobierno, o o | & informacion | Anual
9 Interno Riesgo y P o quien haga
Ministra o ministro del Cumplimiento) Sus veces.
MINENERGIA
Todos los
colaboradores del
MINENERGIA
Comité Institucional .
Incidentes de |Desempefio electrénico con | oo iei%?(;lrrr?aciéen Cada vez que
seguridad Ministra o ministro del |informe del ' o quien haga | S€ requiera.
MINENERGIA incidente d g
- sus veces.
Secretaria General
Comunicados , . Impreso Secretaria Cada vez que
Ciudadanos Entrevista ylo .
de prensa o General se requiera.
audiovisual

Fuente grupo TICS

7.4 PLAN DE SENSIBILIZACION Y CAPACITACION

La sensibilizacion y capacitacion en seguridad de la informacién es un componente esencial para
garantizar que los usuarios comprendan su rol en el mantenimiento de la confidencialidad, integridad,
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disponibilidad y privacidad de la informacién dentro del Ministerio de Minas y Energia. Este plan se
basa en el Procedimiento de Capacitacion y Sensibilizacion de Personal, y busca fomentar una cultura
organizacional de seguridad, alineada con los objetivos del Plan de Seguridad y Privacidad de la
Informacion 2025.

7.4.1 SENSIBILIZACION

La sensibilizacion en seguridad de la informacién es un componente esencial para construir una cultura
organizacional que valore la proteccion de los datos y activos tecnoldgicos. Este proceso busca
aprovechar la comunicacién asertiva como herramienta clave para generar conciencia en los
colaboradores del Ministerio de Minas y Energia, alinedndolos con los objetivos del SGSI.

La comunicacion, como una de las actividades mas frecuentes y esenciales del ser humano, requiere
un enfoque planificado y asertivo para maximizar su efectividad. Segun Rankin (citado por McEntee,
1988), més del 60% de las actividades diarias de las personas involucran algun tipo de comunicacion.
Este dato refuerza la necesidad de disefiar mensajes claros y estratégicos que impacten positivamente
en la comprension y el comportamiento de los colaboradores.

En el contexto del SGSI, la comunicacién asertiva permite:

1. Maximizar la recepcién de mensajes clave: Asegurando que los colaboradores comprendan
la importancia de la seguridad de la informacion y su rol en la organizacion.

2. Fomentar el compromiso: Involucrando a todos los niveles jerarquicos en la adopcién de
practicas seguras.

3. Reducir resistencias al cambio: Al presentar los beneficios de una cultura de seguridad en
términos practicos y comprensibles.

Verbal .

_ F-P-M Escrita
Escrita 506 F-p
F-P-M 11%

58%
\erbal
F-P
26%

Fuente: Rankin, citado por McEntee. Comunicacion Oral. Alhambra Editorial, 1988
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a)

b)

c)

d)

f)

9)

h)

7.4.1.1 MODALIDAD

El siguiente paso, es seleccionar la modalidad més acorde con el tipo de informacion a comunicar,
entre las diferentes opciones con las que cuenta la Entidad, se encuentran:

E-card: Consiste en disefiar una tarjeta virtual llamativa, con poco texto y mas imagenes, esta
modalidad es mas efectiva a la hora de trasmitir mensajes muy puntuales y concisos.

Infografia: es una representacion grafica que pretende explicar o resumir una informacion,
combinando iconos como imagenes, graficos, etc. con descripciones, narraciones, interpretaciones
y datos. Son interpretaciones visuales de los propios textos y resultan mas atractivas para el lector.

Videos animados: Consiste en disefiar presentaciones animadas y videos explicativos animados
muy cortos de maximo de 5 minutos de duracién.

Papel tapiz: Conocido ademas como wallpaper, fondo de escritorio o fondo de pantalla, se trata
de la fotografia o la ilustracién que el administrador de una computadora (ordenador), escoge como
fondo de la pantalla.

Cartillas: es una revista corta de un tema especifico, cuyo propdsito es orientar sobre un tema de
interés.

Folletos: es un texto impreso en pequefias hojas de diferentes formas que sirve como una
herramienta publicitaria, cuyo propdsito es invitar a la audiencia a profundizar en un tema de interés.

Landing page (o paginas de aterrizaje): es una pagina Web a la que llegaran los usuarios al hacer
clic en un Link de una publicacion o de una pieza de sensibilizacion en concreto.

Newsletter (o boletin informativo): es una publicacién distribuida de forma regular, centrada en un
tema principal.

7.4.1.2 MEDIOS

Para garantizar que los mensajes de seguridad de la informacién sean recibidos de manera eficaz, el
Ministerio debe seleccionar y adaptar los medios de comunicacion de acuerdo con los diferentes grupos
de interés, la naturaleza de los temas a tratar y la etapa de madurez del SGSI. La comunicacién debe
ser oportuna, clara y accesible, utilizando canales electrénicos como correo electrénico, combinados
con métodos presenciales como talleres interactivos, y soportados por medios visuales como
infografias y videos educativos. Es importante que la comunicacion sea continua y bidireccional,
permitiendo la retroalimentacién de los colaboradores y ajustando las estrategias segln los resultados
obtenidos.

a)

b)
c)

Correo: Se trata del correo institucional en Microsoft Teams con dominio minienergia.gov.co
establecido por la Entidad para todos los comunicados oficiales.

Portal web: Se trata de la pagina web oficial: https://www.MINENERGIA.gov.co/ de la Entidad.
Pantallas: Se trata de pantallas ubicadas en diferentes sitios estratégicos de la Entidad para su
consulta en sitio.
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Finalmente, el Oficial de Seguridad de la Informacion o quien haga sus veces procede a asignar las
fechas en las que se debe emitir cada pieza grafica teniendo en cuenta la periodicidad establecida en
el cronograma para la sensibilizacion.

7.4.2 CAPACITACION

La capacitacion es un proceso estructurado y méas profundo que la sensibilizacion, y esta orientado a
proporcionar a los colaboradores las habilidades y conocimientos necesarios para gestionar de manera
efectiva los riesgos relacionados con la seguridad de la informaciéon (GTC ISO/IEC 27005:2015). A
través de la capacitacion, el Ministerio de Minas y Energia busca garantizar que el personal no solo
comprenda la importancia de la seguridad de la informacion, sino que también pueda aplicar
procedimientos especificos para proteger los activos de informacion de la organizacion.

La capacitaciéon debe incluir médulos formales, tanto presenciales como en linea, que cubran los
aspectos técnicos y operativos de la seguridad de la informacién. Esto incluye, entre otros, el uso de
herramientas de proteccion, la gestion de incidentes de seguridad, el cumplimiento de normativas
internas y externas, y la proteccion de infraestructuras criticas. Ademas, se debe proporcionar
formacion continua, adaptada a la evolucion de las amenazas, las tecnologias emergentes y las
actualizaciones normativas.

7.4.2.1 DEFINICION DE PUBLICOS OBJETIVO

No todos los usuarios se deben capacitar en los mismos temas ni con el mismo enfoque, de ahi la
importancia de identificar primero las necesidades de capacitacién y luego consolidar los diferentes
grupos de usuarios que se requiere reforzar con los temas seleccionados. Entre los diferentes publicos
objetivo a tener en cuenta, pero sin limitarse a este listado, se encuentran:

a) Ministro y directores.

b) Jefes de oficina y coordinadores.

c) Lideres de proceso.

d) Comité institucional de gestién y desempefio.
e) Oficial de seguridad de la informacion.

f) Profesionales de seguridad de la informacién.
Q) Grupo de soporte informatico.

h) Propietarios de la informacién.

i) Responsable del riesgo.

7.4.2.2 MODALIDAD

El siguiente paso, es seleccionar la modalidad mas acorde con el tipo de capacitacién a dictar y las
normas sanitarias vigentes en su momento, entre las diferentes opciones con las que cuenta la Entidad,
se encuentran:

a) Presencial: Catedra dirigida en las instalaciones de la Entidad.
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b) Virtual: Catedra dirigida y realizada por medio de herramientas virtuales de comunicacion como
lo son Google meet, Microsoft teams, entre otros.

c) Estudio autonomo: Consiste en sesiones organizadas por modulos y pre cargadas en
herramientas de aprendizaje para que los usuarios realicen los cursos sin la presencia del
catedratico.

7.4.2.3 MEDIOS
Talleres y Seminarios Presenciales

e Descripcion: Sesiones cara a cara donde los empleados pueden interactuar con formadores
expertos, realizar actividades practicas y resolver dudas en tiempo real.

e Ventajas:
o Promueve la participacién activa y la colaboracién en equipo.
o Permite la resolucion de problemas practicos mediante simulaciones de incidentes.

Webinars y Conferencias Virtuales

o Descripcion: Sesiones en linea que relnen a expertos y empleados para tratar temas
especificos de seguridad de la informacién, generalmente en formato de presentacion con
espacio para preguntas y respuestas.

e Ventajas:
o Mayor alcance, ya que pueden incluir a empleados de diferentes ubicaciones.
o Flexibilidad de horarios y accesibilidad a la grabacion para revisarla posteriormente.

7.4.2.4 CAPACITACION BASADA EN UN EJERCICIO DE CRISIS

La capacitacion basada en un ejercicio o escenario de crisis es un componente clave para visualizar y
hacer reconocimiento de como el Ministerio de Minas y Energia esta preparado para responder de
manera efectiva ante situaciones imprevistas relacionadas con la seguridad de la informacion. Este tipo
de capacitacién, que simula una crisis real, permite a los participantes aplicar sus conocimientos y
habilidades en un entorno controlado y practico, mejorando su capacidad para manejar situaciones
criticas de forma agil y eficaz.

Esta metodologia tiene como objetivo poner a prueba la capacidad de los colaboradores para responder
ante incidentes de seguridad de la informacién, como ciberataques, filtraciones de datos o fallos en la
infraestructura critica. Utilizando simulaciones realistas, los empleados practican la gestién de
incidentes en tiempo real, tomando decisiones y colaborando en equipo para mitigar los efectos de la
crisis. Se fundamenta en las recomendaciones de las normativas internacionales como ISO/IEC
27001:2022, que promueve la gestion de incidentes y la recuperacion ante desastres, y el NIST
Cybersecurity Framework, que enfatiza la importancia de la resiliencia organizacional y la preparacién
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para

ciberincidentes. Ademas, el MSPI establece los lineamientos y guia adecuada de la valoracion,

gestion y respuesta ante incidentes de seguridad de la informacion (contencién, erradicacion vy
recuperacion).

Elementos clave del ejercicio de crisis:

1. Simulacién de un incidente real: Ejercicios practicos de ataques cibernéticos, violaciones de
datos, o problemas técnicos en infraestructuras criticas.

2. Participacion activa: Involucrar a los responsables de areas clave (TI, seguridad de la
informacién, comunicaciones, direccion) para probar la capacidad de respuesta colectiva.

3. Evaluacién en tiempo real: Monitorear y evaluar las decisiones tomadas durante el gjercicio,
proporcionando retroalimentacién inmediata sobre la gestién del incidente.

4. Recuperacién de la situacion: Asegurar que los participantes practiquen los protocolos de
recuperacion y restauracion de servicios esenciales después de un incidente.

Tabla 15

Cronograma de gestién de escenario de crisis

Actividad Responsable Fecha_l de _Fec_ha de Descripcion
Inicio Finalizacion
Determinar el tipo de
incidente a simular
Definicion del Oficial de Seguridad o | Primera Segunda (e.q., ciberataque,
escenario de guien haga sus veces |semana - semana - filtracién de datos).
crisis /Gestion de riesgos Marzo 2025 Marzo 2025 | Definir el impacto y
las areas
involucradas.
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Elaborar los
protocolos y guias de

Desarrollo de los | Oficial de Seguridad o | Segunda Segunda respuesta, los roles
procedimientos |quien haga sus veces | semana - semana - de los patrticipantes y
del ejercicio /Gestién de riesgos Marzo 2025 Abril 2025 los resultados
esperados del
ejercicio.
Organizar los
e Segunda Cuarta recursos necesarios
Planificacion de : e
la logistica Grupo TICS semana - Abril | semana - para el ejercicio
2025 Mayo 2025 | (infraestructura,
equipos, acceso).
Realizar la simulacién
. . Oficial de Seguridad o Segunda del incidente en un
Simulacion del : Cuarta semana entorno controlado.
e quien haga sus veces semana -
ejercicio i . - Mayo 2025 . Evaluar las
/Gestion de riesgos Junio 2025
respuestas y las
decisiones tomadas.
Evaluar el desempefio
g Oficial de Seguridad o | Finalizando | Finalizando | 8! €J€rcicio,
Evaluacion y . T S identificar areas de
) .. | quien haga sus veces | ejercicio de ejercicio de :
retroalimentacion i . - . mejora y generar un
/Gestion de riesgos crisis crisis )
informe detallado con
recomendaciones.
Revisar y ajustar las
Ajustes a Oficial de Seguridad o | Segunda Segunda poI|t|ca_sy
o ; . procedimientos de
politicas y qguien haga sus veces |semana - Julio |semana - sequridad en funcién
procedimientos |/Gestidn de riesgos 2025 Julio 2025 9

de los resultados del
ejercicio.

Fuente grupo TICS
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Beneficios del ejercicio de crisis

1. Mejora en la capacidad de respuesta: Los empleados adquieren experiencia practica en
situaciones de alta presion, lo que mejora su capacidad para manejar incidentes reales.

2. ldentificacion de debilidades: El ejercicio pone al descubierto posibles fallos en la
infraestructura, las politicas o las respuestas de los equipos, permitiendo realizar ajustes antes
de que ocurra un incidente real.

3. Refuerzo de la resiliencia organizacional: Fortalece la preparacion del Ministerio para
responder rapidamente ante incidentes, minimizando los impactos operativos y financieros.

7.4.2.1 SELECCION DE TEMAS

Inicialmente, el Ministerio debe seleccionar los temas que, dependiendo de la etapa de madurez en
la que se encuentre el SGSI, sean prioritarios para comunicar y fortalecer. La seleccion debe
alinearse con estandares internacionales como la ISO/IEC 27002:2022 y la normativa nacional
MSPI, y estar enfocada en fortalecer la cultura organizacional de seguridad.

Tabla 16

Temas propuestos y adaptables al plan de seguridad y privacidad de la informacién en sensibilizacion

y capacitacion

Categoria

Tema

Descripcion

Fundamentales

Politica general de Seguridad de la
Informacion

Importancia y alineacion con los objetivos
estratégicos del Ministerio.

Responsabilidades en Seguridad de la
Informacion

Roles claros y mecanismos para cumplir con
dichas responsabilidades.

Politicas y procedimientos clave

Gestidn de contrasefias, uso seguro de
dispositivos maviles y proteccién de datos
personales.

Reglas y obligaciones de seguridad
aplicables

Cumplimiento de leyes, normativas internas y
estandares internacionales.

Rendicién de cuentas y consecuencias

Implicaciones legales y organizativas de
incumplir politicas de seguridad.
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Puntos de contacto y recursos
adicionales

Identificacién de contactos internos y
externos para dudas o incidentes de
seguridad.

Gestion de incidentes y ciberseguridad

Procedimientos basicos para identificar,
reportar y responder a amenazas.

Clasificacién y etiquetado de
informacién

Correcta identificacion y manejo seguro de
informacion segun su nivel de
confidencialidad.

Seguridad fisica de activos de
informacion

Estrategias para proteger equipos criticos
frente a accesos no autorizados.

Cifrado de informacion

Uso de cifrado en correos, documentos y
comunicaciones.

Avanzados y
Emergentes

Riesgos de la inteligencia artificial

Concienciar sobre usos maliciosos de IA,
como deepfakes 0 ataques automatizados.

Resiliencia ante ataques de denegacion
de servicio (DDoS)

Medidas preventivas para mitigar este tipo de
ataques.

Identificacién de ransomware y
procedimientos de respuesta

Como detectar sefiales de ransomware y
responder ante una infeccion.

Gestidn de dispositivos BYOD (Bring
Your Own Device)

Normas para el uso seguro de dispositivos
personales en el entorno corporativo.

Seguridad en redes sociales
corporativas

Practicas seguras para manejar cuentas
oficiales y personales relacionadas con la
organizacion.

Sectoriales y
Especificos

Proteccion de infraestructuras criticas

Protocolos para sistemas estratégicos del
sector energético y minero.

Integridad en la cadena de suministro
digital

Gestion de riesgos con proveedores y
terceros que manejan informacién del
Ministerio.
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Gestidn de riesgos en servicios en la
nube

Buenas practicas y requisitos para proteger
datos en laaS, PaaS y SaaS.

Seguridad en proyectos de transicion
energética

Identificacién de riesgos tecnoldgicos en
iniciativas de energia renovable.

Introduccién a normativas
internacionales

Aspectos clave de la ISO/IEC 27701
(Privacidad) y 22301 (Continuidad).

Actualizaciones del SGSI

Cambios en politicas, procedimientos o
evaluaciones de riesgos.

Basados en
Fuentes

Incidentes de Seguridad de la
Informacion

Temas derivados de lecciones aprendidas en
incidentes recientes.

Resultados de campafas anteriores

Areas de mejora identificadas en
sensibilizaciones previas.

Auditorias internas y externas

Incorporacion de recomendaciones derivadas
de revisiones técnicas.

Amenazas externas y tendencias
globales

Reportes de ENISA, NIST y OWASP sobre
ciberseguridad.

Normativa vigente y actualizaciones

Cambios en leyes nacionales y estandares
internacionales aplicables.

Dias internacionales de ciberseguridad

Fechas relevantes para promover actividades
tematicas.

Informes internacionales

Referencias internacionales

Fuente grupo TICS

8. RECOMENDACIONES

o Desarrollar y mantener actualizadas las politicas y procedimientos de seguridad, asegurando
su alineacidn con las normativas nacionales e internacionales aplicables.

e Incluir lineamientos especificos para la proteccion de infraestructuras criticas y sistemas
especificos del sector energético y minero.

« Implementar programas regulares de capacitacién para todos los niveles de la organizacion,

desde la Alta Direccién hasta el personal operativo.

o Adaptar los temas de capacitacion a riesgos emergentes y actualizaciones normativas.
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o Realizar evaluaciones periddicas de riesgos en los sistemas de informacion y activos criticos.

e Priorizar la implementaciéon de controles sobre los riesgos identificados como de mayor
criticidad.

o Establecer un proceso estructurado para la identificacion, analisis, respuesta y recuperacion
ante incidentes de seguridad.

e Simular escenarios de crisis para evaluar la efectividad de los planes de respuesta.

o Implementar herramientas de monitoreo para identificar amenazas en tiempo real y prevenir
incidentes.

e Analizar tendencias y comportamientos anémalos en los sistemas de informacion.

9. MEJORES PRACTICAS

Las mejores practicas en seguridad de la informacion constituyen un conjunto de recomendaciones
basadas en estandares internacionales, disefiadas para abordar los riesgos modernos y proteger los
activos criticos de la organizacion. La ISO/IEC 27002:2022 destaca por su enfoque actualizado en
controles especificos organizados en categorias como organizacional, tecnolégica, fisica y de
personas, brindando herramientas efectivas para mitigar amenazas y garantizar la resiliencia operativa.
Entre los aspectos clave de este estandar se encuentran la gestidn de incidentes, el monitoreo continuo
y la implementacién de controles tecnolégicos avanzados, como el cifrado y la autenticacion
multifactorial.

El NIST Cybersecurity Framework 2.0 (2024) introduce un modelo estratégico que enfatiza la
gobernanza, la deteccion proactiva de amenazas y la recuperacion efectiva tras incidentes. Sus seis
funciones principales —Govern, Identify, Protect, Detect, Respond y Recover— proporcionan un
enfoque integral para gestionar riesgos cibernéticos y alinear la ciberseguridad con los objetivos
estratégicos de la organizacion. Adicionalmente, publicaciones como la NIST 800-53 y la NIST 800-82
ofrecen controles especificos para sistemas federales y de control industrial, respectivamente, areas
criticas para sectores como el energético y minero.

Finalmente, las practicas basadas en la ISO/IEC 31000 y el NIST 800-39 refuerzan la gestion integral
de riesgos mediante la evaluacidn continua de amenazas y el disefio de arquitecturas de seguridad
resilientes. Estas incluyen estrategias como la segmentacion de redes, la automatizacion de respuestas
mediante inteligencia artificial y el uso del enfoque de confianza cero (Zero Trust), garantizando una
proteccion soélida frente a los desafios del entorno digital actual. Estas recomendaciones permiten al
Ministerio de Minas y Energia adaptarse proactivamente a las demandas normativas y operativas del
sector.
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10. GLOSARIO

e Activo: Cualquier cosa que tiene valor para la organizacion, incluyendo informacion, hardware,
software, personal, reputacion y servicios. (ISO/IEC 27000:2023)

e Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar su nivel en
funcion de los objetivos organizacionales. (ISO/IEC 31010:2019)

e BIA (Business Impact Analysis): Proceso para analizar las funciones criticas de negocio y el
impacto que tendria su interrupciébn en las operaciones de la organizacién. (ISO/IEC
22301:2019)

e Confidencialidad: Propiedad que asegura que la informacion solo esté disponible para quienes
estan autorizados a acceder a ella. (ISO/IEC 27000:2023)

o Ciberseguridad: Practica de proteger los sistemas conectados a Internet, incluidos hardware,
software y datos, de ciberataques. (NIST CSF 2.0, 2024)

o Disponibilidad: Garantizar que la informacién y los sistemas estén accesibles y utilizables por
quienes los necesiten, en el momento que los necesiten. (ISO/IEC 27000:2023)

e Evaluaciéon del Riesgo: Proceso de comparar los riesgos identificados contra los criterios
establecidos para determinar la importancia del riesgo. (ISO/IEC 31000:2018)

e Gestion del Riesgo: Conjunto de actividades coordinadas para identificar, evaluar y controlar
los riesgos dentro de una organizacion. (ISO/IEC 31000:2018)

e Gobernanzade Seguridad de la Informacién: Marco estratégico que define como se gestiona

la seguridad de la informacion en una organizacion, alineada con los objetivos de negocio. (NIST
CSF 2.0, 2024)
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MSPI (Modelo de Seguridad y Privacidad de la Informacidon): Enfoque integral para proteger
los sistemas de informacion y datos organizacionales en Colombia, alineado con las politicas
nacionales y estandares internacionales.

Politica: Declaracion formal de la Alta Direccién que establece las directrices para el manejo de
la seguridad de la informacion. (ISO/IEC 27001:2022)

Plan de Tratamiento de Riesgos: Documento que define las acciones necesarias para mitigar
los riesgos identificados y proteger la informacién organizacional. (ISO/IEC 27001:2022)

Riesgo: Efecto de la incertidumbre sobre los objetivos organizacionales. (ISO/IEC 31000:2018)

Resiliencia Organizacional: Capacidad de una organizacion para adaptarse a los cambios y
responder efectivamente a incidentes que afectan sus operaciones. (ISO/IEC 22301:2019)

Seguridad de la Informacion: Preservacion de la confidencialidad, integridad y disponibilidad
de la informacién, incluyendo aspectos de autenticidad, responsabilidad, privacidad y no
repudio. (ISO/IEC 27000:2023)

SGSI (Sistema de Gestién de Seguridad de la Informacion): Enfoque sistematico basado en
politicas, procedimientos y controles para gestionar riesgos relacionados con la seguridad de la
informacion. (ISO/IEC 27001:2022)

SIGME (Sistema Integrado de Gestion del Ministerio de Minas y Energia): Sistema que
integra los diferentes procesos organizacionales para optimizar la gestion administrativa, técnica
y operativa del Ministerio, asegurando el cumplimiento de sus objetivos estratégicos.

Tratamiento del Riesgo: Proceso para seleccionar e implementar medidas destinadas a
modificar el riesgo. (ISO/IEC 31000:2018)

Vulnerabilidad: Debilidad en un activo o control que puede ser explotada por una amenaza.
(ISO/IEC 27000:2023)
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11. REFERENCIAS

Normas Internacionales

1.

ISO/IEC 27001:2022: Especifica los requisitos para establecer, implementar, mantener y
mejorar un Sistema de Gestién de Seguridad de la Informacion (SGSI).

ISO/IEC 27002:2022: Proporciona directrices sobre la implementacion de controles de
seguridad de la informacion.

ISO/IEC 27701:2019: Extension de la ISO/IEC 27001 para la gestion de la privacidad y
proteccion de datos personales.

ISO/IEC 22301:2019: Norma para la gestion de la continuidad del negocio.

ISO/IEC 31000:2018: Marco para la gestién de riesgos organizacionales.

ISO/IEC 27005:2022: Guia para la gestion del riesgo en la seguridad de la informacion.

Publicaciones del NIST

wn

NIST Cybersecurity Framework (CSF) 2.0, 2024: Marco actualizado para la gestion de riesgos
de ciberseguridad con seis funciones clave.

NIST SP 800-39: Guia para la gestion integrada de riesgos en seguridad cibernética.

NIST SP 800-53 Rev. 5: Controles de seguridad y privacidad para sistemas de informacion
federales.

NIST SP 800-82 Rev. 2: Guia para la seguridad de sistemas de control industrial (ICS).

NIST SP 800-207: Modelo de seguridad basado en la filosofia Zero Trust.

Normas y Guias Nacionales

1.

2.

3.

MSPI (Modelo de Seguridad y Privacidad de la Informacion): Estandar colombiano para la
gestion de la seguridad y privacidad en las entidades publicas.

Resolucién 40646 de 2023 (MinMinas): Define el marco de las politicas de seguridad de la
informacioén para el Ministerio de Minas y Energia.

Ley 1581 de 2012: Régimen general de proteccion de datos personales en Colombia.

Guia DAFP: Guia para la administracion y gestién del riesgo, emitida por el Departamento
Administrativo de la Funcién Publica.
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