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1. PROCESO

Gestion tecnoldgica.

2. RESPONSABLE DEL PROCESO

Grupo de Tecnologias de la Informacion y las Comunicaciones
Ing. Leidy Paola Galindo Acevedo

Coordinadora Grupo TIC

Email: lpgalindo@minenergia.gov.co

Teléfono: (+57) 6012200300 Ext. 2408

3. OBJETIVO

Hacer seguimiento al avance de implementacion de las iniciativas de
transformacioén digital, que hacen parte del Plan Estratégico de Tecnologias de
la Informacién (PETI) 2024-27, del Ministerio de Minas y Energia.

4. ALCANCE

Se hace una resefa del PETI, se hace un seguimiento al proyecto de inversion,
se identifican las Iniciativas de Transformacién Digital (IT) y se valida la
ejecucion de las actividades soporte de la implementacion de las inactivas para
el periodo comprendido entre el 1 de octubre y el 31 de diciembre de 2024.
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5. ANTECEDENTES

En el afio 2023 se concluyd la ejecucidon Plan Estratégico TIC 2020-2023, con un
100% de cumplimiento en su implementacién; el Ministerio en la vigencia 2024
publico el nuevo Plan Estratégico TIC 2024-2027, el cual se estructurd basado
en la “G.ES.06 Guia para la Construccion del PETI - Planeacién de la Tecnologia
para la transformacion Digital ” lineamientos definidos por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones, y fue formulado a partir
de las necesidades en materia de Tl identificadas en el proceso de analisis de
la situacion actual de la entidad.

El Grupo de Tecnologias de la Informacion y las Comunicaciones del Ministerio
de Minas y Energia, conforme a los lineamientos de Gobierno Digital, el Marco
de Referencia de Arquitectura Empresarial MRAE, y teniendo en cuenta la
formulacion del Modelo de Gobierno de TI de MINENERGIA, desarrolld el
documento PETI como un marco orientador que contribuya en la construccion
y formulacién de estrategias y proyectos que soporten adecuadamente todos
los procesos y que a su vez garanticen el cumplimiento de los objetivos
institucionales alineados con el “Plan Nacional de Desarrollo 2022 - 2026
Colombia Potencia Mundial de la Vida” y el Plan Estratégico Institucional.

6. PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION (PETI)

El Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones (PETI)
es un marco conceptual, estratégico y tactico que busca orientar al Ministerio
de Minas y Energia en la toma de decisiones de las adquisiciones, desarrollo,
soporte, mantenimiento, uso y apropiacion de las tecnologias de la informacion
y las comunicaciones, y de esta manera contribuir al cumplimiento eficiente de
sus objetivos misionales y estratégicos, mejorando la confianza, calidad y
cantidad de los servicios y productos que ofrece al Ministerio, a sus grupos de
interés y a los ciudadanos, con 14 iniciativas a desarrollar.

En el siguiente link, puede consultar el documento PETI vigente:
https://www.minenergia.gov.co/documents/11443/PETI_ DOCUMENTO_ MME 202
4 2027 LoOACGA.pdf
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Con corte al 31 de diciembre del afio 2024, el Plan Estratégico de

de Informacién presenta el siguiente avance:

Semaforo estado iniciativas:

Se ejecuto

En ejecucion

No ha iniciado

Lista con el estado, de las iniciativas PETI 2024-2027

Tecnologias

Nombre

Descripcién

Capacidad de Tl

Estado
2024 - 2027

101

Implementacién del Modelo de Interoperabilidad para los sistemas
de informaci6n del MINENERGIA.

Implementar interoperabilidad e integracién en los servicios de los sistemas de informacion del
MINENERGIA teniendo como base las necesidades internas de cada area del Ministerio.

Gestionar la
Interoperabilidad

En ejecucion

definido por MINTIC y las mejores practicas, como solucién de
intercambio de informacion con otras entidades.

diferentes servicios ciudadanos digitales (interoperabilidad) como beneficio a los usuarios del
Ministerio de Minas y Energia, en tiempo, costo e impacto.

102 [Implementacién del modelo de gobierno de tecnologias de la Avanzar en la implementacién de los lineamientos del modelo de gobierno de tecnologias de la | Gestionar la Analitica de
informacion y el modelo de gobierno de datos del sector minero informacion y del modelo de gobierno de datos institucional y del sector minero energético, datos . .
energético conforme a los lineamientos sectoriales y nacionales.  |atendiendo de esta forma los lineamientos del Ministerio de Minas y Energia referidos a la En ejecucion
estrategia de “Gobernanza y Monitoreo del Dato”.
103 |Evolucion a la implementacion del Marco de Interoperabilidad Continuar el proceso en la Integracion a la plataforma del estado colombiano a través de los Gestionar la

Interoperabilidad

En ejecucion

104

Actualizacion de las funcionalidades del Sistema de Informacion
NEON, basado en el levantamiento de requerimientos funcionales y
técnicos a realizar con las dependencias de MINENERGIA.

Crear requerimientos de mantenimiento correctivos y evolutivos de NEON, para optimizacién de
procesos y gestion contractual.

Gestionar los Sistemas de
Informacién

En ejecucion

105

Evolucionar, administrar, operar, mantener, actualizar y soportar la
infraestructura de datos del sector minero energético, identificada
como “Plataforma Intégrame”.

Mantener y evolucionar de la Plataforma INTEGRAME incluida la actualizacién e
implementacion de modelos de analitica de datos del sector Minero Energético, en el marco de
los lineamientos institucionales y sectoriales, asi como de los promovidos en el Plan Nacional
de Infraestructura PNID y de la Estrategia Sectorial de Datos.

Gestionar la Analitica de
datos

En ejecucion

106

Adquisicion de infraestructura tecnolégica de Software, hardware y
Soluciones Integrales para el Ministerio de Minas y Energia.

Con el fin de garantizar la operacién de los Servicios Tecnolégicos se requiere realizar la
adquisicion de los recursos hardware, software y soluciones integrales, para optimizar los
recursos con obsolescencia o fallos.

Gestionar la Infraestructura
Tecnoldgica

En ejecucion

107

Definir e implementar requerimientos correctivos y evolutivos de la
Herramienta ARGO, de acuerdo con las necesidades expuestas por
las &reas del Ministerio de Minas y Energia.

Adquisicion de servicios para realizar el levantamiento, andlisis, desarrollo, ajuste,
mantenimiento e implementacién de actualizaciones para el Sistema ARGO.

Gestionar los Sistemas de
Informacién

En ejecucion

108

Implementar una solucién para respaldo y almacenamiento de
informacion en ambiente de nube.

Analizar, estructurar e implementar los procesos de respaldo y ampliacién de almacenamiento
en la nube.

Gestionar la Seguridad de
la Inforamcion

109

Consolidar la IDE del Ministerio de Minas y Energia.

Consolidar la IDE institucional y los servicios de informacién en linea con enfoque OPEN
DATA, con base en el marco normativo de la Infraestructura Colombiana Datos Espaciales.

Gestionar los Sistemas de
Informacién

En ejecucion

110

Fortalecer el Modelo de Arquitectura Empresarial, basado en el
MAE y los lineamientos establecidos por MINTIC, para el Ministerio
de Minas y Energia.

Fortalecimiento del Modelo de Arquitectura Empresarial de MINENERGIA, revision,
actualizacion del estado actual, para mejorar las capacidades institucionales mediante el uso
adecuado de las TIC y su alineamiento con las necesidades de la entidad, logrando ofrecer de

Gestionar la Arquitectura
Empresarial

111

Contratar los servicios para el desarrollo, actualizacién,
mantenimiento y disefio de software para el Ministerio de Minas y
Energia.

Garantizar la continuidad del desarrollo de los sistemas de informacion y requerimientos
evolutivos de las &reas de Ministerio, asi como el fortalecimiento de la arquitectura de
referencia, basado en las mejores précticas de desarrollo de software.

Gestionar los Sistemas de
Informacién

En ejecucion

11

)

Actualizacion y maduracién del Modelo de Seguridad y Privacidad
de la Informacién del MINENERGIA.

Contratar los servicios para realizar la actualizacién y maduracién del Modelo de Seguridad y
Privacidad de la Informacién del MINENERGIA.

Gestionar la Seguridad de
la Inforamcion

En ejecucion

113

Actualizacion y maduracién del Modelo de Sistema de Gestién y
Continuidad del Negocio del MINENERGIA.

Dar continuidad al proyecto de Implementacion del Plan de Recuperacion ante desastres,
basado en la normatividad vigente y lineamientos de Gobierno Digital, con el fin de adquirir la
renovacion de servicios, garantias, soportes técnicos, adquisicién de equipos y ampliacion de
capacidades del DRP. Asi como, gestionar la convergencia de Servicios tecnolégicos
(Servicios de Nube, Servicios On- Premise, Soluciones Hibridas), para temas de continuidad y
disponibilidad de la informacién misional y critica de la entidad.

Gestionar la Seguridad de
la Inforamcion

En ejecucion

114

Definir e implementar requerimientos correctivos y evolutivos de la
Herramienta SIGAME, de acuerdo con las necesidades expuestas
por las areas del Ministerio de Minas y Energia.

Adquisicion de servicios para realizar el levantamiento, andlisis, desarrollo, ajuste,
mantenimiento e implementacion de actualizaciones para el Sistema SIGAME, acorde a lo
proyectado para la creacién y evolucién a los médulos de actas, tramites, FURAG, cuadros de
mando Power B, gestion y seguimiento PND, auditorias externas, incluyendo soporte y
mejoras a médulos en produccion.

Gestionar los Sistemas de
Informacién

En ejecucion

El Porcentaje de ejecucidon de iniciativas del actual PETI 2024-2027, dada la
naturaleza de ejecucidon continua dentro de la hoja de ruta se ilustra en la
siguiente grafica:

Estado de las iniciativas PETI 2024-2027

P
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Estado de la Inicitaivas PETI
2024-2027

Estado v

O Enejecucion

B Mo ha iniciado

Como se evidencia en la grafica anterior, las iniciativas estan iniciando su
ejecucion con la vigencia 2024, pues inician ejecuciéon en 2024 y se deben
implementar a mas tardar con el cierre de la vigencia 2027, las “ITO10 -
Fortalecer el Modelo de Arquitectura Empresarial, basado en el MAE y los
lineamientos establecidos por MINTIC, para el Ministerio de Minas y Energia” y
la “ITO0O8 Implementar una solucion para respaldo y almacenamiento de
informacién en ambiente de nube.”, iniciaran implementacion en la vigencia
2025.

Las actividades propuestas para el 2024 se cumplieron conforme lo planeado,
por lo que se muestra una ejecucién del 100% del PETI para la vigencia.

7. PROYECTO DE INVERSION QUE APALANCA LA HOJA DE RUTA 2024 -2027

Fortalecimiento de las Capacidades Tecnoldgicas del Ministerio de Minas y
Energia para facilitar el uso, acceso y aprovechamiento de la informacion
minero-energética con Codigo BPIN: 2020011000126, y cuyo horizonte de
ejecucion es: 2020-2024, por lo que aun la vigencia 2024 esta cubierta por el
documento que se referencia a continuacion: https://piip.dnp.gov.co/

A partir de la hoja de ruta se definid un plan de proyectos ideal a corto y
mediano plazo para su implementacion, con los siguientes Objetivos
especificos:
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e Disponer los recursos tecnologicos para atender la demanda de
informacién de usuarios internos y externos. Para ello las actividades a
realizar seran:

— Actividad 1: Implementar Soluciones Integrales de Software

— Actividad 2: Implementar el Modelo de Seguridad y Privacidad de la
Informacidn

— Actividad 3: Disponer mecanismos de consulta

— Actividad 4: Aumentar la Integracion de Fuentes de Informacién

e Optimizar la disposicion de la informacion de las diferentes plataformas
y sistemas. Para ello las actividades a realizar seran:

— Actividad 1: Optimizar el Modelo de Arquitectura Empresarial acorde
a la evolucion estratégica del Ministerio

— Actividad 2: Garantizar la operacion del proyecto.

— Actividad 3: Realizar la Estandarizacion de Servicios en la Nube.
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Costo del proyecto de inversidon para la consecucion de la hoja de ruta:

Recursos asignados al proyecto
(millones de pesos)
Solicitado Apropiacion Apropiacion
PGN Inicial Vigente
2020 | 2.908,14 0 2.524,15
2021 5.433,17 5.433,17 5.433,17
2022 | 5.124,79 4.929,17 4.929,17
2023 | 9.078.63 7.220,77 7.220,77
2024 | 9.294,76 9.294,76 9.294,76
Resumen financiero PGN- Fuente PIIP
La Vigencia 2024, inicia con una meta de producto sistemas de informacion de

5, con asignacion presupuestal para la vigencia de $9.294.764.175,00.

Aio

Se inicia reporte acumulado por producto asi:

Apropiacion

Descripcion vigente

Compromiso % compromiso

Grupo de tecnologias de la
Informacion y las| 9.294.764.375,00 9.288.188.791,18 99,93%
Comunicaciones

Ejecucion presupuestal — Grupo TIC
Corte (31/12/2024)

Fue wun total de $ 9.288.188.791,18 en contrataciones gestionadas,
correspondientes a servicios, hardware, software, backup, nodos de
hiperconvergencia, renovacion de licenciamiento de seguridad e
infraestructura, adquisicion de nuevas herramientas tecnoldgicas con lo es el
DNA y ciberdefensa que representan el 99,93% del presupuesto asignado para
la vigencia.

Apropiacion

Descripcion vigente

Obligaciones % obligaciones

Grupo de tecnologias de la
Informacion y las| 9.294.764.375,00 4.078.199.681,07 43,88%
Comunicaciones

Ejecucion presupuestal — Grupo TIC
Corte (31/12/2024)
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Se cierra vigencia con un total de $4.078.199.681,07 en obligaciones, que
representan el 43,88% del presupuesto asignado para la vigencia, es de aclarar
que en la vigencia 2025 de solicito constitucién de reserva presupuestal por
valor de $5.209.989.110,11, equivale al 56,05%, una vez se gestione el tramite de
facturacion y pago de las facturas que quedaron pendientes se lograra una
ejecucion de 99,93%, la cuales fueron radicadas oportunamente y no fue
posible el tramite por la no aprobaciéon del PAC.

8. AVANCES DEL PETI 2024 -2027

A continuacion,

se describe el avance frente a las iniciativas de transformacion

o proyectos que hacen parte del presente informe de seguimiento:

Iniciativa de Transformacion Digital IT001

ID Iniciativa ITOO1
Nombre del Fortalecimiento en la Implementacion de Integ’racién e Interoperabilidad
Proyecto para los sistemas de informacién del MINENERGIA.

Descripcion o
Tematica del
Proyecto

Continuar con el proceso de Implementacion de interoperabilidad e
integracion en los servicios de los sistemas de informacién del MINENERGIA
teniendo como base las necesidades internas de cada area del Ministerio.

Justificacion

El ministerio de Minas y Energia con el fin de optimizar los sistemas de
informacion misionales identifica la necesidad de realizar la integracion e
interoperabilidad entre los sistemas de informacion, acorde a los
lineamientos de arquitectura de software del MINENERGIA.

Objeto y Alcance

Fortalecimiento en el proceso de Implementacion de interoperabilidad e
integracion de los sistemas de informacion del MINENERGIA teniendo como
base las necesidades internas de cada area del Ministerio.

Avances

Cuarto Trimestre 2024:

El Grupo TIC En el cuarto trimestre de la vigencia 2024, en lo referido
al componente de interoperabilidad informa que, asistid
virtualmente a la citacion generada por el Ministerio de Tecnologias
de la Informaciéon y las Comunicaciones en coordinacién con la
Agencia Nacional Digital, en el marco de implementacién de la Ley
2097 de 2021y su Decreto Reglamentario 1310 de 2022, a la jornada
informativa sobre el Registro de Deudores Alimentarios Morosos -
REDAM y sobre el mecanismo de interoperabilidad para la consulta
sobre si un ciudadano es o no deudor alimentario moroso,
adicionalmente se mantiene el margen en la gestion de parametrizar
diferentes componentes asociados al intercambio de informacion,
desde el Ministerio de Minas y Energia. Adicionalmente se continua
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avanzando y dando continuidad en la implementacién de la politica
de gobierno digital en lo que corresponde a Interoperabilidad con la
Plataforma Unica del Estado X-Road, con base a este ejercicio se
mantiene vigente la implementacién y actualizacion de datos para el
indicador ODS de capacidad instalada de generacion energia
eléctrica que consume el Departamento Administrativo Nacional de
Estadistica DANE y actualmente se encuentra certificado en el Nivel
3 de Lenguaje Comun de Intercambio de Informacion, resaltando que
este servicio puede efectuar en las ocasiones que la entidad lo
requiera.

Iniciativa de Transformacion Digital IT002

ID Iniciativa

ITOO2

Nombre del
Proyecto

Implementacién del modelo de gobierno de tecnologias de la
informacion y el modelo de gobierno de datos del sector minero
energético conforme a los lineamientos sectoriales y nacionales.

Descripcion o
Tematica del
Proyecto

Avanzar en la implementaciéon de los lineamientos del modelo de
gobierno de tecnologias de la informacion y del modelo de gobierno
de datos institucional y del sector minero energético, atendiendo de
esta forma los lineamientos del Ministerio de Minas y Energia
referidos a la estrategia de “Gobernanza y Monitoreo del Dato”.

Justificacion

En cumplimiento del Convenio 344 de 202, la Resolucién No. 40199
de 2021 y del Decreto 1389 de 2022 del MINTIC, se realizara la
implementacién de los lineamientos del modelo de gobierno de
tecnologias de la informacién y el modelo gobierno de datos para el
sector minero energético, con el fin de establecer las reglas,
principios, politicas y normativas para la recopilacion,
almacenamiento, proteccién, acceso, intercambio, analisis y uso de
datos.

En el marco del Decreto 1389 de 2022, que establece los
lineamientos generales para la gobernanza de infraestructura de
datos y crea el Modelo de gobernanza de la infraestructura de datos
para el pais, el MME lidera la implementacion como cabeza de
sector y con la funcién de Administrador de Datos Sectorial, en las
mesas convocadas por el Comité Nacional de Datos; las cuales son
lideradas por Presidencia de la Republica, MINTIC y DNP, para la
implementacién del Plan Nacional de Infraestructura de Datos
(PNID), y que tienen como propédsito la definicion de la
infraestructura de datos del Estado y las acciones necesarias para
su gestidn, implementacion y sostenibilidad plasmadas en la hoja de
ruta que lo acompaifada.
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Objeto y Alcance

Contratar servicios especializados para la implementaciéon de
gobierno de TI, asi como el gobierno, monitoreo y calidad de datos.

Avances

Cuarto Trimestre 2024:

En trabajo conjunto UPME, el MINENERGIA en su rol de cabeza de
sector, de administrador sectorial de datos y lider de la gestion
estratégica de infraestructura y aplicaciones de Tl del sector minero
energético (CTO), desarrollo las siguientes actividades durante el tercer
trimestre de 2024:

Continuamos realizando el soporte, mantenimiento, administracién y
evolucion de la plataforma tecnoldgica que soporta la infraestructura
de datos sectoriales “Intégrame".

Continuamos con el soporte, mantenimiento, administracion vy
evolucion de la Infraestructura de Datos Espaciales (IDE) Sectoriales.
En trabajo conjunto UPME - MINENERGIA, estamos estructurando la
hoja de ruta de gobierno y monitoreo del dato sectorial 2024-2027.

Se estructurd el plan de uso y apropiacion de la plataforma tecnoloégica
que soporta la infraestructura de datos sectoriales “Intégrame".

EL MINENERGIA en calidad de Administrador de Datos Sectoriales y
como cabeza de sector, y UPME en calidad de CIO Sectorial, se participo
como sector en las mesas convocadas por el Comité Nacional de Datos
para la implementacién del Plan Nacional de Infraestructura de DATOS
(PNID).

EL MINENERGIA en calidad de Administrador de Datos Sectoriales y
como cabeza de sector, y UPME en calidad de CIO Sectorial, realizaron
el seguimiento a la implementacion de la hoja de ruta sectorial.

El Sector Minas y Energia fue reconocido como el 4 mejor sector en
relacion con la implementacion de la hoja de ruta sectorial del PNID.
Se continuaron mesas de trabajo y se avanzd en la solucién de los retos
de analitica avanzada y se Inteligencia Artificial (Al) del Sector Minas y
Energia, gestionados con la Universidad Javeriana y la Universidad de
los Andes a través de la Alianza Caoba.

Se realizaron mesa de trabajo con DNP, MINTIC y MINICIENCIAS para
validar la estrategia de implementacion de implementacién del
Datacenter de estado colombiano, ciberseguridad e Inteligencia
Artificial.

Se partiipo del evento de lanzamiento de la Infraestructura de Datos
Estadistica (INTEGRAME) y de la Infraestructura de Datos Espaciales
(IDE.ME), asi como la participacién en el evento de “Inteligencia Artificial
para la Transicion Energética Justa” a realizarse en el mes de octubre
de 2024, en el marco de la Feria de Economias para la Vida (FEV).Se
esta participando en la ejecucion del plan de trabajo para la
implementacion del Plan Estadistico Sectorial (PES).

Con el apoyo de la Oficina de Planeacion y Gestion Internacional (OPGI),
gestionamos recursos de cooperacién con el Banco Interamericano de
Desarrollo (BID), que tienen como objetivo fortalecer capacidades
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institucionales que aceleren la transformacion digital del sector minero
energético en Colombia.

- Se genero el diagnostico y plan de fortalecimiento para la explotacién
datos sectorial, el cual serd presentado en Comité Nacional de Datos
del 11 de diciembre de 2024 en Presidencia de la Republica.

- Se participo desde el MINENERGIA y la UPME en los dialogos
territoriales, en los que se socializaron las iniciativas de transformacién
digital sectoriales relacionadas con analitica de datos y gestion de la
informacion geografica o espacial.

- Se participo desde el MINENERGIA en el Foro Mundial de Datos de las
Naciones Unidas realizado en la ciudad de Medellin del 13 al 15 de
noviembre de 2024, haciendo parte del taller de datos geoespaciales
para la deforestacion y la mineria ilegal, en la mesa abierta sobre
cambios climatico y su afectacion a las poblaciones, en la mesa de
derechos humanos sobre datos para identificar poblaciones
vulnerables, seguridad ciudadana y derechos humanos, y en la mesa
abierta de prediccion de abastecimiento de combustibles para grandes
redes logisticas.

- Se elaboré el plan para la gestion de datos abiertos del sector minas y
energia, con el cual se responde a una de las principales actividades de
la hoja de ruta sectorial del Plan nacional de Infraestructura de Datos
PNID.

Pagina 12 de 53
Ministerio de Minas y Energia

Direccion: Calle 43 No.57 — 31 CAN, Bogota D.C., Colombia
Conmutador: +57 (601) 220 0300



Iniciativa de Transformacion Digital ITO03

ID Iniciativa

ITOO3

Nombre del
Proyecto

Evoluciéon a la implementacion del Marco de Interoperabilidad
definido por MINTIC y las mejores practicas, como solucion de
intercambio de informacién con otras entidades.

Descripcion o
Tematica del
Proyecto

Continuar el proceso en la Integracion a la plataforma del estado
colombiano a través de los diferentes servicios ciudadanos digitales
(interoperabilidad) como beneficio a los usuarios del Ministerio de
Minas y Energia, en tiempo, costo e impacto.

Justificacion

El Ministerio de Minas y Energia ha identificado la necesidad
concerniente de intercambiar e interactuar fuentes de informacion
de tramites y servicios entre entidades del estado, ciudadanos
colombianos y extranjeros, para obtener el beneficio de ilustrar
datos actualizados de acuerdo a la demanda en tiempo real, para
garantizar la capacidad para intercambiar informacion vy
conocimiento en el marco de los procesos de negocio, con el
proposito de facilitar la entrega de servicios digitales a ciudadanos,
empresas y a otras entidades, mediante el intercambio de datos
entre sus Sistemas de Informacién, debido a que anteriormente
estos procesos se realizaban mediante web services, y actualmente
el marco facilita la interoperabilidad, para integracion, intercambio
de informacion y analitica.

Objeto y Alcance

Contratar los servicios especializados para la gestion,
administracion, desarrollo, actualizacion y monitoreo de los tramites
y servicios de interoperabilidad de los sistemas de informacion del
Ministerio de Minas y Energia, con externos y grupos de valor.

Avances

Cuarto Trimestre 2024:

En el cuarto trimestre se conocié la estrategia del Ministerio de Tecnologias
de la Informacion y Comunicaciones en el marco de implementacion de la
Ley 2097 de 2021y su Decreto Reglamentario 1310 de 2022, sobre el Registro
de Deudores Alimentarios Morosos - REDAM y sobre el mecanismo de
interoperabilidad para la consulta de este mismo, se mantiene el margen
en la gestién de parametrizar diferentes componentes asociados al
intercambio de informacién consumiendo este servicio desde el Ministerio
de Minas y Energia.
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Iniciativa de Transformacion Digital ITO04

ID Iniciativa

ITOO4

Nombre del
Proyecto

Actualizacion de las funcionalidades del Sistema de Informacion
NEON, basado en el levantamiento de requerimientos funcionales y
técnicos a realizar con las dependencias de MINENERGIA.

Descripcion o
Tematica del
Proyecto

Crear requerimientos de mantenimiento correctivos y evolutivos de
NEON, para optimizacion de procesos y gestion contractual

Justificacion

Se requiere mayor operatividad por parte de los usuarios
implementando nuevas funcionalidades y existentes, actualizacion
de mantenimiento y soporte

Objeto y Alcance

Contratar los servicios de desarrollo, mantenimiento y soporte de
las nuevas funcionalidades requeridas para NEON de las areas del
ministerio

Avances

Cuarto Trimestre 2024:

En el cuarto trimestre de la vigencia en curso se encuentra en ejecucion el
Contrato No. GGC-1131-2024 con la firma MEGASOFT, el cual tiene como
objeto “Realizar los desarrollos en el sistema NEON, asi como la
interoperabilidad con otros sistemas del MME y externos, soporte técnico
y garantia segun Formato de Caracteristicas Técnicas”. Contrato que se ha
venido ejecutando conforme a las obligaciones, productos e identificacion
y levantamiento de requerimientos que hacen parte del estudio previo y de
la ficha “FORMATO DE CARACTERISITCAS TECNICAS”, con lo cual se ha
logrado el objetivo de soportar, mantener y mejorar funcionalidades del
sistema en varios de sus mddulos. como lo son Contratacion, reportes,
facturas, activos, comisiones, nuevos, entre otros.
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Iniciativa de Transformacion Digital ITO05

ID ITOO5
Iniciativa
Nombre del Evolucionar, administrar, operar, mantener, actualizar y soportar la

infraestructura de datos del sector minero energético, identificada como
“Plataforma Intégrame”.
Descripcié | Mantener y evolucionar de la Plataforma INTEGRAME incluida la

Proyecto

no actualizacién e implementacion de modelos de analitica de datos del
Tematica sector Minero Energético, en el marco de los lineamientos institucionales
del y sectoriales, asi como de los promovidos en el Plan Nacional de
Proyecto Infraestructura PNID y de la Estrategia Sectorial de Datos.

Basados en los lineamientos institucionales, sectoriales y nacionales; el
CONPES 3839; el Decreto 1382 de 2022 y Marco de Referencia de
Arquitectura Empresaria de MINTC orientados a mejorar la eficiencia de
Justificacié | los procesos de planeacidén, gobernanza, gestion de informacién y control
n del sector minero energético, se requiere adquirir los servicios
especializados para evolucionar, administrar, operar, mantener, actualizar
y soportar la “Plataforma Intégrame”, basado en los nuevos
requerimientos que surjan del Ministerio de Minas y Energia y en el sector.

Fortalecer las acciones encaminadas a cumplir los objetivos de la

Objeto y plataforma Intégrame, y garantizar el mantenimiento, evolucion y soporte

Alcance de la plataforma Intégrame segun los estandares iniciales de la

plataforma, teniendo como base de toda la infraestructura Microsoft.

Cuarto Trimestre 2024:

A continuacion, se describe el avance frente a las actividades relacionadas con

la evolucion, administracion, operacion, mantenimiento, actualizacion y soporte

de la infraestructura de datos del sector minero energético:

Con el cierre de la vigencia 2024, se ejecutaron las siguientes actividades vistas

desde puntos particulares, asi:

1. Operacion desde la infraestructura en la nube
e Optimizacion de costos: Validacion por expertos del plan de accion para

reduccién de costos, aplicando multiples cambios que se pueden listar

Avances asi:

o Cambio de los discos Premium a Estandar

o Eliminacion de discos conectados generando los debidos snapshots
por la precaucién de si se llega a necesitar su restauracion.

o Disminucién del espacio de almacenamiento de los recursos Azure
SQL Managed Instance de acuerdo con un andlisis del uso del ultimo
afio.

o Upscale y posteriores Downscale del tier del recurso Analysis Services
para reprocesar los modelos tabulares y garantizar el minimo costo
por uso.
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o Escalamiento del nivel del recurso Synapse Analytics con base en el
rendimiento de los reportes socializados durante las sesiones
semanales con el equipo de operaciones para reducir el costo por hora
cuando se encuentra encendido.

o Liberacion del recurso de pruebas UAT de Purview a partir del uso y
funcionamiento actual.

e Monitoreo: Se realiza monitoreo constante a la infraestructura y los
recursos presentes en la suscripcidén para asegurar su correcto
funcionamiento. Entre las tareas mas importantes se puede mencionar:
o Revision de un incidente que reportaba instancias de Azure

comprometidas bajo el nombre de MINISTERIO DE MINAS Y ENERGIA,
sin embargo, no se evidencio afectaciones a los Tenant de Azure
relacionados con Intégrame. Verificando el recurso Service Health para
validacion de incidencias en la nube.

o Cancelaciéon de procesos colgados en las Logic Apps, ocasionado por
la actualizacion del modelo desplegado por los administradores del
sistema SICOM y la carencia de indices en la base de datos.

o Creaciéon y comparticién de usuarios para acceso al modelo
dimensional (Synapse) que les permita realizar consultas de solo
lectura y de acuerdo con los permisos definidos.

o Limpieza del espacio de almacenamiento de la maquina virtual de PRD
para realizar ajustes que permitan actualizar recursos asociados al
Data Factory.

o Correccion del error que notificaba que la version de Integration
Runtime 5.31.8556.1 habia expirado, realizando una validacion del
control de versiones oficial de este recurso para evitar que la
implementacion de politicas de seguridad con Oracle no permita la
conexion con el SUI de la Superservicios.

o Desactivacion de usuarios inexistentes en el directorio activo de las
suscripciones de Microsoft Azure y que se relacionan con usuarios en
Microsoft Purview que maneja su propia gestion de usuarios por roles.

o Creacidn y asignacion de permisos en repositorios de documentacién
para los usuarios solicitados por la UPME que apoyaran procesos de
seguimiento sobre el uso y apropiacion de Intégrame.

o Aumento del SKU del Azure Synapse Analytics con base en las
métricas relacionadas con la capacidad de procesamiento vy
almacenamiento asignada a los datos, en situaciones normales se
encuentra en DW100c, pero se ha requerido aumentarlo al siguiente
nivel de DW200c durante el reproceso de datos, con la salvedad que
se regresa a su capacidad inicial cuando se finaliza.

o Generacion de estadisticas de usuarios y visitas a través del recurso
de Google Analytics configurado en el sitio web de Intégrame, asi como
desde el sistema manejador de contenido.

o Asignacion de permisos sobre el directorio activo de Azure del
Ministerio de Minas y Energia para permitir la adicion de usuarios
particulares en las carpetas compartidas de Sharepoint.
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o Revision de una alerta sobre el Firewall de Azure que reportaba una
regla no funcional, evidenciando que se referia a un evento global de
la nube que no genera afectaciones a los recursos de la infraestructura
en la nube de Intégrame.

o Eliminacion de una Azure Function que se encontraba duplicada sobre
el caso de uso 16 de Interoperabilidad de la Ambicién Sectorial de Mina
de Datos.

o Actualizacién de las credenciales del usuario y contrasefia que accede
a la carpeta compartida de la Direccién de Energia con datos sobre
Resoluciones.

o Reporte con base a requerimiento del Minciencias relacionado con los
servicios en la nube de Azure que actualmente estan contratados
desde la Infraestructura de Datos Sectoriales - Intégrame.

e Soporte: Se valida en conjunto con el equipo de infraestructura de
solucion y datos nuevas necesidades de implementacion a nivel de
recursos en la nube. Entre las tareas mas importantes se puede
mencionar:

o Escalamiento y calculo sobre solicitudes de costo para despliegue de
una maquina virtual con unas caracteristicas especificas.

o Validacion del error que se presenta al intentar crear un Function App
desde el portal de Azure.

2. Operacion desde la infraestructura de solucion y datos

e Soporte y operaciones: Actividades encaminadas a la validacién,
verificacion y soporte a los servicios de integracion y analitica (fallas en
los flujos de datos, Integration Runtime, validacion de los servicios de
analitica de Azure, conexion a fuentes de datos, fallas en Logic apps, entre
otros, solicitudes de servicios, entre otros).
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Grafica 1. Cantidad de actividades realizadas durante el semestre 2024-1l por estado
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Grafica 2. Cantidad de actividades realizadas durante el semestre 2024-Il por tipo de
actividad

CANTIDAD DE CASOS POR TIPO DE TAREA PARA EL SEMESTRE 2024-II
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Fuente: Elaboracién propia

Grafica 3. Historico de actividades realizadas durante el semestre 2024-11

CANTIDAD DE CASOS EN EL SEMESTRE 2024-11

Fecha

Fuente: Elaboracién propia

e Entre las tareas mas importantes se puede mencionar:

o Revision de los archivos fuente en el servidor 172.17.0.150 del
Minenergia para identificar y solucionar errores de autenticacion que
impedian la lectura de archivos de subsidios de Pagos Fondos y Pagos
por Localidad.

o Correccion de problemas de actualizacion de datos de tarifas de
energia eléctrica y costo unitario de tarifa de energia eléctrica para
SIN y ZNI. Evidenciando que para SUI la ejecucion se encuentra de
acuerdo con la periodicidad de las resoluciones y para ZNI se debia
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reprocesar algunos meses por una desconfiguracion de los flujos de
interoperabilidad.

o Correccion de la visualizacion de los tableros de Avanzame que
estaban presentando problemas de desconexion, debido a unas
credenciales compartidas que fueron actualizadas y no informadas.

o Correccion de incidentes sobre el Logic app
“SUIFSSRIComercialEnergiaElectricaZNI” para que permita actualizar
los datos de facturacion desde el SUI de la Superservicios.

o Correccién del Logic App
“SUIFSSRIOpcionTarifariaEnergiaElectricaSIN” a  partir de la
identificacion de ausencia de datos para los meses de abril a julio en
los tableros de Power BI, especificamente para corregir una grafica de
lineas con el costo unitario, tarifa y opcién tarifaria por fecha.

o Reproceso de datos desde la fuente de informacién del SUl para
rectificar el volumen de datos presenta en el modelo dimensional que
no estaba acorde a la realidad, logrando como resultado que la
volumetria ya corresponda al valor esperado para los meses con
novedades.

o Correccion de un incidente que ocasiona la desactualizacién de datos
relacionados con el Logic App “SUIZNICombustibleAdquiridoMaqgGen”,
evidenciando que no se cuenta con datos actualizados debido a la
ausencia de estos desde la fuente de informacién SUI de la
Superservicios, para lo cual se escala con Operaciones Bext y la
Superservicios.

o Correccion de un error en la consulta de datos desde el productor
DANE sobre datos relacionados con exportaciones del sector minero
energético, realizando validaciones y ajustes sobre los recursos de
interoperabilidad (Azure Function, APl Managament y Logic apps).

o Ejecucion de pruebas y su debido ajuste de un recurso relacionado
con el Azure Function desplegado en Produccion que obtiene los
departamentos a través de una consulta a la base de datos MySQL
alojada en Azure, todo dentro de la implementacion de RETIQ-
RETILAP.

o Consolidacién de relaciones de casos de uso con diferentes niveles de
detalle que permita conocer el estado de los datos en Intégrame.

o Aplicacién de la metodologia de estimacion de esfuerzo para el
requerimiento del grupo EVOA del Minenergia donde se establecen los
tiempos y costos proyectados para la implementacién siguiendo los
flujos establecidos por la arquitectura de la infraestructura de datos
sectoriales.

o Reporte sobre los datos disponibles en Intégrame sobre facturacion
del SUI, evidenciando que solo se cuenta con datos hasta el mes de
agosto de 2023 y se procede a verificar la razén de esta volumetria y
periodos disponibles para su actualizacion.
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o Entrega de documento de la “Hoja de Ruta Sectorial de Datos Abiertos
Estratégicos - Minenergia 2024” de acuerdo con los avances
alcanzados durante la implementacion y operacion de Intégrame.

o Gestion de sesiones de contextualizacion con Andrés Rodriguez
(experto de negocio) y el equipo de estudiantes del reto con Alianza
Caoba para socializar el tablero de Analitica Avanzada “Proyeccién de
Componentes Costo Unitario de Energia” y sirva de referencia para la
implementacion del modelo de IA Predictiva.

o Consolidacion del entregable de Datos Abiertos Estratégicos del
Sector Energia del PNID con base en el conocimiento adquirido en la
implementacion de Intégrame, asi como mediante el analisis de los
datos del sector minero energético en el sitio datos.gov.co.

e Actualizacion de reportes, actividades centradas en la gestion y validacién
de las fuentes de informacion y procesos necesarios para el
mantenimiento de los tableros publicados en el sitio web de Intégrame.
Asi como el registro e inventario de su actualizacion.

Grafica 4. Actualizacion de tableros por ambicion sectorial.
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Grafica 5. Actualizacion de tableros por ambicidon sectorial

.....

Fuente: Elaboracién propia

Incluye tareas de revisién periédica de tableros publicados en las areas de trabajo
de la cuenta profesional de Power BI, recorriendo los flujos involucrados en cada
una de las fases del dato (interoperabilidad, integracion y analitica). Y que se
encuentran publicados en el sitio www.integrame.gov.co.
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Entre

3. Implementaciéon de servicios.

Se llevaron a cabo actividades de mantenimiento, ajuste y refinamiento en
diversos tableros de Power BI, asi como la creacion de nuevos tableros, con el
objetivo de mejorar la visualizacion y el analisis de informacién estratégica para
el Ministerio de Minas y Energia. Estos avances fortalecen el acceso a datos
relevantes del sector minero energético, promoviendo una toma de decisiones
mas eficiente tanto a nivel interno como externo. Entre las actividades mas
relevantes se encuentra:

Tablero de Encuesta de Medicion: Se desarrollaron dos versiones de este
tablero para visualizar los resultados preliminares de una encuesta en
proceso de desarrollo. Incluye datos de prueba y prototipos con
propuestas graficas avanzadas, titulos organizados por secciones
facilitando un andlisis claro y ordenado de las métricas.

Inventario de Sistemas de Informaciéon: Este nuevo tablero permite
centralizar y gestionar de manera eficiente la informacién sobre los
sistemas de informacion del Ministerio. Proporciona una vision integral del
estado de cada sistema, promoviendo la transparencia y facilitando la
planificacion estratégica.

Configuracién inicial del entorno de desarrollo con base en el codigo
fuente ubicado en el repositorio GIT de Intégrame del Ministerio de Minas
y Energia, teniendo como base implementaciones de la capa de
Interoperabilidad que permitan iniciar el desarrollo de los requerimientos
del grupo de EVOA.

Creacion de una guia para replicacién del sitio web de Intégrame en un
ambiente local para el desarrollo de requerimientos que pretenden
complementar las funcionalidades del manejador de contenido instalado
(WordPress).

Despliegue de los recursos en la nube de Azure para la implementacion
de la solucion RETIQ-RETILAP.

Implementacién y despliegue de ocho Function apps en la nube de Azure
como parte de la fase de interoperabilidad para conectarse y extraer datos
de los servicios expuestos por la ANM desde la solucion “ANNA Mineria”.
Propuesta de nuevas funcionalidades y disefio para el sitio web de
Intégrame (www.integrame.gov.co) con miras a una renovacion total de
este, que integre ademas de la informacién estadistica la informacién
geoespacial como un conjunto de la Infraestructura de Datos Sectoriales.
las actividades de actualizacion sobre implementaciones activas se

destaca:

Tablero CargaME: Estaciones de Carga para Vehiculos Eléctricos: Este
tablero, que ofrece un mapeo detallado de las estaciones de carga para
vehiculos eléctricos en todo el pais, recibio ajustes especificos en el
calculo de conectores, mejorando la precision de los datos mostrados y
optimizando la experiencia del usuario. Las actualizaciones refuerzan su
capacidad para fomentar el uso de la movilidad eléctrica en Colombia.
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e Tablero Privado "Informe Planta de Personal": Diseflado para el area de
Talento Humano, este tablero fue refinado para garantizar la precision de
los datos y facilitar un analisis mas agil de la estructura y asignacién de
personal del Ministerio, contribuyendo a la optimizaciéon de recursos
humanos.

e Tablero de “Recursos y Reservas Minerales de Colombia” ajustando la
vista para que la hoja de informacién muestre datos de acuerdo con los
componentes que lo conforman y segun solicitud del encargado del area
de negocio.

e Despliegue de controles de cambio sobre los recursos en la nube de Azure
(Intégrame) para la implementacion de la solucion RETIQ-RETILAP.

e Despliegue de un Azure Function en la nube de Azure con el nombre
“MMEAzureFunctionBotRetie” para conectar una funcionalidad de
preguntas y respuestas en la aplicaciéon mévil del Minenergia a la base de
datos de MySQL de la aplicacion RETIQ-RETILAP.

e Identificacion y correccion de errores en la Azure Function compartida por
el grupo TIC y desplegada con nombre “MMEAzureFunctionContRetilap”.

En cuanto a actividades de validacion para la implementacion de nuevos
requerimientos se ejecutd las siguientes actividades:

e Revision del tablero de Prioridades Estratégicas del Sector Minero
Energético para analizar la viabilidad de vincularlo en el sitio web de
Intégrame sin afectar las arquitecturas de referencia y solucion y que
brinde un acceso facil para los usuarios interesados.

Este trabajo ha permitido:

e Acceso mejorado a informacion estratégica, donde la integracion de
tableros refinados y nuevos permite un acceso agil y en tiempo real a
través de dispositivos moviles y otras plataformas, ampliando la
disponibilidad de datos para la toma de decisiones.

e Incremento en la eficiencia organizacional a través de la visualizacién
claray precisa de datos clave del sector energético y minero ha impulsado
decisiones mas informadas y oportunas.

e Fomento de politicas de sostenibilidad, con los avances realizados en el
tablero CargaME se refuerza las iniciativas de movilidad eléctrica y
energias renovables, alineadas con las metas de Transicion Energética del
Ministerio.
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Grafica 6. Actualizacion de tableros por ambicidn sectorial.
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Iniciativa de Transformacion Digital ITO06

ID Iniciativa ITOO6
Nombre del Adquisicion de infraestructura tecnologica de Software, hardware y
Proyecto Soluciones Integrales para el Ministerio de Minas y Energia.

Descripcion o
Tematica del
Proyecto

Con el fin de garantizar la operacion de los Servicios Tecnolégicos
se requiere realizar la adquisicion de los recursos hardware,
software y soluciones integrales, para optimizar los recursos con
obsolescencia o fallos.

Justificacion

En la actualidad el Ministerio de Minas y Energia cuenta con una
infraestructura tecnoldgica sostenida que permite a través de
medios tecnologicos el cumplimiento de sus labores, esta
infraestructura esta conformada de elementos heterogéneos
(Computadores de escritorio, computadores portatiles, periféricos,
servidores, escaner, UPS, y equipos de telecomunicaciones) de
diversas marcas.

Objeto y Alcance

Teniendo en cuenta la fecha de adquisicién de la infraestructura
Tecnolodgica, la obsolescencia que pueden presentar los equipos, y
teniendo en cuenta que no todos cuentan con la garantia
inicialmente otorgada por parte del proveedor y que pueden
presentar incidencias y/o dafos, los cuales deben ser atendidos y
corregidos (servicio, soporte, mantenimiento preventivo y correctivo)
por parte del Grupo de Tecnologias de Informacion y Comunicacion,
a través de la Mesa de Ayuda, como también la adquisicion de nuevas
licencias de software y soluciones integrales, se hace necesario
contratar el servicio de suministro de repuestos, partes y accesorios,
que cubra la infraestructura de tecnologia de la informacion y
comunicaciones, para contar con la disponibilidad de los repuestos
que deban ser reemplazados en el momento en que algun elemento
falle, con el fin de mantener operativa la infraestructura tecnologica
y la operacién continua en la Entidad.

Avances

Cuarto Trimestre 2024:

Durante el cuarto trimestre de 2024 se realiz6 la adquisicion de los

siguientes elementos de hardware, software y soluciones integrales, para

optimizar los recursos con obsolescencia o fallos:

e Adquisicion de 50 mouse y 50 teclados para reemplazo de periféricos
que se encuentren en fallo o este degradados en su funcionamiento.

e Renovacién de licenciamiento, soporte y garantia para la plataforma de
seguridad informatica como SIEM, ADC, SANDBOX las cuales soportan
DC alterno y principal.

e Renovacion de 10 switch de acceso los cuales se encontraban obsoletos
en la sede principal y archivo central.
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e Renovacion de licenciamiento, soporte y garantia para los switch core
del Ministerio de Minas y Energia en el datacenter principal por 3 afios
(contrato en ejecucion)

e Renovacion de licenciamiento, soporte y garantia de la infraestructura
hiperconvergente y de hipervisor actual en datacenter principal y
alterno por 3 afios (en implementacion).

e Como medida para el fortalecimiento de la infraestructura tecnolégica
actual se realizo la adquisicion de dos (2) nodos de Hiperconvergencia
con soporte, mantenimiento y garantia por tres (3) afos. (en
implementacion).

e Se realiza adquisicion de una consola de gestion para la administracién
y monitoreo de la Arquitectura Digital de Red, con soporte,
mantenimiento y garantia por tres (3) afios. (en implementacion).
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Iniciativa de Transformacion Digital ITO07

ID Iniciativa

ITO7

Nombre del
Proyecto

Definir e implementar requerimientos correctivos y evolutivos de la
Herramienta ARGO, de acuerdo con las necesidades expuestas por
las areas del Ministerio de Minas y Energia.

Descripcion o
Tematica del
Proyecto

Adquisicion de servicios para realizar el levantamiento, analisis,
desarrollo, ajuste, mantenimiento e implementacion de
actualizaciones para el Sistema ARGO.

Justificacion

El sistema de informacién ARGO es el sistema de gestién
documental, el cual es una herramienta tecnoldgica necesaria para
registrar las comunicaciones y documentos oficiales entrantes y
salientes de la entidad.

Objeto y Alcance

El alcance es apoyar al Grupo Interno de Trabajo de Relacionamiento
con el Ciudadano y Gestion de la Informacion, en el cumplimiento
de los fines del “Proceso De Gestion Documental”, tendientes a
gestionar la documentacion producida y recibida por la entidad,
mediante actividades administrativas, técnicas y tecnoldgicas que
permitan que la informacién registrada, sea recuperable para el uso
de la entidad, el sector, el servicio al ciudadano y como fuente para
la historia, de manera permanente, eficaz y eficiente.

Avances

Tercer Trimestre 2024:

Para el tercer trimestre del afio 2024 se cuenta con los siguientes avances
en su ejecucion:

Con el objetivo de adaptarse a las necesidades cambiantes de los usuarios
y optimizar la eficiencia operativa del sistema, durante el tercer trimestre
de 2024 se llevaron a cabo capacitaciones sobre el manejo basico del
sistema ARGO. Estas capacitaciones estuvieron dirigidas a los distintos
roles y usuarios del sistema, incluyendo personal, contratista vy
funcionarios, nuevos, del Ministerio de Minas y Energia

Estas capacitaciones se realizaron en las siguientes fechas: Agosto 1, agosto
29, septiembre 26

Asi mismo, durante el mes de julio se adelantaron dos (2) sesiones de
capacitacion en relacion con transferencias documentales primarias -
electronicas.

El sistemma ARGO/SGDEA requiere actualizaciones continuas para responder
a los nuevos desafios y demandas. Con el fin de asegurar un proceso de
mejora eficiente, se realizd una identificaciéon detallada de los
requerimientos, tanto correctivos como evolutivos, seguida de su
priorizacién, planificacién y disefio para su implementacion.

Hasta la fecha, se ha avanzado en un 60% en la ejecucion del plan de
trabajo proyectado para el equipo base de desarrollo del proyecto Argo-
SGDEA.
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Iniciativa de Transformacion Digital ITO08

ID Iniciativa ITOO8
Nombre del Implementar una solucion para respaldo y almacenamiento de
Proyecto informacion en ambiente de nube.

Descripcion o
Tematica del
Proyecto

Analizar, estructurar e implementar los procesos de respaldo y
ampliacién de almacenamiento en la nube.

Justificacion

El Ministerio de Minas y Energia debido a las actividades y el
incremento de la informacion producida y suministrada por otras
entidades, y dando cumplimiento a la Directiva Presidencial 2 del 24
de febrero de 2022 con el fin de garantizar el crecimiento de los
servicios en la nube se requiere ampliar el almacenamiento en nube
para poder almacenar, acceder y garantizar la disponibilidad de la
informacion. Asi mismo, se hace necesario analizar, estructurar e
implementar los procesos de respaldo de la informacién para evitar
los riesgos de perdida de informacién.

Objeto y Alcance

Ampliar la capacidad de almacenamiento de la nube:

1. Adquirir la capacidad de almacenamiento.

2. Parametrizacién, configuracion, puesta en funcionamiento de
servidor de almacenamiento en nube.

Archivos generados por Comunicaciones y Prensa, y los sefalados
por el Grupo TIC (Portal Web, Normativame, Guias Digitales de
Hidrocarburos, SISEG)

3. Uso y apropiacién administracién Solucién Nube.

Avances

Para la vigencia 2025 se dispondra el presupuesto para adquirir el
almacenamiento en nube, que nos permita tener un nivel adicional de
respaldo.
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Iniciativa de Transformacion Digital ITO09

ID Iniciativa ITOO9
Nombre del Consolidar la IDE del Ministerio de Minas y Energia.
Proyecto

Descripcion o
Tematica del
Proyecto

Consolidar la IDE institucional y los servicios de informacion en linea
con enfoque OPEN DATA, con base en el marco normativo de la
Infraestructura Colombiana Datos Espaciales.

Justificacion

Para dar continuar con los objetivos alcanzados con el Convenio
interadministrativo GGC 710-2021 IGAC - MME, se requiere continuar
con la consolidacion de la IDE y los servicios de cargue y
actualizacién de las capas de la informacion Geoespacial y meta data
que genera la entidad con enfoque OPEN DATA

Objeto y Alcance

El Ministerio de Minas y Energia como entidad administradora de la
IDE(Infraestructura de Datos Espaciales) de informacién geografica
del sector minero energético, desarrollado como respuesta a las
necesidades sectoriales, requiere contratar los servicios
especializados para realizar la administracion que incluya la
consolidacion y actualizacion y carga de las capas de informacion
geoespacial y metadatos. Datos de Hidrocarburos, Dupis y registro
geotérmico.

Avances

Cuarto Trimestre 2024:

Para el cuatro de la vigencia en curso se avanzoé en diferentes ejercicios de

uso y apropiacion de la IDE ME, mediante la socializacion al interior del

ministerio, con entidades adscritas, aliadas y de academia.

Se abordaron contextos y socializaciones de la IDE en los siguientes

eventos:

e Socializacion IDE ME Feria de Economias para la Vida - Barranquilla

e Sesiones de socializacion concejo REDTEJ - IDE Integrame -
Bucaramanga

e Exposicién Gobernacién del Tolima y Alcaldia de Ibagué- IDE ME -
Integrame

e Presentacion de IDE ME - Integrame, a MINTIC para la socializacion de
iniciativas Tl 4.0

e Presentacion IDE ME - Integrame, Rendicién de cuentas internas,
Ministerio de Minas y Energia.

e Presentacién de la IDE ante la Universidad Nacional de Colombia

e Otras socializaciones de la IDE ME en diferentes academias interesadas.

Adicionalmente se generd una socializacion de la estrategia geoespacial

para el Ministerio de Minas y Energia, conjuntamente con ESRI Colombia.

Se apoyaron la estructuracion de contenidos y/o recursos para el curso

Moodle de la IDE ME.

Por otro lado, el Ministerio de Minas y Energia particip6 en diferentes mesas

de trabajo con el Instituto Geografico Agustin Codazzi
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Finalmente, en lo que corresponde a las herramientas de la IDE ME, se
tienen un total de 950 capas publicadas en el Geovisor del MME, con un
total de 600 metadatos publicados en el Gestor de metadatos Geonetwork,
se cuenta con un total de 308 Geoservicios publicados en Geoserver

(Servidor de mapas).
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Iniciativa de Transformacion Digital ITO10

ID Iniciativa

ITO10

Nombre del
Proyecto

Fortalecer el Modelo de Arquitectura Empresarial para Gestion de TI,
basado en el MAE y los lineamientos establecidos por MINTIC, para
el Ministerio de Minas y Energia.

Descripcion o
Tematica del
Proyecto

Fortalecimiento del Modelo de Arquitectura Empresarial para
Gestién de TI de MINENERGIA, revisién, actualizacion del estado
actual, para mejorar las capacidades institucionales mediante el uso
adecuado de las TIC y su alineamiento con las necesidades de la
entidad, logrando ofrecer de esta forma mejores servicios a los
ciudadanos y el cumplimiento de la Politica de Gobierno Digital en
su habilitador transversal de Arquitectura.

Justificacion

Establecer un plan de fortalecimiento del MAE, teniendo en cuenta
la funcidn establecida dentro de la resolucién interna numero 00145
de 2022 del Grupo TIC del Ministerio de Minas "Liderar la formulacién
e implementacion de la arquitectura empresarial para la gestion
digital en la entidad y de tecnologias de informacién en la entidad y
proyectos conjuntos con el sector teniendo en cuenta los
lineamientos gubernamentales y del CIO Sectorial." y las
recomendaciones producto de la Formulacion del Modelo de
Gobierno de TI.

Objeto y Alcance

Formular el Modelo de Arquitectura Empresarial para Gestion de TI
con el fin de mejorar las capacidades institucionales mediante el uso
adecuado de las TIC y su alineamiento con las necesidades de la
entidad, logrando ofrecer de esta forma mejores servicios a los
ciudadanos y el cumplimiento de la Politica de Gobierno Digital en
su habilitador transversal de arquitectura.

Avances

Para la vigencia 2025 se dispondra el presupuesto para el fortalecimiento
del Modelo de Arquitectura Empresarial para Gestién de T, basado en el
MAE y los lineamientos establecidos por MINTIC, para el Ministerio de Minas
y Energia.
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Iniciativa de Transformacion Digital ITO11

ID
Iniciativa

ITO1

Nombre
del
Proyecto

Contratar los servicios para el Desarrollo, actualizaciéon, mantenimiento y
disefo de Software para el Ministerio de Minas y Energia.

Descripci
6no
Tematica
del
Proyecto

Garantizar la continuidad del desarrollo de los sistemas de informacién y
requerimientos evolutivos de las areas del Ministerio, asi como el
fortalecimiento de la arquitectura de referencia, basado en las mejores
practicas de desarrollo de software.

Justifica
cion

Dado que la automatizacion de procesos y sistematizacion de la informacion
juega un papel importante para mejorar la capacidad y eficiencia de los
grupos de trabajo de la entidad, se hace necesario dar continuidad a mejoras
y nuevos desarrollos en los sistemas de informacion tanto a nivel misional
garantizando la solucion a las necesidades crecientes y constantes de parte
de las areas.

Objeto y
Alcance

Identificar los requerimientos correctivos y evolutivos para el mejoramiento
y/o creacion de desarrollos de software teniendo como pilar las buenas
practicas de desarrollo alineados a los principios de seguridad de la
informacion.

Avances

Cuarto Trimestre 2024:

Como parte de la optimizacién de las actividades dentro de los procesos de
MINENERGIA se requiere la automatizacién de los procesos y con ello la
actualizacidon, mantenimiento y administracién de las aplicaciones.

Las siguientes son las principales actividades que hacen parte de la estrategia de
implementacion y que fueron realizadas en el tercer trimestre de la vigencia 2024:

e Asistente virtual de la Pagina Web de MINENERGIA:

El asistente virtual implementado en la Entidad es un componente de software
que, gestiona los requerimientos realizados por los grupos de interés a través de
la pagina web, automatizando y realizando tareas con la minima interaccion
hombre-maquina. La interaccién que se da entre un asistente virtual y una
persona/usuario se hace de forma natural, en nuestro caso una persona se
comunica con el MIENERGIA a través de WhatsApp, llamada virtual o
videollamada y un profesional de atencién al usuario se encarga de gestionar el
requerimiento.

o Con el cierre de la vigencia 2024, se culmina el desarrollo del asistente virtual
para el portal web, el cual tendra interoperabilidad con el aplicativo clic2Call
(Yaco).
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o Se culmino la configuracion de dockers y preparacion de servidores, a su vez
se avanzo en el desarrollo backend y frontend acorde a los mockups
aprobados.
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Se generod la solicitud de pruebas funcionales y validacion de avances y
aprobacion para paso a produccion.

o Se desarrollaron las pruebas funcionales para el Asistente virtual, a cargo del
analista de pruebas del equipo de desarrollo del Grupo TIC. Se identificaron
algunas observaciones y recomendaciones para mejorar.

file://172.17.0.150/b0/Grupo_TIC/2024/1.%20CONTRATACI%C3%93N/1.1%20CONT
RATISTAS/GGC-0316-

2024%20ANDREA%20LIZETH%20PACAGUI%20FIGUEREDO/SEGUIMIENTO/ENTRE
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o Se asisto y brindo apoyo técnico en las pruebas funcionales realizadas
virtualmente juntamente con CallTech para validar el funcionamiento he
interoperabilidad del asistente, el micrositio y el Yaco, para un correcto
funcionamiento de las llamadas y videollamadas.

https://teams.microsoft.com/l/meetup-

join/19%3ameeting ZDUwZDJMNTItNDYXZSO0OWM2LWFhZDUtZWYONMNjOTLIN
TVk%40thread.v2/0?context=%7b%22Tid%22%3a%22d82636be-6dd2-4e64-
a284-7a3402f24e27%22%2¢%220id%22%3a%22fb052110-225b-4440-9a55-
148479010980%22%7d
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e Portal web:

o Se continua con las sesiones de avances y seguimiento a los refinamientos
de portal web. Este tema se abordd en diferentes reuniones con usuarios
funcionales por areas y se realizaron reuniones internas con el equipo de
desarrollo para validar avances y compromisos.

o Se apoyaron los procesos de paso a produccién de algunas secciones de
portal web como Gestion de talento Humano, Contratacion, presupuesto y
Control Interno.
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e Intranet: Para el cuarto trimestre, se atiende solicitud para creacion de seccion
de Rendicion de cuentas en la intranet del MME. Se brinda acompafiamiento y
analisis para la identificacién y estructuracién de requerimientos.

(3 nicarsesién) @ @ B RCIMock-up (1pt x +
C C:/Users/kasof/Downloads/RCI%20Mock-up%20(1).pdf " ¥ © 0 & m ¢ B ,"“1
® WhatsApp @B YouTube 5| Campus Virtual UEC.. 3% Sign in to your Micr.. + CasaTomadalibros.. € LibreriaCentral I Consulta Académica % YouGov | Expresesu.. [ lsekai Maou to Sho. :
=g 7 Dibujar ©Q | M| A a Preguntara Copilot - 4+ B[ 11| ® Q@ Bl 2 @
0
/
4

[\

KAREN SOFIA HERNAN....
[ e | TuemaoMiers | Momividsd | Conocmionn s ovcin | Giicados inenergia | _ Renicion deCuentas ntrra |
Rendicién de Cuentas Interna \ t"
u y

Rendiciéon de Cuentas Interna

El Ministerio de Minas y Energia y sus Entidades Adscritas, invita a
| JCUENTAS acmn  SUS colaboradores a la rendicion de cuentas Interna, practica

e Actualizacion de repositorio y alineacion de ramas GitLab:

o Todos los desarrollos y actualizacion de cdédigo implementado durante el
mes fueron publicados en el repositorio GitLab.

o Se creo el repositorio para el proyecto de asistente virtual Clic2Call, se
generan las ramas que contiene cédigo fuente del proyecto.
http://172.17.0.113/minenergia/ggisc/clic2call

o Se aprobaron los ejercicios de despliegue en los ambientes DEV y QA para
los desarrollos correspondientes a Gestién de Talento Humano,
Contratacion, Presupuesto y Control interno del portal web del MME. Se
generan los MR correspondiente a las ramas develop y reléase para
aprobacion y despliegues en ambiente DEV y QA:
http://172.17.0.113/odriobamba/pw_mme/-/merge_requests/178

o Secrea el MR http://172.17.0.113/odriobamba/pw_mme/-
/merge_requests/163/diffs

o La rama actualizada de ambiente DEV es:
http://172.17.0.113/odriobamba/pw_mme/-/tree/develop/
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http://172.17.0.113/minenergia/ggisc/clic2call
http://172.17.0.113/odriobamba/pw_mme/-/merge_requests/178
http://172.17.0.113/odriobamba/pw_mme/-/merge_requests/163/diffs
http://172.17.0.113/odriobamba/pw_mme/-/merge_requests/163/diffs
http://172.17.0.113/odriobamba/pw_mme/-/tree/develop/
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81 Cormeo: ANDREA LIZETH PACAC X | WT Modelo Insumo Riesgos Antico X | 4gb Merge Requests - minenergia /

< G A Noseguo 172.17.0.113/minenergia/ggisc/clic2call/-/merge_requests?scope=all&utid= &state=a g awx ® O
&P Gltlab Froecsv  Gousv Moev | v [ —— a DM e @ (v

Merge Requests

20 All 6 Edit merge requests  [NSIIRIP IR TS
B Reposito Last updated =
D Issues
lamadas y videollamadas
eks ago by v
I e — 8 go by ANDREA LIZETH PACAGUI FIGUEREDO ¥ develop
PP Feature/merge docker config MERGED
S 5 opened 3 weeks ago by OSCAR DAVID RIOBAMBA ORTEGA ¥ develop updated 3 weeks ago
% Operatio
S 3 Feature/config docker
4. opened 2 months ago by OSCAR DAVID RIOBAMBA ORTEGA ¥ develop
L Analytics
o Master MERGED
e 3 opened 2 months 300 by OSCAR DAVID RIOBAMBA ORTEGA ¥ develop updated 2 months ago
& Snippets Master MERGED
2 opened 2 months ago by OSCAR DAVID RIOBAMBA ORTEGA ¥ release updated 2 months ago
& Members
requirements. MERGED
1. opened 2 months ago by OSCAR DAVID RIOBAMBA ORTEGA ¥ master updated 2 months ago

¢ Infraestructura de Carga ME - SIVEEIC:

o Se han atendido los requerimientos y refinamientos de los mismos
definidos y abordados con el usuario funcional, en lo que respecta a la
creacion de tablero power Bl y publicacién del mismo en el sitio web y en
el portal web de la entidad para mayor visualizacién, seguimiento y
medicién de indicadores de las operadoras eléctricas, se ha venido
actualizando el manual de usuario de la plataforma, adicionalmente en
SIVEEIC se estan revisando las funcionalidades que se encuentran en
stand by tomando como referencia dosimetria e interfaz de usuario entre
otras y validando las mismas para desarrollarlas en el cuarto trimestre de
la vigencia en curso.

¢ Desarrollo y Optimizacion de Tableros de Informacion:

o Tablero Encuesta de Medicidon: Se comenz6 con la identificacién de los
requisitos y objetivos clave, alineados con la interpretacién clara de los datos
recopilados. Se realizo la transformacion y normalizacion de la base de datos
para garantizar la integridad de la informacion y facilitar su analisis. A partir
de esto, se disefiaron visualizaciones interactivas y dinamicas en Power B,
organizadas por categorias y preguntas, permitiendo calcular indicadores
clave como promedios por pregunta, subcategorias y categorias principales.
El tablero se elabordé considerando la claridad visual, destacando tendencias
y distribuciones a través de graficos de barras, tablas resumen y filtros
dindmicos. Se logro establecer la conexion a la base de datos para la
integracion de datos en tiempo real.
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Energia

Resultado Global por Dimensiones

- - -
roi:
‘ Cultura Competitiva H Cultura Humanista H Culturz Responsable
Cubtura Responssble o . Sostenibilidad _J B3
E 5
% Cultura Comp: E
a E
Culturs 7
1] 20 i) % i S0
Promedie de Resultade
Mo, Preguntz Resuliado Categaora Subcategona
Hay coherenciz entre |o que 3= pisnsa, ze dice v 58 hace 77 % Culura Responsable Principios
2 Se mantizns un comportamiento ético #n todas las decisiones y acciones 80 % Culura Responsable Principios
3 Llas decizionas s toman de scusrde & linesmisntos y politicas definidos 81 % Cultura Responsable Principios
4 Las personas cumplen sus compromisos 7% Cultura Responsable Principios
5 Loz comportamientos de lzs personas reflgjan los valores del Ministaric 77 % Cultura Responsable Principios
© Em el Ministerio priman la transparancia y la sinceridad 79 % Cultura Responsable Principios
7 Existe consciencia del impacto de las decisionas y acciones en otros 77% Cultura Responsable Principios
& Les comportamientos de las personas estan alineades con lz misian y objetives dal Ministeric 77 % Cultura Responsable Principios
% Ez definen y gjecutan acciones de sostenibilidad y responsabilidzd socia 282 % Cultura Responszable Sostenibilidad
10 3z trabaja para s2r sostenible en el largo plazo 82 % Cultura Responsable Sostenibilidad
11 3z desamrallan accionss que contribuyen positivaments con lz comumnidad 85 % Cultura Responsable Sostenibilidad
12 3= promusven causss sociales y =2 estimuls |a colaboradion 85 % Cultura Responsable Sostenibilidad
13 3z implementan estrategias que contribuyen con 2l bienestar integral de l3s personas 84 % Cultura Responsable Sostenibilidad
14 Las decisiones y acciones tiensn en cuenta el impacto ambizntal B4 % Cultura Responsable Sostenibilidad
15 Sz establecen alianzas con proveedores comprometidos con una gestion etica, social y ambientzl 78% Cultura Responsable Sostenibilidad
16 3z cumplen cabalmente los debares y responsabilidades con el gobiemo 82 % Cultura Responsable Sostenibilidad
17 Laaestion del Ministerio estd enforada en hrindar exneriencias memorables al cipdadann A0 % Culura Resmonsakle’, Clidadanns
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% Informe de Medicién Periodos Anteriores

Promedios por Dimension Premedios por Atribute
[y

——— \\_‘: ®z019

@2020
2021
202:
.\1\ ®z0z4
fura Aesponssbl: Cultura Competitiva Cultura Humanista
Dimensidn
Arsibuto 2019 2020 2021 2023 2024
Ciudadanos
Comunicacion
Dimensién 2019 2020 2021 2023 2024 nevadan
Cufturs Compatitiva | 67% 34% B6% 81% 78%

Cuftura Humanista 63% 79% B3% 8% T8
Cuftura Responsable | 69% 84% B87% &7% %
Total ‘ 66% 32% B5% B3 T

“ Resultado Global por Atributos

4Lbb
Cantidad Respuestas

Género

" _ @ hiujer

" @Hombre
-

Respuestas por area

pasition

location

Recuento de indice Total Respuestas

o Informe Planta de Personal: Se corrigieron errores en el modelo de datos para
incluir nuevas columnas solicitadas por Talento Humano. Esto permitié
mejorar la representacion de informacién adicional en el tablero.
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o Libro de Excel - INFORME PLANTA DE PERSONAL

5 INFORME PLANTA DE PERSOMAL

nforme

Actualizada: 25/10/24, 15:51:34

% o ) [R -

o Tablero Carga ME: El calculo de conectores en el tablero CARGAME fue
optimizado al migrar su origen de archivos JSON a una consulta directa desde
la base de datos. Este cambio mejord la precision y agilidad en la
actualizacién de datos, eliminando pasos intermedios y garantizando la
consistencia de los indicadores. La implementacion incluyd pruebas para
validar la integridad de los resultados, asegurando informacién confiable y
alineada con los objetivos del sistema. Asi mismo, se corrigieron errores
relacionados con registros duplicados en la base de datos y se ajustaron
métricas clave.

ME
Cantidad Estaclones Cantidad Cargadores Cantidad Conectores @.
91 159 366 ©

Cantidad estaciones por Tipe de Ubleacién artagena de W aracaito e
cdupm

Cantidad par Estandar del Canector i g gd’ -
f ; Vil

Cantidad por Miveles de carga Estaciones de Carga

e APP Movil - Energia del Cambio: Para el cuerto trimestre de la vigencia en curso
se generan sesiones de trabajo semanales para seguimiento de plan de trabajo
con asesores del despacho del Ministro, socializando avances en los
componentes funcionales, graficos y técnicos, en los requerimientos definidos
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para la vigencia en curso, en el mes de octubre se hizo el lanzamiento de la APP
en la Feria de Economias para la Vida (FEV) de la ciudad de Barranquilla.
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Iniciativa de Transformacion Digital ITO12

ID Iniciativa ITO12
Nombre del Maduracion del Modelo de Seguridad y Privacidad de la Informacién
Proyecto del Ministerio de Minas y Energia.

Descripcion o
Tematica del
Proyecto

Contratar los servicios para realizar la actualizacion y maduracion
del Modelo de Seguridad y Privacidad de la Informacion del
MINENERGIA.

Justificacion

El Ministerio de Minas y Energia requiere mantener los procesos de
mejoramiento continuo del MSPI, dado que los riesgos en la
seguridad de la informacion van en crecimiento de forma constante
y variable. El Modelo de Seguridad y Privacidad de la Informacion
indica como lineamiento que toda entidad establezca un plan de
mejora continua, adicional se busca dar cumplimiento a las
directrices de gobierno en materia de Seguridad de la informacion
como la descrita en la Directiva Presidencial 2 del 24 de febrero de
2022 y los lineamientos establecidos por Gobierno Digital.

Objeto y Alcance

Sostener y Fortalecer el Modelo de Seguridad y Privacidad de la
Informacion del Ministerio de Minas y Energias conforme los
lineamientos definidos por MINTIC

1. Realizar el diagndstico del modelo implementado.

2. Formular cierre a las brechas de SGSI, Ciberseguridad y
Ciberdefensa y realizar las acciones necesarias para mitigar los
riesgos.

3. Realizar un analisis, evaluacion y prueba de vulnerabilidades con
acompafamiento (soporte fisico o remoto) en la remediacion para
cada una de las plataformas TIC que sustentan los servicios y
aplicaciones del MME y un Ethical Hacking al direccionamiento IP
publico y privado, durante el plazo de ejecucion del contrato. Se
deben realizar retests. Estas actividades se desarrollaran para las 40
aplicaciones del Ministerio. Estas pruebas se realizaran para 600
direcciones IP privadas y 123 IP publicas.

4. Actualizar el inventario de los activos de informacion de la
entidad.

5. Ajustar y formular los indicadores de seguridad de la informacion.
6. Analisis, disefio e implementacion de mecanismos para el
desarrollo seguro de aplicaciones.

7. Continuar con la implementaciéon y aseguramiento del MSPI en el
Ministerio con el objeto de poder sostenerlo en el tiempo en los
niveles de madurez: Optimizado y Mejora Continua (Fases Hacer,
Verificar, Actuar, del ciclo PHVA).

8. Auditoria para el SGSI para 16 procesos del MINENERGIA.
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Avances

Cuarto Trimestre 2024:
Las siguientes son las actividades desarrolladas:

Codigo y desarrollo seguro: Durante el cuarto trimestre, se realizo el
seguimiento al plan de tratamiento de riesgos, donde se evidencio que
el riesgo identificado como R5, asociado a la “falta de practicas de
desarrollo seguro,” fue mitigado en un alto porcentaje. Esto se logrd
gracias a la implementacién de la metodologia de cddigo seguro, la
creacion de un listado de requerimientos minimos para el desarrollo de
software (incluyendo buenas practicas, retest, QA, pruebas aleatorias
de vulnerabilidades conocidas, entre otros), y la adopcion de nuevas
metodologias para el seguimiento de los requerimientos del grupo de
desarrollo. Estas acciones han permitido un control mas eficiente y
robusto sobre el riesgo.**

Auditorias a los logs de los sistemas de informacion (SI):Se llevaron a
cabo auditorias adicionales a los logs de los sistemas de informacién
para fortalecer el monitoreo y control, generando informes trimestrales.
Actualmente, 15 sistemas de informacién cuentan con modulos de
auditoria propios. Sin embargo, es crucial formalizar un procedimiento
estandar para la implementacion de estos moédulos en todos los
sistemas del Ministerio de Minas y Energia. Este proceso requiere
herramientas optimas y pragmaticas, asi como una fase de planeacion
colaborativa con el equipo técnico competente, para garantizar una
implementaciéon eficaz y segura.**

Cronograma para la gestion de activos de informacion y planes de
continuidad: Se establecié un cronograma asignando responsables a
cada dependencia para diligenciar la matriz de activos de informacién,
sectorizar los BIA (Andlisis de Impacto en el Negocio) y desarrollar los
BCP (Planes de Continuidad del Negocio). En los espacios coordinados
por el encargado de seguridad de la informacion y las dependencias, se
evaluara la criticidad de los activos y las variables de recuperacién ante
posibles incidentes, asegurando la alineacién con los objetivos
estratégicos de la entidad.

Evaluacion y simulacro de procesos de respaldo: Se esta llevando a
cabo una evaluacion integral de la efectividad de los procesos de
respaldo (backup) de todos los sistemas de informacion. Una vez
obtenidos resultados éptimos, se planificard y ejecutard un simulacro
bajo diferentes condiciones. Este ejercicio permitira evaluar la eficacia
de los respaldos, identificar posibles brechas y definir acciones de
mejora. Se espera completar esta actividad antes de finalizar el
periodo.**

Creacion y divulgacion del Manual de Cifrado y Descifrado: EL Grupo TIC,
en conjunto con el proveedor del antivirus, elaboré un manual detallado
que incluye instrucciones paso a paso para realizar procesos de cifrado
y descifrado, asi como contextos especificos donde estas herramientas
no son aplicables (por ejemplo, en equipos externos). Ademas, el
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manual incorpora informacién sobre otra herramienta alternativa con

funcionalidades similares. Una vez finalizado, el manual sera divulgado

a las partes interesadas, promoviendo su adopcion y recopilando

feedback para futuras mejoras.

¢ Planificacion para la vigencia 2025: Se presentaron los nuevos planes
para la vigencia 2025, incluyendo un enfoque actualizado para el "Plan
de Seguridad y Privacidad de la Informacién" y el "Plan de Tratamiento
de Riesgos de Seguridad de la Informacién". Estos planes contemplan
la adopcién de la normatividad NIST 2.0 y nuevos indicadores de
seguridad de la informacion, ajustados al contexto actual de la entidad
en 2024 y las proyecciones para 2025.
¢ Revision y actualizacion de procedimientos clave: Con base en los
lineamientos de la Resolucion 500, se estdn desarrollando vy
actualizando los siguientes procedimientos:

o Procedimiento integrado de monitoreo y gestion de incidentes de
seguridad de la informacion 2025: Enfocado en unificar y optimizar
las actividades de monitoreo y respuesta ante incidentes.

o Procedimiento de gestion, continuidad y recuperacion de los
servicios de informatica y comunicacion: Actualizado para incluir
nuevas practicas y estandares internacionales.

o Proceso de cifrado para transferencia de archivos internos y
externos: Disefiado para garantizar la proteccion de informacién
sensible durante su intercambio.

o Formato/plantilla de acuerdo de confidencialidad: Un modelo
estandarizado para la transferencia de informacién sensible,
asegurando el cumplimiento de las normativas de confidencialidad.

e Capacitacion y sensibilizacion: Durante este periodo, se llevaron a cabo
seis actividades de sensibilizacién y capacitacion dirigidas a todos los
funcionarios y contratistas de la entidad. Estas sesiones abordaron
temas clave, incluyendo:

o Nuevas amenazas en redes y su impacto en la seguridad de la
informacion.

o Principios fundamentales de ciberseguridad y ciberdefensa.

o Politicas y lineamientos generales de seguridad y privacidad de la
informacion aplicables a la entidad.

o Tecnologias emergentes y su relacion con la proteccion y seguridad
de los datos.

Estas actividades tuvieron como objetivo fortalecer la cultura
organizacional en torno a la seguridad de la informacién, promoviendo la
adopcion de buenas practicas y la capacidad de respuesta ante riesgos y
amenazas actuales.
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Iniciativa de Transformacion Digital ITO13

ID Iniciativa ITO13
Nombre del Maduracion y Fortalecimiento del Sistema de Gestion y Continuidad
Proyecto del Negocio del Ministerio de Minas y Energia.

Descripcion o
Tematica del
Proyecto

Actualizaciones del SGCN y Planes de Continuidad de Negocio.

La norma ISO 22301:2012 define la continuidad del negocio como la
capacidad de la organizacién para continuar con la entrega de sus
productos o servicios a niveles aceptables predefinidos luego de un
incidente. Esta meta se logra a través de la constitucion del plan de
recuperacion de desastres (DRP) descrito como, un documento que
contiene un conjunto de acciones y procedimientos definidos previamente,
con responsabilidades claramente establecidas, para la recuperacion del
componente tecnoldgico, sistemas y servicios de telecomunicaciones,
objeto principal de esta iniciativa.

El propdsito de esta iniciativa es dar continuidad y cumplimiento a las
directivas del gobierno y de los entes de control, en cuanto al
aseguramiento de la informacion, a partir de los lineamientos establecidos
en el plan de recuperacién de desastres y aplicando los procedimientos que
se deben ejecutar ante eventuales siniestros, asonadas, actos de terrorismo
o desastres naturales, a través de centros de datos alternos y la
actualizacién del manual de DRP para MINENERGIA. El proyecto incluye la
identificacion de las necesidades de recuperacion de desastres, la
evaluacién de criticidad de los sistemas de informacién y los servicios de
tecnologia que lo soporta, la actualizacién del manual de recuperacion de
desastres, junto con su implementacion y operacion durante el periodo
establecido.

Esto le permitird a MINENERGIA mantener la continuidad de los servicios
de Tl que soportan el negocio, mitigar el riesgo de fallas generalizadas sobre
los servicios ofrecidos de TI, mantener la disponibilidad de los recursos
informaticos y contar con una capacidad de recuperacién eficiente frente
a incidentes no planeados."

Esta iniciativa tiene dos momentos fundamentales descritos como
definicion y/o actualizacion del Plan de recuperaciéon de desastres y la
implementacién de todo el componente técnico para realizar el
procesamiento de datos en centro alterno.

Bajo este requerimiento es necesario realizar la implementacion de toda la
infraestructura tecnolégica para el procesamiento de datos en centro
alterno, incluyendo capacidades de replicacion, resiliencia de datos y
activacion bajo demanda, lo cual requiere la actualizacién y/o identificacion
de las necesidades de recuperacion de desastres, la evaluacién de criticidad
de los sistemas de informacién y los servicios de tecnologia que los soporta,
su inclusion en el Manual de Recuperacion ante Desastres, junto con su
implementaciéon y operacion durante el periodo establecido.

Esto le permitira a MINENERGIA mantener la continuidad de los servicios
de Tl que soportan el negocio, mitigar el riesgo de fallas generalizadas sobre
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los servicios ofrecidos de TI, mantener la disponibilidad de los recursos

informaticos y contar con una capacidad de recuperacion eficiente frente

a incidentes no planeados.

En el marco de esta iniciativa se ha venido fortaleciendo el centro de datos

alterno, que se encuentra ubicado en el DATACENTER del IPSE en la ciudad

de Soacha (Cundinamarca), y que permitira el establecimiento adecuado de
esta capacidad y una rapida alineacién con los objetivos definidos en el
plan de recuperaciéon de desastres (DRP), ademas, permitira al Ministerio la
adquisicion de una infraestructura base (equipos, comunicacién, seguridad

y replicacion de datos) con bajos costos de mantenimiento durante la

ejecucion global del proyecto.

El plan de ejecucion de procesos/tareas de este proyecto se describe a

continuacion:

- Levantamiento de necesidades a incluir dentro del plan de recuperacién
de desastres.

- Generacion o actualizacion del plan de recuperacién de desastres con
la inclusion de sistemas de informacion criticos.

- Implementacion del DRP de MINENERGIA.

- Conformacion del centro de procesamiento de datos alterno, incluidas
adquisiciones fisicas, capacidades de replicacién, resiliencia de datos y
activacion bajo demanda con presupuesto por fases

- Administracion del DRP 2021-2024.

- Desarrollo de simulacros para garantizar el funcionamiento del DRP
implementado 2022-2024.

- Generacion de informes de seguimiento del DRP 2022-2024.

Justificacion

Convergencia de Servicios tecnologicos (Servicios de Nube, Servicios
On- Premise, Soluciones Hibridas, para temas de continuidad y
disponibilidad de la informacion misional y critica de la entidad,
basado en la normatividad vigente.

Objeto y Alcance

Con el fin de dar continuidad a las fases posteriores del proyecto de
implementacién del Plan de Recuperacion ante desastres, basado en
la normatividad vigente y lineamientos de Gobierno Digital.
Contratar los servicios especializados para fortalecer el Sistema de
Gestidon y Continuidad del Negocio del Ministerio de Minas y Energia,
alineado a la normativa vigente entre ella la ISO 22301:2019.
Formular cierre a las brechas de SGCN, realizar las acciones
necesarias para mitigar los riesgos.

Actualizaciéon de los Manuales y documentacion del SGCN.
Renovacion de servicios, garantias, soportes técnicos, adquisicion de
equipos y ampliacion de capacidades del DRP.

Convergencia de Servicios tecnolégicos (Servicios de Nube, Servicios
On- Premise, Soluciones Hibridas, para temas de continuidad y
disponibilidad de la informacion misional y critica de la entidad,
basado en la normatividad vigente.
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Avances

Cuarto Trimestre 2024:
Las siguientes fueron las actividades ejecutadas:

Cronograma para la gestion de activos de informacién y planes de
continuidad: Se establecié un cronograma asignando responsables a
cada dependencia para diligenciar la matriz de activos de informacién,
sectorizar los BIA (Andlisis de Impacto en el Negocio) y desarrollar los
BCP (Planes de Continuidad del Negocio) dicho cronograma se basa en
la determinacidn del listado de responsables por dependencias, primera
capacitacion 19/12/2024 y posteriormente faltantes y retroalimentacion
para la tercera semana de Enero 2025. En los espacios coordinados por
el encargado de seguridad de la informacion y las dependencias, se
evaluara la criticidad de los activos y las variables de recuperacién ante
posibles incidentes, asegurando la alineacion con los objetivos
estratégicos de la entidad y determinando y estructurando de manera
transversal el Plan de recuperaciéon ante desastres (DRP), que
contempla la ciberesiliencia de los fines misionales y estratégicos del
Ministerio.

Cierre de contratacién para las siguientes necesidades de
infraestructura tecnolégica que promueven y garantizan la continuidad
del negocio y sus servicios esenciales frente a riesgos de probabilidad
alta de materializacion:

Lote 1 CISCO:
o “Renovacion y adquisicion de elementos y servicios de software
y hardware para crecimiento y respaldo de la infraestructura
tecnolégica del MME, garantizando soporte técnico y garantia.”
o “Adquirir la renovacion de la plataforma hiperconvergente y
renovar los servicios CISCO para la infraestructura tecnolégica
del Ministerio de Minas y Energia”

Determinacion y puesta en marcha de simulacros de desastres que
garanticen a nivel técnico que el DRP correspondiente a la continuidad
del negocio tiene resultados éptimos.

Lote 2 FORTINET:
o “Renovacion y adquisicion de elementos y servicios de software
y hardware para crecimiento y respaldo de la infraestructura
tecnolégica del MME, garantizando soporte técnico y garantia
o “Renovar los servicios, licenciamiento, garantia y soporte técnico
de la plataforma FORTINET para la infraestructura tecnolégica
del Ministerio de Minas y Energia.”

Lote 3 Adquisiciones:
o “Renovacién y adquisicion de elementos y servicios de software
y hardware para crecimiento y respaldo de la infraestructura
tecnolégica del MME, garantizando soporte técnico y garantia”
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o Adquirir elementos para el fortalecimiento de la Infraestructura
tecnolégica de la Entidad.

o Adquisiciéon de dos (2) nodos de Hiperconvergencia, soporte,
mantenimiento y garantia por tres (3) afios.

e Adquisicion, instalacion y puesta en funcionamiento de una solucién de
Ciberdefensa para el monitoreo y deteccion de amenazas en tiempo
real para la Red del MINENERGIA.

o Se generan el seguimiento de plan de seguridad y privacidad de la
informacion y del plan de tratamiento de riesgos de seguridad de la
informacion (cuarto trimestre) para la identificacion de hallazgos
que permitan la mejora continua y mitigar riesgos asociados a la
informacion ante posibles escenarios de desastres e incidentes de
seguridad.

o Acorde a lo evidenciado durante la vigencia del afio 2024, se
establecen los planes actualizados de seguridad y privacidad de la
informacion 2025 y el plan de tratamiento de riesgos de seguridad
de la informacién 2025, en estos se plantean la gestién y
seguimiento del DRP en construccion, escenarios simulados de
crisis para la continuidad del negocio y ciberesilencia (ejercicio de
table top — sala de crisis para altos cargos del Ministerio incluido el
Ministro/a vigente) y capacitacién y sensibilizacién para nuevos
escenarios de amenazas emergentes.
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Iniciativa de Transformacion Digital IT0O14

ID Iniciativa

ITO14

Nombre del
Proyecto

Definir e implementar requerimientos correctivos y evolutivos de la
Herramienta SIGAME, de acuerdo con las necesidades expuestas por
las areas del Ministerio de Minas y Energia.

Descripcion o
Tematica del
Proyecto

Adquisicion de servicios para realizar el levantamiento, analisis,
desarrollo, ajuste, mantenimiento e implementacion de
actualizaciones para el Sistema SIGAME.

Justificacion

El sistema de informacién Sistema Integrado de Gestidén Activa del
Ministerio de Minas y Energia — SIGAME esta disefiado para facilitar,
administrar, gestionar y realizar seguimiento al sistema de gestién
del Ministerio, el cual se ha estado desarrollando por méddulos a
partir de la vigencia 2020 a la fecha actual, por lo cual se identifica
la necesidad de dar continuidad y actualizacion para garantizar su
operacion y usabilidad.

Al cierre del ano 2023, el sistema SIGAME, ha sido desarrollado con
productos entregados de la siguiente forma:

PRODUCTOS ENTREGADOS EN 2020:

Plataforma tecnoldégica - modulo seguridad, Planeacién
estratégica (solo la base de datos), modulo plan acciéon, moédulo
documental.

PRODUCTOS ENTREGADOS EN 2021:
Mejoras y nuevos desarrollos.
Ajustes mejoras plan accién, modulo documental, ajustes para
salir produccién, autenticacién Windows, reportes BI.
Moédulos desarrollados en 2021: Auditoria - Planes mejora -
Normograma Bandeja de tareas.

PRODUCTOS ENTREGADOS EN 2022:
Administracion.
Riesgos.
Auditorias Control interno.

PRODUCTOS ENTREGADOS EN 2023:

Soporte y mantenimiento al sistema de informacién
Se generaron reportes desde la sabana de datos a plan de
accion a solicitud de usuarios funcionales
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Se atendieron las solicitudes asignadas por la solicitud
inmediata con base al componente técnico del sistema de
informacion.

Objeto y
Alcance

Implementar requerimientos correctivos y evolutivos de la
herramienta SIGAME, de acuerdo con las necesidades expuestas por
las areas del ministerio, incluida la actualizacion para realizar el
control y seguimiento de auditoria, y de todos los indicadores de
gestion de la entidad que incluya analisis para la toma de decisiones.

Avances

Cuarto Trimestre 2024:

Avances SIGAME, los productos socializados con el usuario final y que se

han avanzado mediante compromisos surtidos en el plan de trabajo

establecido a inicio de la vigencia en curso, para el cuarto trimestre de la

vigencia 2024 son:

e Entrega producto cambio interface Modulo Plan de Mejora

e Entrega producto cambio interface Modulo Auditorias

e Entrega producto cambio interface Normograma

e Soporte médulo Plan de accidén

e soporte indecencias y mejoras para salida a produccion modulos:
Riesgos, Plan de Mejora, Auditorias.
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