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1. PROCESO

Gestion tecnologica.

2. RESPONSABLE DEL PROCESO

Grupo de Tecnologias de la Informacion y las Comunicaciones
Ing. Jairo Andrés Grajales Salinas

Asesor - Gerente Grupo TIC

Email: jagrajales@minenergia.gov.co

Teléfono: (+57) 6012200300

Grupo de Tecnologias de la Informacion y las Comunicaciones
Ing. Alejandro Ayure Florez

Coordinador Grupo TIC

Email: aaayure@minenergia.gov.co

Teléfono: (+57) 6012200300

3. OBIJETIVO

Hacer seguimiento al avance de implementacion de las iniciativas de transformacion
digital, que hacen parte del Plan Estratégico de Tecnologias de la Informaciéon (PETI)
2024-27, del Ministerio de Minas y Energia.

4. ALCANCE

Se hace una resefna del PETI, se hace un seguimiento al proyecto de inversion, se
identifican las Iniciativas de Transformacién Digital (IT) y se valida la ejecucién de las
actividades soporte de la implementacion de las inactivas para el periodo
comprendido entre el 1 de enero y el 31 de marzo de 2025.
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5. ANTECEDENTES

En la vigencia 2024, el Ministerio de Minas y Energia formuld y publicd el Plan
Estratégico de Tecnologias de la Informacion (PETI) 2024-2027, como instrumento
fundamental para orientar la inversion, desarrollo y gestion de las capacidades
tecnoldgicas de la entidad. Este plan fue construido con base en el analisis de la
situacion actual de la gestion de Tl, identificando brechas, capacidades existentes y
necesidades institucionales, y alineado al Plan Estratégico Institucional, asi como al
“Plan Nacional de Desarrollo 2022 - 2026 Colombia Potencia Mundial de la Vida".

La formulacion del PETI se desarrollé conforme a los lineamientos establecidos en la
version 3.0 del Marco de Referencia de Arquitectura Empresarial (MRAE) del Ministerio
TIC, el cual establece directrices para el alineamiento estratégico de las Tl con la mision
institucional, promoviendo la interoperabilidad, eficiencia y transformacion digital del
Estado. De manera particular, se aplicaron las especificaciones del Modelo de Gestidon
y Gobierno de Tl (MGGTI), utilizando como guia metodoldgica el documento “Cuia
para la construccion del PETI”, que orienta a las entidades en la definicién de objetivos,
iniciativas, capacidades y hojas de ruta tecnoldgicas, en coherencia con los planes
institucionales, los lineamientos sectoriales y la Politica de Gobierno Digital. En el mes
de enero de 2025 se realizd una actualizacion al documento PETI, se aprobd en comité
de MIPG y se publicé conforme a los requerimientos de ley.

6. PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION (PETI)

El Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones (PETI) es
un marco conceptual, estratégico y tactico que busca orientar al Ministerio de Minasy
Energia en la toma de decisiones de las adquisiciones, desarrollo, soporte,
mantenimiento, uso y apropiaciéon de las tecnologias de la informacion y las
comunicaciones, y de esta manera contribuir al cumplimiento eficiente de sus
objetivos misionales y estratégicos, mejorando la confianza, calidad y cantidad de los
servicios y productos que ofrece al Ministerio, a sus grupos de interés y a los
ciudadanos, con 14 iniciativas a desarrollar.

En el siguiente link, puede consultar el documento PETI vigente:
https://www.minenergia.gov.co/documents/13127/Plan_Estrat%C3%A9qgico_de_Tecnol
ogias_de_la_Informaci%C3%B3n_PETI_MME_2024-2027.pdf
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Con corte al 31 de marzo del ano 2025, el siguiente es el estado de las iniciativas
incluidas en el portafolio de proyectos del Plan Estratégico de Tecnologias de

Informacion:

Tabla 1 Iniciativas PETI 2024-2027

101

Implementaciéon del Modelo de
Interoperabilidad para los sistemas de
informacion del MINENERGIA.

Implementar interoperabilidad e integracion
en los servicios de los sistemas de informacién
del MINENERGIA teniendo como base las
necesidades internas de cada d&rea del
Ministerio.

En ejecucion

102

Fortalecimiento para la Implementacion del
gobierno de datos conforme a los
lineamientos sectoriales. A partir de la
Definiciéon y construccién de tableros de
Analitica de Datos.

Fortalecer la implementacién del Modelo de
Gobiernoy Calidad de Datos del sector Minero
Energético formulado por la UPME y el plan
operativo definido para el Ministerio de Minas
y Energia.

En ejecucion

103

Evolucion a laimplementaciéon del Marco de
Interoperabilidad definido por MINTIC y las
mejores practicas, como solucién de
intercambio de informacién con otras
entidades.

Continuar el proceso en la Integracién a la
plataforma del estado colombiano a través de
los diferentes servicios ciudadanos digitales
(interoperabilidad) como beneficio a los
usuarios del Ministerio de Minas y Energia, en
tiempo, costo e impacto.

En ejecucion

104

Actualizacién de las funcionalidades del
Sistema de Informacion NEON, basado en el
levantamiento de requerimientos
funcionales y técnicos a realizar con las
dependencias de MINENERGIA.

Crear requerimientos de mantenimiento
correctivos y evolutivos de NEON, para
optimizacion de procesos y gestidn
contractual.

En ejecucion

105

Servicios para el mantenimiento, monitoreo,
actualizacion e implementacion de tableros
de Analitica basados en los objetivos
especificos definidos para la Plataforma
Intégrame.

Evolucionar el sistema INTEGRAME incluida la
actualizacion e implementacién de tablero de
analitica de datos del sector Minero
Energético.

En ejecucion
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Adquisicion de infraestructura tecnolégica
de Software, hardware y Soluciones
Integrales para el Ministerio de Minas y

Con el fin de garantizar la operacién de los
Servicios Tecnoldgicos se requiere realizar la
adquisiciéon de los recursos hardware, software

106 | Energia. y soluciones integrales, para optimizar los En ejecucion
recursos con obsolescencia o fallos.
Definir e implementar requerimientos |Adquisicion de servicios para realizar el
correctivos y evolutivos de la Herramienta | levantamiento, analisis, desarrollo, ajuste,
ARGO, de acuerdo con las necesidades | mantenimiento e implementaciéon de
I07 |expuestas por las dreas del Ministerio de | actualizaciones para el Sistemna ARGO. En ejecucion
Minas y Energia.
Implementar una solucién para respaldo y | Analizar, estructurar e implementar los
almacenamiento de informacién en|procesos de respaldo y ampliacién de
ambiente de nube. almacenamiento en la nube.
108 En ejecucion
Consolidar la IDE del Ministerio de Minas y | Consolidar la IDE institucional y los servicios de
Energia. informacion en linea con enfoque OPEN
DATA, con base en el marco normativo de la
109 Infraestructura Colombiana Datos Espaciales. En ejecucion
Fortalecer el Modelo de Arquitectura|Fortalecimiento del Modelo de Arquitectura
Empresarial, basado en el MAE y los|Empresarial de MINENERGIA, revision,
lineamientos establecidos por MINTIC, para | actualizaciéon del estado actual, para mejorar
el Ministerio de Minas y Energia. las capacidades institucionales mediante el
uso adecuado de las TIC y su alineamiento con . .
10 En ejecucion

las necesidades de la entidad, logrando
ofrecer de esta forma mejores servicios a los
ciudadanosy el cumplimiento de la Politica de
Gobierno Digital en su habilitador transversal
de Arquitectura.
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m

Contratar los servicios para el Desarrollo,
actualizaciéon, mantenimiento y disefo de
software para el Ministerio de Minas y
Energia.

Garantizar la continuidad del desarrollo de los
sistemas de informacién y requerimientos
evolutivos de las dreas de Ministerio, asi como
el fortalecimiento de la arquitectura de
referencia, basado en las mejores practicas de
desarrollo de software.

En ejecucion

n2

Actualizacién y maduracién del Modelo de
Seguridad y Privacidad de la Informacion
del MINENERGIA.

Contratar los servicios para realizar la
actualizaciéon y maduracién del Modelo de
Seguridad y Privacidad de la Informacién del
MINENERGIA.

En ejecucion

N3

Actualizacién y maduracién del Modelo de
Sistema de Gestiéon y Continuidad del
Negocio del MINENERGIA.

Dar continuidad a las posteriores del proyecto
de Implementacidén del Plan de Recuperacién
ante desastres, basado en la normatividad
vigente y lineamientos de Gobierno Digital.
Con el fin de adquirir la renovacién de
servicios, garantias, soportes técnicos,
adquisicion de

equipos y ampliaciéon de capacidades del
DRP.

Convergencia de Servicios tecnolégicos
(Servicios de Nube, Servicios On- Premise,
Soluciones Hibridas, para temas de
continuidad y disponibilidad de la
informacién misional y critica de la entidad.

En ejecucion

N4

Definir e implementar requerimientos
correctivos y evolutivos de la Herramienta
SIGAME, de acuerdo con las necesidades
expuestas por las areas del Ministerio de
Minasy Energia.

Adquisicién de servicios para realizar el
levantamiento, andlisis, desarrollo, ajuste,
mantenimiento e implementacién de
actualizaciones para el Sistema SIGAME,
acorde a lo proyectado para la creaciény
evolucion a los médulos de actas, tramites,
FURAG, cuadros de mando Power Bl, gestion
y seguimiento PND, auditorias externas,
incluyendo soporte y mejoras a moédulos en
produccion.

En ejecucion

Fuente: Elaboracion propia
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Las actividades propuestas para el 2025 avanzan conforme lo planeado para la
vigencia.

7. PROYECTO DE INVERSION QUE APALANCA LA HOJA DE RUTA

REGISTRO BPIN: 202400000000198
NOMBRE DEL PROYECTO

FORTALECIMIENTO DE LA CAPACIDAD DEL MINISTERIO DE MINAS Y ENERGIA PARA
IMPLEMENTAR DE MANERA EFECTIVA LA POLITICA DE GOBIERNO DIGITAL
NACIONAL.

ALCANCE Y METAS DEL PROYECTO

Fortalecer la capacidad del Ministerio de Minas y Energia para implementar de
manera efectiva la politica de gobierno digital, con el fin impulsar la transformacioén
digital del sector minero y energético, mejorando la eficiencia, la transparencia y la
participacion ciudadana a través de : Fortalecer el conjunto de lineamientos y
herramientas, generando capacidades en la prestacion de los servicios de TI.
Implementar los estandares de intercambio de informacidn, ampliando la oferta de
servicios y la entrega de soluciones a ciudadanos digitales. Articular la Gestién de Tl y
desarrollar iniciativas de transformacion digital en el sector minero y energético,
generando capacidades de diseno, desarrollo e implementacién de proyectos
sectoriales de infraestructura y servicios compartidos de TI.

APROPIACION DEL PROYECTO HORIZONTE 2025-2028
$139.405.676.234,33

APROPIACION VIGENTE 2025
$31.472.946.530,00

INICIO DEL INICIO DE EJECUCION DEL PROYECTO
1de enero de 2025.

ENCARGADO EN LA ENTIDAD DE LA EJECUCION DEL PROYECTO
Grupo de tecnologias de la informacion y comunicaciones.
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Costo del proyecto de inversion para la consecucion de la hoja de ruta:

Proyecto 2025 pLloyls 2027 2028

FORTALECIMIENTO DE LA
CAPACIDAD DEL MINISTERIO
DE MINAS Y ENERGIA PARA
IMPLEMENTAR DE MANERA 31.472.496.530 31.922.653.401 | 36.921.766.756 | 39.088.309.546
EFECTIVA LA POLITICA DE
GOBIERNO DIGITAL
NACIONAL.

Resumen financiero PCGN- Fuente PIIP

A partir de la hoja de ruta se definié un plan de proyecto con tres (3) Objetivos
especificos:

OBJETIVO I: AUMENTAR EL NIVEL DE IMPLEMENTACION DE LOS MODELOS
DEFINIDOS EN EL MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL.

e Presupuesto asignado (2025 - 2028): $ 87.321.809.517,97
¢ Total de productos (2025 - 2028): 6
e Total de actividades (2025 - 2028): 29

PRODUCTO SERVICIOS DE INFORMACION [x1:13- O ? i R AB

11 ACTUALIZADOS A ADO SR EeReE

ENTREGABLE PRESPUESTO $ ACTIVIDAD
117 Desarrollo ASIGNADO 14.332.363.655, ES

93
ENTREGABLE Implementacion del sistema PRESPUESTO $ ACTIVIDAD
. 1.950.000.000, 2

112 actualizado ASIGNADO 00 ES

$
DOCUMENTO PARA LA
PRODUCTO PRESPUESTO 8.566.603.632, ENTREGAB

1.2 PLANEACION ASIGNADO 00 LES
ESTRATEGICA EN TI
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(PRODUCTO PRINCIPAL
DEL PROYECTO)

ENTREGABLE Diaanéstico PRESPUESTO 43421707243 ACTIVIDAD
1.2.1 9 ASIGNADO ’ B ,8 ES
ENTREGABLE Documento de planeacion PRESPUESTO 4094 47D 907§ ACTIVIDAD
122 validado ASIGNADO ’ ’ ’ '2 ES

SERVICIOS N q SEC AR
PRODUCTO 1.3 TECNOLOGICO ~Q n h.Q -

- :

Adquirir bienes

y servicios para

la operaciéon y
ENTREGABLE soporte de los PRESPUESTO

46.097.971.401 | ACTIVIDADES 7

131 proyectos de ASIGNADO $

base

tecnoldgica en

la Entidad.

Implementar

soluciones

basadas en el

desarrollo de

software para la
ENTREGABLE . . PRESPUESTO
132 automatizacion ASIGNADO $16.374.870.829 | ACTIVIDADES 6

de los procesos

estratégicos,

misionales y de

apoyo a la

gestion.

OBJETIVO II: IMPLEMENTAR SOLUCIONES DIGITALES PARA LA PRESTACION DE
SERVICIOS A LOS GRUPOS DE VALOR

Ministerio de Minas y Energia
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e Presupuesto asignado (2025 - 2028): $ 5.898.256.705,20
e Total de productos (2025 - 2028): 2
e Total de actividades (2025 - 2028): 4

SERVICIOS DE INFORMACION $
2PI12ODUCTO IMPLEMENTADOS - PARA ] ADG . 898 6.70 -
: INTEROPERABILIDAD 0
ENTREGABLE Desarrollo PRESPUESTO 3 456,055 350$ ACTIVIDAD
211 ASIGNADO ’ ’ ’ "| ES
00
ENTREGABLE Implementaciéon del sistema PRESPUESTO 5 442901 355§ ACTIVIDAD
212 actualizado ASIGNADO B ,O ES

OBJETIVO IllI: ARTICULAR LA GESTION DE Tl Y DESARROLLAR INICIATIVAS DE
TRANSFORMACION DIGITAL SECTORIALES

e Presupuesto asignado (2025 - 2028): $ 45.787.388.622,04
e Total de productos (2025 - 2028): 4
e Total de actividades (2025 - 2028): 32

PRODUCTO DOCUMENTOS DE PRESF 0 $ 936.86 REGAE
31 LINEAMIENTOS TECNICOS A ADO 00
ENTREGABLE Sssccurim;gtnogsn rlzcesos PRESPUESTO  $1.050.000.000 | ACTIVIDADE
317 scrp Procesos, ASIGNADO 00 s
métodos y herramientas
ENTREGABLE Documento con los PRESPUESTO $| ACTIVIDADE
312 resultados de las validaciones ASIGNADO 2'364’936’867'8 S

SERVICIO DE

ASISTENCIA PRESPUESTO $ ENTREGABLE
PRODUCTO 3.2 ygcpjcA - PARA ASIGNADO 42.372.451.755,04 S

LA

TRANSFORMACIO
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N DIGITAL
SECTORIAL

Gestionar la
infraestructuray
servicios de TI,
para la seguridad
de la informacién
y la continuidad
del negocio en el
del sector minero
energético

ENTREGABLE
321

PRESPUESTO $

ASIGNADO 25121.250.000,00 | “CTVIPAPES I

Fortalecer las
capacidades de
innovacion
tecnoldgica para
sector minero
energético

ENTREGABLE
322

PRESPUESTO

ASIGNADO $17.251.201.755,04

ACTIVIDADES

AVANCE DEL PROYECTO - ENERO A MARZO 2025
Se inicia reporte acumulado por producto asi:

Al 31 de marzo de 2025 la ejecucion presupuestal del proyecto de inversion:
“FORTALECIMIENTO DE LA CAPACIDAD DEL MINISTERIO DE MINAS Y ENERGIA PARA
IMPLEMENTAR DE MANERA EFECTIVA LA POLITICA DE GOBIERNO DIGITAL
NACIONAL" a cargo del grupo de Tecnologias de la Informacion y Comunicaciones es

la siguiente:
Acumulados Acumulado Acumulados pagos
obligaciones ($) $)
$160.230.568 $160.230.568

compromisos ($)
$1.709.073.902

DISTRIBUCION COMPROMISOS - OBLIGACIONES Y PAGOS

Los compromisos se desarrollaron con el propdsito de cumplir el objetivo de
incrementar el nivel de implementacion de los modelos establecidos en el Marco de
Referencia de Arquitectura Empresarial. Las actividades y productos contemplados
fueron:
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OBJETIVO I: AUMENTAR EL NIVEL DE IMPLEMENTACION DE LOS MODELOS
DEFINIDOS EN EL MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL

ACTIVIDAD

COMPROMETIDO (RP)

OBLIGADO

PAGADO

1.1.1.2 - ITO11 Contratar los servicios para
el Desarrollo, actualizacidn,

de Minasy Energia

TOTALES

ACTIVIDAD

1.2.1.1 - ITO10-1 Fortalecer el Modelo de
Arquitectura - Analisis Brechas (Analizar
la situacién actual y futura)

TOTALES

ACTIVIDAD

1.2.2.1-1TO10-2 Fortalecer el Grupos
de TICS (Consolidar el documento
final)

TOTALES

ACTIVIDAD

GO004 Optimizacién de soluciones
en operaciéon

$ 887.168.801

COMPROMETIDO (RP)

$ 229.604.967

$ 229.604.967

COMPROMETIDO (RP)

$ 69.233.333

$ 69.233.333

COMPROMETIDO (RP)

$136.800.000

$ 86.892.134

OBLIGADO

$24.604.967

$ 24.604.967

OBLIGADO

$ 2233333

$2.233.333

OBLIGADO

$10.133.333

. o $758.022.134 $ 73.745.467 $ 73.745.467
mantenimiento y diseflo de Software
para el Ministerio de Minas y Energia.
1.1.1.6 ITOO9 Consolidar la Infraestructura
de Datos Espaciales (IDE) del Ministerio $129.146.667 $13.146.667 $13.146.667

$ 86.892.134

PAGADO

$ 24.604.967

$ 24.604.967

PAGADO

$2.233333

$2.233.333

PAGADO

$10133.333
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GOO0O5 Servicios de apoyo a la
operacion

$ 386.266.801 $ 36.366.801 $ 36.366.801

TOTALES $ 523.066.801 $ 46500134  $ 46.500.134

FOCALIZACION

COMPROMETIDO OBLIGADO PAGADO

(RP)

Aplicaciones / Software $ 887.168.801 $ 86.892.134 $ 86.892.134

Infraestructura/Hardware

Servicios $ 821.905.101 $ 73.338.434 $ 73.338.434

TOTALES $1.709.073.902 $160.230.568 $160.230.568

A la fecha de generacidn del presente informe, se registra un avance del 5% en los
recursos comprometidos y menos del 1% en obligaciones y pagos, lo cual representa
un comportamiento acorde al periodo del ano, considerando que se esta iniciando el
proceso de contratacion del equipo principal que se encargara de la gestion técnicay
administrativa para el cumplimiento de las metas establecidas en este proyecto. Por
otra parte, se presenté una variacion en lo comprometido frente al mes de febrero por
la liberacion de saldos por $44.351.999, los cuales seran incluidos en los procesos de
iniciativas que se estan estructurando.
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8. AVANCES DEL PETI 2024 -2027

A continuacién, se describe el avance frente a las iniciativas de transformacién o
proyectos que hacen parte del presente informe de seguimiento:

101 - Implementaciéon del Modelo de Interoperabilidad para los sistemas de informacién del
MINENERGIA.

En el marco de la iniciativa orientada a implementar el Modelo de Interoperabilidad en los sistemas de
informacién del Ministerio de Minas y Energia, se continla con la consolidacién del uso de la
plataforma X-Road como estdndar gubernamental de interoperabilidad. Esta plataforma permite
gestionar de manera segura y controlada el intercambio de informacién entre entidades, facilitando
la integracién con los Servicios Ciudadanos Digitales.

Durante este primer trimestre, se consolidd la implementacién completa del servicio de intercambio
de informaciéon SDMX - Indicador ODS: Capacidad Instalada de Generacién de Energia Eléctrica,
consumido por el DANE, y el servicio fue expuesto exitosamente en el entorno de produccién,
garantizando su disponibilidad conforme a la demanda de la entidad solicitante.

Adicionalmente, el Ministerio cuenta con los tres entornos necesarios (QA, Pre-Productivo y
Producciéon) para la correcta implementacion de servicios de interoperabilidad mediante X-Road,
todos debidamente configurados y operativos para futuras integraciones con otras entidades del
Estado.

102 - Fortalecimiento para la Implementacién del gobierno de datos conforme a los lineamientos
sectoriales. A partir de la Definicion y construccion de tableros de Analitica de Datos.

En el transcurso del primer trimestre de 2025, la Estrategia de Gobierno y Monitoreo del Dato reporta
las siguientes actividades ejecutadas:

1. Se elabord primera propuesta de documento de ajuste a la Resolucidon No. 40199 de 2021, por la que
se adoptan los lineamientos del gobierno de Tl y de datos del sector minero energético.

2. Se realizd el disefo, prueba y ajuste del formulario cuyo propdsito es permitir el registro de los
principales retos identificados por las entidades del sector, entendidos como necesidades no resueltas,
problematicas recurrentes, limitaciones operativas o desafios estratégicos que impactan el
cumplimiento de sus funciones misionales y objetivos institucionales. A partir de esta identificacidn, se
busca facilitar la formulacién de soluciones apalancadas en tecnologias emergentes, con énfasis en el
uso de inteligencia artificial, que contribuyan a mejorar la eficiencia operativa, la toma de decisiones
basadas en datos y la generaciéon de valor publico en el sector minero-energético.

3. Se participo en la especificaciéon de la propuesta de solucidn para la implementaciéon del Centro de
Monitoreo Sectorial.

4. Se realizé el diseno, prueba y afinamiento del formulario tiene por objetivo hacer el
dimensionamiento de capacidades de infraestructura tecnoldgica para implementar el proyecto de
Centro de Monitoreo Sectorial.

5. Se realizd reunién MINENERGIA — UTP (Universidad Tecnoldgica de Pereira) para Convenio de
Fortalecimiento de las Capacidades del Talento Humano del Sector en TEJ y Tecnologias Emergentes.
6. Se elaboro el informe de la Estrategia de Gobierno del Dato (EGMD) para el empalme con el nuevo
Equipo de Asesores del Despacho del Ministro del MINENERGIA.

7. Se realizd propuesta de estructuracion de la Oficina de analisis estratégico y tecnologias de la
informacion.

8. Se realizé el seguimiento y control a la ejecucién del contrato con la Firma BEXTECHNOLOGY S.AS,,
responsable de proveer la infraestructura tecnolégica asociada a la plataforma INTEGRAME vy del
servicio de soporte, mantenimiento y monitoreo de esta.

Pagina 15 de 24

Ministerio de Minas y Energia
Direccién: Calle 43 No.57 — 31 CAN, Bogota D.C., Colombia
Conmutador: +57 (601) 220 0300



9. Se apoyo en el proceso de elaboracion de la nueva version de PETI 2025-2028 alineado al proyecto
de inversién 2025-2028 del MINENERGIA, en donde se incluyen iniciativas de transformacién digital
relacionadas con el gobierno de datos y de Tl con alcance institucional y sectorial.

10. Se gestiondé con las Entidades del Sector el registro de informacién en el formulario para la
identificacion y descripcion de las fuentes de datos transaccionales, solicitado por el Comité Nacional
de Datos en el marco del PNID, por el DNP y el MinTIC.

1. Por invitacién de la UPME, se participd en la elaboracién del capitulo “IA y soberania tecnoldgica en
la TEJ" del libro “Inteligencia Artificial para la Transicion Energética Justa y la Diversificacion de la
Economia en Colombia”, el cual se espera lanzar en la préoxima Feria del Libro, que recogera los
avances, la vision y las apuestas que desde el MINENERGIA y el Sector se estdn impulsando en materia
de inteligencia artificial, transiciéon energética y diversificacion econdmica.

12. Se particip6 en la implementacion del ejercicio de arquitectura empresarial para el MINENERGIA,
en donde se incluye todo lo relacionado con la gestién de los datos e infraestructuras de datos
estadistica y espacial.

13. Se apoyo en la consolidacién de las evidencia requeridas por el FURAG en lo relacionado con el
componente de toma de decisiones basadas que hace parte de la Politica de gobierno Digital.

103 - Evolucién a la implementacion del Marco de Interoperabilidad definido por MINTIC y las
mejores practicas, como solucién de intercambio de informacién con otras entidades.

En el primer trimestre de la vigencia 2025, en lo referido al commponente de interoperabilidad, continda
con la implementacién de la politica de Gobierno Digital, especificamente en lo relacionado con la
Plataforma Unica de Interoperabilidad del Estado basada en X-Road, como solucién de intercambio
de informacién con otras entidades del Estado. En este contexto, se llevd a cabo la actualizacién del
servicio de intercambio de informacién SDMX - Indicador ODS: Capacidad Instalada de Generacién de
Energia Eléctrica, incorporando la informacién correspondiente al afio 2024.

Este servicio, consumido por el Departamento Administrativo Nacional de Estadistica - DANE, fue
expuesto exitosamente en el servidor de produccién del Ministerio de Minas y Energia, manteniendo
la disponibilidad para consultas en los momentos en que la entidad lo requiera. Se resalta que este
intercambio se encuentra certificado en el Nivel 3de Lenguaje Comun de Intercambio de Informacion,
de acuerdo con los lineamientos del modelo de madurez de interoperabilidad establecido por el
MINTIC.

104 - Actualizacion de las funcionalidades del Sistema de Informaciéon NEON, basado en el
levantamiento de requerimientos funcionales y técnicos a realizar con las dependencias de
MINENERGIA.

A corte del primer trimestre de |la vigencia en curso, el contrato presenta un avance total de 4076 horas
respecto al limite establecido de 4877 horas. Esto representa un 83.57% de ejecucion. El proyecto
cuenta con 71 requerimientos en diferentes estados de avance, incluyendo etapas de definicion,
desarrollo, pruebas, aprobacién para produccidén y entrega final. El progreso actual refleja un
cumplimiento significativo respecto al plan general, quedando por ejecutar aproximadamente el
16.43% de las horas contratadas.

Discriminado de la siguiente manera; el contrato presenta un total de 71 requerimientos, sumando
4076 horas en total. De estos, 14 requerimientos fueron cancelados, sin consumo de horas.
Actualmente, 6 requerimientos estan definidos en espera de aprobacién por parte del MME,
acumulando 752 horas, mientras que 15 estdn en proceso de definicidn, con 718 horas estimadas. En
desarrollo se encuentran 4 requerimientos, con un total de 1250 horas. Ya se han entregado 2
requerimientos, correspondientes a 70 horas. Asimismo, 17 requerimientos han sido aprobados para
pasar a produccion, representando 796 horas. En fase de pruebas MIN se encuentran 6 requerimientos,
gue suman 490 horas. Finalmente, hay 7 requerimientos que aun no han sido iniciados

Pagina 16 de 24

Ministerio de Minas y Energia
Direccién: Calle 43 No.57 — 31 CAN, Bogota D.C., Colombia
Conmutador: +57 (601) 220 0300



105 - Servicios para el mantenimiento, monitoreo, actualizacién e implementacién de tableros de
Analitica basados en los objetivos especificos definidos para la Plataforma Intégrame.
Se realizé el seguimiento a la Infraestructura Sectorial de Datos Estadisticos “Intégrame” en conjunto
con el equipo de Operaciones que desarrolla sus actividades bajo el contrato GGC-521-2023, en total se
llevaron a cabo diez (10) sesiones que se realizaron los viernes de cada semana. Donde se dio detalle a
nivel técnico de los datos, asi como de los recursos de la infraestructura en la nube de Microsoft Azure
(I05EVOT):

- Upscale y posteriores Downscale del tier del recurso Analysis Services para reprocesar los modelos
tabulares y garantizar el minimo costo por uso.

- Limpieza de programaciones sin uso en los Automation Accounts.

- Generacién de estadisticas de usuariosy visitas a través del recurso de Google Analytics configurado
en el sitio web de Intégrame, asi como desde el sistema manejador de contenido.

- Actualizacién de parametrizaciéon de seguridad que gestiona el doble factor de autenticacion.

- Consolidacion de relaciones de casos de uso con diferentes niveles de detalle que permita conocer
el estado de los datos en Intégrame.

- Actualizacién de reportes, actividades centradas en la gestién y validacién de las fuentes de
informacidn y procesos necesarios para el mantenimiento de los tableros publicados en el sitio web
de Intégrame. Asi como el registro e inventario de su actualizacidn.

Se realizd un andlisis del consumo de créditos Azure sobre los recursos desplegados en la
Infraestructura Sectorial de Datos Estadisticos “ Intégrame” para reducir el gasto mensual con base en
las estadisticas reportadas por Operaciones, actividad que permite realizar pruebas de concepto y asi
configurar procedimientos de encendido y apagado a través de Automation Accounts sobre los
siguientes recursos (IO5EV02):

- Maquina virtual de produccién (PRD) el cual no se beneficiaba de las instancias reservadas que se
parametrizaron con anterioridad, para economizar costo de licencias por hora.

- Analysis Services de produccién (PRD) parametrizando los tiempos de actividad de acuerdo con las
horas de mayor visita, ampliando un margen de dos horas y asi economizando el costo de uso del
recurso.

Se realizd ajustes sobre los procedimientos de actualizaciéon de datos para varios flujos desde la capa
de interoperabilidad que se encargan de consumir servicios desde las diferentes fuentes de
informacién (I05EV03):

- Tarifas y costo unitario de componentes de tarifa de energia eléctrica SUI.

- Subsidios de energia eléctrica SUL.

- Volumenes de explotacidén de minerales asociados al pago de regalias ANM.

- Métricas y listados de XM.

- Petréleo WTI y Brent desde Bloomberg.
106 - Adquisicion de infraestructura tecnolégica de Software, hardware y Soluciones Integrales
para el Ministerio de Minas y Energia.
Se avanza en la implementaciéon de Cisco Catalyst Center, plataforma orientada a apoyar el diseno,
despliegue y administracion de redes a gran escala. Esta solucion permite a los administradores
gestionar de manera centralizada la configuracién, supervisién y mantenimiento de los dispositivos de
red, optimizando tiempos y recursos operativos.
A la fecha, el avance del proyecto se encuentra en un 50%, habiéndose realizado las siguientes
actividades:
- Creacidn de acceso al portal.
- Configuracién de usuarios administradores.
- Registro de 22 chasises dentro de la plataforma.
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Se implementaron dos servidores en rack Cisco UCSC-C240-M7SN como parte de la primera fase del
plan de actualizacidon y expansiéon de las capacidades de la actual solucidn de hiperconvergencia en el
datacenter principal. A la fecha (13 de febrero de 2025), la implementacidén ha sido completada al 100%
y los nodos ya se encuentran sumando recursos de computo al clUster existente.

Se inicié la implementacién de Cisco CX Cloud, plataforma orientada a facilitar el disefo,
implementacion y gestion de redes a gran escala. Esta herramienta permite a los administradores de
red configurar, supervisar y mantener los dispositivos de forma centralizada y eficiente.

A la fecha, se registra un avance del 15%, con las siguientes acciones completadas:

- Creacidén completa del portal.

- Identificacién y asignacién de usuarios con perfil de administrador.

Avance en la transicién hacia hiperconvergencia con Nutanix

Se avanza en la formulacion del proceso de adquisicién de un servidor en rack Cisco UCSC-C240-M7SN,
con el propdsito de completar el clUster requerido para la implementacién de la nueva solucién de
hiperconvergencia.

Paralelamente, se contempla la adquisicidén de discos de almacenamiento que permitan habilitar la
transicion tecnolégica hacia la plataforma Nutanix.

Asimismo, se encuentra en estructuracion el proceso de adquisicién e implementacién del software
de hiperconvergencia Nutanix, en concordancia con el milestone correspondiente al fin de vida Util de
la solucidon actualmente en operacion.

107 - Definir e implementar requerimientos correctivos y evolutivos de la Herramienta ARGO, de
acuerdo con las necesidades expuestas por las areas del Ministerio de Minas y Energia.

La herramienta ARGO requiere actualizaciones constantes para adaptarse a los nuevos desafios y
demandas. Para asegurar un proceso de mejora efectivo, se realizé la identificacion clara de
requerimientos, tanto correctivos como evolutivos, seguido de su priorizacién, planificacion y disefio
para su posterior implementacion.

Se tienen identificadas los siguientes requerimientos con su clasificacién de acuerdo con fases,
dificultad y prioridad.

# | DESCRIPCION ESTADO DESARROLLO

1 Requerimiento desarrollo mdédulo de tickets Terminado

2 Ajuste edicion de expedientes Terminado

3 Configuracion cambio firma gse. Terminado

4 | Restriccidon para reasignacion de radicados en Terminado
bandeja de entrada.

5 Ajuste informacidn general del radicado. Terminado

6 Creacioén de permiso para modificacién de categoria | Terminado
de radicados

7 Modificacién de categoria para los radicados de Terminado
entrada

8 Requerimiento ajuste librerias base php8 Terminado

9 Ajuste al formulario de terceros En desarrollo

10 | Ajuste cierre automatico. En desarrollo

N Reporte categoria tramites En desarrollo

12 | Ajuste al histérico de usuarios. Terminado

13 | Requerimiento permiso creacion de tickets En desarrollo

14 | Requerimiento ajuste mensajes automaticos En desarrollo

15 | Requerimiento ajuste formulario radicacién de En desarrollo
entrada
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A continuacidn, se relacionan los webservice implementados en ARGO a los que se ha realizado
mantenimiento y monitoreo de acuerdo con la necesidad y a solicitud de los distintos proveedores:

- WebService de Gestidon de Expedientes, Cuentas de cobro y estudios previos para la integracion con
NEON

Durante el primer trimestre de 2025 se formalizaron los siguientes contratos:

- GGC-0142-2025: Prestar servicios profesionales para la administracion funcional y los servicios de
formacidon y estructuraciéon del SGDEA ARGO del Ministerio de Minas y Energia.

- GGC-0444-2025: Apoyar el seguimiento técnico del proyecto de inversidn, asegurando la adecuada
implementacion de actividades, cumplimiento de estdndares y evaluaciéon de resultados.

- GGC-0586-2025: Prestar los servicios profesionales en el diseflo, parametrizacidon y desarrollo de
servicios y/o procesos para la evolucion y revisiéon de componentes y /o funcionalidades del software
de SGDEA-ARGO.

- GGC-0584-2025: Prestar servicios de apoyo a la gestidn en la atencidon de mesa de ayuda de SCDEA
ARGO adelantando monitoreo permanente y la integridad en la Informaciéon y la oportunidad en la
atencion a las dependencias.

- GGC-0581-2025: Prestar servicios de apoyo a la gestion para la atenciéon en la mesa de ayuda del
SGDEA-ARGO y seguimiento al uso de servicios digitales del Ministerio de Minas y Energia.

De igual forma: Se brindo acompafnamiento presencial a 12 colaboradores en funcién al manejo de
ARCOy capacitacion de ARGO (nivel 1) a 37 colaboradores nuevos del Ministerio.

108 - Implementar una soluciéon para respaldo y almacenamiento de informacién en ambiente de
nube.

Durante el primer trimestre de 2025 se han revisado diferentes herramientas de backup y replicaciéon
entre centros de datos, analizando cémo funcionan y qué caracteristicas ofrecen. El propdsito de esta
revision es elaborar la documentacién necesaria y desarrollar el anexo técnico correspondiente. Luego,
se dara paso al proceso de estudios previos y sondeo de mercado, el cual se realizard durante el
segundo semestre 2025. Se
avanza en la implementacidén de Cisco Catalyst Center, plataforma orientada a apoyar el disefo,
despliegue y administracidn de redes a gran escala. Esta solucién permite a los administradores
gestionar de manera centralizada la configuracién, supervisién y mantenimiento de los dispositivos de
red, optimizando tiempos y recursos operativos.

A la fecha, el avance del proyecto se encuentra en un 50%, habiéndose realizado las siguientes
actividades:

- Creacion de acceso al portal.

- Configuracién de usuarios administradores.

- Registro de 22 chasises dentro de la plataforma.

109 - Consolidar la IDE del Ministerio de Minas y Energia.

Se avanzo en ejercicios de uso y apropiacion de la IDE-ME:

Exposiciéon con la Universidad ECCI y la Direccién de Hidrocarburos del MME para socializaciéon de
funcionamiento de nuetra IDE-ME y la informacidén expuesta a la fecha.

Se asistid y se brindd apoyo en las sesiones con la Infraestructura Colombiana de Datos Espaciales
(ICDE) referentes a la articulacién del Plan Operativo 2025 para la IDE-ME y a la exposicidén de Objetos
Territoriales Legales (OTL). Ademas, se apoyd en la creacion y seguimiento de la Presentacion de la
Infraestructura de Datos Sectorial (Intégrame e IDE-ME) que se presentara en el Férum Analitics de la
Universidad de los Andes, a realizarse en el mes de mayo.

Con respecto a la creacion de la documentacion técnica IDE-ME:
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Se crea archivo guia para el Consumo de Geoservicios WMS y WFS en QGIS y servird como recurso en
el Curso de Moodle de |la IDE-ME.

Sobre los aplicativos de nuestra IDE-ME:

Se avanzo en la publicacién y depuraciéon de capas geograficas en el Geovisor IDE-ME tanto de la
Agencia Nacional de Hidrocarburos (ANH) y la Unidad de Planeaciéon Minero-Energética (UPME), asi
como del MME con la actualizacion de las capas de Proyectos de Hidrogeno de la Direccion de Energia
en nuestro Geoserver IDE-ME, para posterior publicacion en el Geovisor IDE-ME. Para el primer
trimestre de 2025 tenemos un total de 968 capas geograficas publicadas en nuestro Geovisor IDE-ME
y un total de 308 registros (geoservicios) en nuestro Geoserver IDE-ME.

Se realiza la creacién y publicacidn de 23 metadatos nuevos de las capas geograficas de gestidn
ambiental 2023 referentes al subsector de energia, en el Geonetwork IDE-ME, con base en la
informacién entregada por la Oficina de Asuntos Ambientales y Sociales (OAAS). A la fecha tienen un
total de 641 metadatos publicados.

Para terminar, se apoya al equipo de Desarrollo en la revisidn de las herramientas de Open Data Kit
(ODK) y KoboToolbox para la toma de datos en campo. Para posterior desarrollo, mejora y uso por las
dependencias del MME. Y ver la posibilidad de integracién con la IDE-ME.

110 - Fortalecer el Modelo de Arquitectura Empresarial, basado en el MAE y los lineamientos
establecidos por MINTIC, para el Ministerio de Minas y Energia.

Se definid para los ejercicios de Arquitectura Empresarial del proyecto de fortalecimiento la siguiente
vision: "Visién de arquitectura empresarial MME: Ser lider en innovacién digital a través de procesos,
procedimientos, tramites y servicios OPA modernos, optimizados, automatizados, integrados e
interoperados, que permitan fortalecer la toma de decisiones para la formulacion de politicas,
reglamentos, planes, programas y proyectos sectoriales. Gestionado eficientemente los fondos de
apoyo financiero y subsidios del sector".

En este periodo se inicié con la inmersidon en el Proceso de Gestidon de TIC, disefiando planes detallados
para la modernizacién de todos los procedimientos actuales y la creaciéon de nuevos procedimientos
gue permitan fortalecer las capacidades del Grupo TIC y asi ofrecer mejores servicios de Tl.

Los procedimientos para actualizar son: Atencién de requerimientos de sistemas de informacidn,
gestién de mantenimiento de los sistemas de informacién, Procedimiento gestién del servicio de
tecnologia de informacién y comunicaciones, Procedimiento gestion de la seguridad informatica MAE,
Procedimiento gestionar uso y apropiacion de Tl, Procedimiento gestion de la continuidad.

Los procedimientos nuevos son: Procedimiento de Gobierno Tl y Datos Sectorial, Procedimiento de
seguridad de la informacién MSPI, Procedimiento de gestidon de incidentes de seguridad de la
informacién MSPI - CSIRT, Procedimiento de gestién y gobierno de infraestructura de Tl (CMDB),
Procedimiento de gestién de cambio de Tl, Procedimiento de gestidn de incidentes y problemas de
Tl, Procedimiento de gestiéon y gobierno de los datos e informacién de Tl ( Dama y DataOps),
Procedimiento de gestidon y gobierno de interoperabilidades ( PDI y Microservicios).

Se esta documento el estado actual con los siguientes artefactos: catdlogo de sistemas de informacion,
catdlogo de infraestructura CMDB, catdlogo de flujos de informacién, catalogo o portafolio de servicios
de Tl, con los cuales se actualizara el catdlogo de activos de informacion. Se definieron las categorias
de los servicios de Tl y se inicié con la definicidn de los servicios de Tl segun las categorias definidas,
para poder subir los servicios de Tl en la nueva herramienta de software libre GLPI de mesa de servicio.
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Se genero laintegraciony actualizacidén del documento de Diagndstico de los sistemas de informacion
misionales, estratégicos y de apoyo del Ministerio de Minas y Energia.

IT - Contratar los servicios para el Desarrollo, actualizacién, mantenimiento y disefo de software
para el Ministerio de Minas y Energia.

Como parte de la optimizacion de las actividades dentro de los procesos de MINENERGIA se requiere
la automatizacion de los procesos y con ello la actualizacién, mantenimiento y administraciéon de las
aplicaciones. Las siguientes son las principales actividades que hacen parte de la estrategia de
implementacion y que fueron realizadas en el primer trimestre de la vigencia 2025, resaltando que
para el segundo trimestre se reforzaran y robusteceran los diferentes frentes de solucidn teniendo en
cuenta que se contara con un equipo de trabajo mas completo a nivel de recurso humano.

Portal Web: Para el primer trimestre de la vigencia 2025 se han venido abordando diferentes mesas de
trabajo peridédicamente con secretaria general y diferentes dependencias de la entidad para dar
continuidad a compromisos de diferentes refinamientos del portal web, en el que se han identificado
necesidades de mejoramiento de funcionalidades, actualizaciones de contenidos, estandarizacién de
usabilidad y accesibilidad, entre otros componentes a trabajar en la vigencia en curso.
https://www.minenergia.gov.co/es/

Intranet: Para el primer trimestre de la vigencia en curso se generd una revision completa y detalla de
la intranet en el que se identificd la necesidad de crear un mddulo en vivo energia de voluntariado y
multiespecie, con el fin que los funcionarios y colaboradores conozcan las diferentes campafas y
puedan participar y ejercer sus labores con sus mascotas en la entidad.
https://intranet.minenergia.gov.co/es/

EITI Colombia: Para el primer trimestre de la vigencia en curso se abordaron dos sesiones de
entendimiento con el nuevo equipo funcional de |la estrategia, en el que desde el Grupo TIC se brindd
apoyoy orientacion en el contexto detallado de lo que se trabajé técnicamente en vigencias anteriores,
en los préoximos reportes trimestrales se reportarda a mayor detalle el avance técnico del portal EITI
Colombiay la herramienta de generacion de reportes. https://www.eiticolombia.gov.co/

SISEG: Para el primer trimestre de la vigencia en curso se atendid la citacién de la Contraloria General
de la Republica en el que se orientd al ente de control en el avance de los refinamientos y puesta en
marcha de la aplicacidén de subsidios de energia y gas, adicionalmente se proyectd toda la estructura
contractual de los dos perfiles profesionales que apoyaran los refinamientos del frente de solucién en
la vigencia 2025.

Encuesta Retos IA: Para el primer trimestre de la vigencia en curso se desarrollé la encuesta de retos
IA en el que se plasmaron funcional y técnicamente diferentes teméaticas y preguntas para divulgacion
de las mismas con entidades, academia, organizaciones entre otros y robustecer los estandares de
Inteligencia Artificial en el Sector Minero energético. https://registroretosia.minenergia.gov.co/

Buzon de Integridad y Transparencia: Para el primer trimestre de la vigencia en curso se abordaron
diferentes sesiones con la Oficina de Control Interno Disciplinario en el que se presté atencidn
funcional y técnica a la solicitud de la necesidad de interoperar este buzén con el Sistema de Gestién
Documental Electréonico de Archivos - ARGO, para el segundo trimestre se robustecera la gestiéon a
mayor detalle, de igual manera se revisdé la necesidad de crear una herramienta tecnoldgica para
mayor control de actividades de esta dependencia ya se estd trabajando en el desarrollo de la misma.
https://transparencia.minenergia.gov.co/
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Infraestructura de Carga ME - SIVEEIC: Para el primer trimestre de la vigencia en curso se retomaron
mesas de trabajo con los usuarios funcionales para dar continuidad con la revisidn del médulo de
dosimetria, atendiendo parcialmente la estructuracidn de cuatro historias de usuario, la cual la primer
historia ya se encuentra en produccioén, adicionalmente se da continuidad en la revisiéon de cédigo
para mayor entendimiento y orientacién al usuario final, para el segundo trimestre se espera ya tener
en produccidn las historias de usuario restantes y atender requerimientos nuevos para mayor garantia
de |la operaciéon de la plataforma.

112 - Actualizacion y maduraciéon del Modelo de Seguridad y Privacidad de la Informacién del
MINENERGIA.

Durante el trimestre se avanzd en el desarrollo y actualizaciéon del autodiagnéstico del modelo de
seguridad y privacidad de la informacién, acorde a las nuevas necesidades de MINTIC. Se realizd
seguimiento e informe de amenazas y monitoreo continuo a la infraestructura del Ministerio con base
a los resultados y operacién del SOC

GESTION DE RIESGOS:

R5: Cédigo y desarrollo seguro: Se mantiene el control de la mitigacién en un alto porcentaje. Esto se
logré gracias a la implementacion de la metodologia de cédigo seguro, la creacidon de un listado de
requerimientos minimos para el desarrollo de software (incluyendo buenas practicas, retest, QA,
pruebas aleatorias de vulnerabilidades conocidas, entre otros), y la adopcién de nuevas practicas de
desarrollo enfocadas en Opensource en 4 aplicaciones nuevas para la entidad, dejando un aprendizaje
continuo, en despliegue, operacidn y puesta en marcha, con la meta de obtener retroalimentacién de
brechas de seguridad que se puedan ir evidenciando en operacién y uso por parte de los usuarios
finales.

R11: Auditorias a los logs de los sistemas de informacion (Sl): Se ejecutaron auditorias adicionales a los
logs de los sistemas de informacién para fortalecer el monitoreo y control, generando informes
trimestrales. Se espera que en vigencia del segundo trimestre se implementen los Logs para los
sistemas de informacién que estén manejado informacidn reservada y clasificada, de manera que se
establecera una mesa de trabajo con las partes interesadas para evaluar qué si son necesarios para
dicha actividad, asi mismo determinar un procedimiento estandarizado para la implementacién de
modulos de auditoria.

R21: Cronograma para la gestion de activos de informaciéon y planes de continuidad: 1. Se desarrollé
mesa de trabajo con el grupo de gestidon documental , oficina de planeacién y grupo TICS con el
objetivo de modificar adecuadamente la matriz de activos de informacién, alineando un Unico
instrumento que funcione de manera automatizada para todas las areas de la entidad ; Finalizaciéon
del instrumento a la espera de reunidén con el area de comunicacionesy OAJ, para iniciar capacitacion
a los lideres SIG; Unificacién de informacién ya diligenciada en el nuevo instrumento, recoger de del
instrumento del indice de informacién clasificada y reservada la alineacién con los objetivos
estratégicos de la entidad, con base a estas actividades se proyecta el diligenciamiento adecuado de
los BIA'y BCP para actualizarlos en vigencia.

R14: Evaluacién y simulacro de procesos de respaldo: Durante el primer trimestre se llevaron a cabo
actividades clave para optimizar el sistema de respaldos de la organizacion, utilizando la herramienta
Arcserve ASBU y UDP Backup. Se consolidaron 230 servidores respaldados a disco, mejorando la
cobertura y los tiempos de recuperacion. Paralelamente, se realizé una depuracién exhaustiva de los
puntos de restauracion histéricos con el proveedor SVAIT, liberando 20TB de espacio en
almacenamiento y mejorando el rendimiento del sistema. Esta liberacion permitié relanzar los

Pagina 22 de 24

Ministerio de Minas y Energia
Direccién: Calle 43 No.57 — 31 CAN, Bogota D.C., Colombia
Conmutador: +57 (601) 220 0300



respaldos de correos y bases de datos que estaban represados. Ademas, se planificé un Backup Full
Granular a Cinta para marzo de 2025, como parte de una estrategia de seguridad a largo plazo. Estas
acciones, junto con la implementaciéon de métricas clave como tasas de éxito/falla, capacidad de
almacenamiento disponible y tiempos de recuperaciéon, permitiran evaluar la efectividad de la
herramienta y determinar si se debe continuar con Arcserve o considerar su reemplazo.

En este momento se estd en proceso de estructuracion del proyecto de “Contratar los servicios
especializados para realizar analisis de vulnerabilidades, ethical hacking y pentesting social a la
infraestructura tecnoldgica del Ministerio de Minas y Energia” con el fin de que podamos tener el
analisis a: A. (12) Aplicaciones web, B. (9) host fisicos hiperconvergencia, C. (11) Servidores Dell fisicos,
D. (2) directorios activos, E. (1) servidor de backups, F. (200) servidores virtuales, G. (1) servidor fisico RAIS,
H. (7 )bases de datos, I. (2) Firewall, J. (1) WAF, K. (1) SANDBOX, L. (1) SIEM, M. (1) ADC ,N. (10) switch y a la
vez un bolsa de 1000 horas para actividades anexas de pentesting y actividades de ing social para
encontrar brechas de seguridad vigentes.

Conforme al cronograma planteado se evidencia cumplimiento de la actividad de analisis de
vulnerabilidades por cada uno de los sistemas de informacién pertinentes (18 procesos) , se deja
estipulada la metodologia de la gestidn y se esta a la espera de retest en los tiempos establecidos con
los responsables de aplicar el parcheo o solucién de dicha vulnerabilidad.

13 - Actualizacién y maduracion del Modelo de Sistema de Gestion y Continuidad del Negocio del
MINENERGIA.

En el primer trimestre del aflo 2025 se avanzdé en la construcciéon de la ficha técnica para "Renovar el
licenciamiento de firewall local y adquisicién de firewall de aplicaciones web (WAF) para proteger las
aplicaciones web y monitorizar el trafico HTTP del centro de datos alterno del Ministerio de Minas y
Energia." junto con la documentacién necesaria para realizar el sondeo de mercado de este proceso.

Se han revisado varias herramientas de replicacion entre centro de datos junto con su funcionamiento
y caracteristicas para generar la documentacién de anexo técnico y generar proceso de estudios
previos y sondeo de mercado durante el segundo semestre.

Se revisaron diversas alternativas de servicios de co-location con el objetivo de trasladar el datacenter
alterno, garantizando condiciones de integridad, cumplimiento normativo y las facilidades técnicas
necesarias para su correcto funcionamiento.

Como parte de esta actividad, se realizaron visitas técnicas a diferentes proveedores potenciales, entre
ellos: Nebula/Hostname, llkary, Internexa, Cotel y Tigo.

Adicionalmente, se adelantd la actualizaciéon del inventario y del valor en libros del datacenter alterno,
como parte del proceso de planificaciéon y toma de decisiones.

114 - Definir e implementar requerimientos correctivos y evolutivos de la Herramienta SIGAME, de
acuerdo con las necesidades expuestas por las areas del Ministerio de Minas y Energia.

El Sistema Integrado de Gestidn Activa del Ministerio de Minasy Energia — SICAME esta disefiado para
facilitar, administrar, gestionar y realizar seguimiento al sistema de gestién del Ministerio, el cual se ha
estado desarrollando por moédulos a partir de la vigencia 2020 a la fecha actual, por lo cual se identifica
la necesidad de dar continuidad y actualizacidén para garantizar su operacién y usabilidad en vigencia
2025, resultando que se cuentan con dos recursos técnicos, uno funcional y un apoyo grafico para
mayor visualizacidn estratégica e intuitiva de la plataforma.

Asi las cosas, para el primer trimestre de la vigencia en curso se abordaron diferentes mesas de trabajo
con el area funcional, la cual es la Oficina de Planeacidn y Gestién Internacional, en el que se generaron
diferentes levantamientos de requerimientos de acuerdo a la necesidad del area, los cuales se
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identificaron trabajar para la creacion del mdédulo de planeacién estratégica, el plan de accién y
abordar los refinamientos y actualizaciones de mddulo de riesgos, para el proximo trimestre se
abordaran nuevas necesidades para los mddulos de actas, FURAG, auditorias entre otros.

https://sigame.minenergia.gov.co/Login
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