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1. PROCESO

Gestion tecnologica.

2. RESPONSABLE DEL PROCESO

Grupo de Tecnologias de la Informacion y las Comunicaciones
Ing. Jairo Andrés Grajales Salinas

Asesor

Coordinador Grupo TIC

Email: jagrajales@minenergia.gov.co

Teléfono: (+57) 6012200300

3. OBIJETIVO

Hacer seguimiento al avance de implementacion de las iniciativas de transformacion
digital, que hacen parte del Plan Estratégico de Tecnologias de la Informacién (PETI)
2025-2028, del Ministerio de Minasy Energia.

4. ALCANCE

Se hace una resefna del PETI, se hace un seguimiento al proyecto de inversion, se
identifican las Iniciativas de Transformacion Digital (IT) y se valida la ejecucidn de las
actividades soporte de la implementacion de las inactivas para el periodo
comprendido entre el 1 de abril y el 30 de junio de 2025.
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5. ANTECEDENTES

En la vigencia 2024, el Ministerio de Minas y Energia formuld y publicé el Plan
Estratégico de Tecnologias de la Informacion (PETI) 2024-2027, como instrumento
fundamental para orientar la inversion, desarrollo y gestion de las capacidades
tecnoldgicas de la entidad. Este plan fue construido con base en el analisis de la
situacion actual de la gestion de Tl, identificando brechas, capacidades existentes y
necesidades institucionales, y alineado al Plan Estratégico Institucional, asi como al
“Plan Nacional de Desarrollo 2022 - 2026 Colombia Potencia Mundial de la Vida".

La formulacion del PETI se desarrollé conforme a los lineamientos establecidos en la
version 3.0 del Marco de Referencia de Arquitectura Empresarial (MRAE) del Ministerio
TIC, el cual establece directrices para el alineamiento estratégico de las Tl con la mision
institucional, promoviendo la interoperabilidad, eficiencia y transformacion digital del
Estado. De manera particular, se aplicaron las especificaciones del Modelo de Gestidon
y Gobierno de Tl (MGGTI), utilizando como guia metodoldgica el documento “Cuia
para la construccion del PETI”, que orienta a las entidades en la definicién de objetivos,
iniciativas, capacidades y hojas de ruta tecnoldgicas, en coherencia con los planes
institucionales, los lineamientos sectoriales y la Politica de Gobierno Digital. En el mes
de enero de 2025 se realizd una actualizacion al documento PETI, se aprobd en comité
de MIPG y se publicé conforme a los requerimientos de ley.

Con el objetivo de alinear el Plan Estratégico de Tecnologias de la Informacion (PETI),
con el proyecto de inversién Fortalecimiento de la Capacidad del Ministerio de Minas
y Energia para Implementar de manera Efectiva la Politica de Gobierno Digital
Nacional - BPIN 2024000000000198 para la vigencia 2025-2028, se realizd
actualizacion que fue presentada y aprobada por el Comité de Gestidon y Desempefo
Institucional el dia 13 de mayo de 2025.

6. PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION (PETI)

El Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones (PETI) es
un marco conceptual, estratégico y tactico que busca orientar al Ministerio de Minasy
Energia en la toma de decisiones de las adquisiciones, desarrollo, soporte,
mantenimiento, uso y apropiacion de las tecnologias de la informacion y las
comunicaciones, y de esta manera contribuir al cumplimiento eficiente de sus
objetivos misionales y estratégicos, mejorando la confianza, calidad y cantidad de los
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servicios y productos que ofrece al Ministerio, a sus grupos de interés y a los
ciudadanos, con 22 iniciativas a desarrollar.

En el siguiente enlace, se puede consultar el documento PETI vigente: Plan
Estratégico de Tecnologias de la Informacién PETI 2025-2028

Con corte al 30 de junio del ano 2025, el siguiente es el estado de las iniciativas
incluidas en el portafolio de proyectos del Plan Estratégico de Tecnologias de
Informacion:

Tabla 1 Iniciativas PETI 2025-2028

NOMBRE

DESCRIPCION

ESTADO
INICIATIVA
TRIMESTRE I1 2025

ITOO2

Unidad de Gestidon Estratégica de
Infraestructura y Aplicaciones de TI
del Sector Minero Energético (CTO),
para la Implementacién del modelo
de gobierno de tecnologias de la
informaciony del modelo de gobierno
de datos del sector minero
energético.

Identificar, definir y aprobar las
politicas y estdndares que faciliten la
gestidn y la gobernabilidad de Tl del
sector minero energético
colombiano, de conformidad con la
Politica de Gobierno Digital.

En ejecucion

ITOO3

Evoluciéon a la implementacion del
Marco de Interoperabilidad definido
por MINTIC y las mejores practicas,
como solucién de intercambio de
informacién con otras entidades.

Implementar el marco definido por
MINTIC y las mejores practicas,
como solucidn de intercambio de
informacién con otras entidades

En ejecucion

ITOOS

Servicios para el Mantenimiento,
Monitoreo, Actualizaciéon e
implementacién de modelos de
Analitica basados en los objetivos
especificos definidos para la
Plataforma Intégrame.

Mantener y evolucionar el sistema
INTEGRAME incluida la
actualizacion e implementacion de
modelos de analitica de datos del
sector Minero Energético.

En ejecucion

ITOO6

Adquisicion de infraestructura
tecnoldégica de Software, hardware y
Soluciones  Integrales para el
Ministerio de Minas y Energia

Actualizar, renovar y apropiar la
infraestructura  tecnoldgica  del
Ministerio de Minas y Energia
mediante la adquisicion,
configuracion e implementacion de
una soluciéon integrada que incluye:
Software — Hardware.

En ejecucion

ITOO7

Requerimientos correctivos Y
evolutivos de la Herramienta ARGO,
de acuerdo con las necesidades

Implementar soluciones basadas en
el desarrollo de software para la
automatizacién de los procesos

En ejecucion
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&,
Energia
ESTADO

INICIATIVA
TRIMESTRE I1 2025

NOMBRE DESCRIPCION

expuestas por las areas del Ministerio | estratégicos, misionales y de apoyo
de Minasy Energia. a la gestion.
Consolidar la Infraestructura de Datos | Desarrollar e implementar |a
Espaciales (IDE) del Ministerio de |herramienta de gestiéon de datos
Minasy Energia. geoespaciales, consumidora de
ITOO9 geoservicios 'y con multiples En ejecucion
funciones para los usuarios que
permite la publicacion de
informacién geografica.
Fortalecer el Modelo de Arquitectura | Avanzar en la Implementacién del
Empresarial para Gestion de Tl (MAE) | Modelo de Arquitectura Empresarial
en el Ministerio de Minas y Energia. (MAE), el Modelo de Gestion vy
Gobierno de Tl (MGGTI) y el Modelo . L.
ITo10 de GCestion de Proyecto de TI En ejecucion
(MGPTI) conforme al Marco de
Referencia de Arquitectura
Empresarial (MRAE) Versién 3.
Servicios para el Desarrollo, | Proporcionar soluciones
actualizacion, mantenimiento y |tecnolégicas personalizadas que
disefo de Software para el Ministerio | garanticen la eficiencia operativa y
de Minasy Energia. administrativa del Ministerio. A
través del desarrollo, actualizacion y
mantenimiento de plataformas
IToN e.xistentes, y el disefo de nuevos En ejecucion
sistemas, se busca optimizar
procesos, mejorar la
interoperabilidad entre 4&reas vy
garantizar la sostenibilidad
tecnoldgica, alinedndose con las
necesidades estratégicas del sector
energético y minero en Colombia.
Maduracion del Modelo de Seguridad | Definir e implementar los
y Privacidad de la Informacién del|lineamientos en  materia de
ITO12 Ministerio de Minas y Energia. Seguridad y Privacidad de Ia En ejecucion
Informacién para el Ministerio de
Minasy Energia.
Maduracién y Fortalecimiento del | Definir e implementar los
ITO13 Sistema de Gestion y Continuidad de | lineamientos en materia de Gestion En ejecucién
los Servicios de Tl del Ministerio de |y Continuidad de los Servicios de Tl
Minas y Energia. del Ministerio de Minas y Energia.
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(J

Energia

NOMBRE

DESCRIPCION

ESTADO
INICIATIVA
TRIMESTRE 1l 2025

ITNO15

Implementar plataforma de servicio
de backup para respaldo de la
informacion, servicios y aplicaciones
del Ministerio de Minasy Energia

Establecer wuna plataforma de
backup  on-premise  para el
Ministerio de Minasy Energia (MME)
que garantice la  seguridad,
integridad y disponibilidad de los
datos criticos, permitiendo una
recuperacion rapiday eficiente ante
cualquier eventualidad, mientras se
asegura el cumplimiento de las
regulaciones de seguridad y
privacidad de la informacion.

En ejecucion

ITNOT6

Implementar Centro de Monitoreo
Sectorial, que contemple servicios e
infraestructura para la sala de
monitoreo y control, CSIRT, CDA/DRP
y soluciones basadas en tecnologias
emergentes conforme a las iniciativas
del PETI

La implementacion del Centro de
Monitoreo Sectorial fortalecera la
gestidn de riesgos tecnoldgicos y la
seguridad digital, proporcionando
una infraestructura avanzada para la
supervision y respuesta a incidentes.
Este centro incluird una sala de
monitoreo y control con tecnologia
de punta, un Centro de Respuesta
Inmediata a Incidentes de
Seguridad y Privacidad de Ia
Informacién (CSIRT), y mecanismos
de continuidad operativa \Y%
recuperacion ante desastres: Centro
de Datos Alterno Sectorial (CDA) -
Plan de Recuperacién de Desastres
Sectorial (DRP) Ademads, integrard
soluciones basadas en tecnologias
emergentes alineadas con las
iniciativas del PETI, garantizando
una evolucién constante y una
gestion eficiente de eventos criticos.

En ejecucion

ITNO18

Anadlisis de vulnerabilidades, Ethical
hacking y Pentesting Social a la
infraestructura tecnoldgica del
Ministerio de Minas y Energia.

Contratar consultoria especializada
para realizar analisis de
vulnerabilidades, ethical hacking y
pentesting social a la infraestructura
tecnoldgica del Ministerio de Minas
y Energia.

En ejecucion
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()

r
Energia
ESTADO
NOMBRE DESCRIPCION INICIATIVA
TRIMESTRE I1 2025
Generacion de Conocimiento a partir | Implementacidon que permitird la
de la Digitalizacion de Elementos del | transformacion en la generacion y
Sector Minero y Energético con |apropiacidon de conocimiento
ITNO19 |Realidad Virtual y Realidad | mediante simulaciones detalladas y En ejecucion
Aumentada. visualizaciones en tiempo real,
mejorando la capacitacion,
seguridad y eficiencia operativa.
Implementacién de modelos de|Apoyar la solucién de retos
Inteligencia Artificial (IA) para resolver | asociados a los procesos
ITNO20 |retos asociados con  procesos |institucionales a través de la En ejecucion
institucionales. implementacion de modelos de
Inteligencia Artificial (1A).
Implementacién de una Plataforma | Adquirir, actualizar y contratar
BPM para la gestidon y automatizacion | servicios una plataforma de BPM
ITNO21 |de procesos. para el desarrollo y automatizacion En ejecucion
de procesos en la Entidad.
Implementaciéon de una ventanilla | Implementar una ventanilla Unica
Unica de tramites y servicios|de tramites y servicios ciudadanos
ciudadanos digitales. digitales, centralizando y facilitando
el acceso a los servicios publicos
ITNO22 mediante una plataforma integrada, En ejecucion
eficiente y accesible, promoviendo
la transformacioén digital \Y%
mejorando la experiencia
ciudadana.
Implementacién del Plan Estratégico | Implementacién del Plan
de Tl (PETI) Sectorial. Estratégico de Tl (PETI) Sectorial,
con el propdsito de alinear las
tecnologias de informacién 'y
TO23 comurjigacién con los objetivos En ejecucisn
estratégicos del sector. Esto
permitird optimizar procesos,
fomentar la innovacidn tecnoldgica
y mejorar latoma de decisiones para
fortalecer la gestion institucional
Definicion de la Estrategia sectorial y | Definir la estrategia sectorial y
los equipos de investigacion Yy |establecer equipos de investigacion
desarrollo para formular el programa |y desarrollo para la formulacion del
ITO27 |de Transformacion Digital. programa de Transformacion En ejecucion
Digital, promoviendo la innovacion
tecnoldgica, optimizando procesos y
fortaleciendo la capacidad del
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Energia

NOMBRE

DESCRIPCION

sector para adaptarse a los desafios
digitales.

ESTADO
INICIATIVA
TRIMESTRE 1l 2025

ITO29

Generar informaciéon y estudios a
partir de la analitica de datos en los
sistemas de informacion del Sector
Minero Energético.

Generar informacién y estudios
mediante el analisis de datos en los
sistemas de informacién del Sector
Minero Energético, con el fin de

En ejecucion

apoyar la toma de decisiones
estratégicas, optimizar procesos y
fomentar la  sostenibilidad vy
eficiencia en el desarrollo del sector.
Servicios de Infraestructura y soporte | Implementar servicios de
para la operacién de las plataformas | Infraestructura y soporte para la
ITO30 |de gestidon de informacion del sector | operacidn de las plataformas de En ejecucion
minero-energético. gestion de informacién del sector
minero-energético.
Actualizaciéon y Sistematizacién del | Levantamiento de informacién a
Inventario de Activos (Infraestructura | nivel nacional, para la actualizacidn
Eléctrica Nacional). del inventario de activos . L.
ITO31 . P En ejecucion
(infraestructura eléctrica

principalmente) y sistematizacion
para la generacion de andlisis.
Fuente: Elaboraciéon propia

Las actividades propuestas para el 2025 avanzan conforme lo planeado para la
vigencia.

7. PROYECTO DE INVERSION QUE APALANCA LA HOJA DE RUTA

ID: 942324
REGISTRO BPIN: 202400000000198

EJECUTOR: Ministerio de Minas y Energia

NOMBRE DEL PROYECTO
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FORTALECIMIENTO DE LA CAPACIDAD DEL MINISTERIO DE MINAS Y ENERGIA PARA
IMPLEMENTAR DE MANERA EFECTIVA LA POLITICA DE GOBIERNO DIGITAL NACIONAL.

ALCANCE Y METAS DEL PROYECTO

Fortalecer la capacidad del Ministerio de Minas y Energia para implementar de
manera efectiva la politica de gobierno digital, con el fin impulsar la transformacion
digital del sector minero y energético, mejorando la eficiencia, la transparencia y la
participacion ciudadana a través de : Fortalecer el conjunto de lineamientos y
herramientas, generando capacidades en la prestacion de los servicios de TI.
Implementar los estandares de intercambio de informaciéon, ampliando la oferta de
servicios y la entrega de soluciones a ciudadanos digitales. Articular la Gestion de Tly
desarrollar iniciativas de transformacién digital en el sector minero y energético,
generando capacidades de diseno, desarrollo e implementacion de proyectos
sectoriales de infraestructura y servicios compartidos de TI.

APROPIACION DEL PROYECTO HORIZONTE 2025-2028
$139.405.676.234,33

APROPIACION VIGENTE 2025
$31.472.946.530,00

INICIO DEL INICIO DE EJECUCION DEL PROYECTO
1de enero de 2025.

ENCARGADO EN LA ENTIDAD DE LA EJECUCION DEL PROYECTO
Grupo de tecnologias de la informacién y comunicaciones.

Costo del proyecto de inversion para la consecucion de la hoja de ruta:

Proyecto ‘ 2025 2026 2027 2028

FORTALECIMIENTO DE LA
CAPACIDAD DEL MINISTERIO DE
MINAS Y ENERGIA PARA
IMPLEMENTAR DE MANERA
EFECTIVA LA POLITICA DE
GOBIERNO DIGITAL NACIONAL.

31.472.496.530 31.922.653.401 | 36.921.766.756 | 39.088.309.546

Resumen financiero PGN- Fuente PIIP
A partir de la hoja de ruta se definio un plan de proyecto con tres (3) Objetivos
especificos:
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OBIJETIVO I: AUMENTAR EL NIVEL DE IMPLEMENTACION DE LOS MODELOS
DEFINIDOS EN EL MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL

e Presupuesto asignado (2025 -2028): $ 87.321.809.517,97
e Total de productos (2025 —2028): 6
e Total de actividades (2025 - 2028): 29

SERVICIOS DE INFORMACION

PRODUCTO 1.1 ACTUALIZADOS PRESPUESTO ASIGNADO $16.282.363.65593 ENTREGABLES
ENTRECABLE 1.1.1 Desarrollo PRESPUESTO ASIGNADO $14.332.363.655,93 ACTIVIDADES 6
ENTRECABLE 1.1.2 Implementacion del sistema actualizado | PRESPUESTO ASIGNADO $1.950.000.000,00 ACTIVIDADES 2

DOCUMENTO PARA LA PLANEACION
PRODUCTO 1.2 ESTRATEGICA EN Tl (PRODUCTO PRESPUESTO ASIGNADO $ 8.566.603.632,00 ENTREGABLES
PRINCIPAL DEL PROYECTO)

ENTRECABLE 121 Diagnostico PRESPUESTO ASIGNADO $ 4.342170.724,98 ACTIVIDADES

ENTRECABLE 1.2.2 Documento de planeacion validado PRESPUESTO ASIGNADO $ 4.224.432.907,02 ACTIVIDADES 4

PRODUCTO 1.3 SERVICIOS TECNOLOGICOS PRESPUESTO ASIGNADO $ 62.472.842.230,04 ENTREGABLES

Adquirir bienes y servicios para la
ENTREGABLE 1.3.1 operacién y soporte de los proyectos | PRESPUESTO ASIGNADO $ 46.097.971.401 ACTIVIDADES 7
de base tecnoldgica en la Entidad.

Implementar soluciones basadas en el
desarrollo de software para la

ENTREGABLE 132  automatizacién de los procesos | PRESPUESTO ASIGNADO $16.374.870.829 ACTIVIDADES 6
estratégicos, misionalesy de apoyoa la
gestion.

e ACTIVIDADES Y PRESUPUESTO VIGENCIA 2025
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ENTREGABLE 1.1.1 - DESARROLLOS

META META
ACTIVIDAD

PRESUPUESTAL 2025 PRODUCTOS 2025

14'!.142~— ITOT1 Contratar los ser}/is:ios para el ADesarroIIo, a’ctualizacién, mantenimiento y $1.437.700.000 4
disefio de Software para el Ministerio de Minasy Energia.
1114 - ITNOZO Implementacién d'e modelos de Inteligencia Artificial (IA) para resolver $ 837100.000 5
retos asociados con procesos institucionales
141._146 ITO09 Co'nsolidar la Infraestructura de Datos Espaciales (IDE) del Ministerio de $ 332.200.000 1
Minasy Energia

TOTALES $ 2.607.000.000 7

ENTREGABLE 11.2 - IMPLEMENTACION DEL SISTEMA ACTUALIZADO

ACTIVIDAD META PRESUPUESTAL 2025  META PRODUCTOS 2025

1.1.2.1 - ITNO21 Adquirir, actualizar y contratar servicios una plataforma de BPM para
el desarrollo y automatizacién de procesos en la entidad (Elaborar la $ 225.000.000 1
documentacion técnica del sistema de informacion actualizado)

11.2.2 - ITNO21 Adquirir, actualizar y contratar servicios una plataforma de BPM para
el desarrollo y automatizacién de procesos en la entidad (Realizar capacitaciones $225.000.000 o]
para la apropiacion del sistema)

TOTALES $ 450.000.000 1

ENTREGABLE 1.2.1 - DIAGNOSTICO

ACTIVIDAD
14'241.1 g ,ITO10-1 Fortalecer el Modelo de Arquitectura - Analisis Brechas (Analizar la $ 338.066.667,00 1
situacién actual y futura)
1213 - ITQ]O-] Fortalecer el Modelo de Arquitectura -Documento plan Hoja de ruta $ 338.066.667,00 .
de la arquitectura empresarial
1214 - ITO10-1 Fortalecer el Modglo de Arquitectura - Docs. AS-IS y TO-BE (Realizar $ 338.066.667,00 5
mesas de trabajo con los actores involucrados)

TOTALES ‘ $1.014.200.001,00 4

ENTREGABLE 1.2.2 - DOCUMENTO DE PLANEACION VALIDADO
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ACTIVIDAD ‘ META PRESUPUESTAL 2025  META PRODUCTOS 2025
1.2.2.1 - ITO10-2 Fortalecer el Grupos de TICS (Consolidar el documento final) $ 591.800.000,00 1
1.22.2 - ITO10-3 Crear la Unidad de Gestion de Proyectos de TIC $ 394.900.000,00 1

TOTALES ‘ $ 986.700.000,00

ENTREGABLE 131 - ADQUIRIR BIENES Y SERVICIOS PARA LA OPERACION Y SOPORTE DE LOS PROYECTOS DE BASE TECNOLOGICA EN LA
ENTIDAD.

ACTIVIDAD META PRESUPUESTAL 2025 META PRODUCTOS 2025

GOO0O01 Adquisicion de software y renovacién de suscripciones $ 4.307.076.205 87,5%

GOO003 Adquisiciéon de nuevos elementos y suministro de repuestos, partesy

! $ 1.152.800.000 87,5%
accesorios
IT006_ Adquisicion de infraestr'ucf*tura_ tecno!égica de Sc?ftware, hardware y $ 892,916,500 87,5%
Soluciones Integrales para el Ministerio de Minasy Energia.
!TOO8 In’)y}olementar. una solucion para respaldo y almacenamiento de $ 329.995.441 87.5%
informacién en ambiente de nube.
ITNO15 Suministrar la Renovacion de servicio de plataforma de Backup para el $ 329.995.441 87.5%

MME

ITNO16 Aunar esfuerzos técnicos, administrativos y econémicos entre el MME
y el IPSE que faciliten la implementacion de la solucién de recuperacion de $ 85.727.000 87,5%
desastres y centro de datos alterno (DRP/DCA)

ITNO17 Implementacién de la sala de monitoreo y control del Ministerio de

. p $1.000.000.000 87,5%
Minasy Energia

TOTALES { 87,5%

ENTREGABLE 132 - IMPLEMENTAR SOLUCIONES BASADAS EN EL DESARROLLO DE SOFTWARE PARA LA AUTOMATIZACION DE LOS
PROCESOS ESTRATEGICOS, MISIONALES Y DE APOYO A LA GESTION.

ACTIVIDAD META PRESUPUESTAL 2025 META PRODUCTOS 2025
GOO004 Optimizacién de soluciones en operacion $ 412.500.000 87,5%
GOO0O05 Servicios de apoyo a la operacion $242.000.000 87,5%

ITO12 Maduracién del Modelo de Seguridad y Privacidad de la Informacién del

388.300.000 87,5%
Ministerio de Minasy Energia. $ =0
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ITNO18 Contratar consultoria especializada para realizar anadlisis de
vulnerabilidades, ethical hacking e pentesting social a la infraestructura $309.675.944 87,5%
tecnoldgica del Ministerio de Minas y Energia

TOTALES $1.352.475944

OBIJETIVO II: IMPLEMENTAR SOLUCIONES DIGITALES PARA LA PRESTACION DE
SERVICIOS A LOS GRUPOS DE VALOR

e Presupuesto asignado (2025 —2028): $ 5.898.256.705,20
e Total de productos (2025 - 2028): 2
e Total de actividades (2025 - 2028): 4

SERVICIOS DE INFORMACION
PRODUCTO 2.1 IMPLEMENTADOS - PARA PRESPUESTO ASIGNADO $5.898.256.705,20 ENTREGABLES 2
INTEROPERABILIDAD

ENTREGABLE 2.1.1 Desarrollo PRESPUESTO ASIGNADO $ 3.456.055.350,00 | ACTIVIDADES

ENTREGABLE 2.1.2 Implementacion del sistema actualizado PRESPUESTO ASIGNADO $2.442.201.355,20 | ACTIVIDADES 2

e ACTIVIDADESY PRESUPUESTO VIGENCIA 2025

ENTRECABLE 2.1.1 - DESARROLLO

ACTIVIDAD META PRESUPUESTAL 2025 META PRODUCTOS 2025
2A'IA1:'I - ITOO3 Evolucién a I§ implerngntacién 'dAeI Marc.o d§ Interoper‘abilidad $ 225.720.000 1
definido por MINTIC y las mejores practicas (Codificar la historia de usuario)
2112 - ITOO3 Evolucién a la implementacion del Marco de Interoperabilidad $ 225720.000 1

definido por MINTIC y las mejores practicas (Desarrollo de pruebas unitarias)

TOTALES $ 3.907.495.350,00

ENTREGABLE 212 - IMPLEMENTACION DEL SISTEMA ACTUALIZADO

Pagina 14 de 34

Ministerio de Minas y Energia
Direccion: Calle 43 No.57 — 31 CAN, Bogota D.C., Colombia
Conmutador: +57 (601) 220 0300



ACTIVIDAD META PRESUPUESTAL 2025 META PRODUCTOS 2025

2121 - ITNO22 Disefar e implementar la ventanilla Unica de tramites (Elaborar la

188.760.000 0,5
documentacién técnica del sistema de informacion) $ !

2122 - ITNO22 Disefiar e implementar la ventanilla Unica de tramites (Realizar

I R ’ $188.760.000 0,5
capacitaciones para la apropiacion del sistema)

TOTALES $ 2.819.721.355,20

OBIJETIVO Ill: ARTICULAR LA GESTION DE TI Y DESARROLLAR INICIATIVAS DE
TRANSFORMACION DIGITAL SECTORIALES

e Presupuesto asignado (2025 -2028): $ 45.787.388.622,04
e Total de productos (2025 - 2028): 4
e Total de actividades (2025 - 2028): 32

PRODUCTO 3.1 ?gg'\lilll\élggTOS DE LINEAMIENTOS PRESPUESTO ASIGNADO $3.414.936.867,00 ENTREGABLES

Documento con la descripcion de procesos,
métodos y herramientas

PRESPUESTO ASIGNADO $1.050.000.000,00 ACTIVIDADES 2

ENTREGABLE 3.1.1

ENTREGABLE 3.1.2 \[I);’”‘L”arzif;f:‘)" Ios resmiErts @ e PRESPUESTO ASIGNADO $2.364.936.867,00 | ACTIVIDADES 3

SERVICIO DE ASISTENCIA TECNICA -
PRODUCTO 3.2 PARA LA TRANSFORMACION DIGITAL PRESPUESTO ASIGNADO $42.372.451.755,04 | ENTREGABLES
SECTORIAL

Gestionar la infraestructura y servicios de TI,
para la seguridad de la informacién y la

ENTREGABLE 3.2.1 e ° ) PRESPUESTO ASIGNADO $25.121.250.000,00 | ACTIVIDADES 11
continuidad del negocio en el del sector minero
energético

ETRECARIEaRR  ouoee S GRS G I EE PRESPUESTO ASIGNADO $17.251.201.755,04 | ACTIVIDADES 16

tecnolégica para sector minero energético

e ACTIVIDADES Y PRESUPUESTO VIGENCIA 2025

Pagina 15 de 34

Ministerio de Minas y Energia
Direccion: Calle 43 No.57 — 31 CAN, Bogota D.C., Colombia
Conmutador: +57 (601) 220 0300



ENTREGABLE 3.1.1 - DOCUMENTO CON LA DESCRIPCION DE PROCESOS, METODOS Y HERRAMIENTAS

ACTIVIDAD META PRESUPUESTAL 2025  META PRODUCTOS 2025

3111 - ITNO23-1 Construccion del Plan Estratégico de Tl (PETI) Sectorial (Analizar la

) - $ 525.000.000,00 0,5
informacion)

3112 - ITNO23-1 Construccion del Plan Estratégico de Tl (PETI) (Elaborar

25.! I
documento con la consolidacién de la informacién recopilada) 200000000 05

TOTALES $2100.000.000,00

ENTRECABLE 3.1.2 - DOCUMENTO CON LOS RESULTADOS DE LAS VALIDACIONES

ACTIVIDAD META PRESUPUESTAL 2025 META PRODUCTOS 2025
3121 - ITO02-1 Crear la Unidad de Gestion Estratégica de Infraestructura y
Aplicaciones de Tl del Sector Minero Energético (CTO) (Consolidar el documento $ 415.800.000,00 1
final)

TOTALES $ 415.800.000,00

ENTREGABLE 3.2.1 - GESTIONAR LA INFRAESTRUCTURA Y SERVICIOS DE TI, PARA LA SEGURIDAD DE LA INFORMACION Y LA CONTINUIDAD
DEL NEGOCIO EN EL DEL SECTOR MINERO ENERGETICO

ACTIVIDAD META PRESUPUESTAL 2025 META PRODUCTOS 2025

ITNO24 - Adoptar e implementar los esquemas de continuidad de negocio (BCP

— Business Continuity Plan) y plan de recuperacion de desastres (DRP) $6.500.000.000 1
sectorial

ITNO26 - Fortalecer de las Capacidades de Prevencion, Deteccién y
Recuperacion de Incidentes de Seguridad Digital para el Sector Minero $ 4.140.000.000 1
Energético nacional - CSIRT Sectorial

TOTALES $10.640.000.000,00 2

ENTREGABLE 322 - FORTALECER LAS CAPACIDADES DE INNOVACION TECNOLOGICA PARA SECTOR MINERO ENERGETICO
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ACTIVIDAD META PRESUPUESTAL 2025 META PRODUCTOS 2025

ITNO27- Establecer la estrategia sectorial y los equipos de investigacion y
desarrollo para formular el programa de Transformacion Digital que permita
implementar soluciones basadas en las tecnologias emergentes o de la cuarta $ 4.029.300.000

revoluciéon industrial (Big Data, Inteligencia Artificial Al. Internet de las Cosas
10T, tokenizacién o activos digitales, realidad aumentada y realidad virtual, etc.)

TOTALES $ 4.029.300.000

AVANCE DEL PROYECTO - ENERO A JUNIO 2025

Al 30 de junio de 2025 la ejecucion presupuestal del proyecto de inversion:
“FORTALECIMIENTO DE LA CAPACIDAD DEL MINISTERIO DE MINAS Y ENERGIA PARA
IMPLEMENTAR DE MANERA EFECTIVA LA POLITICA DE GOBIERNO DIGITAL
NACIONAL" a cargo del grupo de Tecnologias de la Informacién y Comunicaciones es
la siguiente:

Acumulado Acumulado Acumulado pagos

compromisos (3$) obligaciones ($) (%)
$6.251.862.170 $ 786.363.902 $ 786.363.902

DISTRIBUCION COMPROMISOS - OBLIGACIONES Y PAGOS

El comportamiento financiero de compromisos, obligacionesy pagos con corte al mes
de junio se desarrollé en los siguientes dos objetivos:

OBIJETIVO I: AUMENTAR EL NIVEL DE IMPLEMENTACION DE LOS MODELOS
DEFINIDOS EN EL MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL

Entregable 1.1.1 Desarrollo JUNIO

No. PRODUCTOS (2025- COMPROMETIDO
ACTIVIDAD 2028) (RP) OBLIGADO PAGADO

11.1.2 - ITO1 Contratar los servicios para el
Desarrollo, actualizacién, mantenimiento y
disefio de Software para el Ministerio de Minasy
Energia.

6 $1.043.072134 $298.452133 $298.452133
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1.1.1.6 ITOO9 Consolidar la Infraestructura de Datos
Espaciales (IDE) del Ministerio de Minasy Energia

TOTALES

$165.896.667

$1.208.968.801

$ 47.946.667

$ 346.398.800

$ 47.946.667

$ 346.398.800

Producto 1.2

Documento para la
planeacion estratégica en Tl
(Producto principal del
proyecto)

Entregable 1.2.1

ACTIVIDAD

Diagndstico

No. PRODUCTOS (2025-
2028)

COMPROMETIDO
(RP)

JUNIO

OBLIGADO

PAGADO

1211 - ITO10-1 Fortalecer el Modelo de

arquitectura empresarial

Entregable 1.2.2

ACTIVIDAD

1.2.2.1 - ITO10-2 Fortalecer el Grupos de TICS

Documento de planeaciéon
validado

No. PRODUCTOS (2025-
2028)

$ 638.244.967

COMPROMETIDO
(RP)

$90.678.300

JUNIO

OBLIGADO

Arquitectura - Andlisis Brechas (Analizar la 1 $ 338.066.667 $90.678.300 $90.678.300
situacion actual y futura)

1.21.3 - ITO10-1 Fortalecer el Modelo de

Arquitectura -Documento plan Hoja de ruta de la 1 $300.178.300

$90.678.300

PAGADO

operaciéon de la Unidad de Gestidon de Proyectos
de TI)

TOTALES

$ 867.313.334

$
1505.558.301

$ 88.176.667

$
178.854.967

$

(Consolidar el documento final) 1 $ 465.953.333 $ 40.466.666 $ 40.466.666
1222 - ITO10-3C la Unidad de Gestion d

rearia Lnicad de bestion ae 1 $347193334 $ 40.993.334 $ 40.993.334
Proyectos de TIC
1223 - ITO10-3 Implementar el Modelo de
Gestion de Proyectos de Tl
(MGPTI)(Implementacién, mantenimiento y 6 $ 54.166.667 $ 6.716.667 $6.933.334

$ 88393334

179.071.634

Entregable 1.3.1

Adquirir bienes y servicios
para la operacion y soporte
de los proyectos de base
tecnoldgica en la Entidad.

JUNIO

Ministerio de Minas y Energia
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No. PRODUCTOS (2025- COMPROMETIDO
ACTIVIDAD 2028) (RP) OBLIGADO PAGCADO

GOO001 Adquisicion de software y renovaciéon de $
87,5% / 95% [ 95% /95%
suscripciones 5% [ 95% / 95% /95% 2.070.868.267

$

O O 0 O
TOTALES 87,5% / 95% / 95% /95% 2.070.868267

Implementar soluciones
basadas en el desarrollo de
software para la
Entregable 1.3.2 automatizacion de los JUNIO
procesos estratégicos,
misionalesy de apoyo a la

gestion.
No. PRODUCTOS (2025- COMPROMETIDO
ACTIVIDAD 2028) (RP) OBLIGADO PAGADO
87,5% / 95% / 95% /95%
GOO0O05 Servicios de apoyo a la operacion 87,5% / 95% / 95% /95% $ 478.266.801 $161.736.801 $161.736.801

TOTALES 87,5% / 95% / 95% /95% $ 615.066.801 $219.870.134 $219.870.134

$2.685.935.068 $219.870.134 $219.870.134

OBIJETIVO Ill: ARTICULAR LA GESTION DE TI Y DESARROLLAR INICIATIVAS DE
TRANSFORMACION DIGITAL SECTORIALES

Documento con la
descripciéon de
procesos,
métodos y
Entregable 3.1.1 herramientas JUNIO

No. PRODUCTOS
ACTIVIDAD (2025-2028) COMPROMETIDO (RP) OBLIGADO PAGADO

3111 - ITNO23-1 Construccién del Plan

Estratégico de TI (PETI) Sectorial (Analizar $ 525.000.000 | $ 23.733.334 $ 23.733.334
la informacién) 0,5

3112 - ITNO23-1 Construccion del Plan
Estratégico de Tl (PETI) (Elaborar
documento con la consolidacién de la
informacion recopilada)

05 $ 68.800.000
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TOTALES 1 $ 593.800.000 $ 23733334 $23.733.334
Documento con
los resultados de
Entregable 3.1.2 las validaciones JUNIO

ACTIVIDAD

31.21-1T002-1 Crear la Unidad de Gestion
Estratégica de Infraestructuray
Aplicaciones de Tl del Sector Minero
Energético (CTO) (Consolidar el

documento final)

TOTALES

(2025-2028)

No. PRODUCTOS

COMPROMETIDO (RP)

$
229.600.000

$

229.600.000

$

OBLIGADO

PAGADO

15.800.000 $ 15.800.000

15.800.000 15.800.000

Entregable 3.2.1

ACTIVIDAD

ITNO26 Fortalecer de las Capacidades de
Prevencion, Deteccidon y Recuperaciéon de
Incidentes de Seguridad Digital para el
Sector Minero Energético nacional -
CSIRT Sectorial

TOTALES

Gestionar la
infraestructuray
servicios de T,
para la seguridad
de la informacion
y la continuidad
del negocio en el
del sector minero
energético

No. PRODUCTOS
(2025-2028)

COMPROMETIDO (RP)

$
28.000.000

$
28.000.000

JUNIO

OBLIGADO PAGADO

1.706.667 1.706.667

1.706.667 1.706.667
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FOCALIZACION
FOCO COMPROMETIDO (RP)  OBLIGADO PAGADO

Aplicaciones / Software $2.134.918.267 $ 92.756.666 $ 92.756.666

Infraestructura/Hardware

Servicios $919.036.667 | $133.036.667 | $133.036.667

TOTALES $3.053.954.934 $225793.333 $225.793.333

A la fecha de generacion del presente informe, se registra un avance del 10% en los recursos
comprometidos.

El Grupo de Tecnologias de la Informacion y las Comunicaciones del Ministerio de Minas y
Energia esta ejecutando las acciones necesarias para concretar las contrataciones programadas
y asi avanzar eficientemente en el desarrollo de lo planificado para la vigencia.
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8. AVANCES DEL PETI 2025 -2028

A continuacién, se describe el avance frente a las iniciativas de transformacién o
proyectos que hacen parte del presente informe de seguimiento:

ITOO2 - Unidad de Cestidn Estratégica de Infraestructura y Aplicaciones de Tl del Sector Minero
Energético (CTO), para la Implementacién del modelo de gobierno de tecnologias de la informacién y
del modelo de gobierno de datos del sector minero energético.

Durante el periodo se desarrollaron las Mesas TIC y Gobierno de Datos Sectoriales, lideradas por el MME
en su calidad de CTO Sectorial. Estas mesas fueron ejecutadas los dias: 4 de junio y 26 de junio. En las
mismas fueron abordados los siguientes temas:

Junio 4:

Hoja de Ruta PNID 2025

Balance Hoja de Ruta PNID 2024
Funciones ClIO Sectorial 2025
Funciones CTIO Sectorial 2025
PETI Sectorial

Flujos de Informacidon

Junio 26:

Metodologia PETI - Sectorial
Levantamiento de Flujos de Informacién
Revision Retos

Hoja de Ruta - PNID 2025

De igual forma se han programado y desarrollado mesas de articulacién para el Gobierno TIC y Datos
con la Unidad de Planeacion Minero Energética - UPME, estas mesas se desarrollan dos (2) veces por
semana con el objetivo de fortalecer el Gobierno y Articulacién Sectorial.

De igual forma dentro del Plan Estratégico de Tl sobre el cual se ha realizado la actualizacién
correspondiente para su alineacion con el proyecto de inversion TICS 2025-2028, se han definido
iniciativas dentro del portafolio de proyectos que buscan fortalecer la articulacién sectorial y potenciar
la transformacion digital, dentro de ellas se encuentran:

- Implementacién del Plan Estratégico de Tl (PETI) Sectorial.

- Definiciéon de la Estrategia sectorial y los equipos de investigaciéon y desarrollo para formular el
programa de Transformacién Digital.

- Implementar Centro de Monitoreo Sectorial, que contemple servicios e infraestructura para la sala de
rmonitoreo y control, CSIRT, CDA/DRP y soluciones basadas en tecnologias emergentes conforme a las
iniciativas del PETI

ITOO3 - Evolucién a la implementacién del Marco de Interoperabilidad definido por MINTIC y las mejores
practicas, como solucién de intercambio de informacién con otras entidades.

En el marco de la estrategia de implementacidn del Marco de Interoperabilidad en el Ministerio de Minas
y Energia, durante el trimestre se mantuvo la operaciéon estable y disponibilidad continua de los servicios
de interoperabilidad expuestos a través de X-Road, con énfasis en garantizar su uso conforme a las
necesidades institucionales y de otras entidades del Estado.
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Actualmente, los servicios implementados previamente, como el correspondiente al Indicador ODS de
Capacidad Instalada de Generacién de Energia Eléctrica, contindan disponibles y en funcionamiento en
el entorno de produccién. Asimismo, se mantiene la infraestructura habilitada en los tres entornos
técnicos (QA, Preproduccion y Produccidn), asegurando las condiciones necesarias para el desarrollo y
publicacién de nuevos servicios cuando sean requeridos.

Se realiza la transferencia de conocimiento al equipo de interoperabilidad con el retomar las iniciativas
con las entidades tales como DNP proyecto de regalias y Mintic Registro de deudores alimentarios.
ITOOS - Servicios para el Mantenimiento, Monitoreo, Actualizacion e implementacién de modelos de
Analitica basados en los objetivos especificos definidos para la Plataforma Intégrame.

Se realizé el seguimiento a la Infraestructura Sectorial de Datos Estadisticos — Intégrame en conjunto
con el equipo de Operaciones que desarrolla sus actividades bajo el contrato GGC-521-2023, se llevaron
a cabo once (11) sesiones los viernes de cada semana. Donde se dio detalle a nivel técnico de los datos,
asi como de los recursos de la infraestructura en la nube de Microsoft Azure (I05EVOT).

- Upscale y posteriores Downscale del tier del recurso Analysis Services para reprocesar los modelos
tabulares y garantizar el minimo costo por uso.

- Generacién de estadisticas de usuarios y visitas a través del recurso de Google Analytics configurado en
el sitio web de Intégrame, asi como desde el sistema manejador de contenido.

- Actualizacion de reportes, actividades centradas en la gestién y validaciéon de las fuentes de informacion
Yy procesos necesarios para el mantenimiento de los tableros publicados en el sitio web de Intégrame.
Asi como el registro e inventario de su actualizacion.

- Revisidn y ajuste de los flujos de casos de uso con inconvenientes, como por ejemplo, tarifas de energia
eléctrica y componentes de tarifa de energia eléctrica correspondientes al sistema SUI de la
Superservicios; produccién de crudo, gas fiscalizado y gas comercializado correspondientes a la ANH;
modelo tabular de la ambicién sectorial Mina de Datos con relacion al control de cambio de fechas
estandar que permite ajustar la fecha de comparacién en el modelo y su presentacidén en los tableros.

Induccién a nuevos profesionales del equipo de Operaciones que gestionaran el frente de
infraestructura en la nube Azure.

- Asignaciéon de permisos sobre la infraestructura Azure a profesionales que se vinculan al equipo de
Infraestructura de Datos Sectoriales.

- Solucidn de errores de configuracion y mantenimiento, como: errores de autenticacion sobre el modelo
dimensional; error de visualizacién de los tableros de Power Bl en el sitio web de Intégrame por
desconexion del API de la herramienta.

- Renovacion del licenciamiento de Power Bl Pro, asignado a la Infraestructura de Datos Sectoriales
Intégrame que permite visualizar los tableros embebidos mediante conectores al APl de esa
herramienta.

Se realizé un analisis del consumo de créditos Azure sobre los recursos desplegados en la Infraestructura
Sectorial de Datos Estadisticos — Intégrame para reducir el gasto mensual con base en las estadisticas
reportadas por Operaciones, actividad que permite realizar pruebas de concepto y asi configurar la
plataforma para optimizando el uso de los siguientes recursos (I0S5EV02):
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- Maquina virtual de produccién (PRD) el cual no se beneficiaba de las instancias reservadas que se
parametrizaron con anterioridad, para economizar costo de licencias por hora.

- Log Analytics Workspace: Ajustes de algunas parametrizaciones en la nube de Azure que ocasionaban
gue el costo se incremente por su uso a través del recurso Azure Kubernetes.

Se realiz6 ajustes sobre los procedimientos de actualizacidon de datos para varios flujos desde la capa de
interoperabilidad e integracidn que se encargan de consumir servicios desde las diferentes fuentes de
informacién (I05EVO3):

- Periodicidad de flujos asociados a los Logic apps.
- Datos maestros de Intégrame a partir del servicio del sistema (agente) de Master Data Services.

- Tareas programadas de scripts de Python en maquina virtual.

ITOO6 - Adquisicién de infraestructura tecnolégica de Software, hardware y Soluciones Integrales para el
Ministerio de Minas y Energia.

La iniciativa se encuentra actualmente en proceso contractual, avanzando en las etapas de
perfeccionamiento correspondientes y en su curso natural hacia la fase de ejecucién. Esta iniciativa
contempla, entre otros aspectos, el proceso de adquisicidon de equipos de cdmputo para usuario final,
para el cual ya se han estructurado y formalizado el SIP, asi como los anexos técnico y econdmico
respectivos.

ITOO7 - Requerimientos correctivos y evolutivos de la Herramienta ARGO, de acuerdo con las
necesidades expuestas por las areas del Ministerio de Minas y Energia.

Para el segundo trimestre del afio 2025 se cuenta con los siguientes avances en su ejecucion:

- Capacitaciones

Las jornadas de capacitacion se realizaron en las siguientes fechas:
Abril los dias 7,10,14,21,28

Mayo los dias 6,13,14,20,27

Junio los dias 26 y 27

- Requerimientos y Desarrollos
14 Requerimientos terminados
6 Requerimientos en desarrollo

- Integraciones de ARGO con otras aplicaciones
o Se realizaron distintas mesas de trabajo con el proveedor Megasoft a fin de identificar los documentos
producidos en el software Nedn y que son recibidos por webservices en Argo particularmente en el
tramite de estudios previos y cuentas de cobro

- Migracién del servidor de ARGO Produccién

Durante el segundo trimestre de 2025 se llevd a cabo la migracion del servidor de produccion del sistema
ARCO a una nueva infraestructura con mayor capacidad de almacenamiento. Esta actualizacion
permitié ampliar el espacio disponible en disco a 6 TB, optimizando asi el rendimiento del sistema y
garantizando una mayor capacidad para el cargue y gestion de expedientes y documentos por parte de
las diferentes areas del Ministerio de Minas y Energia durante la presente vigencia.
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- Actualizacién tecnolégica del sistemma ARGO

Durante este trimestre se realizd la actualizacidon completa del sistema ARGO, migrando de PHP 7.2 a
PHP 8.1, lo cual permitié corregir fallas de seguridad y vulnerabilidades detectadas en la version anterior.
Asimismo, se actualizé la versidon del servidor web Apache 2 a Apache 24, lo que contribuye
significativamente a fortalecer la seguridad del sistema y mitigar los riesgos identificados por el equipo
de infraestructura del Ministerio.

- Implementacién de framework para modernizaciéon del sistema

Una de las mejoras mas relevantes implementadas durante este trimestre fue la incorporacién del
framework Codelgniter dentro del nucleo del sistema ARGO.

ITOO9 - Consolidar la Infraestructura de Datos Espaciales (IDE) del Ministerio de Minas y Energia.

- ADMINISTARCION IDE-ME:

Se publica en el Geovisor IDE-ME:

Los geoservicios del Servicio Geoldgico Colombiano (SGC) referentes al Atlas Geoquimico de Colombia
Version 2020 (57 capas geogréaficas).

Los geoservicios del Servicio Geolégico Colombiano (SGC) referentes al Aero geofisica, Muestras
Geoquimica, Potencial Geotérmico de Colombia V 2020 y Anomalias Geofisicas 2020 (18 capas
geograficas).

Ademas, se actualizan las capas de Proyectos de Hidrégeno, con base en la informacidén actualizada por
la Direccién de Energia.

Se actualiza archivo inventario con los geoservicios publicados en el Geovisor IDE-ME a vigencia 2025,
con las nuevas capas incorporadas. A la fecha hay un total de 1043 capas publicadas.

- GEOSERVER IDE-ME
Se actualizan las capas de Proyectos de Hidrégeno en su correspondiente geoservicio desde el Geoserver
IDE-ME para su correspondiente publicacion en el Geovisor IDE-ME.

- GEONETWORK IDE-ME:

Se realiza la creacién y publicacidén de 22 metadatos nuevos de las capas geograficas de gestidon
ambiental 2023 referentes al subsector de energia, en el Geonetwork IDE-ME, con base en la informacién
entregada por la Oficina de Asuntos Ambientales y Sociales (OAAS).

- DIFUSION IDE-ME:

Se expone la IDE-ME en diferentes sesiones virtuales a la Universidad Nacional Abierta y a Distancia
(UNAD), con la Cdmara de Comercio de Ibagué y con la Oficina de Regalias del MME.

Se expone presencialmente la IDE-ME en el Flisol Bogota (Festival Latinoamericano de Instalacion de
Software Libre), desarrollado el 26 de abril en la Universidad Distrital Francisco José de Caldas.

Se termina el seguimiento de la Presentacion de la Infraestructura de Datos Sectorial (Intégrame e IDE-
ME) que se presentard en el Forum Analitics de la Universidad de los Andes, a realizarse en el mes de
mayo.

Se expone la IDE-ME de manera presencial a la Universidad ECCI.

Se expone la IDE-ME en diferentes sesiones virtuales a la Universidad de Pamplona y la Universidad de
Santiago de Cali.
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Se expone presencialmente la IDE-ME en el Flisol Chia (Festival Latinoamericano de Instalacién de
Software Libre), desarrollada en la Universidad de Cundinamarca- Sede Chia.

Se brinda poyo en la gestiéon y articulacion de la “Primera Mesa de la Infraestructura de Datos Espaciales
Sectorial” realizada presencialmente en el Ministerio de Minas y Energia el 16 de mayo.

Exposicion virtual IDE-ME Universidad del Pacifico (12 de junio).
Exposicion virtual IDE-ME Universidad Eafit 18 de junio (Sede Medellin)
Se actualiza la presentacién IDE-ME con los datos a mes de mayo de 2025.

Se hizo charla sobre el Geovisor IDE-ME por Vivo Minenergia (5 de junio) para los diferentes funcionarios
y contratistas del MME.

Se asiste y se brinda apoyo en las diferentes sesiones de “MAE-Geovisor” para diligenciar los aplicativos
de la IDE-ME (Geovisor, Geonetwork y Geoserver) en el Catalogo de Sistemas de Informacién y en el
catédlogo de servicios Tl.

Se apoya en la grabacién de videos de recurso para el curso de Moodle de la IDE-ME, referentes a las
capacitaciones de QGIS y al Origen Nacional.

Apoyo en la Gestidn y Realizacion de la Primera Mesa “Revision Licenciamiento de Arc Gis MME y
Migracién a Software Libre” del 26 de junio con las dependencias del MME (Mineria Empresarial, Sala de
Monitoreo y Direccidn de Energia)

- DESARROLLO Y ACTUALIZACION DE DOCUMENTACION TECNICA IDE-ME:
Se termina archivo guia para el consumo de Geoservicios Web Map Service (WMS) y Web Feature Service
(WFS) en QGIS, que sera uno de los recursos disponibles del curso IDE-ME en Moodle.

- ARTICULACION INTERINSTITUCIONAL IDE-ME:

Se participa en las diferentes sesiones para el diligenciamiento y edicidén del Plan Operativo Sectorial
2025 ICDE-MME. Asi como en el envio de los diferentes correos para la solicitud de requerimientos a la
Infraestructura Colombiana de Datos Espaciales (ICDE).

- CAPACITACIONES IDE-ME:
Se generan las presentaciones de Qgisy Origen Nacional a vigencia 2025 para la capacitacion a realizarse
con la Oficina de Regalias.

Se realiza capacitacion de 3 sesiones sobre el software libre QGIS, al Grupo de Regalias del MME. (13,16 y
20 de junio).

ITO10 - Implementar el Marco de Referencia de Arquitectura Empresarial.

Se avanzo en el diligenciamiento de los catdlogos o portafolios de:

Catalogo de proceso de Tl, el cual contine : Catdlogos de Normatividad( Validacién de la normatividad
qgue aplica el GRUPO TICS), Roles, Funciones, Procedimientos Tl. Matriz de cruce de funciones vs
procedimientos para alinear el cumplimiento. Diagrama de procedimientos.
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Catalogo de sistemas de informacién, el cual contine: Portafolio de sistemas de informacion, Portafolio
de bases de datos(Inicio de levantamiento de portafolio). Diagrama de sistemas de informacion.
Catélogo o portafolio de servicios de Tl, el cual contine: Categorias de los servicios de Tl y Portafolio de
servicios con acuerdos de niveles de servicio.

Catalogo o portafolio de infraestructura, el cual contiene: Portafolio de infraestructura de centro de datos
principal y centro de datos alterno, catédlogo de maquinas virtuales( inicio de validacién de las maquinas
virtuales).

Catalogo de componentes de informacioén, se actualizo el catalogo en mesas de trabajo con el equipo
UPME, el catdlogo contiene: portafolio o listado de Informacidn, portafolio o listado de datos, portafolio o
listado de flujos de informacién, portafolio o listado de servicios de informacion.

Se desarrollo el alistamiento del material para la capacitaciéon de las tecnologias emergentes.

Avance MGGTI

Se inicio el desarrollo de creacién y actualizacién de los procedimientos del Proceso de Gestidon
Tecnolégica del MME:

Procedimiento de Gestién del Cambio para la Gestidon TIC: Se estructura el Procedimiento de Gestién del
Cambio para la Gestion TIC, se establecen las condiciones de operacion para la Gestidon del Cambio y se
crea Diagrama de flujo.

Procedimiento Gobierno Tl y Datos Sectoriales: En este periodo de tiempo se inicia la estructuraciéon del
marco del procedimiento gobierno Tl y datos sectoriales con los lineamientos correspondientes que
establece el MME como cabeza del sector minero energético.

Se estructuro la PPT del procedimiento gobierno Tl y datos sectoriales.

Se estd disefiando el diagramo de flujo del procedimiento gobierno Tl y datos sectoriales.
Procedimiento de Arquitectura Empresarial: Se desarrollo el diagrama del procedimiento y se inicié con
la validacién de la arquitectura de referencia.

Procedimiento de Estrategia y Gobierno de Tl: Se construyd borrador el documento y se estd
construyendo el diagrama dl procedimiento.

Procedimiento de GCestidn de incidentes y problemas de TI: Se desarrollé el documento del
procedimiento con sus diagramas y catalogos.

Procedimiento de atencidn de requerimientos de sistemas de informaciéon: Se crearon los formatos del
proceso, se asistieron a las sesiones indicadas y se modificd

Procedimiento para la atencién de requerimientos de sistemas de informacién: Se crearon los formatos
del procedimiento y se estd ajustando de acuerdo a las sesiones que se han tenido. También se asistid a
las sesiones pertinentes.

Procedimiento de gestion y gobierno de los datos de informacién de Tl: Se construyd borrador el
documento y se estd construyendo el diagrama del procedimiento.

ITO11 - Servicios para el Desarrollo, actualizacién, mantenimiento y disefio de Software para el Ministerio
de Minas y Energia.

Avances especificos con respecto al desarrollo, actualizacién, mantenimiento y disefio de Software para
el Ministerio de Minas y Energia.

Portal web: En el segundo trimestre de 2025 se han atendido funcionalidades con la Subdireccién de
Talento Humano para desarrollar el contenido de Pasantes, adicionalmente se robustecieron las
funcionalidades de foros de la seccién de servicio al ciudadano con un panel innovador y dindmico,
continuando con ajustes minimos en estructura funcional y grafica del motor de traducciéon y el
buscador general, validando los diferentes filtros con los usuarios finales y empleando los modelos de
pruebas de carga y estrés con el equipo de desarrollo.

Intranet: Se vienen adelantando mesas de trabajo para el desarrollo de diferentes mdédulos como son,
Sostenibilidad, Negociacion Colectiva, Familia Inter-Especie, y Voluntariado, estos mismos se han
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atendido con la sub direccién de talento humano abordando los requerimientos funcionales y técnicos
dentro de la intranet.

SIVEEIC: Se han atendido los requerimientos de diferentes errores de software (BUGS), filtro de las
empresas en el modulo de Dosimetria, Descarga de reporte Dosimétrico, Usuario administrador sin
permisos para cargue de datos Dosimétricos, atendiendo solicitudes de creacidn de usuarios a
colaboradores funcionales, todo validado parcialmente con el usuario final en los entornos
correspondientes.

SISEG (Energia): Se viene adelantando una parametrizacion de errores de software (Bugs) de reglas de
negocio no desplegadas en produccion, valores de reportes SISEG, estas mismas historias de usuario ya
fueron aprobadas por la Direccién de Energia Eléctrica para puesta en producciéon, adicionalmente se
viene apoyando un esquema de sesiones de trabajo para identificacién de nuevos requerimientos con
base a la linea de trabajo con la que cuenta el Grupo de Subsidios actualmente para el SIN.

Fondo de Becas: Se ha avanzado en el levantamiento de informacién de diferentes historias de usuario
de los siguientes mddulos: programas, instituciones, solicitudes, adicionalmente se viene adelantando
en el transicién de la migracién de datos al nuevo sistema de informacién con una interfaz grafica
innovadora e intuitiva y con los lineamientos de usabilidad y accesibilidad correspondientes.

EITI COLOMBIA: Para el segundo trimestre se abordaron mesas de trabajo con la Oficina de Planeacion
y Gestién Internacional en las que se validaron las necesidades para estructurar una herramienta de
reportes anuales del sector extractivo moderado por el Viceministerio de Minas como base del Sector
Minero Energético, adicionalmente en el portal web se vienen adelantando actualizaciones en diferentes
historias de usuario enfocadas a los refinamientos de las secciones de noticias, ajustes de texto en cddigo
guemado, cambios de componentes, documentos y estudios y la publicacién del informe de EITI 2022.
SIGAME: Se han venido adelantando sesiones de seguimiento para cumplimiento de cronograma de
actividades del plan de trabajo 2025 en los que se han atendido requerimientos en los moédulos de
Planeacién estratégica, Plan de Accidn, Riesgos y Auditorias, refinando estos mismos de acuerdo a las
observaciones de los usuarios finales.

Buzdén de Integridad y Transparencia: Se abordaron sesiones de entendimiento a nuevos usuarios
funcionales y diferentes abordajes adicionales para socializacién y contextualizacién de nuevos
requerimientos a nivel de reportes del buzdn, con el fin de robustecer este mismo para mantener y
garantizar la operacién continua.

Herramientas Open Source: Para el segundo trimestre se adelantaron gestiones correspondientes de
configuracioén, socializacién y puesta en produccién de herramientas de cédigo abierto como son: Taiga
gue es una plataforma de gestién de proyectos, Koobotolbox es una herramienta de diligenciamiento
de formularios en campos, y Eramba que se continua en proceso de configuracion para auditoria de
procesos de seguridad de la informacion.

GLPI: Para el segundo semestre se adelantaron las gestiones correspondientes de migracion de usuarios
de Aranda a GLPI, inclusién de categorias, y ajuste de disefio grafico a la plataforma para mayor estética
visual y cercania de los usuarios funcionales y finales.

Carnet Digital: En el segundo trimestre de la vigencia en curso se adelantaron gestiones con la
Subdireccién de Talento Humano, el Grupo de Comunicaciones y Prensa y el Grupo TIC para desarrollar
el Carnet Digital de colaboradores y funcionarios el cual ya se encuentra en produccién operando de
forma correcta.

Listado de asistencia digital: En el segundo trimestre se configuré una herramienta para
diligenciamiento de asistencia de toda la entidad en las sesiones de trabajo que se agenden, incluyendo
reportes, métricas, Codigo QR entre otros elementos de mayor interés para los usuarios que lo requieran.
ITO12 - Maduracién del Modelo de Seguridad y Privacidad de la Informacién del Ministerio de Minas y
Energia.

Segundo trimestre 2025:
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1. Se tiene avance en el desarrollo y actualizaciéon del autodiagnéstico del modelo de seguridad y
privacidad de la informacidn, acorde a las nuevas necesidades de MINTIC.

- Dado que, recientemente se acaba de aprobar la actualizaciéon del MSPI (Modelo de Seguridad y
Privacidad de la Informacion), a través de la resoluciéon 02277 del 3 de junio de 2025, se estan
reestructurado los requerimientos acordes con este nuevo mandato y de acuerdo con las necesidades
de la entidad, las cuales deben quedar registradas en el nuevo Instrumento de Autodiagndstico de
MINTIC.

- https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-401774_recurso_l.pdf

- https://www.mintic.gov.co/portal/inicio/Sala-de-prensa/Noticias/403045:A-traves-de-la-Resolucion-
02277-de-2025-el-Ministerio-TIC-actualiza-el-Modelo-de-Seguridad-y-Privacidad-de-la-
Informacion#:~:text=El%20Ministerio%20TIC%20expidi%C3%B3%20Ia,|0s%20nuevos%20est%C3%Alndar
es%20internacionales%20en

- https://www.mintic.gov.co/portal/715/articles-403045_recurso_2.pdf

Capacitacion y sensibilizacion

Durante el segundo trimestre de 2025, se impartieron dos sesiones de formacién dirigidas a fortalecer la
cultura de seguridad digital en la entidad. La primera charla se centré en la gestiéon de contrasefas
seguras, ofreciendo buenas practicas para su creacién, almacenamiento y renovacién periddica, asi
como recomendaciones de herramientas de gestion (password managers) y criterios para definir
politicas de longitud y complejidad adaptadas al nivel de riesgo de cada sistema.

La segunda sesién, abordd el aprendizaje y la adopcidn de las politicas de seguridad y privacidad de la
informacién del nuevo Modelo de Seguridad y Privacidad de la Informacién (MSPI), fundamentadas en
la Resolucidon 40646 de 2023. En ella se explicd el alcance y objetivos de cada politica, se discutieron casos
practicos de cumplimiento y sanciones por incumplimiento, y se motivd a los participantes a integrar
estos lineamientos en sus rutinas diarias de trabajo.

Simulaciones de ataques: se realizaron ejercicios de simulacidn de ataques cibernéticos (como
campanfas de phishing e ingenieria social, resultados en la tabla siguiente) y se proyecta pruebas de
hacking ético para detectar brechas de seguridad desde la perspectiva de un atacante, obteniendo
hallazgos que permitieron fortalecer la postura de seguridad sin exponer informacion real.

Tabla-1. Resultados campafa de Pishing cosecha de credenciales junio 2025.

Accién Numero de colaboradores Porcentaje

Entregaron credenciales 23115

Leyeron el mensaje 832 55

Eliminaron el mensaje 376 25

Hicieron clic 35123

2. Se tiene seguimiento e informe de amenazas monitoreo continuo a la infraestructura del Ministerio
con base a los resultados y operaciéon del SOC

Durante abril y mayo de 2025, el Servicio SOC del Ministerio funcioné de manera ininterrumpida sobre
la plataforma Darktrace, cubriendo entre 55 y 60 subredes y modelando mas de 2.400 dispositivos en
cada mes (abril: 2.615 modelled devices; mayo: 2.423) para detectar trafico anédmalo en tiempo real. En
abril se procesaron 255 TB de ancho de banda (promedio recibido de 776.18 Mbps y procesado de 277.30
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Mbps), mientras que en mayo el volumen alcanzé 160 TB (408.84 Mbps recibido y 157.05 Mbps
procesado), reflejando una ligera variacién operativa acorde a las necesidades de la red.

El analisis de inteligencia artificial liderado por Darktrace realizd 2.491 investigaciones en abril y 1.294 en
mayo, de las cuales 99 y 84, respectivamente, se tradujeron en posibles incidentes validados. El SOC
controld 1.545 comportamientos andmalos en abril (95 requirieron confirmacién humana, con un tiempo
promedio de respuesta de 23,63 segundos) y 1.872 en mayo (64 con intervencién humana, respuesta
promedio de 17,58 segundos). Estas métricas demuestran un fortalecimiento continuo de la detecciony
respuesta automatica —con tasas de efectividad superiores al 90%, y un adecuado escalamiento de casos
criticos hacia la entidad para seguimiento puntual.

3. GESTION DE RIESGOS:

3.1 R5: Cédigo y desarrollo seguro: Durante el segundo trimestre de 2025, se reforzé el control sobre la
seguridad en el ciclo de vida del software mediante la integracidon de pruebasy revisiones automatizadas
en GitLab. Se desplegaron pipelines de CI/CD gue incorporan validaciones de estilo de cddigo, chequeos
de dependencias y pruebas de QA, garantizando la deteccidén temprana de vulnerabilidades conocidas
antes del despliegue . Paralelamente, se establecié un repositorio privado de imagenes Docker en Nexus,
donde todas las builds son escaneadas y versionadas, lo cual asegura un entorno de ejecucidén confiable
y auditable, alineado con la politica de soberania digital y reduciendo la exposicién a componentes
inseguros.

Adicionalmente, se produjo la liberacién de dos nuevas aplicaciones (un sistema de asistencias en
Laravel y una ventanilla Unica en Python + Vue,js) bajo este esquema de desarrollo seguro. Cada proyecto
incorporé desde su inicio el listado de requerimientos minimos de seguridad (buenas practicas, retest
de cddigoy pruebas aleatorias de vulnerabilidades), permitiendo no sélo un despliegue agil sino también
un aprendizaje continuo en operacion.

3.2 R11: Auditorias a los logs de los sistemas de informacion (Sl):

Durante el segundo trimestre de 2025 se avanzd en la identificacion y configuracion de los mddulos de
auditoria (logs) en los diferentes sistemas de informacién bajo la gobernabilidad del Ministerio. Se
levanté un inventario detallado que distingue entre los Sl que ya cuentan con funcionalidad de auditoria
(como el Buzdén de Integridad y Transparencia, SISEG, el mdédulo “site-history” en Wagtail para el portal
web, la intranet y EITI Colombia) y aquellos que operan Unicamente en modo de consulta, sujetdndose
a evaluacién técnica para determinar su viabilidad de incorporacién del rol de auditor.

Aungue en este segundo trimestre no se realizaron actualizaciones a los moddulos existentes, se
establecid una hoja de ruta para 2025 que contempla:

1. Documentar en el catdlogo de aplicaciones los SI que no incorporardn auditoria, incluyendo sus
argumentos funcionales y técnicos.

2. Formalizar un procedimiento estdndar de implementacién de médulos de auditoria con herramientas
agiles y alineadas a las politicas de seguridad y privacidad del Ministerio, de modo que a partir del tercer
trimestre se inicie la actualizacién y despliegue de dichas capacidades

3.3 R21: Cronograma para la gestion de activos de informacién y planes de continuidad: En el segundo
trimestre de 2025 se completd la implementacion del instrumento Unico de gestidn de activos de
informacién, consolidando en una primera fase los catalogos de licenciamiento, sistemas de informacion
e infraestructura elaborados junto al equipo de Arquitectura Empresarial, de esta manera, se puede
continuar con la capacitacion a los lideres SIG de |la entidad para el diligenciamiento adecuado y paralelo
a esto continuar con la estructuracién de los BCP y BIA correspondientes.
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No obstante, con la entrada en vigor del nuevo Modelo de Seguridad y Privacidad de la Informacidn
(MSPI), se identificd la necesidad de incorporar un maddulo especifico para la identificacién de
infraestructura critica cibernética. Por ello, el instrumento esta en proceso de revision y ajuste durante el
tercer trimestre, de modo que, una vez actualizado, permita un solo gjercicio integrado de valoracién de
activos y continuidad operacional acorde con los lineamientos del MSPI.

3.4 R14: Evaluacién y simulacro de procesos de respaldo:

Durante el segundo trimestre de 2025 se avanzd en la consolidacion del appliance Arcserve UDP,
respaldando un total de 204 servidores contra disco. Como parte de esta fase, se depuraron los puntos
de restauracion historicos, liberando 26.3 TB en la particion x\UDPDatal —incrementando el espacio libre
de 1.5 TB a 26.8 TB— lo que permitid reactivar inmediatamente los respaldos de los buzones de correo y
las bases de datos que estaban en cola.

Ademas, tras finalizar la depuracién, se inicié el Backup Full granular a cinta el 6 de junio. Hasta la fecha
se han procesado 1.6 TB de los 58.5 TB totales, completando aproximadamente el 20 % del volumen en
18 dias. Con base en este ritmo de procesamiento, se estima que el trabajo concluird en cerca de 94 dias,
garantizando asi un ciclo de respaldo robusto y escalable tanto en disco como en cinta para el Ministerio.

4. Entre el 16 y el 24 de junio de 2025 se llevd a cabo un seguimiento exhaustivo de las vulnerabilidades
detectadas, enviando recordatorios diarios por correo electrénico a los responsables de cada sistema
sobre las actividades pendientes para su mitigaciéon. Gracias a este mecanismo de notificacion proactiva,
los sistemas de informacion GEOSERVER, GeoNetwork, Aranda, SISEG, Aula Virtual MME, Argo y
AvanzaMe muestran un progreso significativo en la correccién de debilidades, encontrandose
actualmente en etapa de RETEST para validar las soluciones implementadas.

Los casos aun pendientes estdn en proceso de remediacidon y se espera contar, al inicio del tercer
trimestre, con un informe detallado que incluya evidencias de las pruebas de seguridad realizadas, los
resultados de los retests y los planes de accidén para las vulnerabilidades remanentes. Este enfoque
garantiza un ciclo de mejora continua y fortalece la postura de ciberseguridad del Ministerio.

ITO13 - Maduracién y Fortalecimiento del Sistema de Gestién y Continuidad del Negocio del Ministerio
de Minas y Energia.

Para este periodo se abordaron multiples frentes en el marco del Modelo de Referencia de Arquitectura
Empresarial (MRAE), con el propdsito de establecer lineamientos y buenas practicas orientadas al disefo,
implementacion y gestion de la arquitectura empresarial del Ministerio de Minas y Energia, ajustando y
adaptando nuestro propio modelo institucional de arquitectura.

Los frentes trabajados fueron los siguientes:

e Catdlogo de infraestructura en un 98% avance.
e Catalogo de maquinas virtuales. 75% avance .

e Catalogo de capacidades servidores 99% avance.
e Catalogo servicios Nube. 99%avance.

e Diagrama de servicios. 99% avance.

e Catalogo de equipos computo 30%avance
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ITNO15 - Implementar plataforma de servicio de backup para respaldo de la informacién, servicios y
aplicaciones del Ministerio de Minas y Energia

La iniciativa se encuentra en proceso precontractual, surtiendo sus etapas de perfeccionamiento y en
curso natural para abordar su etapa contractual, de la estrategia de implementacion se han abordado
las etapas: 1. Evaluaciéon y analisis de necesidades, 2. Disefio de la solucidn y planificacidn, y se cuenta con
Anexo técnico, Formato econdmico y formato de informacién a proveedores para cotizacidn en proceso
de ajuste y afinamiento.

ITNO16 - Implementar Centro de Monitoreo Sectorial, que contemple servicios e infraestructura para la
sala de monitoreoy control, CSIRT, CDA/DRP y soluciones basadas en tecnologias emergentes conforme
a las iniciativas del PETI

La iniciativa se encuentra en proceso precontractual, surtiendo sus etapas de perfeccionamiento y en
curso natural para abordar su etapa contractual, de la estrategia de implementacién se han abordado
las etapas: 1. Evaluacién de necesidades y diagnéstico, 2. Planificacién y disefo de la solucidén, y se cuenta
con Anexo técnico inicial en proceso de ajuste y afinamiento.

ITNO18 - Analisis de vulnerabilidades, Ethical hacking e Pentesting Social a la infraestructura tecnolégica
del Ministerio de Minas y Energia

El Ministerio de Minas y Energia esta implementando un CSIRT sectorial minero-energético con el
objetivo de fortalecer la seguridad digital del sector y proteger su infraestructura critica. Esta iniciativa
cumple con las politicas nacionales como el MSPI, el CONPES 3995 de 2020 y la Resolucién 500 de 2021.
El CSIRT permitira gestionar incidentes, mejorar la ciber resiliencia y garantizar la continuidad operativa.
Ademas, promovera la cooperacidn entre entidades del sector y se articulara con el Centro de Monitoreo
Sectorial para una respuesta integral. Con esto, el Ministerio lidera una estrategia sélida de defensa
digital sectorial.

Dicho proyecto se encuentra en etapa precontractual para un convenio interadministrativo, de manera
gue se pueda ejecutar en el tercer trimestre del afio 2025.

ITNO19 - Generaciéon de Conocimiento a Partir de la Digitalizacién de Elementos del Sector Minero y
Energético con Realidad Virtual y Realidad Aumentada

Durante el periodo se realizé a la adquisicion de dispositivos: Gafas de Realidad Virtual y equipos de
cémputo. De igual se construyeron dos (2) escenarios:

Para la mineria a cielo abierto, se establecié el manejo seguro de explosivos, la proteccién ante
deslizamientos de tierra y las medidas de prevencidon en zonas de excavacion. Por otro lado, en mineria
subterranea, se priorizd la capacitacion en el uso de equipos de protecciéon personal (EPP), la seguridad
en espacios confinados y la medicién de gases.

De igual forma se definié la documentacién para la realizacién de un sondeo de mercado para la
segunda fase del proyecto en 2025.

ITO20 - Implementacién de modelos de Inteligencia Artificial (IA) para resolver retos asociados con
procesos institucionales.

Para el periodo se definieron los aspectos técnicos requeridos para el desarrollo e implementacién de
dos (2) modelos de inteligencia artificial:

Disefiar e implementar mediante el uso de IA, un sistema integrado de informacién para el monitoreo
al despacho que permita realizar monitoreo a los precios del mercado mayorista de energia; incluidos
los precios de bolsa, con el objeto de proveer informacidn oportuna a las autoridades sectoriales.

Disefar e implementar una estrategia para el uso de IA que permita optimizar y acelerar la transicién
energética hacia fuentes de energia mas sostenibles, que facilite la identificacion y planeacidén de
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proyectos energéticos para la transicion energética en los territorios. En esta primera fase de
implementard un modelo que serd priorizado con los expertos tematicos del sector minero-energético
y liderado por el Ministerio de Minas y Energia.

Estos modelos serdn construidos aplicando metodologias reconocidas como CRISP-DM y DAMA,
utilizando software libre y tecnologias de cddigo abierto, y garantizando su interoperabilidad con la
infraestructura sectorial y la plataforma “Intégrame”.

La ejecuciéon se desarrollard bajo principios de buenas préacticas en gestién de proyectos (PMI), con
metodologia &gil, iterativa e incremental, e incluird etapas de planificacién, disefio, entrenamiento,
validacién, despliegue y monitoreo de los modelos. Adicionalmente, se implementara una estrategia
integral de apropiacidn, generacién de capacidadesy transferencia de conocimiento, dirigida a las areas
técnicas del Ministerio y sus entidades adscritas, que incorpore publicaciones cientificas, manuales,
entrenamientos y acompafiamiento especializado. La solucién deberd contar con ambientes de
desarrollo, pruebas y produccién debidamente configurados, y debera ser entregada en condiciones de
estabilidad, trazabilidad, seguridad, auditabilidad y cumplimiento normativo. El resultado final debe ser
una solucién funcional, documentada, replicable y escalable, con transferencia efectiva de tecnologia y
conocimiento hacia la Entidad.

Bajo este alcance fueron elaborados los documentos requeridos para la solicitud de cotizaciéon a
proveedores, como paso inicial del desarrollo del proceso de contratacién para la ejecuciéon del objeto
definido: Implementacién de modelos de Inteligencia Artificial (IA) para resolver retos asociados con
procesos institucionales.

ITNO21 - Implementacién de una Plataforma BPM para la gestién y automatizacién de procesos.

Para el segundo trimestre de la vigencia en curso, el Grupo de Tecnologias de la Informaciéon y
Comunicacionesy la apuesta en curso de operar iniciativas con herramientas Open Source, procedié con
la gestion del piloto comparativo de herramientas que adapten funcionalidades similares a BPMN y con
mayor robustez, asi las cosas actualmente el GTIC se encuentra empleando el modelo comparativo de
la herramienta CAMUNDA la cual adapta los conceptos de modelado de procesos y procedimientos que
se requiere en la entidad, para el tercer trimestre se tendra la definicién completa si esta herramienta
como tal sera la que remplace BPMN.

ITNO22 - Implementacién de una ventanilla Unica de trdmites y servicios ciudadanos digitales.

Se identificaron dos iniciativas de interoperabilidad que permitirdan a la Ventanilla Unica de Tramites
validar la informacién de personas juridicas, a través del Registro Unico Empresarial y Social (RUES) y del
servicio web de la Registraduria (ANI - Archivo Nacional de Identificacion). Se realizé el acercamiento con
los lideres técnicos de ambas entidades para establecer las mesas de trabajo correspondientes.
Asimismo, se recibieron los contratos de servicio, los cuales seran evaluados para avanzar con el proceso
de integracion.

ITNO23 - Implementacién del Plan Estratégico de Tl (PETI) Sectorial.

En este periodo de tiempo se inicid con el desarrollo del documento de PETI Sectorial. Se inicio el
diligenciamiento del documento basado en la plantilla de PETI de MiInTIC, se modificd la plantilla para
que contenga los datos del sector. Se diligencio el primer capitulo de contexto estratégico, se levantaros
los PETIS Sectoriales de las entidades adscritas.

Se socializo en el comité interinstitucional de gobierno Tl y datos del Sector, el plan de trabajo inicial del
PETI Sectorial y se solicitdé conformar los equipos tacticos operativos de cada entidad adscrita.

Se inicio con el disefio de las actividades de la metodologia de trabajo para el PETI Sectorial.

Se definid en el comité interinstitucional de gobierno Tl y datos del Sector la prioridad para levantar los
flujos de informacién del ecosistema de hidrocarburos para resolver el Conpes 4075 en el numeral 3.1.4.
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Se genero el portafolio o catalogo de servicios sectoriales que sera insumo para la ventanilla Unica
sectorial.

ITNO27 - Definicién de |la Estrategia sectorial y los equipos de investigacién y desarrollo para formular el
programa de Transformacioén Digital.

Durante el primer semestre de 2025 se ha avanzado en la definicién conceptual, metodolégicay un plan
de trabajo de la estrategia sectorial de Transformacion Digital, enfocada en la incorporacién de
tecnologias emergentes como Inteligencia Artificial, Big Data, Internet de las Cosas (IoT), tokenizacién,
realidad aumentada y realidad virtual, entre otras. Se han realizado ejercicios preliminares de mapeo de
capacidades institucionales, identificacion de casos de uso con potencial de impacto sectorial,
articulacion con lineas estratégicas del Plan Nacional de Desarrolloy el CONPES de 4144 de 2015 "Politica
Nacional de Inteligencia Artificial". Actualmente se encuentran en curso las gestiones administrativas
para la contrataciéon del equipo técnico especializado que liderard la formulacién detallada del programa
de Transformacion Digital, asi como la estructuracidon de los primeros pilotos de investigacion y
desarrollo.

De otra parte, en el marco de la implementacion del Centro de Monitoreo Sectorial, se estan habilitando
capacidades iniciales de procesamiento y almacenamiento de datos que permitirdn ejecutar modelos
de inteligencia artificial (IA) y analitica avanzada sobre grandes volUmenes de informacién. Estas
capacidades han sido concebidas con un enfoque escalable, lo cual facilita su ampliacidén a corto y
mediano plazo, de acuerdo con la evolucidn de las necesidades técnicas y estratégicas del sector minero-
energético.

ITO29 - Generar informacion y estudios a partir de la analitica de datos en los sistemas de informacion
del Sector Minero Energético.

Se elabord el Informe semestral con la sintesis del avance de la estrategia de gobierno y monitoreo del
dato, y la operacién, implementacién de servicios de analitica, uso y apropiacién de las infraestructuras
de datos estadisticos INTEGRAME y espaciales IDE-ME.

ITO30 - Servicios de Infraestructura y soporte para la operaciéon de las plataformas de gestiéon de
informacién del sector minero-energético.

La iniciativa se encuentra en proceso precontractual, surtiendo sus etapas de perfeccionamiento y en
curso natural para abordar su etapa contractual.

ITO31 - Levantamiento y saneamiento del inventario de activos de infraestructura y recursos entregados
en administracion

Se encuentran en proceso de revisidon y ajuste las HU68 y HUG9 que involucran moddulos de propios de
Nedn y procesos de interoperabilidad con Avanzame encaminados a mejoras en la gestion de activos.
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