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1. PROCESO

Gestion tecnoldgica.

2. RESPONSABLE DEL PROCESO

Grupo de Tecnologias de la Informacién y las Comunicaciones
Ing. Jairo Andrés Grajales Salinas

Coordinador Grupo TIC

Email: aaayure@minenergia.gov.co

Teléfono: (+57) 6012200300 Ext. 2408

3. DESCRIPCION INFORME

El Plan de Seguridad y Privacidad de la Informacion, es el resultado de un diagnostico y
planeacion para el cumplimiento del Modelo de Seguridad y Privacidad de la Informacién
(MSPI), conforme la evolucién y actualizacion de las tecnologias de la informacion y
comunicaciones (TIC). También se mejoraron las politicas, procedimientos y guias que
permitieron al Ministerio de Minas y Energia MINENERGIA, cumplir los requerimientos
del Modelo de Seguridad y Privacidad de la informacion (MSPI) buscando la mejora
continua.

El Plan de Seguridad y Privacidad de la Informacién, contiene los lineamientos del Modelo
de Seguridad y Privacidad de la MSPI version 3.0.2 definido por Ministerio de Tecnologias
de la Informacion y Comunicaciones en adelante MINTIC, el cual orienta a las entidades
del estado colombiano en la preservacion de la confidencialidad, integridad y
disponibilidad de la informacion, ademas permite fijar los criterios para proteger la
privacidad de la informacion y los datos, asi como de los procesos y las personas
vinculadas con dicha informacion.

Para la elaboracion de este documento, se toma como referencia ademas de los
lineamientos de MINTIC en el MSPI y sus correspondientes guias de apoyo, las normas
ISO/IEC 27001:2022, ISO/IEC 22301:2019 e ISO/IEC 31000:2018.
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4. PLAN OPERACIONAL DE SEGURIDAD DE LA INFORMACION

4.1 GESTION DE ACTIVOS DE INFORMACION

En el segundo trimestre de 2025 se completé la implementacién del instrumento unico de gestion
de activos de informacién, consolidando en una primera fase los catalogos de licenciamiento,
sistemas de informacion e infraestructura elaborados junto al equipo de Arquitectura Empresarial,
de esta manera, se puede continuar con la capacitacion a los lideres SIG de la entidad para el
diligenciamiento adecuado y paralelo a esto continuar con la estructuracion de los BCP y BIA
correspondientes.

No obstante, con la entrada en vigor del nuevo Modelo de Seguridad y Privacidad de la
Informacion (MSPI), se identifico la necesidad de incorporar un modulo especifico para la
identificacion de infraestructura critica cibernética. Por ello, el instrumento esta en proceso de
revision y ajuste durante el tercer trimestre, de modo que, una vez actualizado, permita un solo
ejercicio integrado de valoracién de activos y continuidad operacional acorde con los lineamientos
del MSPLI.

IDENTIFICACION DEL ACTIVO DE INFORMACION ( LEY 584 DE 2000 - LEY 1712 DE 2074 DECRETO 103 DE 2015 - DECRETO 1080 DE 2015 - 150 27001)

Fednde

—
it =%
i P - [ - - |

Hembee

et aa
Py
it

[ - Wi - |

= para idennif| Con

ailgencia 5
si el Tipoge o

de oatos, contratos, én del sistems,
o manuales g ususrio,

ae soporte, pianes para s
jerdos sobre retiro y prueba:

Inventario Activos | (&)

Imagen [11]. Revision y comparacion con el nuevo modelo de MINTIC 2025 frente al
instrumento de clasificaciéon de activos de informacion.
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iINDICE DE INFORMACION CLASIFICADA Y RESERVADA ( DECRETO 103 DE 2015) DATOS PERSONALES ( LEY 1581DE 2012)
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Imagen [2]. Comparacién frente al indice informacion clasificada y reservada .

Ademas de esto, ha venido adelantando un proyecto de inversién enfocado en el fortalecimiento
estructural del Modelo de Seguridad y Privacidad de la Informacion (MSPI). Este proyecto,
actualmente en etapa contractual, contempla la revision integral de los activos de informacion
institucionales como eje estratégico para el cierre de brechas normativas, técnicas y operativas
identificadas en el diagnostico inicial. La gestién de estos activos se concibe bajo un enfoque
holistico que incluye activos digitales, fisicos e intangibles, alineados con los lineamientos del
Decreto 338 de 2022, la Resolucion 40646 de 2023 y normas internacionales como ISO/IEC
27001:2022 e ISO/IEC 22301:2019.

Uno de los componentes fundamentales del proyecto es la actualizacién y depuracion del
inventario de activos de informacion, garantizando su registro en una herramienta GRC
(Gobernanza, Riesgo y Cumplimiento) que sera implementada por el contratista adjudicatario.
Esta herramienta permitira identificar, clasificar, valorar y vincular cada activo con sus respectivos
procesos, riesgos, controles y responsables, asegurando su trazabilidad y facilitando el analisis
de criticidad. Se dara prioridad a los activos relacionados con infraestructuras criticas del sector
minero-energético, los cuales seran categorizados segun su nivel de sensibilidad, impacto
potencial y requerimientos de proteccion, en cumplimiento con lo establecido por el Decreto 338
y la Politica Nacional de Seguridad y Confianza Digital.

El enfoque adoptado no se limita al inventario, sino que abarca una estrategia mas amplia que
incluye la revision y actualizacién de politicas, roles y procedimientos, asi como la implementacion
de mecanismos tecnoldgicos como plataformas GRC y soluciones de desarrollo seguro (Secure
SDLC). Estas acciones permitiran reforzar el ciclo PHVA del MSPI, establecer controles efectivos
desde el diseno (privacy by design y security by design) e incorporar capacidades avanzadas de
ciberinteligencia y Zero Trust. De manera complementaria, se desarrollardn campafas de
sensibilizacion, formacion técnica y auditorias internas, con el fin de asegurar la sostenibilidad del
modelo y su integracién con otros sistemas de gestion como el MIPG, el Sistema de Gestion de
Calidad (SGC) y la Arquitectura Empresarial institucional.
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Teniendo en cuenta lo anterior y analizando este nuevo contexto de integracion para establecer
un unico instrumento que sirva a todas areas del ministerio se debe actualizar el cronograma ya
planteado en el “plan de seguridad y privacidad de la informacién 2025”, con base a esto se tiene

la siguiente tabla:

Tabla 1.

Actualizacion cronograma de actividades- Matriz de activos de informacion

Actividad Responsable Fec_ha} de _Fec_ha de Descripcién
Inicio Finalizacién
Oficial de Capacitar a los responsables
o . Segunda Cuarta ;
Capacitacion sobre la|Seguridad o en el uso de la matriz y en los
matriz de activos quien haga sémana = — semana - principios basicos de activos
Agosto 2025 | Agosto 2025 . -
Sus veces de informacion.
L Primera Tercera Identificar y clasificar activos
Llenado inicial de la|,. semana -|semana - ; o .
: . Lideres SIG ; ; de informacién segun los
matriz de activos Septiembre | Septiembre rocesos de cada area
2025 2025 P
Oficial de Revisar documentacion
Revision primaria de Se_gurldad o| Tercera Cuarta enviada por las dependent_:las
informacion  enviada | AUien haga|semana -|semana - _(responsgbles) : unificar
or las dependencias | SYS Veces - Octubre Octubre informacion y  establecer
P P Gestion 2025 2025 retroalimentacion y mejora
documetal continua.
: . Oficial de | Cuarta Primera En caso de presentarse
Ajustes y envio de . . i
. - Seguridad o|semana -|Semana - |informacion faltante o]
retroalimentacion al = .
dependencias guien haga | Octubre Octubre mcompleta 3 generar
Sus veces 2025 2025 retroalimentacion.
Segunda Cuarta
. .. | Responsables L, .
Entrega de informacion Semana -|semana - |Informacion debidamente
) de cada . . .
ajustada dependencia Noviembre |Noviembre |ajustaday completada.
P 2025 2025
. - Oficial de | Primera Segunda Revisar, validar y priorizar los
Validacion y . ) o .,
NI , Seguridad o|semana -|semana  -|activos criticos segun el
priorizacion de activos . - - . :
criticos quien haga | Diciembre | Diciembre impacto al negocio vy
Sus veces 2025 2025 continuidad al mismo.
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Oficina de -

| planeacion vy |Diciembre |Diciembre
gestion 2025 2025
territorial

Incorporar los activos
priorizados en el SGSI vy
actualizar los controles.

Integracion con el SGS

Fuente grupo TICS
4.2 GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION

La gestion de riesgos de seguridad de la informacién desempefia un papel crucial para el
Ministerio de Minas y Energia al enfrentar los desafios y oportunidades en un entorno digital
dinamico y cada vez mas complejo. Al identificar, evaluar y mitigar los riesgos de seguridad de la
informacion, el Ministerio no solo protege los activos criticos de datos y sistemas, sino que
también salvaguarda la confianza publica y fortalece su capacidad para cumplir con las
obligaciones regulatorias. Ademas, una gestion efectiva de riesgos proporciona una base solida
para la toma de decisiones informadas, promoviendo la continuidad operativa y minimizando el
impacto de posibles incidentes de seguridad.

A partir de ello y siguiendo la hoja de ruta de gestion de seguridad de la informacion se definen
los siguientes riesgos para esta vigencia 2025 teniendo en cuenta el actual contexto de la entidad
y sus fines misionales y estratégicos de gestion tecnologica :

E-ME-F-08

FORMATO PARA LA FORMULACION Y TRATAMIENTOS DE RIESGOS

2
3
4 2611212024
5
6

tificacién del rieago
Frecusncia con la cual
Descripcion del Riesgo Causa o circunstancia Inmediata ;Como? Causa Raiz Pora que? Clasificacion del Riesgo  se realiza la actividad
anusl

Probabilidad
Inherente

Desarrollo de aplcaciones y sistemas sin cumpli i 50 de
con estandares de seguri idad, ihendo I

econdmico y '
niroduccion de vinerabilidades explotables. esfricios de control en la fase de codificacion

reputacional

Fallas Tecnologicas

Imagen [3]. Riesgo 1 (R5) , causa inmediata y causa raiz y descripcion del riesgo.
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&)
Eneraia

TODOS LOS PROCESOS
Valoracién de los controles

Impacto

Inherente Descripcién del Control . Accién que realiza

% Impacto Ob decriterio

Imagen [4].Mapa de calor y zona de riesgo determinada, control y acciones a realizar (R5).

]
Ausencia de supenvision Gonlinua de registros Falta de un procedimiento estandarzado para la
2 0 ¥ sistemas de informacion, geshidn y andlisis de logs de segundad, junto con la | Ejecucion y Administracion de 4
reputacional permitiendo que incis de izadas d procesos.
desapercibidas. monitarea y alerta.
=)

Imagen [5]. Riesgo 2 (R11) , causa inmediata y causa raiz y descripcién del riesgo.

0 - o
fia en fodos los|p|
sislemas de informacidn criticos del Ministerio. 2
e
Entre 100y 500 SMLMV Funcionario permian [a recoleccion, andirss y correlacion de eventos de |i
sequridad en tiempo real 5
3 Canfigurar alertas autométicas para detectar 3
comportamientos sospechosos en aplicaciones, bases de [p|
dalos y redes, aseguranda una respuesia oporiuna ante [y

posibles incidentes.

)

Imagen [6].Mapa de calor y zona de riesgo determinada, control y acciones a realizar (R11).

i Do 7% Ausenca de n proceso eshuchrado de reseldo
4 reputacional | recuperacion de datos, afectando a conbnuidad Falns : gond %
operabia del minsterio. bachups.
]

Imagen [7]. Riesgo 3 (R14) , causa inmediata y causa raiz y descripcién del riesgo.

1. Aplicar el checklist de seguridad definido enla
metodologia de desarrollo del ministerio, basado en
‘estandares inlernacionales como OWASP yPCIDSS. |

2 Programar de
informacién para evaluar la comecta implementacion de los

linearmientos de codigo seguro

3. Realizar pruebes de peneracion (pentesting) y andlisis de |;
winerabilidades en entomos controlados, asegurandola |

produccion
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ponible y bempos

opere de manera dptima

2

definiendo la frecuencia de backups (diania. semanal,
mensual), los fipos de copias (completas, incrementales,
diferenciales) y los bempos de refencion de datos.
Entre 100y 500 SMLMV' = Funcionano 3. Configurar alertas automiticas para la deteccion de fallos.
. en los procesos de copia de seguridad, asegurando

almacenamiento

4 Ejecutar
regular, bajo diferentes escenarios, para garantizar que los

TOy
RPO)

Desactualizacion en fa ciasficacion de activos de
econdmicoy informacide, gias ! . 5
reputacional  [efe

ante incidentes. s

Imagen [9]. Riesgo 4 (R21) , causa inmediata y causa raiz y descripcién del riesgo.

1. Identificar y documentar todos los activos de informacidn

qur
acusrdo con crterios de confidencialidad, integridad
disponibilidad.

2 Realizar sesiones con las diferentes areas del ministerio
para identificar y pronizar las procesos de negocio mas
relevantes que dependen de los actvos de informacion.
3 Analzar de

Funcionana de

recuperacién (RTO) y puntos de recuperacion acaptables

(RPO}

Mayora 500 SMLMV

4 actualizado del BlAy con |

para en
‘escenanios de conbingencia |
5. Establecer planes especificos de recuperacion para cada
proceso critco, alineados conla infraestuctura tecnal
disponible y s objetios estratégicos del minisieno

Imagen [10].Mapa de calor y zona de riesgo determinada, control y acciones a realizar (R21).

Teniendo en cuenta lo anterior se deja a continuacion un tabla donde se especifica el riesgo y sus
acciones concretas a realizar para mitigar el mismo, para mayor informacién del cronograma de
cumplimiento revisar el “plan de tratamiento de riesgos de seguridad de la informacion” :
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Tabla 2

Tabla de riesgos para vigencia 2025

No. Riesgo

NOMBRE DEL RIESGO

Implementacién de codigo seguro

Actividades necesarias:

1. Aplicar el checklist de seguridad definido en la metodologia de desarrollo del

Ministerio, basado en estandares internacionales como OWASP y PCI DSS.
R5 . : : . .

2. Programar auditorias trimestrales en los sistemas de informacion para evaluar
la correcta implementacion de los lineamientos de cédigo seguro.

3. Realizar pruebas de penetracion (pentesting) y andlisis de vulnerabilidades en
entornos controlados, asegurando la deteccion y mitigacion de riesgos antes
de la puesta en produccion.

Falta de monitoreo a Logs de seguridad y registro
Actividades necesarias:

1. Desarrollar y documentar un procedimiento estandarizado para la

implementacién de modulos de auditoria en todos los sistemas de informacion
R11 criticos del Ministerio.

2. Implementar soluciones de monitoreo centralizado que permitan la
recoleccién, andlisis y correlacién de eventos de seguridad en tiempo real.

3. Configurar alertas automaticas para detectar comportamientos sospechosos
en aplicaciones, bases de datos y redes, asegurando una respuesta oportuna
ante posibles incidentes.

Gestion de Backups
Actividades necesarias:

1. Implementar métricas clave como tasas de éxito/falla, capacidad de

almacenamiento disponible y tiempos de recuperacion, asegurando que el

R14 sistema no se sature y opere de manera Optima, esto determinara si se
continua con esta herramienta de respaldo o si se debe reemplazar por otra
gue cumpla los estandares necesarios.

2. Establecer una politica formal de respaldo de informacion definiendo la

frecuencia de backups (diaria, semanal, mensual), los tipos de copias
(completas, incrementales, diferenciales) y los tiempos de retencion de datos.

Ministerio
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3.

Establecer alertas automaticas=para la deteccién de fallos en los procesos de
copia de seguridad, asegurando respuestas rapidas ante incidentes de fallos
de respaldo o almacenamiento.

Ejecutar pruebas de restauracion de datos de manera regular, bajo diferentes
escenarios, para garantizar que los procedimientos de recuperacion sean
efectivos y se realicen dentro de los tiempos de recuperacion establecidos
(RTOy RPO).

R21

Falencias en la clasificacion de informacién — sin actualizacién desde 2021

No se tiene por ende BIA y BCP actualizados.

Actividades necesarias:

1.

Identificar y documentar todos los activos de informacidn criticos del Ministerio,
asegurando su clasificaciéon de acuerdo con criterios de confidencialidad,
integridad y disponibilidad.

Realizar sesiones con las diferentes areas del Ministerio para identificar y
priorizar los procesos de negocio mas relevantes que dependen de los activos
de informacion.

Analizar las consecuencias de una interrupcion de los procesos criticos,
estableciendo tiempos maximos de recuperacion (RTO) y puntos de
recuperacion aceptables (RPO).

Generar el documento actualizado del BIA y validarlo con las &areas clave para
asegurar su precision y aplicabilidad en escenarios de contingencia.

Establecer planes especificos de recuperacién para cada proceso critico,
alineados con la infraestructura tecnoldgica disponible y los objetivos
estratégicos del Ministerio.
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4.3 TRATAMIENTO DE RIESGOS DE SEGURIDAD DE LA INFORMACION

Atendiendo las indicaciones y recomendaciones de la Oficina de Planeacién y Gestion
Internacional, en el sentido que, para la presente vigencia este Plan, se adaptara y adoptara la
misma metodologia de trabajo dispuesta desde la “Guia para la Administracién del Riesgo y el
disefio de controles en entidades publicas. Version 6”7, expedida por el DAFP en noviembre de
2022, para lo cual los riesgos descritos tanto en el Plan de Tratamiento de Riesgos de Seguridad
y Privacidad de la Informacién, como los riesgos de la gestion TIC, tendran seguimiento y control
trimestral durante la vigencia 2025.

Riesgo R5: “Implementacion de codigo sequro”

1. Realizar los ajustes y cambios en la metodologia de desarrollo en donde se han
incorporado los temas de cdédigo seguro, Programar auditorias trimestrales en los
sistemas de informacion para evaluar la correcta implementacion de los
lineamientos de cédigo seguro.

2. Realizar pruebas de penetracion (pentesting) y analisis de vulnerabilidades en
entornos controlados, asegurando la deteccién y mitigaciéon de riesgos antes de la
puesta en produccion.

Acorde a los lineamientos del MSPI y la normatividad de cddigo seguro que se debe implementar
en desarrollo de software, se finaliza en el segundo trimestre del 2024 el documento de
“Metodologia y Arquitectura de Referencia para el Desarrollo de Sistemas de Informacion y
Nuevas Aplicaciones del Ministerio De Minas y Energia" anexando los numerales 8 y 9. En el
primero, se establece el proceso de construccién seguro de software donde se determina lo
siguiente:

1. Anadlisis de requerimientos (segun necesidad y criticidad de la informacién).
2. Desarrollo - requerimientos y procesos con minimos de seguridad
3. Pruebas - Entornos de Sandbox para analisis de vulnerabilidades y riesgos.

4. Despliegue o puesta en marcha - Seguimiento de posibles vulnerabilidades deataques de dia
cero.

5. Capacitacién y concientizacion de las buenas practicas de desarrollo.

A través de dicho proceso se establecid un “check list” de preguntas fundamentales para que el
desarrollador/a al momento de evaluar el requerimiento y finalizar su responsabilidad pueda
determinar si esta cumpliendo con la metodologia establecida,dicho documento se centra en los
siguientes conceptos:

Ministerio de Minas y Energia
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Patrones de Disefio Seguros

Anti-patrones a evitar

Arquitecturas Seguras

Practicas de Desarrollo Seguro

Principio de Privilegio Minimo
Ciclo de Vida de Desarrollo Seguro (SDLC)

Revisiones de Codigo y Pruebas

| N B WIDN| =

Seguridad en la Infraestructura

En el segmento numero 9 se establecen segun guias y normatividad internacional
“OWASP Top 10 y PCI DSS” los riesgos mas significativos que se tienen durante el
desarrollo de software y sus recomendaciones para lograr los mejores resultados.

El informe correspondiente a Junio de 2025 presenta un balance técnico detallado de las
actividades desarrolladas por el equipo de software, con especial atencién en la mitigacién de
riesgos asociados a corrupcion y a la introduccion de vulnerabilidades en el codigo. Se evidencia
un control riguroso sobre la documentacion, trazabilidad, cumplimiento normativo, cesiéon de
derechos patrimoniales de software y verificacion de licencias en sistemas nuevos desarrollados
en Open Source de la siguiente manera :

“Con el propodsito de modernizar la arquitectura tecnolégica del Ministerio de Minas y Energia
(MME), se ha llevado a cabo la adopcion de herramientas de software libre (Open Source) que
responden a necesidades de desarrollo interno, gestion de proyectos, soporte técnico y
automatizacién de servicios digitales. Esta estrategia se enmarca en los principios de eficiencia,

sostenibilidad, autonomia tecnolégica y buenas practicas de gobierno digital”

Herramientas Implementadas y Resultados

Taiga - Plataforma de gestion de proyectos agiles
Funcionalidades destacadas:

e Planificacion de sprints y tareas mediante tableros Kanban.
Ministerio de Minas y Energia
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Creacion de epics, user stories y tareas técnicas asociadas.
Seguimiento de avance por hitos y métricas de productividad del equipo.
Integracion con GitLab para vincular cédigo a tareas del proyecto.

Resultado:
e Se logr6 una mejor coordinacion entre los equipos de desarrollo, andlisis y arquitectura.
e Se redujeron los tiempos de planificacion y priorizacién de requerimientos.
e Aumento la transparencia del avance de proyectos estratégicos para la entidad.
e Se establecio una cultura agil y colaborativa dentro de la Subdireccién de Tecnologia.

GitLab - Repositorio de cédigo fuente y automatizacién DevOps

Funcionalidades destacadas:

Gestion de mdltiples repositorios con permisos por proyecto.

Control de versiones mediante Git, gestion de branches, merge requests y revision de
caédigo.

Automatizacion de pruebas y despliegues (CI/CD).

Webhooks y runners para integracién con servicios como Taiga y Nexus.

Resultado:

Se garantiza la trazabilidad del ciclo de vida del desarrollo, desde el requerimiento hasta
el despliegue.

Reduccién de errores humanos mediante automatizacion de pruebas y despliegue
continuo.

Refuerzo de la gobernanza del cédigo con revisiones cruzadas, estandares de
codificacién y trazabilidad de cambios.

GLPI - Gestion de incidentes y mesa de ayuda institucional

Funcionalidades destacadas:

Registro de tickets para soporte técnico, solicitudes de acceso, fallas de
hardware/software, entre otros.

Clasificacién automatica por tipo de solicitud y dependencia responsable.

Base de conocimientos para autoayuda y documentacion de soluciones frecuentes.
Panel de métricas por analista, por tipo de incidente y tiempos de atencion.

Resultado:

Ministerio de Minas y Ener
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Reduccién en los tiempos promedio de-reselucién de incidentes.
Seguimiento detallado de la demanda de soporte técnico, Util para toma de decisiones.
Generacion de reportes mensuales para identificar cuellos de botella y areas de mejora.

Nexus Repository - Almacenamiento local de imagenes docker

Funcionalidades destacadas:

Registro privado para imagenes Docker utilizadas por los sistemas de la entidad.

Control de versiones de contenedores desplegados en ambientes de desarrollo, pruebas
y produccién.

Aseguramiento de disponibilidad en entornos con restricciones de conectividad.
Integracion directa con los pipelines de GitLab para automatizar la publicacion de
imégenes.

Resultado:

Se asegura un entorno confiable, seguro y auditable para el despliegue de
microservicios.

Mayor independencia respecto a servicios de terceros, alineado con la politica de
soberania digital.

Mejora en la velocidad de despliegue en entornos controlados (on-premises).
Permite mantener un control riguroso sobre el ciclo de vida de las imagenes y sus
vulnerabilidades.

Plataformas de desarrollo implementadas

Laravel - Desarrollo del sistema de asistencias y carnet virtual

Casos de uso:

Registro, seguimiento y validacion de asistencias del personal.
Generacion dinamica del carnet digital de identificacion institucional.
Control de permisos, roles, notificaciones y validaciones en linea.

Ventajas:

Rapidez en el desarrollo de interfaces limpias y seguras.
Facilidad de integracion con bases de datos relacionales y APIs REST.
Comunidad activa y soporte continuo.
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Resultado:

e Sistema de asistencias implementado en produccién con altos niveles de satisfaccion.
e Validacion de identidad institucional desde dispositivos mdviles mediante codigo QR.
e Reduccién de procesos manuales y dependencia de formatos impresos.

3.2 Python + Vue.js - Desarrollo de la Ventanilla Unica de Tramites
Arquitectura:
e Backend en Python (FastAPI), con procesamiento asincronico y alto rendimiento.
o Frontend en Vue.js, adaptable a multiples dispositivos (responsive).
e Autenticacién integrada con servicios institucionales.
Casos de uso:
e Unificacion de tramites de la entidad en una sola interfaz.
e Seguimiento en tiempo real del estado del tramite por parte del ciudadano.
e Interaccidn con otras plataformas publicas via interoperabilidad.
Resultado:
e Modernizacioén de la experiencia ciudadana al eliminar procesos presenciales.
o Estandarizacién y trazabilidad de los tramites internos.

e Reduccidn significativa de tiempos de atencion y validacion por parte de las areas
responsables.

En el marco de este plan de tratamiento, se implementaron buenas practicas como el uso de
repositorios oficiales (GitLab), metodologias agiles apoyadas en herramientas como Taiga, y la
revision conjunta con proveedores en procesos contractuales para asegurar la entrega conforme
a los requerimientos. También se promovio el uso de software libre (GLPI, Bitwarden, Taiga)
evaluando sus implicaciones de seguridad e interoperabilidad. A través de sesiones técnicas,
validaciones normativas y aseguramiento de la calidad, se busca garantizar que los sistemas de
informacion desarrollados e implementados respondan a criterios de integridad, confidencialidad
y disponibilidad, alineados con la estrategia institucional de gestidén de riesgos de seguridad de la

informacion.
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Con base a lo anterior se ejecutan actividades de escaneo de vulnerabilidades, donde se
evidencian algunas brechas de seguridad de caracter alto y medio , en este listado se encuentran
3 aplicativos, los cuales estan en proceso de acciones a tomar para la mitigaciéon de dichos
requerimientos y que no generan brechas de seguridad que acarreen en incidente de seguridad
futuros.

Para mas informacién en relacion con la mitigacion de este riesgo (R5) de la metodologia que
tiene y actualiza el MINENERGIA, se sugiere remitirse al lider del equipo de Desarrollo del Grupo
TICS y en todo lo concerniente al tema de vulnerabilidades al oficial de seguridad de la
informacién o quien haga sus veces.

Riesgo R11 Habilitar v configurar el médulo de auditoria de los Sl (aplicaciones, Web
Services, Apps, entre otros) acorde con capacidades vy necesidades.

Actividad 2: Implementar soluciones de monitoreo centralizado que permitan la recoleccion,
analisis y correlacién de eventos de seguridad en tiempo real.

Describir el procedimiento que se trabajara para implementar modulos de auditoria(Logs) (los que
apliquen) en los sistemas de informacién que se encuentran bajo lagobernabilidad del Ministerio
de Minas, teniendo en cuenta los estandares que establece lo siguiente: “Se adopta la Politica
General de Seguridad y Privacidad dela Informacion, la Politica de Tratamiento y Proteccion de
Datos Personales, la Politica de Continuidad del Negocio, la Politica ante Recuperacién ante
Desastres TIC y las Politicas de Seguridad y Privacidad de la Informacién”. (Resolucién 40046 del
01-11-2023)

Para el informe del segundo trimestre del ano 2025, se establecen los diferentes sistemas de
informacion (SI) que estan determinados bajo una caracterizacion de “consulta” y otros de
“auditoria”. El paso siguiente es que bajo el perfilamiento del grupo TIC del MINENERGIA, se
defina si dicha caracterizacion es correcta para usarla herramienta de auditoria en cada uno de los
procesos (necesarios) y tener resultados para su posterior analisis. Para mas informacion de la
division de estos SI, remitirse al responsable de seguridad de la informacion a cargo.

Se establece la hoja de ruta del proceso de auditoria apara losSistemas de informacion Sl y de
los desarrollos pertinentes:
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H Oj a d e R u ta Silo tienen 6 no lo requieren

de de para revision
Sistemas de Sistemas de de los Sistemas de Sobre el estado de los
Informacién Informacién Informacién que Sistemas de Informacién
requieren modulo de * Con médulo previo
auditoria * Con médulo nuevo
* No requieren modulo
Médulo de Auditoria

Imagen [11]. Hoja de ruta para procesos de auditoria en los SI.

Teniendo en cuenta lo anterior, se tiene en la actualidad 16 sistemas de informacién con médulo
de auditoria (a continuacién, se muestran algunos ejemplos del proceso en especial los nuevos
implementados en desarrollo de aplicaciones de open source y establecimiento de datos de los
Logs, sin embargo, no se muestra la lista completa ya que es de caracter publico reservado, esto

con fines de confidencialidad y asuntos internos, para mas informacion remitirse al personal de
seguridad de la informacion.
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Imagen [12]. Ejemplo de auditoria S| Servicio al ciudadano y foros, listado de acceso
por usuarios (los usuariosexpuestos son casos de ejemplo no correspondiente a
credenciales reales).

Imagen [13]. Ejemplo de auditoria SI GLPI, filtrado (los usuarios expuestos son casos de
ejemplo no correspondiente a credenciales reales).
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Acciones recientes
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Imagen [14]. Ejemplo de auditoria Buzon de integridad y transparencia(los usuarios
expuestos soncasos de ejemplo no correspondiente a credenciales reales).
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Imagen [15]. Ejemplo de auditoria encuesta de medicidn cultura organizacional, (los
usuarios expuestosson casos de ejemplo no correspondiente a credenciales
reales).
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El modulo de auditoria "site-history" de Wagtail es una herramienta esencial para los
administradores que necesitan realizar un seguimiento de los cambios realizados dentro de su
sitio web. Este modulo registra una amplia variedad de acciones en el sitio, incluidas
modificaciones de contenido, creaciones y eliminaciones de paginas. Al ofrecer una vision clara
y detallada del historial de modificaciones, "site-history" es invaluable para la gestién de la
seguridad, la auditoria de contenido y la resolucién de problemas.

Es importante destacar que se debe formalizar el procedimiento de implementaciéndel médulo
de auditoria para los sistemas de informacién del Ministerio de Minas y Energia con herramientas
Optimas y pragmaticas, para mayor seguridad de los mismos e iniciar con la fase de planeacion
con el equipo de trabajo competente en aras de establecer una productividad conjunta en la
estructuracion del médulo de auditoria de los sistemas de informacion a los que aplique.

NOTA: Los sistemas de informacién anteriormente relacionados cuentan con elementos y/o
componentes de auditoria no necesariamente funcionalidades especificas que sean utilizadas
como moddulo auditor, sin embargo, lo citado cuenta con los componentes correspondientes que
evidencian el seguimiento que se realiza dentro de cada sistema.
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Riesgo R14 Realizar las tareas vy actividades de backup, respaldo vdisposicién acorde
con plan de programacién v/o solicitudes puntuales.

Actividad 2: Implementar métricas clave como tasas de éxito/falla, capacidad de
almacenamiento disponible y tiempos de recuperacion, asegurando que el sistema no se sature
y opere de manera éptima, esto determinard si se continua con esta herramienta de respaldo o
si se debe reemplazar por otra que cumpla los estandares necesarios.

Durante el segundo trimestre de 2025, se continu6 fortaleciendo la gestidén de respaldos mediante
la plataforma Arcserve UDP Backup, consolidando avances significativos en términos de
eficiencia, recuperacion de espacio, y continuidad operacional de los procesos de respaldo. Estas
actividades responden a la necesidad de mantener un entorno de respaldo robusto, confiable y
alineado con los objetivos de continuidad del negocio, mitigando riesgos asociados a la saturacién
de almacenamiento, fallos en la recuperacion y represamiento de datos criticos.

Este informe detalla los avances alcanzados en este periodo, con énfasis en la consolidacién del
respaldo a disco, la culminacion de la depuracion de puntos de restauracion histéricos, el reinicio
de respaldos criticos, y la ejecucion del Backup Full Granular a Cinta como parte de la estrategia
de redundancia y resiliencia en almacenamiento.

Detalle de actividades realizadas

1. Consolidacién de la herramienta Arcserve UDP Backup con 204 Servidores
Respaldados a Disco

Durante este trimestre, se mantuvo la operacion activa y continua del sistema de respaldo
mediante la herramienta Arcserve UDP Backup, alcanzando la consolidacién del respaldo de 204
servidores criticos a disco. Esta cifra refleja un ajuste respecto al primer trimestre, enfocado en
mantener unicamente los servidores con respaldo activo, eficiente y dentro de la politica de
retencidn establecida.

La priorizacion de servidores criticos y la depuracion de elementos obsoletos han contribuido a
optimizar la operacién de respaldo, liberando recursos del sistema y mejorando los tiempos de
procesamiento.
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Imagen [16]. Proceso de ejecucion de backups segundo trimestre 2025

2. Culminacién de la depuracion de los puntos de restauracién histéricos

Una de las actividades clave del trimestre fue la conclusién del proceso de depuracion de puntos
de restauracion historicos almacenados en la particion x:\UDPData1. Gracias a esta labor, se
logro liberar un total de 26.3TB, pasando de 1.5TB disponibles a 26.8TB de espacio libre. Esta
optimizacién del almacenamiento fue fundamental para la sostenibilidad del sistema y para
permitir la reanudacién de procesos represados.

La depuraciéon completa permitio eliminar respaldos obsoletos que estaban generando saturacion,
y con ello, se logro estabilizar el entorno y garantizar la disponibilidad de espacio para los backups
€n curso.
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Imagen [17]. Restauracion de sistemas y liberacion de memoria segundo trimestre
2025.
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3. Relanzamiento de backups criticos (correos y bases de datos)

Con el espacio liberado en el punto anterior, se logro relanzar exitosamente los procesos de
respaldo de correos electrénicos y bases de datos que se encontraban represados debido a la
saturacion del almacenamiento. Estas operaciones fueron fundamentales para garantizar la
proteccion de informacién sensible y estratégica, incluyendo comunicaciones institucionales y
bases transaccionales.

Esta reactivacion oportuna contribuye a mantener la continuidad operativa de los sistemas de
informacion mas criticos para la entidad.

4. Ejecucion del Backup Full granular a cinta

Como parte del plan estratégico de recuperacion ante desastres, el 06 de junio de 2025 se inicio
la ejecucién del Backup Full Granular a Cinta, que busca generar una copia fisica adicional del
respaldo actual.

Hasta la fecha de corte del presente informe, se han procesado 11.6TB de un total estimado de
58.5TB, lo que representa un avance del 19.8% en 18 dias de ejecucion continua. Con base en
este ritmo, se estima que el proceso finalizara en aproximadamente 94 dias, cumpliendo asi con
los tiempos previstos para la finalizacion de este respaldo de largo plazo.

Esta actividad fortalece la politica de redundancia y almacenamiento fuera de linea, mitigando el
riesgo de pérdida total de informacion ante eventos catastréficos o ataques dirigidos.

-
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Imagen [18]. Proceso de ejecucion de backups full granular a cinta , segundo

trimestre 2025
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Evaluacion del desempeiio de la herramienta

Durante el trimestre, se mantiene el seguimiento a las métricas definidas en el trimestre anterior,
con resultados favorables:

o Tasa de éxito de respaldos: Se ha incrementado tras la depuracion y relanzamiento de
procesos.

o Espacio disponible: La recuperacién de 26.3TB permite operar con holgura durante los
siguientes ciclos de respaldo.

o Tiempos de recuperacién: Se mantienen dentro de los rangos establecidos, al contar con
respaldos organizados y depurados.

Estas métricas permiten confirmar que la herramienta Arcserve UDP Backup continda siendo
adecuada para las necesidades de respaldo de la entidad, aunque se recomienda mantener la
vigilancia constante sobre los tiempos de respaldo a cinta y posibles cuellos de botella durante la
ejecucion.

Conclusion

El segundo trimestre de 2025 ha representado un punto de consolidacion en la estrategia de
respaldo de la organizacion. Se ha completado exitosamente la depuracién de respaldos
histéricos, recuperando una cantidad significativa de espacio critico, se reactivaron respaldos de
datos sensibles, y se inicié el Backup Full Granular a Cinta como medida complementaria de
resiliencia.

Estos avances demuestran una madurez operativa creciente del sistema de respaldo, y reafirman
el compromiso con la proteccioén de la informacion institucional. Se recomienda continuar con el
monitoreo permanente de las métricas clave y mantener el cronograma de ejecucion de respaldo
a cinta hasta su culminacion prevista.
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R23: Procedimiento Gestion de Continuidad y Recuperacién de los Servicios de Informéatica y
Comunicaciones. Ausencia de DRP actualizado.

Actividad 1: Evaluar la infraestructura tecnoldgica actual y actualizar el DRP con base en las
mejores practicas y estandares

Durante el segundo trimestre del ano 2025, se han mantenido avances sustanciales en el
fortalecimiento de la estrategia de continuidad del negocio del Ministerio de Minas y Energia,
especialmente en lo relacionado con la actualizacién del Plan de Recuperacion ante Desastres (DRP)
y la implementacién de un centro de datos alterno. Estas acciones se desarrollan en linea con las
recomendaciones surgidas del analisis técnico realizado en el primer trimestre y con las mejores
practicas internacionales en gestion de la infraestructura critica de TI.

- Avances en el fortalecimiento de la infraestructura de respaldo
1. Nueva solucién de backup en proceso de adquisicion:

Se encuentra en curso el proceso contractual para la adquisiciéon de una herramienta avanzada de
respaldo que incluye soporte para almacenamiento tanto en disco como en cinta, con caracteristicas
de inmutabilidad y replicacion automatica hacia el centro de datos alterno. Esta solucion permitira
fortalecer los esquemas de recuperacion de informacion frente a eventos de pérdida, corrupcién o
ataque a la infraestructura digital, y garantiza el cumplimiento de principios como la integridad,
disponibilidad y resiliencia de los datos criticos.

2. Migracién del centro de datos alterno a un esquema de colocation externo:

En concordancia con los resultados de las visitas técnicas realizadas en el primer trimestre, se
avanza en la contratacion de un servicio de colocation externo que cumpla con los requisitos minimos
establecidos por el Ministerio y las certificaciones internacionales aplicables (por ejemplo, TIER Il).
Este traslado permitira mejorar los niveles de disponibilidad, escalabilidad, redundancia y seguridad
fisica/logica de la infraestructura de respaldo. Actualmente, este componente también se encuentra
en proceso para ser formalmente incluido en el Sistema Integrado de Planeacion (SIP).

3. Mantenimiento preventivo y correctivo de infraestructura y seguridad:

Se vienen ejecutando acciones coordinadas con los proveedores actuales de infraestructura
tecnolégica y seguridad, tanto a nivel fisico como logico. Estas incluyen mantenimientos preventivos
sobre sistemas de energia, climatizacién, servidores y dispositivos de red, asi como ajustes de
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seguridad perimetral, con el objetivo de asegurar la estabilidad y continuidad de los servicios que
soportan las operaciones misionales de la entidad.

- Etapas ejecutadas de la estrategia de implementacién del DRP

La iniciativa ha avanzado en varias fases del ciclo de implementacion del DRP, siguiendo una hoja
de ruta estructurada:

Evaluacion de necesidades y diagnéstico:
Culminado en el primer trimestre, mediante visitas técnicas, analisis comparativo de oferentes, e
inventario de activos criticos.

Planificacion y disefio de la solucién:

Se ha elaborado una propuesta técnica preliminar, actualmente en proceso de ajuste y afinamiento,
la cual establece los criterios técnicos, operativos y de seguridad para la operacion del centro de
datos alterno, asi como las bases para la actualizacion del DRP.

Etapa contractual en curso:

La iniciativa se encuentra en proceso contractual, superando las fases de planeacion y formulacién
del Anexo Técnico inicial. Actualmente se encuentra en perfeccionamiento, avanzando hacia la etapa
de adjudicacion y ejecucion conforme al cronograma establecido.

Tabla 3
Inventario centro de datos alterno de la entidad (para mayor informacion remitirse al lider de la
infraestructura del Grupo TICS).

Marca Modelo Serie (Parcial) | Tipo de Equipo | Codigo Interno Altl:;:it(ga‘:k

CISCO UCS-FI-XXX [CENSURADO] Fabric s/P 1RU
Interconnect

CISCO UCS-FI-XXX [CENSURADO] Fabric S/P 1RU
Interconnect

CISCO WS-C2960X-4XXXX-L [CENSURADO] Switch S/P 1RU

CIsCo UCSC-C240-XXXX [CENSURADO] Server Host 151861 2RU

CIsCo HXAF 240C-XXX V02 [CENSURADO] Server Host 151862 2RU

CISCO HXAF 240C-XXX V02 [CENSURADO] Server Host 151862 2RU

CIsCo HXAF 240C-XXX V02 [CENSURADO] Server Host S/P 2RU

FORTINET XXXX [CENSURADO] Firewall 151875 2RU
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4.4 GESTION DE POLITICAS Y PROCEDIMIENTOS

Durante el segundo trimestre del 2025, se consolidaron avances significativos en el fortalecimiento
del marco normativo e institucional de la seguridad y privacidad de la informacion, en concordancia
con los lineamientos del Modelo Integrado de Planeacién y Gestion (MIPG), el Sistema de Gestion
de Seguridad de la Informacion (SGSI), la Politica de Confianza y Seguridad Digital, y la Resolucion
40646 de 2023.

Uno de los hitos mas relevantes fue la finalizacion del proceso de revision de la Politica de Uso
Responsable de Inteligencia Artificial (IA), la cual establece los principios éticos, técnicos y de
gobernanza aplicables a soluciones de |A implementadas en el Ministerio. Este documento sera parte
integral del marco de politicas institucionales y servira como guia transversal para el desarrollo,
adquisicién y uso de sistemas inteligentes, garantizando el respeto por los derechos fundamentales
y la mitigacion de riesgos asociados a decisiones automatizadas.

En cuanto al sistema SICOM, se realiz6 un ajuste estratégico en la gestion documental de la politica
de tratamiento de datos personales. En lugar de emitir una politica especifica para SICOM (lo cual
generaria redundancia normativa) se decidi6 mantener la referencia a la politica institucional del
Ministerio, tal como lo establece la Resolucidén 40646. No obstante, para asegurar el cumplimiento
de los requerimientos operativos del sistema, se inicié la modificaciéon del Manual del Usuario del
Sistema SICOM, el cual incorporara una seccion detallada sobre la aplicacion de la politica de
privacidad en dicho entorno, con énfasis en su uso, responsabilidades de los usuarios y tratamiento
de datos sensibles, conforme a la Ley 1581 de 2012 y su reglamentacion.

De forma paralela, se logré un avance sustancial en el proceso de gestion de incidentes de seguridad
de la informacion, particularmente con la definicién de la plantilla oficial de informe de incidentes
cibernéticos, la cual ya fue remitida para su revisidén y aprobacién final. Esta herramienta permitira
estandarizar la documentacion de incidentes, mejorando la trazabilidad, el analisis forense y la toma
de decisiones basada en evidencias.

Finalmente, se avanzo en la estructuracion del proceso de gobernanza de dispositivos tecnoldgicos,
con el objetivo de establecer un modelo de control centralizado sobre los equipos entregados a las
distintas dependencias. En este sentido, se disend un procedimiento preliminar que establece que
todo equipo o dispositivo de cdmputo (como portatiles, estaciones de trabajo o periféricos) debera
ser gestionado y validado por la Direccién TIC antes de su asignacién, permitiendo asi un control
mas riguroso sobre los activos, su ciclo de vida, configuracién de seguridad base, y trazabilidad
operativa dentro del ecosistema institucional.

Estos avances se enmarcan dentro del proceso de mejora continua del SGSI, y preparan el camino
para abordar nuevos retos en el segundo semestre, particularmente en lo relacionado con la
implementacion de controles de seguridad sobre sistemas legados, la gestion de terceros y la
integracion de herramientas de gobierno digital para el monitoreo de cumplimiento normativo en
tiempo real.
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4.5 GESTION DE RECURSOS DE SEGURIDAD

Conforme al analisis del contexto actual de la entidad, tanto en su dimension externa marcada por la
evolucion de amenazas cibernéticas emergentes, como los ataques dirigidos, el ransomware y la
ingenieria social como en su dimensidn interna, donde persisten retos en materia de proteccion de
datos, madurez en seguridad de la informacién y cultura organizacional en ciberseguridad, se ha
definido una hoja de ruta estratégica de proyectos prioritarios para la vigencia 2025. Estos proyectos
estan disehados para cerrar brechas criticas de seguridad, mejorar los niveles de preparacién ante
incidentes, y fortalecer los pilares institucionales de ciberdefensa, ciberseguridad y ciberresiliencia,
en linea con las directrices del Gobierno Digital y las politicas nacionales de confianza digital.

Tabla 4.
Proyectos a implementar vigencia 2025

PROYECTO
Contratar los servicios especializados para realizar analisis de
vulnerabilidades, ethical hacking e pentesting social a la
infraestructura tecnolégica del Ministerio de Minas y Energia

Implementar soluciones de seguridad y privacidad de la
informacién que incorpore procesos, talento humano y
tecnologia para dar cumplimiento a los lineamientos de

MINTIC.

Implementar un Csirt para responder a incidentes de seguridad
que incorpore procesos, recurso humano y tecnologia para dar
cumplimiento a la politica de gobierno digital en el habilitador de
seguridad digital.

Implementar esquemas de continuidad de negocio (BCP —
Business Continuity Plan) y plan de recuperacién de desastres
(DRP) sectorial, que incorpore procesos, recurso humano y
tecnologia

Adquirir herramienta de seguridad para el monitoreo de la red,
para detecciébn de amenazas en tiempo real en el Ministerio de
Minas y Energia (SOC)

Renovar el licenciamiento de firewall local y adquisicion de
firewall de aplicaciones web (WAF) para proteger las
aplicaciones web y monitorizar el trafico HTTP del centro de
datos alterno del Ministerio de Minas y Energia
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Durante el segundo trimestre de 2025, el Ministerio de Minas y Energia continué avanzando de
manera decidida en la implementacion de la hoja de ruta estratégica definida para el fortalecimiento
de los recursos de seguridad de la informacion, conforme a las directrices de la Resolucién 40646 de
2023, la Politica de Confianza y Seguridad Digital, el CONPES 3995 de 2020 y el Modelo de
Seguridad y Privacidad de la Informacion (MSPI). Las iniciativas priorizadas integran componentes
tecnologicos, humanos y procesales que permiten robustecer la capacidad institucional frente a
amenazas cibernéticas, garantizar la disponibilidad de la infraestructura critica y fortalecer la
gobernanza sectorial en ciberseguridad.

1. Plataforma de Backup Institucional

Se avanz6 en la fase precontractual para la adquisicion e implementacion de una solucion avanzada
de respaldo de la informacién, que cubre servicios y aplicaciones criticos del Ministerio. Hasta la
fecha se han completado las etapas de evaluacion de necesidades, disefio de la solucion y
planificacion, y se cuenta con un anexo técnico, formato econémico y formato de informacion a
proveedores, actualmente en proceso de ajuste y afinamiento. Esta solucion contempla
funcionalidades de inmutabilidad, respaldo en disco y cinta, y replicacion automatica hacia el centro
de datos alterno, con el objetivo de garantizar la resiliencia, disponibilidad e integridad de los datos
institucionales ante eventos disruptivos.

2. Centro de Monitoreo Sectorial

La iniciativa para implementar un Centro de Monitoreo Sectorial, que integrara los servicios de sala
de monitoreo y control, CSIRT sectorial, soluciones DRP/CDA, y tecnologias emergentes, se
encuentra también en etapa precontractual. Se han culminado las fases de evaluacién de
necesidades y diagndéstico, asi como la planificacion y disefio inicial, y se dispone de un anexo técnico
preliminar en proceso de revision y ajuste. Esta infraestructura sera un habilitador estratégico para
la gestion centralizada de la ciberseguridad sectorial, permitiendo la deteccién oportuna de
amenazas, la coordinacion de respuesta ante incidentes y el fortalecimiento de capacidades
compartidas entre entidades del sector minero-energético.

Cabe resaltar que el equipo técnico del CSIRT sectorial se integré a esta iniciativa de inversion,
consolidando esfuerzos técnicos, presupuestales y operativos bajo una visién unificada de defensa
digital sectorial.

3. Andlisis de Vulnerabilidades, Ethical Hacking y Pentesting Social

Este proyecto se encuentra en etapa precontractual para su ejecucion mediante convenio
interadministrativo durante el tercer trimestre de 2025. Su propdsito es evaluar de forma proactiva la
postura de seguridad de la infraestructura tecnoldgica del Ministerio, mediante pruebas controladas
que permitan identificar vulnerabilidades y debilidades explotables, especialmente en entornos
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expuestos a internet, sistemas misionales y servicios criticos. Esta iniciativa también hace parte del
marco de acciones fundacionales del CSIRT sectorial, contribuyendo a la consolidacion de
capacidades de analisis preventivo, gestion de riesgos y respuesta a incidentes.

4. Fortalecimiento de la Estrategia de Continuidad del Negocio (DRP)

Durante este trimestre, se consolidaron importantes avances en la actualizacién e implementacién
del Plan de Recuperacién ante Desastres (DRP), enmarcados en el proceso integral de
aseguramiento de la continuidad operativa y proteccion de la infraestructura critica de TI. Los
principales logros incluyen:

Adquisicion de solucién de backup: En proceso contractual, incorpora almacenamiento hibrido (disco
y cinta), replicacion automatizada e inmutabilidad de respaldos, asegurando cumplimiento de
principios como integridad, disponibilidad y resiliencia.

Migraciéon del centro de datos alterno hacia un esquema de colocation externo: Se avanza en la
contratacion de un proveedor con infraestructura certificada (por ejemplo, TIER Ill), lo cual permitira
elevar los niveles de seguridad fisica/légica, redundancia, escalabilidad y disponibilidad.

Mantenimientos preventivos y correctivos de infraestructura critica: Se ejecutan en coordinacién con
los proveedores actuales, e incluyen mejoras en energia, climatizacién, conectividad, seguridad
perimetral y dispositivos de red.

En términos metodologicos, la estrategia de implementacion del DRP ha superado las fases de
evaluacion de necesidades, diagndstico técnico, planificacion y disefo de solucion, y actualmente se
encuentra en fase contractual, con el anexo técnico en proceso de perfeccionamiento para su
posterior adjudicacion y ejecucion.
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5. SEGUIMIENTO PLAN DE ASEGURAMIENTO Y EVALUACION DE LA
IMPLEMENTACION Y MANTENIMIENTO DE LA SEGURIDAD DE LA
INFORMACION

5.1 GESTION DE INDICADORES

La gestion de indicadores constituye una herramienta clave para evaluar la eficacia, eficiencia y
efectividad de las politicas, procedimientos y controles establecidos en el marco del Sistema de
Gestidn de Seguridad de la Informacién (SGSI) del Ministerio de Minas y Energia. Esta practica
permite no solo monitorear el cumplimiento normativo, sino también identificar oportunidades de
mejora continua, en concordancia con los principios establecidos en la Guia Técnica No. 9 del Modelo
de Seguridad y Privacidad de la Informacion (MSPI) y las normas internacionales ISO/IEC
27001:2022 y ISO/IEC 27004:2022.

Durante el segundo trimestre de 2025, se realiz6 una revision de los indicadores previamente
definidos en la vigencia anterior, con el objetivo de priorizar aquellos que mejor reflejaran la madurez
del sistema, la capacidad de respuesta institucional y el impacto en la cultura de seguridad. Tras una
evaluacion conjunta con los equipos técnicos y el responsable de seguridad de la informacion, se
seleccionaron cinco indicadores clave para su seguimiento durante el afo. Esta seleccion responde
tanto a las prioridades institucionales como a la necesidad de contar con métricas claras que reflejen
los avances logrados.

A continuacién, se presenta la tabla con los indicadores seleccionados, sus descripciones, formulas
y los resultados correspondientes al segundo trimestre de 2025:

Tabla 5
Resultado de indicadores de seguridad de la informacion

responsabilidades
en seguridad de la
informacion.

. Ny . Resultado .
Indicador Definicién Férmula Meta Meta 2 trimestre Actividad
SGINO1 Organizacion Mide el nivel de | (Roles 80%-90% 100% (3/3) | Se definieron

de Seguridad | compromiso definidos / | satisfactorio, formalmente

de la | institucional con la | Roles 100% los cargos de

Informacion definicion formal de | requeridos) * | sobresaliente CISO mediante
roles 100 la designacion

de la
responsabilidad
por parte de la
coordinacién

del grupo TICS.
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SGINO3 | Tratamiento de | Evalla la eficiencia | (Eventos 80%-90% 100% (1/1) | 3 Incidentes
eventos de | en la gestion de los | tratados / | satisfactorio, detectados,
seguridad incidentes de | Eventos 100% reportados y
seguridad reportados) * | sobresaliente mitigados
detectados. 100 segun los
tiempos
establecidos,
estan en
proceso de
aprobacion por
parte del CISO
y la
coordinacion de
grupo TICS
para el envio a
ala SIC.
SGIN16 | Implementacion | Mide el grado de | (Controles 75%-80% 60% (4/7) Una actividad
de controles implementacion de | implementados | minimo, de control por
controles de | / Controles | 100% cada riesgo fue
seguridad segun el | planificados) * | sobresaliente implementada
plan de tratamiento | 100 en este
de riesgos. trimestre.  Ver
informe de
seguimiento.
SGIN15 | Disponibilidad Porcentaje de | (Tiempo >99% 100% La
de servicios | tiempo que los | disponible / | sobresaliente disponibilidad
criticos sistemas criticos | Tiempo del sistema
(SICOM) estuvieron planificado) * SICOM se
operativos segun los | 100 mantuvo al
Acuerdos de Nivel de 100%. Ver
Servicio (ANS). informe del
proveedor.
SGINO04 | Sensibilizacién | Evalua la efectividad | (Eventos 80%-90% 100% (4/4) | Proceso de
en seguridad de | del plan de | realizados / | satisfactorio, ethical hacking,
la informacién sensibilizacion Eventos 100%

mediante
actividades
ejecutadas frente a
las programadas.

programados) *
100

sobresaliente

Ejercicio de
ingenieria
social pishing

3 sesiones
Sensibilizacion
y capacitacion

El resultado de los indicadores seleccionados evidencia un desempefio sobresaliente durante el
primer trimestre, cumpliendo al 100% con las metas propuestas en todos los frentes evaluados. Este
desempernio refleja el compromiso de la entidad con el fortalecimiento de su SGSI, la implementacion
oportuna de controles, la estructuracién formal de roles de seguridad y la eficiencia en la atencién de

incidentes.

Para los proximos trimestres, se dara continuidad al monitoreo de estos cinco indicadores con base
en el cronograma operativo del SGSI. Ademas, se proyecta la integraciéon de estos resultados a la
herramienta de gestion ERAMBA, con el fin de automatizar la recoleccion, seguimiento y analisis de
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indicadores, alineando esta funcién con los procesos de auditoria interna, planificacion estratégica y
evaluacion de desempenio institucional en materia de ciberseguridad.

5.2 GESTION DE VULNERABILIDADES.

Durante el primer trimestre del afo 2025, y conforme a las actividades establecidas en el Plan de
Seguridad y Privacidad de la Informacion, se dio inicio a la implementacién del repositorio
institucional de seguimiento a vulnerabilidades, el cual opera mediante la herramienta de gestidn
colaborativa Planner, integrada a la suite de productividad de la entidad. Este repositorio tiene como
finalidad centralizar, documentar y dar trazabilidad a todas las actividades de deteccion, analisis,
tratamiento y cierre de vulnerabilidades técnicas, garantizando asi un control sistematico y continuo
sobre las debilidades que puedan afectar la infraestructura tecnologica y los sistemas de informacion
criticos del Ministerio de Minas y Energia.

Como parte del proceso, a partir del 3 de marzo de 2025, se definieron los sistemas de informacion
priorizados para el analisis de vulnerabilidades, conforme a criterios de criticidad técnica, funcional y
operativa establecidos por el Grupo de Infraestructura Tecnologica. Esta priorizacion se basa en el
nivel de exposicion de los sistemas, su valor estratégico para la entidad, y su impacto potencial frente
a incidentes de seguridad. Con este enfoque, se busca optimizar los recursos y asegurar la
proteccion de los activos mas sensibles, alineando esta actividad con los principios de gestién
basada en riesgos y con los lineamientos de la norma ISO/IEC 27002:2022 en su seccidn de gestion
de vulnerabilidades técnicas.

La siguiente tabla presenta el cronograma de ejecucion para el analisis de vulnerabilidades de los
sistemas priorizados, incluyendo fechas estimadas, responsables técnicos, y mecanismos de
verificacion y cierre. Esta actividad es complementaria a los controles definidos en el plan de
tratamiento de riesgos y se articula con los demas componentes del Sistema de Gestidon de
Seguridad de la Informacién (SGSI), fortaleciendo asi la postura institucional en ciberseguridad y
aseguramiento digital.

Tabla 6
Cronograma de vulnerabilidades

APLICACION FECHA
IFX_repositoriobi SEMANA 1
NORMATIVAMME SEMANA 1
IFX_PORTAL_MME_HTTPS SEMANA 1
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Aula Virtual SEMANA 1
Biblioteca SEMANA 1
Suime 3 Fondo BEcas SEMANA 1
IFX_WEBGLP SEMANA 2
IFX_SISEG SEMANA 2
GITLAB SEMANA 2
IFX_SIPRIVADO SEMANA 2
IFX_MESADEAYUDA SEMANA 2
IFX_SERVICIOS SEMANA 2
Directorio Activo SEMANA 2
IFX_REPORTES_SISEG ENERGIA SEMANA 3
IFX_GEOVISOR SEMANA 3
IFX_EITI_COLOMBIA 179.1.211.170

172.17.10.125 SEMANA 3
SARA_ SEMANA 3
sith.minminas.gov.co_ifx SEMANA 3
siveeic_http SEMANA 3
siveic_https SEMANA 3
siveic_3020 SEMANA 3
siveic_3010 SEMANA 3
Servidores Virtuales SEMANA3
GRC

Portal_autogestion_accesos

Argopruebas

VIP_ARGOP

ARGO_CALIDAD

ARGO-DEV

argo_QA

SGP

Servidores Fisicos

SIGAME

Sara_TH

VIP_sisegdee

SISEGDH

NEON PRODUCCION
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NEON_PRUEBAS
AVANZAME
AVANZAME_PROD
VIP_declaragas SEMANA 6
VIP_geoserver SEMANA 6
cargamap.minenergia SEMANA 6
SARA_HTTPS SEMANA 6
SERV_CREDITOBID SEMANA 6
XROAD-QA SEMANA 6
Mesa ayuda admin SEMANA 6
VIP_ARGISENTERPRISE SEMANA 7
VIP-ARGO-QA SEMANA 7
sara 8480 SEMANA 7
GEONETWORK_PROD SEMANA 7
SISEG-DH-PRUEBAS SEMANA 7
JBPM-QA SEMANA 7
TRANSPARENCIA_PROD SEMANA 7
Energia evoluciona SEMANA 7
SITH_PRUEBAS SEMANA 8
CULTURA ENCUESTAS SEMANA 8
WEBGLP 8081 SEMANA 8
WEBGLP 8082 SEMANA 8
OAAS VISOR CONFLICTOS SEMANA 8
ASISTENTE VIRTUAL SEMANA 8
ODKCENTRAL SEMANA 8
TRAMITES SEMANA 8
PGRD SEMANA 8
pigccme.minenergia.gov.co SEMANA 8
Intégrame SEMANA 8
Se validara al final
P8 gue se hace con
estas aplicaciones
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Se validara al final
Correspondencia SEERV MMECE Histérico que se hace con

estas aplicaciones
SIGME Dejar de publicar

Para mayor detalle sobre el cumplimiento y los resultados obtenidos en los analisis de
vulnerabilidades realizados durante el primer trimestre de 2025, se recomienda consultar
directamente con el Oficial de Seguridad de la Informacion, quien centraliza y gestiona los informes
técnicos correspondientes. Durante este periodo, se ejecutaron las actividades de escaneo y
evaluacion inicial de vulnerabilidades sobre los sistemas priorizados, conforme al cronograma
establecido.

Se prevé que, en el segundo trimestre, se realicen las acciones de remediacion necesarias con base
en las recomendaciones emitidas en los informes, y posteriormente se llevara a cabo un retest
técnico, con el objetivo de verificar y evidenciar de manera objetiva el cierre efectivo de las brechas
identificadas. Este proceso permitira validar la eficacia de las medidas aplicadas y alimentar el ciclo
de mejora continua del SGSI.

Adicionalmente, los informes técnicos generados han sido remitidos a los oferentes o areas
responsables a través de correo electronico institucional, junto con la estimacion de los tiempos de
remediacion. Como parte del proceso formal de seguimiento, cada responsable debe registrar las
acciones correctivas implementadas y su estado de avance en el formato oficial de gestién de
vulnerabilidades, lo que permite mantener trazabilidad, control y evidencia documental ante
auditorias internas o externas.

ic Mis planes > [@J GESTION DE VULNERABILIDADES ... ~ # & Cuadricula (3 Panel (@ Programacion (G Graficos &o Compartir v
S Midia Q Filtros ~
) Mis tareas Nombre de tarea v Tarea ~ Fecha de inicio Fechadevend.. »  Cubo Progreso v
88 Mis planes | nformar del estado mensual i . - VALIDADO ¥ CERF O Noiniciado
. dentificar objetivos y metas NUEVA VULNERAI O No inicado
o GESTION DE VULNERABILID... Documentar plan de administracién del dmbito EN EVALUACION » No iniciado
LI E Revisar progreso EN PROCESO DE F D No iniciado
Resumir los resultados del proyecto y las lecciones apres MITIGADO ) No iniciado
Asignar responsabilidades EN PROCESO DE O No iniciado
Realizar revisiones de rendimiento del equipo 6/7/2025 ©  VAUDADOYCERF O Noiniciado
Desarrollar estrategias y planes NUEVAVULNERAI O No iniciado
Especificar entregas y criterios de aceptacion EN EVALUACION Y O No iniciado
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Imagen [21]. Seguimiento de gestion de vulnerabilidades con Planner.

FORMATO REPORTE DE VULNERABILIDADES

DATOS DE LA PERSONA QUE NOTIFICA

NOMBRE: |DEPENDENCLA:

INFORMACION SOBRE VULNERABILIDAD

FECHA DE LA PRUEBA DE VULNERABILIDAD: HORA DE INICIO / HORA FINAL: DURACION DE LA PRUEBA:
ID: CRITICIDAD: CVE/DESCRIPCION: FECHA DE DETECCION:
ACTIVO AFECTADO:

FECHA DE CORRECION: Lignar por &l responsable de remediacién

EVIDENCIA DE VULNERABILIDAD:

PAAi 1
aninAa
Imagen [22]. Formato de gestion de vulnerabilidades.

A partir de lo anteriormente descrito, en el segundo trimestre se lleva el control y seguimiento de las
vulnerabilidades como se presenta a continuacion:

£ susear
Archivo  Inicio  Insertar  Disposicién de pagina  Férmulas  Datos  Revisar  Vista Ayuda  Acrobat 1 Compartir
=0 . | = = Autosuma ~ 4 I
il [g iper KK 2. [BAwaren Gener B B B = [ E v O D
v Rellenar v
Pegar Formato  Darformato Estilosde  Insertar Eliminar Formato Ordenar Buscar Crear
N LIRS ~ H- &~ A~ B2 combinar y centrar ~ v oo | 48 88 arv o Y
v Mks- 2 ! $ 2% BB conddors- comotabaw cedaw | v e e | QBT e seecionars | unpor
H1 - Je | crimaoan -
1] ARLICACION FECHA RESPONSABLES o FECHA DE LA PRUEBA HORA MICIDFINAL OURACION [ CRIMCIDAD =] FECHADE
: szl g sl
3 ADI05( 0.0 Pr{ 0302 AM 201fAs
QT st fosmonanns possaorawzzzs
. P p— el
s P — e
:
o P rERORTES G
# _sith minminas gov co_f SEWATA
& e S
Sa S : :
& i SEim Siman
& Sk e Tt s

WP_ARGOP stevens Sandoual - Jenny o

E e trriceresiscolaz)

Hoja1 | &) v

Listo  Modo Fitrar Configuracion de visualizacen | [ m - + 60w

Imagen [23]. Seguimiento gestion de vulnerabilidades segundo trimestre.
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En la generalidad se presentaron 41 actividades de vulnerabilidades ejecutadas por el equipo de
ciberseguridad, esto implica sistemas de informacion, aplicaciones, servidores e infraestructura
interna, se evidencia que dentro de los resultados se tienen 14 situaciones que evidencias
vulnerabilidades criticas de las cuales 7 estan subsanadas y 7 estan en proceso de ejecucion,

5.3 PLAN DE AUDITORIAS DE SEGURIDAD DE LA INFORMACION

En el marco del cumplimiento del Plan Anual de Auditorias Internas y conforme al cronograma
institucional, entre la tercera semana de abril y la primera semana de mayo de 2025 se llevé a cabo
una auditoria interna focalizada en el proceso de Gestidn Tecnoldgica, liderada por la Oficina de
Planeacion y Gestion. Esta actividad tuvo como propésito evaluar la conformidad, eficacia y
oportunidad de los controles implementados en materia de seguridad de la informacion, asi como
identificar oportunidades de mejora que permitan fortalecer el Sistema de Gestién de Seguridad de
la Informacion (SGSI) y su alineacién con los lineamientos del Modelo de Seguridad y Privacidad de
la Informacion (MSPI) 2025.

Como resultado de la auditoria, se identificaron dos hallazgos fundamentales que dieron lugar a la
formulacién de un plan de mejora especifico para el proceso evaluado:

Hallazgo 1: Actualizacién e identificacion de activos de informacion

Se evidencio la necesidad de actualizar el inventario de activos de informacién conforme a los
lineamientos del nuevo MSPI 2025, lo cual incluye el registro integral y clasificado de personas,
hardware, software, bases de datos, informacion, procesos y servicios. El modelo de identificacidon
debera contemplar las categorias establecidas por el marco normativo para entidades publicas,
asegurando su trazabilidad, valoracién, relacién con servicios institucionales y categorizacién segun
impacto en la confidencialidad, integridad y disponibilidad. Para mayor detalle sobre este avance, se
recomienda consultar la seccion de Activos de Informacién del presente informe.

Hallazgo 2: Integracion de riesgos de seguridad y privacidad con los activos de informacion

Se establecié que los riesgos de seguridad y privacidad actualmente documentados no se
encuentran actualizados ni alineados con el nuevo inventario de activos, lo cual genera una brecha
significativa en la gestion de riesgos institucional. La auditoria concluye que, en ausencia de un
inventario actualizado, los riesgos permanecen anclados en escenarios y condiciones de ejercicios
anteriores, sin reflejar las amenazas emergentes, vulnerabilidades actuales ni cambios tecnolégicos
recientes. Esta situacion limita la efectividad del analisis de riesgos y compromete la toma de
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decisiones informadas en materia de mitigacion y proteccion.

A partir de estos hallazgos, se formuld un plan de mejora con acciones especificas, cuyo seguimiento
estara a cargo del Grupo de Gestién Tecnologica y de la Oficina Asesora de Planeacion. Este plan
incluye plazos, responsables y entregables clave orientados a cerrar brechas en la gestion de activos
y riesgos, consolidando asi una postura institucional mas robusta, resiliente y alineada con las
exigencias normativas y los desafios actuales del entorno digital.

6. CAPACITACION Y SENSIBILIZACION

Durante el segundo trimestre de 2025 se impartieron dos sesiones de formacion dirigidas a fortalecer
la cultura de seguridad digital en la entidad. La primera charla se centrd en la gestion de contrasefias
seguras, ofreciendo buenas practicas para su creacién, almacenamiento y renovacion periddica, asi
como recomendaciones de herramientas de gestion (password managers) y criterios para definir
politicas de longitud y complejidad adaptadas al nivel de riesgo de cada sistema.

La segunda sesion abordé el aprendizaje y la adopcidn de las politicas de seguridad y privacidad de
la informacién del nuevo Modelo de Seguridad y Privacidad de la Informacion (MSPI), fundamentadas
en la Resolucién 40646 de 2023. En ella se explicé el alcance y objetivos de cada politica, se
discutieron casos practicos de cumplimiento y sanciones por incumplimiento, y se motivo a los
participantes a integrar estos lineamientos en sus rutinas diarias de trabajo.

Simulaciones de ataques: se realizaron ejercicios de simulacion de ataques cibernéticos (como
campanfas de phishing e ingenieria social, resultados en la tabla siguiente) y se proyecta pruebas de
hacking ético para detectar brechas de seguridad desde la perspectiva de un atacante, obteniendo
hallazgos que permitieron fortalecer la postura de seguridad sin exponer informacion real.

Tabla-1. Resultados campafa de Pishing cosecha de credenciales junio 2025.

Accion Numero de colaboradores Porcentaje
Entregaron credenciales 231 15
Leyeron el mensaje 832 55
Eliminaron el mensaje 376 25
Hicieron clic 351 23
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Energia

Contrasenas

seguras

Andres Camilo Molano Mendieta — Seguridad de la informacion MME

Imagen [24]. Portada capacitacion contrasefas seguras.

® Analizar los resultados de nuestra
campana de phishing institucional

® Comprender la importancia critica de
las contrasefias como primera linea de
defensa

® Aprender a crear contrasenas seguras
basadas en las mejores practicas
actuales

® Conocer vy utilizar gestores de
contrasenas profesionales

® Desmitificar conceptos erréneos sobre
seguridad de contrasenas

ITRASENAS
JEGURAS

kkkkkv

«*TICS
Imagen [25]. Indice capacitacidon contrasefas seguras.
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Energia

iTu papel en la proteccion de la informacion del Ministerio!

POLITICAS DE SEGURIDAD
DE LA INFORMACION

Imagen [26]. Portada capacitacion politicas de seguridad y privacidad de la informacion.

Asegura la implementacion y Adelanta la gestion de Seguridad de Garantizar el apoyo y toma de Adoptar las decisiones relacionadas
desarrollo de las politicas de la Informacion aplicando el Sistema decisiones al proceso de definicion, con la transicion, implementacion,
gestion y directrices en materia de de Gestion de Seguridad de la implementacion, operacion operacion, seguimiento, revision
seguridad digital y de la Informacion -SGSI, reportando al seguimiento, revisién, mantenimiento mantenimiento y mejoral del
informacion. nivel directivo asignado o en su y mejora del MPSI Y SGSI Analisis del impacto del Negocio, el
defecto a las Mesas de Trabajo*, o SGCN y SGCI.

al Comité Institucional de Gestion y
Desempefio del Ministerio, sobre
las politicas, objetivos y su
cumplimiento.

«* TICS
Imagen [26]. Seccion capacitacion politicas de seguridad y privacidad de la informacion.
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