INFORME DE AUDITORIA

Sistemna Integrado de

GESTION DE TECNOLOGiAs DE LA : . Gestion del Minenergia
INFORMACION Y LAS COMUNICACIONES DOCUMENTO EN PRUEBA
- XX-XX-XXXX | VX

INFORME DE AUDITORIA

DEFINITIVO

Auditoria al Proceso de Gestion de Tecnologia de la Informacion y las Comunicaciones

OFICINA DE CONTROL INTERNO

JULIE ANDREA SOTO LAVERDE
JEFE DE LA OFICINA DE CONTROL INTERNO

EQUIPO AUDITOR
RIGOBERTO ANDRES VACA PARDO

PERIODO EVALUADO
(VIGENCIA 2024 Y 2025)

FECHA DEL INFORME
(25 de mayo de 2025)



INFORME DE AUDITORIA

GESTION DE TECNOLOGIAS DE LA R o e
INFORMACION Y LAS COMUNICACIONES DOCUMENTO EN PRUEBA
— XX-XX-XXXX | VX
Contenido

1. INFORMACION GENERAL

1.1. DESTINATARIOS DE LA AUDITORIA ...........ccoovetiiiecieieiinetete e
1.2, EQUIPO AUDITOR ...ttt asr e e s aaaanee

. OBJETIVO DE LA AUDITORIA
. ALCANCE DE LA AUDITORIA

. CRITERIOS

. METODOLOGIA

. RESUMEN EJECUTIVO DE LOS RESULTADOS DE LA AUDITORIA

ONORAhWNDN

. RESULTADOS DETALLADOS DE LA AUDITORIA

8.1. COMPONENTE AMBIENTE DE CONTROL .........cccoooviiiiiiiiiiiiiiiccnnnnnncccee e
8.2 COMPONENTE EVALUACION DEL RIESGO ............cocoiveviiereeteieseeeeseeesesessasesaesesssanassesesanas

8.3 COMPONENTE ACTIVIDADES DE CONTROL ..........ccoottiiiiiiiiiiiiiiiiiiiiiiiiiiiieiieiieiieeeeesseesessnenene 24

8.4 COMPONENTE INFORMACION Y COMUNICACION..............c.ceuevirrirererererererereveve e
8.5 COMPONENTE ACTIVIDADES DE MONITOREO...........ccccoutttiiiiiiiiiiiiiiiiiiiiiiiiiiiiieiineneeeneeenenen



INFORME DE AUDITORIA ~ )
GESTION DE TECNOLOGIAS DE LA Rl C--ion el Mineneraia
INFORMACION Y LAS COMUNICACIONES DOCUMENTO EN PRUEBA
- XX-XX-XXXX | VX

1. INFORMACION GENERAL
1.1. DESTINATARIOS DE LA AUDITORIA
La presente auditoria tiene como destinatarios principales:

Secretario General

Coordinador de Grupo de Gestién de Tecnologia

Oficina de Planeacidn y Gestidn Internacional — Grupo de Gestidon y Desempefio.
Subdireccién Administrativa y Financiera - Grupo de Gestién Contractual.

1.2. EQUIPO AUDITOR
El equipo auditor asignado para llevar a cabo la presente evaluacion es el siguiente:

Julie Andrea Soto Laverde - Jefe de Oficina de Control Interno
Rigoberto Andrés Vaca Pardo - Contratista.

2. OBJETIVO DE LA AUDITORIA

Revisar y evaluar la eficacia la gestidon de riesgo, control y gobierno del proceso Gestién de
Tecnologia de la Informacién y las Comunicaciones del Ministerio de Minas y Energia y los
recursos del proyecto de inversion asociado al Fortalecimiento de las Capacidades
tecnoldgicas.

3. ALCANCE DE LA AUDITORIA

Realizar auditoria integral a la gestién del proceso de Gestidon de Tecnologia de la Informacidn
y las Comunicaciones, asi como la evaluacidn de los controles, procedimientos e instructivos
respectivos, correspondientes al periodo comprendido entre la vigencia 2024 y lo corrido de
la vigencia 2025.

Nota: El establecimiento de este periodo no limita la facultad de la Oficina de Control Interno
para pronunciarse sobre hechos previos o posteriores que, por su nivel de riesgo o
materialidad, deban ser revelados

Limitaciones al Alcance: Se describen en caso de existir
4. CRITERIOS

- Decreto Unico Reglamentario del sector TIC 1078 de 2015
- Ley 1474 de 2071

- Ley 80 de 71993

- Ley 1712 de 2014

- Resolucién 1519 de 2020

- Resolucién 500 de 2021.

- Resolucién 1978 de 2023.
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- Decreto 612 de 2018

- Manual operativo de MIPG versidon 6.

- Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas
version 6.

- Politicas y Procedimientos internos de la Entidad.

5. METODOLOGIA

El presente ejercicio auditor se realizd en el marco de las Normas Internacionales de
Auditoria Interna emitidas por el Instituto de Auditores Internos, el “Estatuto de Auditoria de
la Oficina de Control Interno del Ministerio de Minas y Energia” y el “Cédigo de Etica de la
Oficina de Control Interno del Ministerio de Minas y Energia” aprobados por el Comité
Institucional de Coordinacion de Control Interno, asi como los lineamientos establecidos
para el Proceso Auditoria y Evaluacion.

Planeacion y desarrollo de la Auditoria:

En concordancia con lo definido en la Plan Anual de Auditoria, se realizé estimacién y
programacidén de la presente auditoria para ser realizada en el primer ciclo del afo,
adicionalmente en la fase de planeacién se realizé una identificacion preliminar del proceso
a través del conocimiento de la unidad auditable, etapa en la que se conocieron aspectos
relevantes de la gestién del proceso como son sus riesgos, planes y proyectos entre otra
informacidn publicada y disponible para consulta.

Esta auditoria fue realizada con base en el andlisis de diferentes muestras aleatorias
seleccionadas por la auditora a cargo de la realizacion del trabajo. Una consecuencia de esto
es la presencia del riesgo de muestreo, es decir, el riesgo de que la conclusidén basada en la
muestra analizada no coincida con la conclusion a que se habria llegado en caso de haber
examinado todos los elementos que componen la poblacion.

Como ultima etapa, con la informacién identificada y consolidada a lo largo del presente
trabajo se construye el informe cuyos resultados se clasifican en conclusiones, hallazgos,
oportunidad de mejora y recomendaciones; cuyas definiciones se detallan a continuacion:

= Conclusiones: Es el resumen de los aspectos principales analizados en el ejercicio
auditor, los cuales estan soportados en evidencias y pruebas realizadas.

» Hallazgo: Es el resultado de la comparacion de La Condicidon (situacion detectada o
hechos identificados) con ELl Criterio que se refiere al deber ser (cumplimiento de
normas, reglamentos, lineamientos o procedimientos). El hallazgo deben ser objeto
de formulacién de acciones tendientes a eliminar de fondo las causas que las
originaron, las cuales haran parte del correspondiente plan de mejoramiento.

= Oportunidad de mejora: Situacién que podria convertirse en un futuro incumplimiento
de un requisito (hallazgo) o materializacion de un riesgo que podria llegar a tener
efectos sobre el cumplimiento de los objetivos, procesos, planes, programas o
proyectos. En caso de que, producto de andlisis realizado, el proceso determine que
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se acogeran las oportunidades de mejora y se tomen medidas para su tratamiento o

en caso de que sea

requerido,

correspondiente plan de mejoramiento.

las mismas deberan documentarse en el

» Recomendacidn: Es una sugerencia encaminada a dar pautas para subsanar las causas
identificadas en el ejercicio de auditoria realizado.

7. RESUMEN EJECUTIVO DE LOS RESULTADOS DE LA AUDITORIA

A Proceso / Componente de a 0
iReids Consecutivo Titulo Area P ey c!e Control Interno Dimension MIPG
Resultado Mejoramiento que afecta
Responsable que afecta
Incqmpllmlento Grupo de
de lineamientos - -
del Modelo de Trabajo de Ambiente de Gestion con
Hallazgo H-01-2025 . tecnologia Obligatorio Valores para
Referencia de Control
) de la Resultados
Arquitectura .
- Informacién
Empresarial.
Grupo de Gestion con
Gestion de Trabajo de Evaluacién del Valores para
Hallazgo H-02-2025 riesgos del tecnologia Obligatorio Riesgo Resultados
proceso de la g
Informacién Control Interno
Debilidades en la Grupg de -
aplicacion de Trabajo de Actividades de Gestion con
Hallazgo H-03-2025 tecnologia Obligatorio Valores para
Controles de Control
- . de la Resultados
Seguridad Fisica .
Informacién
L Grupo de Actividades de Gestion con
Incumplimiento -
de Acuerdos de Trabajo de Control Valores para
Hallazgo H-04-2025 - tecnologia Obligatorio Resultados
Niveles de .
Servicio de la Actividades de
Informacién Monitoreo Evaluacion de
Resultados
Direccionamient
o Estratégico y
Planeacion
Prestgglon de Grupo de Actividades de .
Servicios de . Gestion con
soporte de Mesa Trabajo de Control Valores para
Hallazgo H-05-2025 tecnologia Obligatorio
de Ayuda . Resultados
. de la Actividades de
Prestados sin Informacién Monitoreo
Contrato Formal. Evaluacion de
Resultados
Gruoo de Gestion con
Oportunid - Fecha de b Valores para
N Trabajo de L
ad de Publicacion de ] . Informacion y Resultados
. . OM-01-2025 ! tecnologia Voluntario S
Mejoramie Documentacion de la Comunicacion
nto en la pagina web Informacién y

Informacion

Comunicacion
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Proceso / Plan de Componente de

Consecutivo Titulo Area - B Control Interno
Mejoramiento

Responsable que afecta

Dimension MIPG
que afecta

Tipo de
Resultado

Y Grupo de
Comunicaci
on y Prensa

Grupo de
Trabajo de
tecnologia
de la
Informacién
Publicacion de Y Oficina de
OM-02-2025 Documentacion Planeacion Voluntario
del Proceso y Gestion
Internacion
al - Grupo
de Gestiéon
de

Desempefio

Oportunid
ad de
Mejoramie
nto

Informacion y Informacién y
Comunicacion Comunicacion

8. RESULTADOS DETALLADOS DE LA AUDITORIA

8.1. COMPONENTE AMBIENTE DE CONTROL

La verificacion del presente componente se llevé a cabo sobre los lineamientos y directrices
emitidas por el Ministerio de Minas y Energia, con la finalidad de identificar su eficiencia y
aplicaciéon, en lo relacionado con la gestion de Tecnologias de Informacion y las
Comunicaciones de la Entidad y su adherencia con los lineamientos emitidos por MinTIC para
la Gestidon de Tecnologia.

Codigo de Integridad y Politica de Gestion del Riesgo

Como parte de las pruebas realizadas al presente componente se aplicéd un instrumento de
valoracion el 19 de mayo de 2025, dirigido al equipo de la unidad auditable (46 colaboradores),
con el propdsito de hacer un diagndstico de conocimiento en cuanto al cédigo de integridad,
obteniendo los siguientes resultados:
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Resultado general nivel de conocimiento

Aspecto evaluado o] nCantldad % Resultaado
muestra P
Socializacion del Codigo de Integridad 4 38 826% |Nve!
aceptable

Conocimiento del Céfigo de Integridad 46 36 78,3% |Fortalecer
Correlacion conceptos valores : Servicio,
Excelencia, Trabajo colaborativo, Nuestra 46 32 69,6% |Fortalecer
gente

Promedio 46 35 76,8% |Fortalecer

General 76,8%

Y
]

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Fuente: Elaboracion Propia.
Escala nivel de conocimiento: a) Menor o igual 50% “Implementar accion de mejora”, b) Mayor a 50% y Menor 80% “Fortalecer”,
c) Mayor o igual a 80% y Menor a 90% “Nivel aceptable”, d) Mayor o igual a 90% “Buen nivel”

Asi las cosas, se concluye que de un total de 46 colaboradores de la unidad auditable (Grupo
de Trabajo de Tecnologia de la Informacion), el 82,6% es decir a 38 les fue socializado y el
78.3% conocen el codigo de integridad (36 colaboradores), de otro lado, al verificar el nivel
de conocimiento de los valores enmarcados en el Cédigo de Integridad “Servicio, Excelencia,
Trabajo colaborativo, Nuestra gente”, se observdé que el 69,6%, es decir 32 colaboradores,
tienen conocimiento en los aspectos asociados al cédigo de integridad. De lo cual, si bien se
tiene un buen comportamiento de los aspectos evaluados, se recomienda continuar
fortaleciendo el conocimiento del Codigo de Integridad entre los colaboradores del Ministerio
de Minas y Energia. Por lo que se recomienda, de manera articulada con la Subdireccion de
Talento Humano fortalecer las actividades de apropiacién del Codigo de integridad en los
colaboradores del Ministerio de Minas y Energia.

Compromiso de la linea Estratégica

Se evidencio que la Entidad ha dispuesto distintos recursos, mecanismos, politicas, entre
otras, para disponer de un ambiente de control en materia de gestion de tecnologia de
informacion y comunicaciones las cuales se relacionan con:

1. Destinacién de recursos para:

- “Fortalecimiento de las Capacidades tecnoldgicas del Ministerio de Minas y energia
para facilitar el uso, acceso y aprovechamiento de la informacién minero-energética a
Nivel Nacional” a través del proyecto identificado con cédigo BPIN 2020011000126.

- “Fortalecimiento de la capacidad del Ministerio de Minas y Energia para implementar
de manera efectiva la politica de gobierno digital Nacional” a través del proyecto
identificado con cédigo BPIN 202400000000198.

2. Asignacién de Talento Humano y definicidon politicas para la gestién de Tecnologias de
la Informaciéon y las Comunicaciones evidenciadas en los siguientes documentos:
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- Asignacion de funciones a fin de “Proponer la adopcién de politicas para el buen
manejo y seguridad de la informacién sistematizada en el Ministerio, y promover el
desarrollo e implementacion de programas sistematizados” a la Secretaria General
mediante Decreto 030 de 2022.

- Definicion de Grupo de trabajo y funciones para la gestion de Tecnologias de la
Informacion y las Comunicaciones a través de la Resolucién 631 de 2023.

- Adopcién de las politicas aplicables al Modelo de Seguridad y Privacidad de la
Informacion — MSPI del Ministerio de Minas y Energia, mediante resolucién 40646 del
primero de noviembre de 2023.

3. Articulacion con la Planeacion Institucional:

- Se observa que los planes (i)Plan estratégico de Tecnologias de la Informacion — PETI,
(ii) Plan de tratamiento de riesgos de seguridad de la informacion y (iii) Plan de
seguridad y privacidad de la informacién, fueron aprobados por el Comité Institucional
de Gestion y Desempefio en concordancia con los lineamientos del decreto 612 de
2018.

Relacion del proceso auditado con la implementacion de habilitadores de “Arquitectura” y
“Seguridad Digital” de las Politicas de Gobierno y Seguridad Digital.

Teniendo en cuenta que el objetivo del proceso de Gestion de Tecnologias de la Informacién
y las Comunicaciones identificado en la caracterizacién se define como:

“Gestionar y optimizar los recursos de tecnologia de informacién y comunicaciones como
componentes claves para apoyar el cumplimiento de la misidn institucional, facilitando el
acceso, uso eficiente y aprovechamiento de las TIC 's”

Se identifica una relacion directa del proceso con la aplicacion de la politica de gobierno
digital y sus distintos componentes.

Es por esto que, en el desarrollo de la presente auditoria se evaluaron distintos aspectos
relacionados con la implementacion de los habilitadores transversales de Arquitectura y
Seguridad Digital.

En linea con lo anterior, se identificd en primera instancia que el Ministerio de Minas y Energia
ha definido un Plan Estratégico de Tecnologias de la Informacion - PETI, también ha
adoptado politicas de seguridad y ha implementado el proceso de gestion de tecnologias de
la informacion y las comunicaciones y lo ha incorporado en el mapa de procesos, con sus
documentos descriptivos segun los criterios adoptados por la entidad en su Sistema Integral
de Gestion - SIG.

Particularmente en materia de Arquitectura, se verificaron los avances obtenidos respecto a
la implementacion del Modelo de Referencia de Arquitectura Empresarial evidenciando lo
siguiente:
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Ejercicios de Arquitectura Empresarial.

La Entidad desarrollo un ejercicio de arquitectura empresarial en la vigencia 2024 dentro del
cual se definieron aspectos como la visién de arquitectura, el repositorio de Arquitectura
empresarial y la hoja de ruta para la implementacion de los diferentes dominios del MRAE,
en concordancia con las disposiciones de Mintic.

En este sentido revisado el archivo de Excel “Plan de Trabajo AE 2025”, de manera conjunta
con el area auditada en sesion adelantada el pasado 7 de mayo de 2025 se identifico que se
tiene una “hoja de ruta” en la que se identifican los procesos a abordar desde Arquitectura
Empresarial dentro de la vigencia 2025, segun se muestra a continuacién:

HOJA DE RUTA AE

Enero Febrero Marzo Abril Mayo Junio Julio Agosto Septiembre Octubre Noviembre Diciembre
Proceso de gestion tecnoldgica.
Proceso de seguridad informatica.
Proceso de direccionamiento )
Proceso de gestion del conocimiento, la informacién y la innovacion.
Proceso de mineria.
Proceso de energia.
Proceso de hidrocarburos
Proceso socioambiental.
Proceso de asuntos nucleares.
Proceso de gestién documental.
Proceso de gestion juridica.
Proceso de gestion contractual.
Proceso de recursos fisicos.
Proceso de gestion financiera.
Proceso de relacionamiento con grupos de valor.
Proceso de talento humano
Proceso de gestion de comunicaciones.
Proceso de Control Disciplinario.
Proceso de mejoramiento
Proceso de evaluacién independiente. [

Fuente: Plan de Trabajo AE 2025 aportado por el Grupo de TIC

Aunado a lo anterior, con el fin de identificar el avance en la construccién de artefactos y
avance en la implementacién de lineamientos del MRAE, se revisé el archivo de Excel
“CATALOGO PROCESO TIC”, en el que se identifican los procedimientos que se han
implementado y estan en construccién en concordancia con los avances obtenidos y la hoja
de ruta definida para la vigencia 2025, segun se muestra a continuacion:

PROCESO DE GESTION TECNOLOGICA >

TGT-PXXPROCEDIMIENTODE & = T-GT-P-XX PROCEDIMIENTO DE | | T-GT-P-XX PROCEDIMIENTO DE | [ T-GT-PXX PROCEDIMIENTO DE &

ESTRATEGIA Y GOBIERNO DE GESTION DEL SERVICIO DE GESTION DE ARQUITECTURA GESTION DE
m TECNOLOGIA DE EMPRESARIAL ( PETIC)
INFORMACION Y

CCOMUNICACIONES

T-GT-P-04 PROCEDIMIENTO <> T-GT-P-06 PROCEDIMIENTO = | T-GT-P-XXPROCEDIMIENTODE =»| | T-GT-P-XX PROCEDIMIENTO DE =
GESTION DE SIS-INF ( PARA LA PARA EL MANTENIMIENTO GESTION Y Los GESTION Y
ATENCION DE PREVENTIVO Y CORRECTIVO DE DATOS il
REQUERIMIENTOS DE SIS-INF) LOS SISTEMAS DE MICROSERVICIOS)
INFORMACION
>l T-GT-P-XX PROC > T-GT-P-XX PROCH DE T-GT-P-XX PROCEDIMIENTO DE =
‘GESTION DE CAMBIO DE TI ‘GESTION Y GOBIERNO DE ‘GESTION DE INCIDENTES Y GESTION Y GOBIERNO DE LOS
INFRAESTRUCTURA DE TI PROBLEMAS TI CENTROS DE DATOS
(CMDB)
T-GT-P-03 PROCEDIMIENTO DE > T-GT-P-01 PROCEDIMIENTO < T-GT-P-05 PROCEDIMIENTO > [ T-GT-P-XX PROCEDIMIENTO DE
GESTION DE CONTINUIDAD Y PARAEL Y GOBIERNO TI Y DATOS DEL
RECUPERACION DE LOS PREVENTIVO DE EQUIPOS APROPIACION DE TI SECTOR

SERVICIOS DE INFORMATICA IMPRESORAS Y GESTION DE

SERVICIOS TECNOLOGICOS

PROCESO DE LA SEGURIDAD INFORMATICA >
T-GT-P-XXPROCEDIMIENTODE | | T-GT-P-XX PROC > [ TGP PROC
RIDAD DE LA GESTION DE LA SEGURIDAD ‘GESTION DE INCIDENTES DE
INFORMACION MSPI INFORMATICA MAE ( SEGURIDAD DE LA
VULNERABILIDADES INFORMACION

Fuente: CATALOGO PROCESO TIC aportado por el Grupo de TIC
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Tomando como base la imagen anterior se expuso por parte del area auditada que los
procedimientos identificados con color “amarillo” ya fueron construidos y/o mejorados y se
encuentran en proceso de formalizacion dentro del Sistema de Integrado de Gestion; por
otra parte, los procedimientos identificados en color “verde” no se han construido.

Al respecto, es de anotar que, en particular, los procedimientos de “Gestién de cambios” y
“Disposicion de residuos tecnoldgicos”, se encuentran directamente relacionados con el
cumplimiento de los siguientes lineamientos de del MAE.

En este sentido se observa incumplimiento de los lineamientos

MGGTI.LI.GO.04 - Gestion de cambios - “La direccion de tecnologias y Sistemas de la
informacion o quien haga sus veces debe definir e implementar formalmente un
procedimiento de control de cambios”.

“MGGTI.LI.ST.12 Disposicion de residuos tecnoloégicos. La Direccidon de Tecnologias y Sistemas
de la Informacidn o quien haga sus veces, siguiendo las directrices de las dreas
administrativas debe gestionar la correcta disposicién de residuos

tecnoldgicos de acuerdo con el Plan Institucional de Gestién Ambiental y teniendo en cuenta
los lineamientos  técnicos con los que cuente el gobierno  nacional”.

Respecto a este requisito, es importante tener en cuenta que el “Procedimiento de
disposicion de residuos tecnoldgicos”, es una de las evidencias de la implementacién del
lineamiento MGGTI.LIL.ST.12. (ver hallazgo No.1)

Asi las cosas, se evidencia que no se han implementado el 100% de los lineamientos del
MRAE cuyo plazo de implementacién aplicable para las Entidades del Orden Nacional y en
particular para los Ministerios fue de 23 meses contados a partir de la expedicién de la
Resolucion 1978 del 26 de mayo de 2023, esto es, hasta el mes de abril de 2025. (Ver hallazgo
No. 1)

En adicion a lo anterior, se identificé dentro del archivo “Plan de Trabajo AE 20257, el
siguiente cuadro con la relacién de procedimientos por cada proceso de la Entidad, en la
que se identificaron 19 procedimientos (8 Existentes y 11 Nuevos) seglun se muestra a
continuacion:
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CODIGO - PROCEDIMIENTOS - Afu‘ maa- AREAS
T-GT-P-XX iento gestion del 2024 Existente E;“{‘f“ de T delal ¥
T.GT-P-XX |Procedimiento gestin de planes y proyectos de Tl - MGPTI E;“{‘f“ de T delalr ¥
T.GT-P-04 |Procedimiento gestion de sistemas de informacion. 2024|Existente 2;”{?0 de T delal v
) Grupo de T fas de la Ir on y
T-GT-P-06 |Procedimiento gestién de mantenimiento de los sistemas de informacion. e
T.GT-P-XX  |Procedimiento de gestiény gobiemno de los datos e informacién de Tl 2;“(’30 de T delalr ¥
T-GT-P-XX iiento de gestion y gobiemo de interoperabilidades ( PDIy Microservicios). E;“(’fo de T delalr ¥
T.GT-P-XX |Procedimiento gestion del servicio de de iony E;“(’fo de T delalr ¥
; ; ’ Grupo de T fas de la Ir on y
T-GT-PXX |Procedimiento de gestiony gobiemo de infraestructura de TI (CMDB). e
T.GT-P-XX  |Procedimiento de gestién de cambio de Tl E;“(’fo de T delalr ¥
TGT-P-XX iento de gestion de y deTl E;“(’fo - sl Y
T.GT-P-03 Procedimiento gestién de la continuidad. E;“(’fo de T delalr ¥
T-GT-P-01 iiento para el de equipos e y gestion de servicios tecnolégicos. S;“gz:inlwones delalr L
T-GT-P-XX |Procedimiento de Gobiemo Tly Datos Sectorial. 2025|Nuevo  |jas
T.GT-P-05 gestionar usoy iacion de TI. 2024 |Existente. E;“rpo de T delalr
T.GT-P-XX  |Procedimiento de seguridad de la informacién MSPL. Grupo de T delaln
las Comunicaciones
gegunicacionss,
T.GT-P-02 Procedimiento gestion de la seguridad informatica MAE. 2025|Existente  |las Comunicaciones
25 OINCan oS,
T-GT-P-XX jento de gestion de inci de seguridad de la ion MSPI-CSIRT 2025|Nuevo [jas C.
orpxx |Procedimiento de gestion y goblemo de estrategia TI (MGGT) Grupo de T ias de la Ir on y.
(Seguimiento de todos los procedimientos, Apoyo en mesas de trabajo en Acuedos Marco Precios TICS) las Comunicaciones
T-GT-P-XX |Procedimiento de gestién y gobierno de los centros de datos 2027|Nuevo  [jas Comunicacionos

Fuente: Plan de Trabajo AE 2025 aportado por el Grupo de TIC

Sin embargo, verificado el repositorio publicado en el SIG se identificaron 6 procedimientos,
segun la imagen a continuacién:

Documentacién SIG > 14. Gestion Tecnolégica > Vigentes > 3.Pracedimientos

O Nombre - Modific.. + -
| T-GT-P-01 PROCEDIMIENTQ PARA EL MANTENIMIENTO PREVENTIVO DE EQUIPOS E IMPRESORA. ..
T-GT-P-03 Procedimiento Gestion de continuidad y recuperacion de los servicios de informatica y
o T-GT-P-04 PROCEDIMIENTO PARA ATENCION DE REQUERIMIENTOS DE SISTEMAS DE INFORMACL... 2. 27 de marzo
.| T-GT-P-06 PROCEDIMIENTO PARA EL MANTENIMIENTO PREVENTIVO Y CORRECTIVO DE LOS SIST.. 22 27 de marzo
| T-GT-P-05 PROCEDIMIENTO GESTIONAR USO Y APROPIACION DE Tl.pdf

T-GT-P-02 PROCEDIMIENTO PARA LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION. pdf

Fuente: Pagina Web de la Entidad

En este sentido se recomienda adelantar los tramites de formalizacién y publicacién de los
procedimientos existentes a fin de asegurar su implementacién y aplicacion al interior de la
Entidad.

HALLAZGO N° 1 - Incumplimiento de lineamientos del Modelo de Referencia de Arquitectura
Empresarial.

Condicion:

Se identificd en primera instancia que el Ministerio de Minas y Energia ha adoptado politicas
de seguridad y ha implementado el proceso de gestion de tecnologias de la informacién y
las comunicaciones y lo ha incorporado en el mapa de procesos, con sus documentos
descriptivos segun los criterios adoptados por la entidad en su Sistema Integral de Gestién
- SIG.
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No obstante, lo anterior, se evidencidé en la revision documental del SIG que los
procedimientos de “Gestidn de cambios” y “Disposicién de residuos tecnoldgicos”, no se
encuentran documentados dentro del proceso, lo cual fue confirmado por parte del area
auditada mediante correo electronico del 28 de abril de 2025.

En este sentido se evidencié que, no se han implementado el 100% de los lineamientos del
MRAE cuyo plazo de implementacién aplicable para las Entidades del Orden Nacional y en
particular para los Ministerios fue de 23 meses contados a partir de la expedicion de la
Resolucion 1978 del 26 de Mayo de 2023, esto es, hasta el mes de Abril de 2025.

Criterio(s):

Resolucion 1978 de 2023 “Por la cual se adopta la Version 3 del Marco de Referencia de
Arquitectura Empresarial para el Estado Colombiano como el instrumento para implementar
el habilitador de arquitectura de la Politica de Gobierno Digital y se dictan otras disposiciones”

Articulo 4°. Marco de Referencia de Arquitectura Empresarial. Los sujetos obligados deberdn
adoptar el Marco de Arquitectura Empresarial, para lo cual deberdn dar cumplimiento a los
lineamientos contenidos en el documento “MRAE.DM - DOCUMENTO MAESTRO”
correspondiente al Anexo 1 de la presente resolucion, y que hace parte integral de la misma.

“Articulo 5°. Plazos para la implementacion del Marco de Referencia de Arquitectura
Empresarial. Los sujetos obligados deberdn implementar las actividades establecidas en la
presente Resolucion dentro de los siguientes plazos, que serdn contados a partir de su
entrada en vigencia.

5.1 Entidades del orden nacional:

Grupo de entidades (segun naturaleza
Juridica)

Bloque 1:
40% de
lineamientos.

Bloque 2:
70% de
lineamientos

Bloque 3:
7100% de
lineamientos

Departamentos Administrativos,
Ministerios, Empresas Industriales y
Comerciales del Estado, Sociedades
de Economia Mixta, Institutos
Cientificos y Tecnoldgicos

70 meses

17 meses

23 meses

Unidades Administrativas Especiales,
Superintendencias, Agencias Estatales
de Naturaleza Especial,
Establecimientos Publicos, Empresas
de Servicios Publicos

11 meses

18 meses

25 meses

Empresas Sociales del Estado,
Entidades de Naturaleza Juridica
Especial, otras Entidades de la Rama
Ejecutiva

12 meses

20 meses

27 meses

“(negrita fuera de texto)
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Modelo de Gestion Y gobierno de TI, lineamientos MGGTI.LI.GO.04 y MGGTI.LI.ST.12

“MGGTI.LI.GO.04 - Gestion de cambios - “La direccion de tecnologias y Sistemas de la
informaciéon o quien haga sus veces debe definir e implementar formalmente un
procedimiento de control de cambios.”

“MGGTI.LI.ST.12 Disposicidn de residuos tecnoldgicos

La Direccidon de Tecnologias y Sistemas de la Informacidn o quien haga sus veces, siguiendo
las directrices de las dreas administrativas debe gestionar la correcta disposicion de residuos
tecnoldgicos de acuerdo con el Plan Institucional de Gestion Ambiental y teniendo en cuenta
los lineamientos técnicos con los que cuente el gobierno nacional”

Posible(s) causa(s) identificada(s) por la Oficina de Control Interno

» Debilidades en la adopcién del Modelo de Referencia de Arquitectura Empresarial y
del Modelo de Gestion y Gobierno de TI.

» Falta de adopcién de buenas practicas de gestion de Tecnologia.

> Debilidad en la apropiacion de conocimientos y habilidades para la implementacion
de la politica de gobierno digital y sus componentes.

» Debilidad en el seguimiento y control de tiempos de implementacién del MRAE en
concordancia con la Resolucion 1978 de 2023.

Posible(s) Consecuencias o efectos (s) identificado(s) por la Oficina de Control Interno

» Inadecuado tratamiento de riesgos tecnologicos y de seguridad de la informacion
relacionados con la implementacion y cambios de sistemas de informacién y
elementos de infraestructura tecnolégica.

» Posible afectacion reputacional por incumplimiento de disposiciones legales de la
resolucion 1978 de 2023.

Recomendacion(nes) especifica(s):

» Aplicar evaluaciones del modelo de madurez en la implementacion del Modelo de
Seguridad y Privacidad de la Informacion - MSPI asi como del Modelo de Referencia
de Arquitectura Empresarial y sus componentes.

» Adoptar las recomendaciones de la guia MGGTI.G.GO - GOBIERNO DE TI del Modelo
de Gestion y Gobierno de TI.

» Adelantar los tramites internos de formalizacion de procedimientos dentro del SIG,
de manera articulada con la OPGI.
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8.2 COMPONENTE EVALUACION DEL RIESGO

Para este componente se llevo a cabo el andlisis del riesgo de gestion a cargo del Grupo de
Trabajo de Tecnologia, asimismo se realizé evaluacion en cuanto al disefio y ejecucién de los
controles de los riesgos identificados, de conformidad con la informacion suministrada por
la dependencia auditada.

Nivel de Conocimiento y aprehension en materia de Gestion de Riesgos

Como parte de las pruebas realizadas al presente componente se aplicé un instrumento de
valoracion el 19 de mayo 2025, dirigido al equipo de la unidad auditable (46 colaboradores),
con el proposito de hacer un diagndstico de conocimiento en cuanto al conocimiento en
materia de gestion de riesgos, obteniendo los siguientes resultados:

Resultado general nivel de conocimiento

78,3%

Total | Cantidad Resultado
Aspecto evaluado % Mejoramient
muestra | Repuestas o
Politica de gestion de riesgos del MME 46 44 95,7% |Buen nivel
Beneficios de la gestion de riesgos 46 33 71,7% |Fortalecer
Conflicto de interés real 46 31 67,4% |Fortalecer
Promedio 46 36 78,3% |Fortalecer
General

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Fuente: Elaboracion Propia.

Escala nivel de conocimiento: a) Menor o igual 50% “Implementar accién de mejora”, b) Mayor
a 50% y Menor 80% “Fortalecer”, c) Mayor o igual a 80% y Menor a 90% “Nivel aceptable”, d)
Mayor o igual a 90% “Buen nivel”

De la ilustracion anterior, se concluye que de un total de 46 colaboradores de la unidad
auditable (Grupo de Trabajo de Tecnologia), el 95.7% es decir 44 conocen la politica de
gestion del riesgo y el 71.7% (33 colaboradores), identifican los beneficios de la gestion del
riesgo en la Entidad, de otro lado, al verificar el nivel del conocimiento en cuanto al conflicto
de interés, se observd que el 67.4% (31 colaboradores) saben en qué consiste el conflicto de
interés y tienen claridad de ello. Por cuanto, se recomienda dar continuidad a las acciones
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que desde la Segunda linea (Oficina de Planeacién y Gestion Internacional) se desarrollan en
el marco la gestion de riesgos de la Entidad.

Gestion de Riesgos del Grupo TIC

Se identifico en primera instancia que el proceso de Gestidn de Tecnologias de la Informacion
y las Comunicaciones identifica, analiza, evalla, realiza el seguimiento y desefia y aplica
controles en concordancia con los lineamientos del Manual de Gestion de Riesgos de la
Entidad, identificado con codigo E-ME-M-02 V4 del 26 de diciembre de 2024.

A partir de lo anterior, teniendo en cuenta la Ultima actualizacién del Manual de Gestidon de
Riesgos, se identifico que para la vigencia 2025 se mantuvo la misma identificacién de riesgos
de gestion (4 riesgos) y de corrupcidén (2 riesgos) que habian sido identificados en la vigencia
2024, sin embargo, a nivel de seguridad de la informacién se identificaron 4 riesgos
diferentes, por lo tanto, se presentan a continuacién los resultados de la evaluacion de la
gestidn de riesgos realizada.

Analisis de Riesgos de seguridad de la informacion.

Respecto a la identificacion de Riesgos de Seguridad de la Informacién, es importante prever
los lineamientos dados por la Guia de Administracion del Riesgo y Disefio de Controles
emitida por el DAFP y el Documento Maestro del Modelo de Seguridad y Privacidad de la
Informacion; asi como, el Modelo Nacional de Gestion de Riesgos de Seguridad de la
Informacion en Entidades Publicas emitidos por MinTIC, en lo relacionado con la
identificacion de los activos de informacién como etapa prevista a la identificaciéon de
riesgos.

A partir de lo anterior, en concordancia con las disposiciones de la ley 1712 de 2014 y la
resolucion 1519 de 2020, se realizd verificacion del inventario de activos de informacion,
publicado en la seccidén de transparencia de la pagina web de la Entidad, el cual puede ser
consultado en el siguiente link:

https://www.minenergia.gov.co/es/servicio-al-ciudadano/gestion-
documental/instrumentos-de-gesti%C3%B3n-de-la-informaci%C3%B3n/

Minenergia | Servicio al Ciudadano | Gestion documental

Instrumentos de Gestion de la Informacion

_ﬂ B — Registro de Activos de Informacién

Fuente: Pagina Web de la Entidad
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A partir de lo anterior se identificaron 1847 de los cuales 21 corresponden a la tipologia de
Software y 1826 se identificaron como Informacién (alineados con las Tablas de Retencién
Documental).

En este sentido, se observa en primera instancia que no se tienen identificados activos
asociados a tipologias como servicios, personas, hardware, instalaciones, servicios, entre
otros, aplicables al contexto de la Entidad.

Situacion que incumple el numeral 3.1.6 Identificacién de activos de informacién, paso 3 del
el cual establece:

“Cada activo debe tener una clasificacion o pertenecer a un determinado grupo de activos
segun su naturaleza cdmo, por ejemplo: Informacidn, Software, Hardware, (...)”. (Ver Hallazgo
No.2)

A partir de lo anterior se verificod la matriz de riesgos del proceso evidenciando que, para la
vigencia 2025 se identificaron 4 riesgos de seguridad de la informacion en la matriz de riesgos
definida por la Entidad, en la cual se evidencié la descripcion, identificacion de causas,
analisis de probabilidad e impacto, entre otros aspectos relativos a la identificacion analisis
y evaluacion de los riesgos segun se muestra a continuacion:

Frecuencia con

Tipo de - . Causa o circunstancia o Clasificaciondel  lacualse  Probabilidad Observaciénde  Impacto
Riesgo Descripeidn del Riesgo Impacto o odiata g Como?  C2usa Raiz Poraque? [ realizala  Inherente 4 Impacto criterio Inherente

actividad anual

Zona de
% Riesgo
Inherente

Proceso

Desarrollo de aplicaciones | Falta de implementacion de
y sistemas sin cumplir con | la metodologia de desarrollo
econémicoy | estandares de sequridad, | sequro y ausencia de Enre50y |  Entie50y
reputacional [p la introduccion tictos de 100 SMLMV | 100 SMLMV.
de vulnerabilidades control en la fase de
explotables. codficacion.

Posibilidad de afectacioneconémico y reputacional por o para Desarrollo de aplicaciones
'y sistemas sin cumplir con estandares de seguridad, permitiendo la introduccion de
vulnerabilidades explotables. debido a Falta de ir ion de la metodologia de:
desarrollo seguro y ausencia de mecanismos estrictos de control en la fase de
codificacion.

Moderado Moderado

‘Ausencia de supervision | Falta de un procedimiento

continua de registos de ~|esiandarizado parala geston | ¢

econémicoy | actividad en los sistemas |y analisis de logs de i Y Entre100y | Entre 100y
Administracion de

reputacional de informacion, seguridad, junto con la 500 SMLMV 500 SMLMV'
procesos

Posibilidad de afectacionecondmico y reputacional por o para Ausencia de supervision
continua de registros de actividad en los sistemas de informacion, permitiendo que
incidentes de seguridad pasen ibidos. debido a Falta de un

para la gestion y analis de seguridad, junto con Ia ausencia de
herramientas automatizadas de monitoreo y alerta.

permitiendo que incidentes | ausencia de herramientas

rg%mﬁ%l de monitoreo
Posibilidad de afectacioneconomico y reputacional por o para Pérdida de informacion critica debido a fallos en
critica debido a fallos en los procesos de respaldo, almacenamiento y recuperacion de los procesos de respaldo,
datos, afectando la continuidad operativa del ministerio. debido a Ausencia de un almacenamiento y
pr ldo de inf i6n y monitoreo de la efectividad de los. recuperacion de datos,
backups. afectando la continuidad

Ausencia de un proceso
estructurado de respaldo de

informacion y monitoreo dela
efectividad de los backups.

econdmicoy
reputacional

Enre 100y | Entie 100y

Fallas Tecnologicas 500 SMLMV 500 SMLMV.

Posibiidad d i jco y reputacional por o para izacion en la Desactualizacionenla | ¢y o u1 broceso de

clasficacion de activos de informacion, lo que impide definr estrategias efectivas de _ |Casifcacién de actvos de | . ecisn peridicadela | Ejecuciony
asilicacion de acti AN n econdmicoy | informacion, lo que impide c e
negocioy nte ncidentes. debido a Fltade un proceso de ; : dlasiicacion de nformaciony | Admiistracion de
reputacional |defni estrategias efectivas | °°> A "
deintegracion conla gestion | procesos

de continidad del Q0G| g niigag del negocio

Mayora
500 SMLMV

actualizacion periddica de la clasificacion de informacion y e integracién con la gestion
de continuidad del negocio.

Fuente: Matriz de riesgos del Proceso de Gestion TIC.
Sin embargo, no se evidencidé que se realice actualmente la identificacién de amenazas y
vulnerabilidades, ni se relacionan los grupos de activos de manera concordante con los
identificados en el inventario de activos de informacion, lo cual fue confirmado en sesion del
pasado 15 de mayo de 2025.

Lo anterior en contravia de lo dispuesto por el numeral 3.1.7 Modelo Nacional de Gestién de
Riesgos de Seguridad Digital segun se cita a continuacion.

“3.1.7 Identificar los riesgos inherentes de seguridad de la informacién

Como lo indica el Paso 2 de la “Guia para la Administracion del Riesgo en la Gestidn,
Corrupcién y Seguridad de la informacidn. Disefio de Controles en Entidades Publicas” emitida
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por el DAFP, para efectos del presente modelo se podrdn identificar los siguientes tres (3)
riesgos inherentes de seguridad de la informacidn:

* Pérdida de la confidencialidad

 Pérdida de la integridad

« Pérdida de la disponibilidad

(...) Para cada riesgo, se deben asociar el grupo de activos o activos especificos del proceso,
Yy conjuntamente analizar las posibles amenazas y vulnerabilidades que podrian causar su
materializacion. (...)” (negrita fuera de texto).

(Ver Hallazgo No. 2)

Analisis de Riesgos de Corrupcion.

Se evidencié que para la vigencia 2025 se identificaron 2 riesgos de corrupcién en la matriz
de riesgos definida por la Entidad, en la cual se evidencié la descripcidn, identificacion de
causas, andlisis de probabilidad e impacto, entre otros aspectos relativos a la identificacidon
andlisis y evaluacidn de los riesgos segun se muestra a continuacidn:

Frecuencia

Causa Inmediata e oo conlacual i 7
Proceso Descripcion del Riesgo ¢Como se podria dar la Clas'ﬁF“'O" se realiza la Probabilidad: % Impacto Zona de Riesgo
" del Riesgo " Inherente Inherente Inherente
corrupcion? actividad

anual

Descripcion

del Control Accion que realiza

No. Control

=
S
=
e
2
5]
o

Posiilidad de recibir cualquier | Entrega de incentivos, i e TC)
dédiva o beneficio a nombre regalos o favores.
propio o de terceros por Entrega a i desarrollos Identificar y realizar
de incentivos, regalos o favores para direccionar & seguimiento a las
e s adquisiones | Funcionario | - necesidades de
2 personales a funcionarios para | contratos de adquisicion | Fraude Interno 4 1 e Tc Soluciones y
direccionar contratos de | o desarrollo de software, e i
adquisicion o desarrollo de comprometiendo la ‘acordes con las sofware
software, comprometiendo la transparencia del ' n:::mdesh
i lanetadas por
transparencia del proceso. proceso. p -mﬂ“
6 1. Implementar
Posiiad de recibr cudlquier | "0P0r%C0n 90 Toione d e
dadiva o beneficio a nombre puertas trasras l; i!l”nz:mnnn TiC| wfﬁm ;c"m
hﬁ;";ﬁ:;:ﬂ“:gﬂ;g:;s vulnerabilidades en el docigosy rzabiid y audora
ocultas, puertas traseras o codigo fuente de :::,‘r: :: l::;mza::
3 wineraiidades enelobdigo | %% 0Pt SU® | gy oo |4 1| eposos |09 e
fuente de soluciones Open Source imem:;::fe ac::e‘ fin | opensource, 2. Supenvisar cada
desarrolladas intenamente, con el g PEETNE contibucién a cbdigo
fin de obtener acceso privilegiado de oblener acceso y
o privilegiado o control geston de. geston de versiones
0 control indebido sobre los indebido sobre los versiones (Git, commits firmados |
sistemas. . yaudioria de
sistemas. merges).

Fuente: Matriz de riesgos del Proceso de Gestion TIC.
Al respecto es importante observar que no se detecta una relacion directa entre el control
aplicado y el riesgo identificado toda vez que no se identifica la manera en la que el control:

“El funcionario TIC, realiza un seguimiento a los desarrollos adquiridos o a las adquisiones
registradas para verificar que estén acordes con las necesidades planetadas por la entidad”

Mitigue el riesgo de:
“Posibilidad de recibir cualquier dddiva o beneficio a nombre propio o de terceros por Entrega

de incentivos, regalos o favores personales a funcionarios para direccionar contratos de
adquisicién o desarrollo de software, comprometiendo la transparencia del proceso.”



INFORME DE AUDITORIA %%

Sistemna Integrado de

GESTION DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES DOCUMENTO EN PRUEBA

— XX-XX-XXXX | VX

Adicionalmente, teniendo en cuenta que la causa asociada al riesgo se registra en la matriz
de la siguiente manera:

“Entrega de incentivos, regalos o favores personales a funcionarios para direccionar
contratos de adquisicién o desarrollo de software, comprometiendo la transparencia del
proceso.” (negrita fuera de texto).

No se identifica que, en los atributos de disefio de control, se haya contemplado la
identificacion del proposito del mismo de manera que “indique para qué se realiza, y que ese
propdsito conlleve a prevenir las causas que generan el riesgo” en concordancia con los
lineamientos dados por la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas version 4, emitida por el DAFP. (Ver Hallazgo No. 2)

De otra parte, se observa en la matriz se han definido los siguientes pardmetros para la
valoracién de controles.

Evaluacion del riesgo - Valoracién de los controles

Atributos

Descripcion Afectacion

Accion que realiza Evidencia esperada del control
del Control 4 &

£
<
=3
o
]
=

Implementacion
Calificacion
Documentacion
Frecuencia
Evidencia

Cargo del reponsable
del control

El funcionario TIC,
realiza un
seguimiento a los

desarrollos Identificar y realizar
adquiridos 0 a las seguimiento a las
L . . idades de . 0/ i
1 regstadaspara| | TIC soluconesy informes consolidados de avances de desarrollo Probabilidad Preventivo Manual 40% Documentado Continua Con Registo
verificar que estén’ desarrollos de
acordes con las sofware

necesidades
planetadas por la
entdad

Fuente: Matriz de riesgos del Proceso de Gestion TIC.

De otra parte, aunque se evalua el control como “documentado”, no se referencia el
procedimiento, manual instructivo, politica u otros aplicables en donde se establece la
manera en la que se egjecuta, es decir que no se establece el “como” se realiza la actividad
de control ni se indica la manera en que se gestionan las desviaciones que puedan
presentarse en la ejecucion del control; lo que conlleva el desconocimiento de los pasos 4y
5 del numeral “3.2.2 Valoracidn de los controles — disefio de controles” de la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas version 4, la cual
establece:

“3.2.2 Valoracién de los controles — disefio de controles
Paso 4 Debe establecer el cdmo se realiza la actividad de control.

Paso 5 Debe indicar qué pasa con las observaciones o desviaciones resultantes de ejecutar el
control.”



INFORME DE AUDITORIA

Sistemna Integrado de

GESTION DE TECNOLOGiAs DE LA L Gestion del Minenergia
INFORMACION Y LAS COMUNICACIONES DOCUMENTO EN PRUEBA

— XX-XX-XXXX | VX

Monitoreo de Riesgos,

Se evidencié que el proceso de Gestidn TIC realiza monitoreo periddico de los riesgos a su
cargo y reporta las evidencias en concordancia con los lineamientos dados por la Oficina de
Planeacidn y Gestidn Internacional - OPGI.

Los soportes del monitoreo realizado fueron consultados en los siguientes enlaces

Vigencia 2024

https://minenergiacol-

my.sharepoint.com/personal/ajpena_minenergia gov _co/ layouts/15/onedrive.aspx?id=%2Fp
ersonal%2Fajpena%5Fminenerqgia%5Fgov%5Fco%2FDocuments%2FSGC%20MINENERG%C3%
8DA%202023%2FGesti%C3%B3n%20de%20riesqos%20y%20oportunidades%2FRiesqos%2020
24%2FMatrices%5Fpor%5FProceso%2FGesti%C3%B3n%5FTecnol%C3%B3gica%2FGesti%C3%
B3né&ct=1747757765113&or=Teams%2DHL&ga=1&L OF=1

Vigencia 2025

https://minenergiacol-
my.sharepoint.com/personal/ajpena_minenergia_gov_co/_layouts/15/onedrive.aspx?ct=17472
50085292&0r=0WA%2DNT%2DMail&ga=1&id=%2Fpersonal%2Fajpena%5Fminenergia%5Fgov
%5Fco%2FDocuments%2FSGC%20MINENERG%C3%8DA%202023%2FGesti%C3%B3n%20de %
20riesgos%20y%20oportunidades%2FRiesgos%202025%2FMatrices%5Fpor%5Fproceso%2FG
esti%C3%B3n%5FTecnol%C3%B3gica&xsdata=MDV8MDJ8fDA4NjYzYmMxOTRIOTRhMDhjNDU5
MDhkZDkzMWJiM2VmfGQ4MjYzNmJINmMRKMJRINjRhMjgON2EzNDAyZjI0Z TI3fDB8MHwW2Mzg4Mj
9ONjkzNDg3MTMINjF8VW5rbm93bnxWR1ZoYIhOVFpXTjFjbWwwZVZObGNuWnBZMLlY4ZXIKVOlqg
b2INQzR3TGpBAOTEQWIMQOPRSWpvaVYybHVNeklp TENKQIRpSTZJazkwYUdWeUlpd2l WMVFpT
2pFeGZRPTIBMXXMMk5vWVhSekx6RTVPbTFsWIhScGJtZGZXbTFhYkUSWFZYaE5SMDEwWVFZSUk
TVNURNREJOTWtwbTRGUNNIVTVFWTNST2JVazBUVVJKTWxsWFJtbFBSRO14UUhSb2NtVmhaQz
UyTWk5dFpYTnpZV2RsY3k4eE56 UTNNalV3TVRNMETqY3h8YTcwNDgyZDVjY2UwNDZhZmMONTk
WOGRKOTMxYmIzZWZ8ZmJhNmMIMGITMzAxNDczNDgzOWQOMzUzYzITMTlhZTg%3D&sdata=b
MmRtbWhJVTAETWNTSTAvbmUxbjRBR1ZrcW1zZGxtSmIre WIPaURTdXJqaz0%3D&ovuser=d82636
be%2D6dd2%2D4e64%2Da284%2D703402f24e27%2Cravaca%40minenergia%2Egov%2Eco&O
R=Teams%2DHL&CT=1747757946906&clickparams=eyJBcHBOYW1lljoiVGVhbXMtRGVza3RvcCls
IkFwcFZlcnNpb24iOilxNDETLzITMDQXxNzE5MzExIiwiSGFzRmVkZXJhdGVkVXNlcil6ZmFsc2V9

A partir de lo anterior se realizé verificacion de los siguientes reportes de monitoreo:

Para el monitoreo del riesgo:

“Posibilidad de afectacién econdmico y reputacional por Retrasos en la ejecucidn
presupuestal, sobrecostos y afectacién en la continuidad operativa debido a Ausencia de un

mecanismo de planeacion estratégica que permita programar con antelacién las necesidades
tecnoldgicas y optimizar la ejecucién del presupuesto TIC”,


https://minenergiacol-my.sharepoint.com/personal/ajpena_minenergia_gov_co/_layouts/15/onedrive.aspx?id=%2Fpersonal%2Fajpena%5Fminenergia%5Fgov%5Fco%2FDocuments%2FSGC%20MINENERG%C3%8DA%202023%2FGesti%C3%B3n%20de%20riesgos%20y%20oportunidades%2FRiesgos%202024%2FMatrices%5Fpor%5FProceso%2FGesti%C3%B3n%5FTecnol%C3%B3gica%2FGesti%C3%B3n&ct=1747757765113&or=Teams%2DHL&ga=1&LOF=1
https://minenergiacol-my.sharepoint.com/personal/ajpena_minenergia_gov_co/_layouts/15/onedrive.aspx?id=%2Fpersonal%2Fajpena%5Fminenergia%5Fgov%5Fco%2FDocuments%2FSGC%20MINENERG%C3%8DA%202023%2FGesti%C3%B3n%20de%20riesgos%20y%20oportunidades%2FRiesgos%202024%2FMatrices%5Fpor%5FProceso%2FGesti%C3%B3n%5FTecnol%C3%B3gica%2FGesti%C3%B3n&ct=1747757765113&or=Teams%2DHL&ga=1&LOF=1
https://minenergiacol-my.sharepoint.com/personal/ajpena_minenergia_gov_co/_layouts/15/onedrive.aspx?id=%2Fpersonal%2Fajpena%5Fminenergia%5Fgov%5Fco%2FDocuments%2FSGC%20MINENERG%C3%8DA%202023%2FGesti%C3%B3n%20de%20riesgos%20y%20oportunidades%2FRiesgos%202024%2FMatrices%5Fpor%5FProceso%2FGesti%C3%B3n%5FTecnol%C3%B3gica%2FGesti%C3%B3n&ct=1747757765113&or=Teams%2DHL&ga=1&LOF=1
https://minenergiacol-my.sharepoint.com/personal/ajpena_minenergia_gov_co/_layouts/15/onedrive.aspx?id=%2Fpersonal%2Fajpena%5Fminenergia%5Fgov%5Fco%2FDocuments%2FSGC%20MINENERG%C3%8DA%202023%2FGesti%C3%B3n%20de%20riesgos%20y%20oportunidades%2FRiesgos%202024%2FMatrices%5Fpor%5FProceso%2FGesti%C3%B3n%5FTecnol%C3%B3gica%2FGesti%C3%B3n&ct=1747757765113&or=Teams%2DHL&ga=1&LOF=1
https://minenergiacol-my.sharepoint.com/personal/ajpena_minenergia_gov_co/_layouts/15/onedrive.aspx?id=%2Fpersonal%2Fajpena%5Fminenergia%5Fgov%5Fco%2FDocuments%2FSGC%20MINENERG%C3%8DA%202023%2FGesti%C3%B3n%20de%20riesgos%20y%20oportunidades%2FRiesgos%202024%2FMatrices%5Fpor%5FProceso%2FGesti%C3%B3n%5FTecnol%C3%B3gica%2FGesti%C3%B3n&ct=1747757765113&or=Teams%2DHL&ga=1&LOF=1
https://minenergiacol-my.sharepoint.com/personal/ajpena_minenergia_gov_co/_layouts/15/onedrive.aspx?id=%2Fpersonal%2Fajpena%5Fminenergia%5Fgov%5Fco%2FDocuments%2FSGC%20MINENERG%C3%8DA%202023%2FGesti%C3%B3n%20de%20riesgos%20y%20oportunidades%2FRiesgos%202024%2FMatrices%5Fpor%5FProceso%2FGesti%C3%B3n%5FTecnol%C3%B3gica%2FGesti%C3%B3n&ct=1747757765113&or=Teams%2DHL&ga=1&LOF=1
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Se identifico como causa:
“Retrasos en la ejecucion presupuestal, sobrecostos y afectacién en la continuidad operativa”

Identificacion del riesgo Andlisis del riesgo inherente

Causa o Frecuencia con Zonade
g : : . Causa Raiz ;Pora  Clasificacion la cual se Probabilidad Observacién Impacto .
Descripcion del Riesgo Impacto circunstancia : . % Impacto e % Riesgo
: = que? del Riesgo realiza la Inherente de criterio  Inherente
Inmediata ;Como? Inherente

actividad ani

Tipo de

Proceso Riesgo

o
g
8
3
o
H

Posibilidad de afectacion econémico y Ausencia de un
reputacional por Retrasos en la ejecucion mecanismo de
o Retrasos en la " -
p y en ejecucion planeacion estratégica
: la eonnnlfldad operativa : econdmico presupusstzl, que permita p(t')gramar Eje.cycmn y Entre 100y Entre 100y
debido a Ausencia de un mecanismo de y sobrecostos con antelacion las  |Administracion 500 SMLMV | 500 SMLMV.
planeacion estratégica que permita reputacional afectacion en Iya necesidades de procesos

con ion las L " tecnologicas y
continuidad operativa - R
optimizar la ejecucion

tecnolégicas y optimizar la ejecucion del
presupuesto TIC. del presupuesto TIC.

Fuente: Matriz de riesgos del Proceso de Gestion TIC.
No obstante lo anterior y segun se evidencié en sesion de auditoria de verificacion de la
operacion de Mesa de Ayuda, que el contrato GGC- 643- 2024, suscrito con el proveedor B2B
TIC cuyo objeto fue:

“Objeto Contractual: Prestar los servicios de Mesa de Ayuda para la atencién de
requerimientos de la infraestructura TIC de usuarios finales para el MNE, lo cual comprende
el mantenimiento preventivo y correctivo con suministro de repuestos”

Vencio el pasado 31 de diciembre de 2024 y a la fecha de la auditoria (mes de mayo de 2025)
aun no se habia suscrito, situacion tal que evidencia desviaciones en la aplicacion del control.
(Ver hallazgo 2)

Al respecto, teniendo en cuenta que para el primer trimestre de 2025 no se reportd
materializacion del riesgo y que a nivel de tratamiento de riesgo se defini6 como control:

“El funcionario del Grupo TICs, verifica que se realice el cumplimiento del cronograma anual
de contrataciones TIC, que este se encuentre actualizado para que garantice la optimizacidn
del presupuesto y la oportunidad en las compras; adicionalmente, realiza control y
seguimiento a los contratos TIC suscritos”

Se verificé el cronograma definido en el cual se realiza el seguimiento del proceso
contractual segun se muestra en la imagen a continuacion:

RADICACION A

S0LICITUD DE

J24ve
3108 10DiAS (03AL14 INICIANDO - AUSTES
$ 1152800000 S ERRERD AL | 100E RO WAL7OEMARO | I7ALISDEMARO | 20AL210EMARD | 2sDEMARIO  [25A20Emarzol TOPEIEANA | s5aLs60EAsaL 17DEABRIL 2MeESES ELOT A

Fuente: Cronograma de contrataciones TIC aportado por el Grupo de TIC dentro del monitoreo de riesgos.

De lo anterior se observa que la dependencia cuenta con un instrumento de control y
documenta el seguimiento; sin embargo, el tratamiento definido no fue efectivo para
garantizar “la optimizacion del presupuesto y la oportunidad en las compras”, toda vez que
se proyecta adjudicar el proceso hasta el mes de junio segun lo indicado en el reporte de
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monitoreo del primer trimestre de 2025; esto es, aproximadamente 6 meses después de la
finalizacién del ultimo contrato de mesa de ayuda.

Finalmente, teniendo en cuenta que no se reportd la materializacion del riesgo, se pone de
presente que esta situaciéon afecta el seguimiento y verificacion de la eficacia de
implementacién de los controles que realiza la segunda linea defensa la cual se encarga de:
“supervisar la eficacia e implementacion de las prdcticas de gestion de riesgo, ejercicio que
implicard la implementacién de actividades de control especificas que permitan adelantar

estos procesos de seguimiento y verificacién con un enfoque basado en riesgos.”

Segun lo definido por el Manual Operativo de MIPG versidon 6. séptima Dimensién — Control
Interno

HALLAZGO N° 2 - Gestion de riesgos del proceso
Condicion:

Una vez revisada la gestion de riesgos adelantada por parte del Grupo de Trabajo de TIC se
observaron los siguientes aspectos:

Riesgo Situacion
En General para los riesgos de seguridad de | No se evidencié que se realice actualmente
la Informacidn lo  identificacion de amenazas y

vulnerabilidades, ni se relacionan los grupos
de activos de informacién con el riesgo, lo
cual fue confirmado por el drea auditada en
sesidn del 15 de mayo de 2025, incumpliendo
lo dispuesto por el numeral 3.1.7 Modelo
Nacional de Gestidon de Riesgos de Seguridad
Digital.

De otra parte, se observa que no se registran
activos de tipos, hardware, servicio,
personas, entre otros, en el inventario de
activos de informaciéon de la Entidad, de
conformidad con los dispuesto en el Modelo
Nacional de Gestidon de Riesgos de Seguridad

Digital
Riesgo 2: “Posibilidad de recibir cualquier No identifica que, en los atributos de disefio
dddiva o beneficio a nombre propio o de de control, se haya contemplado la
terceros por Entrega de incentivos, regalos | identificacién del propdsito del mismo, de
o favores personales a funcionarios para manera que “indique para qué se realiza, y
direccionar contratos de adquisicidon o que ese propdsito conlleve a prevenir las

causas que generan el riesgo”, lo anterior d
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Riesgo

Situacion

desarrollo de software, comprometiendo la
transparencia del proceso.”

conformidad con los lineamientos dados
por la Guia para la administracion del
riesgo y el disefio de controles en entidades
publicas version 4, emitida por el DAFP.

Riesgo 11. “Posibilidad de afectacion
econdmico y reputacional por Retrasos en
la ejecucidn presupuestal, sobrecostos y
afectacidon en la continuidad operativa
debido a Ausencia de un mecanismo de
planeacién estratégica que permita
programar con antelacion las necesidades
tecnoldgicas y optimizar la ejecucidn del
presupuesto TIC.”

Se evidencio en sesién de auditoria de
verificacion de la operacién de Mesa de
Ayuda, que el contrato GGC- 643- 2024,
suscrito con el proveedor B2B TIC Venciod el
pasado 31 de diciembre de 2024 y a la
fecha de la auditoria (mes de mayo de
2025) aun no se habia suscrito, situacion
tal que evidencia desviaciones en la
aplicacién del control definido para la
mitigacién del riesgo de gestion.

Adicionalmente teniendo en cuenta que no
se reportd la materializacion del riesgo, se
pone de presente que esta situacién afecta
el seguimiento y verificacion de la eficacia
de implementacion de los controles que
realiza la segunda linea defensa la cual se
encarga de:

“supervisar la eficacia e implementacidn de
las prdcticas de gestion de riesgo, ejercicio
que implicard la implementacion de
actividades de control especificas que
permitan adelantar estos procesos de
seguimiento y verificacién con un enfoque
basado en riesgos.”

Fuente: Elaboracion Propia.

Criterio(s):

1. Modelo nacional de Gestion de Riesgos de Seguridad de la Informacion.

“3.1.6 Identificacion de activos de informacion, paso 3”

“Cada activo debe tener una clasificacidn o pertenecer a un determinado grupo de activos
segun su naturaleza como, por ejemplo: Informacién, Software, Hardware, (...)".
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“3.1.7 Identificar los riesgos inherentes de seguridad de la informacion

Como lo indica el Paso 2 de la “Guia para la Administracion del Riesgo en la Gestidn,
Corrupcién y Seguridad de la informacidn. Disefio de Controles en Entidades Publicas” emitida
por el DAFP, para efectos del presente modelo se podrdn identificar los siguientes tres (3)
riesgos inherentes de seguridad de la informacidn:

» Pérdida de la confidencialidad
» Pérdida de la integridad
« Pérdida de la disponibilidad

(...) Para cada riesgo, se deben asociar el grupo de activos o activos especificos del proceso,
y conjuntamente analizar las posibles amenazas y vulnerabilidades que podrian causar su
materializacion. (...)” (negrita fuera de texto).

2. Guia para la administracion del riesgo y el diseiio de controles en entidades publicas
version 6

“Valoracion de los controles — diseiio de controles

Tenga en cuenta para el disefio de controles, los pardmetros sefalados en la version 4 de la
Guia para la administracidn del riesgo y el disefio de controles en entidades publicas, de 2018,
continuan vigentes, por lo tanto se sugiere remitirse a dicho documento.”

3. Guia para la administracion del riesgo y el disefio de controles en entidades publicas
version 4

“3.2.2 Valoracion de los controles — diseiio de controles

“Antes de valorar los controles es necesario conocer cdmo se disefia un control, para lo cual
daremos respuesta a las siguientes interrogantes: ;¢ Como defino o establezco un control para
que en su disefio mitigue de manera adecuada el riesgo? AL momento de definir si un control
o los controles mitigan de manera adecuada el riesgo se deben considerar, desde la redaccidn
del mismo, las siguientes variables:

(...)

Paso 3 Debe indicar cudl es el propdsito del control.

Paso 4 Debe establecer el cémo se realiza la actividad de control.

Paso 5 Debe indicar qué pasa con las observaciones o desviaciones resultantes de ejecutar
el control.

(...)
4. Manual Operativo de MIPG version 6. séptima Dimension — Control Interno

“(...) supervisar la eficacia e implementaciéon de las prdcticas de gestién de riesgo, ejercicio
que implicard la implementacion de actividades de control especificas que permitan
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adelantar estos procesos de seguimiento y verificacidn con un enfoque basado en riesgos.

(.)”
Posible(s) causa(s) identificada(s) por la Oficina de Control Interno

» Debilidades en la adopcién de lineamientos para la gestién de riesgo en entidades
publicas.

» Debilidades metodoldgicas y falta de lineamientos por parte de la OPGI y Grupo TICS
para el reporte de materializacidn de riesgos y alcance del monitoreo de los mismos
en los riesgos de gestidn, fiscales, de corrupcion y /o de seguridad de la informacidn.

» Debilidades en el disefio de Controles para mitigar los riesgos identificados.

» Posible falta de conocimiento y habilidades en materia de gestion del riesgo y disefio
de controles por parte de la primera linea de defensa.

Posible(s) Consecuencias o efectos (s) identificado(s) por la Oficina de Control Interno

» Posible incumplimiento de disposiciones legales, afectacion de la operacién y/o el logro
de objetivos institucionales a partir de la materializacidn de riesgos no tratada.

» Posible afectacion reputacional por la inadecuada gestién de riesgos por parte de la
Entidad.

Recomendacion(nes) especifica(s):

v' Evaluar la pertinencia de relacionar posibles casusas asociadas al riesgo corrupcion
de manera conjunta con la OPGI y fortalecer los controles y lineamientos para la
gestion de riesgos y disefio de controles.

v' Evaluar la pertinencia de incluir la descripcidon del propdsito de los controles a fin de
tener claramente identificadas las causas que mitigan, en concordancia con los
lineamientos dados por la Guia para la administracion del riesgo y el disefio de
controles en entidades publicas versién 4, emitida por el DAFP.

v' Fortalecer las habilidades y competencias del Grupo de Trabagjo de Tecnologia en
materia de gestidon de riesgos y disefio de controles.

8.3 COMPONENTE ACTIVIDADES DE CONTROL

Con el objetivo de verificar las actividades de control del proceso, se inicié revisando su
operacién procedimientos aplicables, en este sentido se realizaron las siguientes actividades

1. Visita al Data center (principal y alterno)
2. Operacion de la Mesa de Ayuda

1. Vista al Data Center Principal y alterno
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En concordancia con lo informado por el area auditada, la Entidad cuenta con un data center
ubicado en la sede principal del Ministerio de Minas y Energia y un data center alterno,
ubicado en el municipio de Soacha.

En visita realizada el dia 11 de abril de 2025 al Data Center principal, se evidencié que se
aplican controles de acceso fisico desde el ingreso al edificio hasta el centro de datos,
consistentes en la disposicion de torniquetes y validacion de permisos de acceso al edificio,
circuito cerrado de television dentro del edificio, diligenciamiento de planillas de registro de
acceso, acceso con tarjeta electrénica y adicionalmente se cuenta con un circuito cerrado
de television (sistema de camaras), el cual permite monitorear las actividades que se
desarrollen dentro del Centro de Datos.

De otra parte, se realizé verificacion de las condiciones medio ambientales y de instalacion
de equipos y cableado estructural evidenciando las siguientes situaciones:

1. Condiciones estructurales
Se evidencid agrietamiento/fractura en una de las paredes del centro de datos tanto

a nivel horizontal (a nivel del techo) como vertical, segun se observa en las siguientes
imagenes:

Fuente: Imagenes tomadas en data center.

Lo anterior representa condiciones de peligro para la vida de los colaboradores del
Ministerio, la integridad fisica no solo del centro de datos sino del edificio y la
integridad de los equipos y su operacion, maxime teniendo en cuenta que los racks
en los cuales se disponen los equipos estan diseflados para soportar cargas de 1.020
Kilogramos, segun se observa en la imagen a continuacion:
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Fuente: Imagenes tomadas en data center.

Adicionalmente, se identificaron sistemas de sujecion (chazos y tornillos) de las bandejas,
ductos y escalerillas de cableado con condiciones de degaste (anclaje en techo agrietado,
oxidacién, tornillos sueltos), segun se observa en las siguientes imagenes.

e

Fuente: Imagenes tomadas en data center.

Las cuales representan condiciones inseguras para el personal que atiende labores de
mantenimiento dentro del data center, asi como riesgos a la integridad del cableado
estructurado del centro de datos.

De otra parte, se evidenciaron paredes perforadas sin conservar condiciones de
impermeabilizacion y hermetismo dentro del data center lo que afecta potencialmente la
conservacion de las condiciones de temperatura y humedad del centro de datos, segun se
observa en las siguientes imagenes:

Fuente: Imagenes tomadas en data center.

También se identifico la presencia de elementos inflamables dentro de los racks, segun se
muestra a continuacion:
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Fuente: Imagenes tomadas en data center.

Lo anterior evidencia debilidades en la aplicacién del control “A.11.2.1 Ubicacién y proteccion
de los equipos”, del Modelo de Seguridad y Privacidad de la Informacién y del Anexo A. de la
Norma ISO 27001, el cual establece:

“A.11.2.1 Ubicacion y proteccion de los equipos. Los equipos deben estar ubicados, y
protegidos para reducir los riesgos de amenazas, peligros ambientales y las
posibilidades de acceso no autorizado.” (Ver Hallazgo No. 3)

Asi las cosas, se recomienda monitorear constantemente el estado de la infraestructura
fisica del edificio y del datacenter, evaluar la capacidad estructural de peso por metro
cuadrado que soporta la zona en la que se ubica el data center y fortalecer los controles
asociados a la operacién e instalacion de equipos en el data center principal.

De igual manera se recomienda evaluar la pertinencia de considerar ubicaciones alternas
para la disposicidon de equipos del datacenter principal.

Data Center Alterno
Respecto al datacenter alterno se identificd que se encuentra ubicado en el municipio de

Soacha y adicionalmente se evidencid que se localiza al lado de una polvoreria situacion que
genera riesgos potenciales al complejo en el que se ubica el data Center.

De otra parte, se identificé que el sistema de aire acondicionado provisto en el data center
alterno se encuentra alarmado, sin que se pudiera verificar sus condiciones de operacién y
mantenimiento, toda vez que no son de propiedad del ministerio; en este sentido segun lo
informado por el area auditada, se requirié implementar como contingencia un aire
acondicionado portatil, como se observa en la imagen a continuacion:
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Asi las cosas, se evidencian condiciones de riesgo para la operacion del datacenter alterno
del Ministerio, lo cual evidencia debilidades en la operacién de los controles “A.17.2.1
Disponibilidad de instalaciones de procesamiento de informacion” y “A.17.1.3 Verificacidn,
revision y evaluacion de la continuidad de la seguridad de la informacidon” del MSPI y el anexo
A de la Norma ISO 27001 los cuales establecen:

A.17.2.1 Disponibilidad de instalaciones de procesamiento de informacion. Las instalaciones
de procesamiento de informacion se deben implementar con redundancia suficiente para
cumplir los requisitos de disponibilidad.

A.17.1.3 Verificacion, revision y evaluacion de la continuidad de la seguridad de la
informacion. La organizacion debe verificar a intervalos regulares los controles de
continuidad de la seguridad de la informaciéon implementados con el fin de asegurar que son
validos y eficaces durante situaciones adversas. (Ver Hallazgo No. 3)

2. Cableado estructurado
En verificacion de las condiciones de cableado estructurado dentro de los racks donde se

encuentran emplazados/instalados los distintos equipos de cOmputo, comunicaciones, entre
otros, se evidenciaron las siguientes condiciones:

a. Se evidencio la instalacion de cableado fuera de los conductos laterales y/o verticales
de los racks:

A
Fuente: Imagenes tomadas en data center.
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b. Se evidencid el almacenamiento de cables de datos y eléctricos desconectados en
racks del data center asi como circuitos de conexion eléctrica sin etiquetado:

AT N\ I
Fuente: Imagenes tomadas en data center.

Lo anterior evidencia debilidades en la aplicacién del control A.11.2.3 Seguridad del
cableado”, del Modelo de Seguridad y Privacidad de la Informacién y del Anexo A. de
la Norma ISO 27001, el cual establece:

“A.11.2.3 Seguridad del cableado, El cableado de potencia y de telecomunicaciones que
porta datos o brinda soporte a los servicios de informacidn se debe proteger contra
interceptaciones, interferencia o dafio.”

(ver hallazgo No.3)

3. Equipos desconectados:

A partir de la verificacién de la instalacion de equipos en el Rack A PISO 4 se evidencio
la presencia de distintos dispositivos no solamente desconectados, sino que
adicionalmente no se encontraban emplazados/instalados dentro de las unidades del
rack o colocados sobre bandejas de soporte segun se muestra a continuacién:

Fuente: Imagenes tomadas en data center.

Al respecto se solicitd confirmacién de los registros de cambios asociados a la
desinstalacién de los equipos, sin embargo, en las evidencias remitidas por el Grupo
de Trabajo de Tecnologia, no se evidencio el registro de formatos de cambio, por otra
parte segun se confirmé por el area auditada tampoco se cuenta con un
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procedimiento de “Gestion de cambio” en concordancia con el lineamiento
“MGGTI.LI.GO.04 - Gestion de cambios” del modelo de referencia de Arquitectura
Empresarial adicionalmente se pone de presente que existen debilidades en la
implementacion del control A.12.1.2 Gestion de cambios del Modelo de Seguridad y
Privacidad de la Informacion y del Anexo A. de la Norma ISO 27001, el cual establece:

“A.12.1.2 Gestion de cambios Se deben controlar los cambios en la organizacion, en
los procesos de negocio, en las instalaciones y en los sistemas de procesamiento que
afectan la seguridad de la informacion”.

De otra parte, se observd que algunos de los equipos no cuentan con placa de
inventario de la entidad segun se observa en las siguientes imagenes:

Fuente: Imagenes tomadas en data center.

Al respecto, segun lo confirmado por la dependencia auditada los equipos sin placa
pertenecen a los proveedores que en su momento prestaron servicios para la Entidad,
los cuales no tienen una relacion contractual vigente con el ministerio, sin embargo,
son los proveedores quienes pueden retirarlos y hacer disposicion final de los mismos.

Ante esta situacion la Oficina de Control Interno solicitdé los soportes de retiro de
equipos por parte de proveedores anteriores, ante lo cual se entregaron los siguientes
documentos:

1. Acta de recuperacién de Equipos Min. Minas y Energia ifx.pdf
2. actas retiro proveedores claro ufinet.pdf
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3. MINISTERIO DE MINAS Y ENERGI:A_CAN_O‘IO32024 ifx.pdf
4. MINISTERIO DE MINAS Y ENERGIA_SOACHA_05032024 if.pdf
5. MINISTERIO DE MINAS Y ENERGIA_TEUSAQUILLO_01032024 ifx.pdf

Los soportes anteriormente referenciados evidencian que se han realizado actividades
de devolucion/recuperacién de equipos por parte de proveedores, sin embargo, dichas
acciones no dan alcance a la totalidad de equipos, toda vez que se encontraron en el
desarrollo de la visita realizada en la vigencia 2025.

De otra parte, se observan los siguientes aspectos que pueden incidir en la gestion de
registro y entrega o devolucion de equipos a proveedores.

Aspecto Verificado Evidencia /Soporte
1. Falta de legibilidad de e
los soportes

2. Se evidenciaron casos
en los que el proveedor
manifestdé en los reportes,

que el equipo no fue

encontrado en las =
instalaciones del cliente.
Beno

e S Ve
— - -
o "o poend
e [ | = [swo

t| MR |emoe” Hodulo US¢P ;i[z%t“lésxf"wbum :

MA  [Aznagsq - OO USHP |fotinieT Kot | oo |

NA [enoqinsos |uopoe wer ,f(Lr/'m L65% Bocso T

Esta situacion, sumada a la ausencia del procedimiento de Disposicién de residuos
tecnolégicos confirmada por el area auditada, expone debilidades en la gestion de
cambios asociados a la instalacién/desinstalacién de equipos y servicios del data
center y afecta la adecuada disposicién de residuos electréonicos lo que evidencia
incumplimiento del lineamiento MGGTI.LI.ST.12 Disposicion de residuos tecnoldgicos,
del Modelo de Referencia de Arquitectura Empresarial, el cual establece: “La Direccion
de Tecnologias y Sistemas de la Informaciéon o quien haga sus veces, siguiendo las
directrices de las areas administrativas debe gestionar la correcta disposicién de
residuos tecnolégicos de acuerdo con el Plan Institucional de Gestion Ambiental y
teniendo en cuenta los lineamientos técnicos con los que cuente el gobierno
nacional.” Ver (Hallazgo No.3)
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HALLAZGO N° 3 - Debilidades en la aplicacion de Controles de Seguridad Fisica
Condicion:

En el desarrollo de las visitas a los datacenter principal y alterno, se evidenciaron las
siguientes situaciones que representan debilidades en la aplicacién de controles de seguridad
fisica:

1. Se evidencio agrietamiento/fractura en una de las paredes del centro de datos tanto
a nivel horizontal (a nivel del techo) como vertical.

2. Sistemas de sujecidén (chazos y tornillos) de las bandejas, ductos y escalerillas de
cableado con condiciones de degaste (anclaje en techo agrietado, oxidacién, tornillos
sueltos)

3. Se identificé la presencia de elementos inflamables dentro de los racks.

4. Se evidencio la instalacion de cableado fuera de los conductos laterales y/o
verticales de los racks.

5. Se evidencid el almacenamiento de cables de datos y eléctricos desconectados en
racks del data center asi como circuitos de conexién eléctrica sin etiquetado

6. En el Rack A PISO 4 se evidencio la presencia de distintos dispositivos no solamente
desconectados, sino que adicionalmente no se encontraban emplazados/instalados
dentro de las unidades del rack o colocados sobre bandejas de soporte

7. Se solicité confirmacion de los registros de cambios asociados a la desinstalacion de
los equipos, sin embargo, en las evidencias remitidas por el Grupo de Trabajo de
Tecnologia, no se evidencidé formatos o procedimientos de “cambio”.

8. Respecto al datacenter alterno, se identificd que se encuentra ubicado al lado de una
polvoreria situacién que genera riesgos potenciales al complejo en el que se ubica el
data Center; asi mismo, se identificé que el sistema de aire acondicionado provisto
en el data center alterno se encuentra alarmado, sin que se pudiera verificar sus
condiciones de operacién y mantenimiento, toda vez que no son de propiedad del
ministerio; en este sentido segun lo informado por el area auditada, se requirid
implementar como contingencia un aire acondicionado portatil.

9. Se evidencié la instalaciéon de cableado fuera de los conductos laterales y/o verticales
de los racks:

10. Se evidencio el almacenamiento de cables de datos y eléctricos desconectados en
racks del data center asi como circuitos de conexién eléctrica sin etiquetado.

11. Se evidencid presencia de distintos dispositivos no solamente desconectados, sino
que adicionalmente no se encontraban emplazados/instalados dentro de las unidades
del rack o colocados sobre bandejas.

12. Segun se confirmd por el area auditada no se cuenta con un procedimiento de
“Gestion de cambio” ni de “Disposicion de residuos tecnolégicos”.

Criterio(s):

Resolucion 500 de 2021 - Modelo de Seguridad y privacidad de la Informacion y Norma ISO
27001, Anexo A, controles:
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“A.11.2.1 Ubicacion y proteccion de los equipos”:
“Los equipos deben estar ubicados, y protegidos para reducir los riesgos de amenazas,
peligros ambientales y las posibilidades de acceso no autorizado.”

“A.11.2.3 Seguridad del cableado”
“El cableado de potencia y de telecomunicaciones que porta datos o brinda soporte a los
servicios de informacidn se debe proteger contra interceptaciones, interferencia o dafo.”

“A.12.1.2 Gestion de cambios”
“Se deben controlar los cambios en la organizacidn, en los procesos de negocio, en las
instalaciones y en los sistemas de procesamiento que afectan la seguridad de la informacidn”.

“A.17.2.1 Disponibilidad de instalaciones de procesamiento de informacion.”
“Las instalaciones de procesamiento de informacidn se deben implementar con redundancia
suficiente para cumplir los requisitos de disponibilidad.”

“A.17.1.3 Verificacion, revision y evaluacion de la continuidad de la seguridad de la
informacion.”

“La organizacidn debe verificar a intervalos regulares los controles de continuidad de la
seguridad de la informacién implementados con el fin de asegurar que son validos y eficaces
durante situaciones adversas”.

Resolucion 1978 de 2023 anexo 1 -Modelo de referencia de Arquitectura Empresarial
Lineamientos:

“MGGTI.LI.GO.04 - Gestion de cambios”
“La direccidn de tecnologias y Sistemas de la informacidén o quien haga sus veces
debe definir e implementar formalmente un procedimiento de control de cambios”.

“MGGTI.LI.ST.12 Disposicion de residuos tecnolégicos”

“La Direccién de Tecnologias y Sistemas de la Informacidn o quien haga sus veces, siguiendo
las directrices de las dreas administrativas debe gestionar la correcta disposicion de residuos
tecnoldgicos de acuerdo con el Plan Institucional de Gestién Ambiental y teniendo en cuenta
los lineamientos técnicos con los que cuente el gobierno nacional.”

Posible(s) causa(s) identificada(s) por la Oficina de Control Interno

» Debilidades en el seguimiento a las actividades de instalacién y/o mantenimiento
realizadas al interior de los data center principal y alterno.

» Debilidades en la aplicacion de controles de monitoreo y seguimiento a los registros,
estados y documentacién de actividades relacionadas con la entrega de equipos a
proveedores, al final de los contratos.

» Posible falta de adopcion de lineamientos, politicas, manuales, procedimientos entre
otros para guiar las actividades de administracion, seguimiento y control de los
datacenter.

» Posible falta de conocimiento, habilidades y/o competencias del personal del Grupo
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de Trabajo de Tecnologia en marcos metodologicos y buenas practicas de gestion de
servicio y mesas de ayuda.

Posible ausencia de mecanismos de verificacién y controles detectivos de afectacion
estructural de los edificios en los que se encuentran ubicados los datacenter principal
y alterno.

Falta de trazabilidad de las actividades realizadas por los contratistas con respecto a
las situaciones de alarma o falla de sistemas de la Entidad.

Posible(s) Consecuencias o efectos (s) identificado(s) por la Oficina de Control Interno

La no

>

>

>

atencidn oportuna de los casos puede implicar:

Afectacion de las actividades misionales, estratégicas y de apoyo de los distintos
usuarios de la Entidad.

Afectacion econdmica y/o reputacional por la posible materializacién de riesgos de
seguridad de la informacion.

Posible afectacion a los activos de informacion de la Entidad.

Recomendacion(nes) especifica(s):

>

>

2.

Fortalecer el disefio y aplicacion de controles asociados a la gestion y operacion de la
mesa de ayuda.

Fortalecer habilidades y competencias del personal del Grupo de Trabajo de
Tecnologia en marcos metodolégicos y buenas practicas de gestion de servicio y
mesas de ayuda.

Fortalecer el seguimiento y monitoreo del cumplimiento de los acuerdos de niveles
de servicios — ANS, para los casos gestionados por la mes de ayuda.

Evaluar la pertinencia de adoptar los lineamientos de la guia MGGTI.G.ST - Gestion de
Servicios de Tl (https://www.mintic.gov.co/arquitecturaempresarial/630/articles-
237663 _recurso_1.pdf), la cual forma parte de las guias de implementacién del modelo
de referencia de arquitectura empresarial de Mintic en su versién 3.0.

Evaluar la pertinencia de reubicar el datacenter principal y/o alterno.

Fortalecer el anadlisis de riesgo y controles detectivos ante posibles fallas
estructurales y de seguridad fisica de los edificios en los que se encuentran los
DataCenter Principal y alterno.

Operacion de la mesa de Ayuda

Se evidencio en el desarrollo de la auditoria que los casos gestionados por la mesa de ayuda
se registran en la herramienta Aranda, en este sentido dentro de la sesion adelantada con
el proceso auditado el pasado lunes 12 de mayo de 2025, se verificaron los acuerdos de
niveles de servicio configurados en la herramienta, encontrando lo siguiente:


https://www.mintic.gov.co/arquitecturaempresarial/630/articles-237663_recurso_1.pdf
https://www.mintic.gov.co/arquitecturaempresarial/630/articles-237663_recurso_1.pdf
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Descripcion ANS

Evidencia de configuracion de ANS en

ARANDA

Para los casos identificados con el Nivel de
Atencién BAJO: se definen los siguientes
tiempos:

Atencion: 140 minutos
Solucion: 240 minutos
Global: 480 minutos - (8 horas)

Es de anotar, que segun lo expuesto en la
sesion de auditoria el tiempo global es
equivalente a la sumatoria del tiempo de
atencion y el tiempo de solucion; sin
embargo, en este caso se observa que el
tiempo Global es superior a 380 minutos
(sumatoria de tiempo de atencién y global),
lo que evidencia una inconsistencia en la
configuracion del ANS dentro de la
herramienta.

Fuente: Sistema de Informacion ARANDA.

Para los casos identificados con el Nivel de
Atencion MEDIO: se definen los siguientes
tiempos:

Atencion: 240 minutos
Solucidn: 120 minutos
Global: 360 minutos (6 horas)

Es de anotar, que segun lo expuesto en la
sesion de auditoria el tiempo global es
equivalente a la sumatoria del tiempo de
atenciéon y el tiempo de solucion; en este
caso se evidencia que el tiempo Global tiene
una configuraciéon de ANS coherente con la
definicion dada dentro de la herramienta.

Fuente: Sistema de Informacion ARANDA.

Para los casos identificados con el Nivel de
Atencion ALTO: se definen los siguientes
tiempos:

Atencion: 60 minutos
Solucion: 90 minutos
Global: 120 minutos (2 horas)

Fuente: Sistema de Informacion ARANDA.
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Descripcion ANS Evidencia de configuracion de ANS en
ARANDA

Es de anotar, que segun lo expuesto en la
sesion de auditoria el tiempo global es
equivalente a la sumatoria del tiempo de
atencion y el tiempo de solucion; sin
embargo, en este caso se observa que el
tiempo Global es inferior a 150 minutos
(sumatoria de tiempo de atencion y global),
lo que evidencia una inconsistencia en la
configuracion del ANS dentro de la
herramienta.

Para los casos identificados con el Nivel de
Atencion CRITICO: se definen los siguientes
tiempos:

Atencion: 120 minutos
Solucion: 60 minutos
Global: 180 minutos (1.5 horas)

Es de anotar, que segun lo expuesto en la
sesion de auditoria el tiempo global es
equivalente a la sumatoria del tiempo de
atenciéon y el tiempo de solucion; en este
caso se evidencia que el tiempo Global tiene
una configuraciéon de ANS coherente con la
definicion dada dentro de la herramienta.

Fuente: Sistema de Informacion ARANDA.

En referencia a lo anteriormente analizado se evidencian inconsistencias en la configuracion
de los niveles de servicio identificados como “bajo” y “alto”, lo cual expone debilidades de
control de los tiempos asociados al cumplimiento de los acuerdos de niveles de servicio,
para la atencién de casos por parte de la mesa de ayuda. (ver Hallazgo No. 4)

En adicién a lo observado anteriormente, se verificaron los tiempos de solucion de los casos
a partir de los registros de las bases de datos de la herramienta Aranda, aportadas por el
area auditada y correspondientes al periodo comprendido entre octubre y diciembre de la
vigencia 2024, identificando los casos en los que se presentd una solucién inferior a 3 dias
(posible cumplimiento de ANS) y superior a 3 dias (posible incumplimiento de ANS), segun
se presenta en la tabla a continuacion:
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Vigencia 2024
% del
Mes Tiempo de Solucion |Cantidad de Casos |total
inferior a 3 dias 474 71,39%
Octubre : :
Superior a 3 dias 190 28,61%
Total Octubre 664 100%
. inferior a 3 dias 327 81,55%
Noviembre 2 -
Superior a 3 dias 74 18,45%
Total Noviembre 401 100%
. inferior a 3 dias 77 60,63%
Diciembre = =
Superior a 3 dias 50 39,37%
Total Diciembre 127 100%

Fuente: Elaboracion Propia

A partir de lo anterior se identificé el incumplimiento de ANS en el 28,61% de los casos
solucionados en el mes de octubre, del 18,45% en el mes noviembre y del 39,37% en el mes
de diciembre.

De manera analoga se realizé analisis de los casos solucionados en el periodo comprendido
entre los meses de febrero y abril de la vigencia 2025, seglun se presenta en la tabla a
continuacion:

Vigencia 2025
Mes Tiempo de Solucion | Cantidad de Casos | % del total
inferior a 3 dias 419 45,69%
Febrero . p
Superior a 3 dias 498 54,31%
Total Febrero 917 100%
inferior a 3 dias 138 53,49%
Marzo - -
Superior a 3 dias 120 46,51%
Total Marzo 258 100%
. inferior a 3 dias 69 28,05%
Abril : =
Superior a 3 dias 177 71,95%
Total Abril 246 100%

Fuente: Elaboracion Propia

A partir de lo anterior se identifico el incumplimiento de ANS en el 54,31% de los casos
solucionados en el mes de febrero, del 46,51% en el mes marzo y del 71,95% en el mes de
abril. (ver Hallazgo No. 4)

Como complemento al andlisis realizado se verificaron casos aleatorios registrados dentro
de la herramienta ARANDA en los cuales se evidencid incumplimiento de ANS durante la
sesion del 12 de mayo de 2025 en los cuales se observé lo siguiente:
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No. Caso Fecha de Aperturay Cierre Observacion
11199 Apertura: 3/12/2024 10:42 Se confirmé por parte del proceso
(Ciclo de Vida - | Cierre: 9/12/2024 9:36 auditado que no se cumplié el ANS y que
creacion de | Tiempo transcurrido (6 dias | la solucion no depende uUnicamente del
usuario) aproximadamente) Grupo de TIC’s, sin embargo, no se observa
que se haya escalado o registrado
observaciones dentro del caso.
11312 Apertura: 12/12/2024 12:16 Se observa que en este caso se superan
(Desactivacion | Cierre: 17/12/2024 13:58 los tiempos de atenciéon configurados
de usuario) Tiempo transcurrido (5 dias | como ANS dentro de la herramienta
aproximadamente) Aranda; sin embargo, se argumento por
parte de la dependencia auditada que se
da un tiempo de 5 dias para la
desactivacion de los usuarios, tiempo que
corresponde con la solucidn del caso.
11185 Apertura: 2/12/2024 16:09 Se identifico que el caso corresponde a
(Gestion de | Cierre: 6/12/2024 13:40 “ARGO” y por tanto no se encuentra
actualizacién Tiempo transcurrido (4 dias | dentro del alcance de gestion de la mesa
de radicado - | aproximadamente) de ayuda del Grupo TICS, sin embargo, fue
ARGO) cerrado por el contratista de mesa de
ayuda y no fue escalado al Grupo
correspondiente.
10721 Apertura: 12/11/2024 10:07 Se confirmé por parte del proceso
(Creacidn de | Cierre: 21/11/2024 09:13 auditado que no se cumplio el ANS, sin
Servidor y | Tiempo transcurrido (9 dias | embargo, no se observa que se haga
asignaciéon de | aproximadamente) diferenciacion en los tiempos aplicables a
politicas de distintas categorias o servicios que
backup) implicitamente pueden requerir mayor

tiempo para su solucion, como es el caso
de la creacion de nuevos servidores.

De otra parte, se evidencid en la sesion la
creacion del servidor y la configuraciéon y
soporte se de ejecucion de politicas y
rutinas de backup del servidor creado

10667 (Creacion
de VPN)

Apertura: 6/11/2024 15:56
Cierre: 14/11/2024 08:31
Tiempo transcurrido (8 dias
aproximadamente)

Se observa que en este caso se superan
los tiempos de atencién configurados
como ANS dentro de la herramienta
Aranda; adicionalmente no se registra el
detalle de la gestidén y solucién del caso
dado que la persona que inicié con la
atencion del caso ya no se encuentra
laborando en la mesa de ayuda.

10256
(solicitud de
copia de

Apertura: 18/10/2024 08:37
Cierre: 7/4/2025 08:31

Se observa que en este caso se superan
los tiempos de atencién configurados
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No. Caso Fecha de Aperturay Cierre Observacion
seguridad de | Tiempo  transcurrido (5| como ANS dentro de la herramienta
un sitio) meses y 19 dias | Aranda.

aproximadamente)
Al respecto, la dependencia argumento
que el caso implicaba la copia de un sitio
en sharepoint con un alto volumen de
informacion lo que implicd distintas
mesas de trabajo y tiempos de ejecucién y
verificacion de la copia del sitio por parte
de los usuarios.

No obstante lo anterior, no se registra el
detalle de la gestidén y solucion del caso
dentro de la herramienta Aranda.

De otra parte, se identificaron situaciones relacionadas con la falta de registro de casos en
la herramienta Aranda asociadas a:

1.

Ausencia de registro asociado al evento de falla (intermitencia) del Sistema NEON el
dia 16 de abril de 2025, presentado en el desarrollo de la visita al Data Center alterno,
para el cual se confirmd que no se cred el caso en la herramienta ARANDA durante el
desarrollo de la sesion de auditoria del pasado 12 de mayo de 2025.

Se identifico alarma en UPS identificada en el desarrollo de la visita al data center
principal (realizada el 11 de abril de 2025), para la cual se confirmé por escrito por
parte del area auditada que “No se generd un caso Aranda dado que se generd una
alarma auditiva la cual se reviso fisicamente en el datacenter”

En lo relacionado con la alarma del equipo VNX 5400, se indico por parte de la
dependencia auditada que: “No se generd caso dado que la solucién VNX 5400 no se
encuentra con contrato de soporte. EL motivo emana en que el producto ya alcanzo
el EOL (End Of Life) y EOSL (End of Service), fin de vida y soporte de producto”.

A partir de todo lo expuesto se identificaron situaciones que evidencian:

1.

2.

Debilidades en la configuracion de los tiempos asociados a los niveles de atencion
“bajo” y “alto”, dentro de la herramienta ARANDA.

Incumplimiento de acuerdos de niveles de servicio en la solucién de casos de mesa
de ayuda.

Debilidades en la asignacién de casos y aplicacion de guias y/o procesos y/o
actividades de escalamiento.

Debilidades (ausencia en algunos casos) en el registro de casos y/o su documentacion
asociada en la herramienta Aranda.

Las anteriores situaciones evidencian el incumplimiento del lineamiento:

MGGTI.LI.ST.07 “Acuerdos de Nivel de Servicios” del Modelo de Gestién y Gobierno de T/ el
cual establece:
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“La Direccidn de Tecnologia y Sistemas de la Informacidn o quien haga sus veces, debe velar
por el cumplimiento de los Acuerdos de Nivel de Servicio (ANS) establecidos para los Servicios
Tecnolégicos.” (ver Hallazgo No. 4)

HALLAZGO N° 4 - Incumplimiento de Acuerdos de Niveles de Servicio

Condicion:

De acuerdo con el item “2. Operacion de la mesa de ayuda” se evidenciaron las siguientes

situaciones:

1. Inconsistencias en la configuracion de los niveles de servicio identificados como “bajo”
y “alto”, lo cual expone debilidades de control de los tiempos asociados al
cumplimiento de los acuerdos de niveles de servicio para la atencidén de casos por
parte de la mesa de ayuda.

2. Resultados del analisis de tiempos de solucién registrados en las bases de datos de
atencion de casos, reportadas por la Mesa de Servicios para las vigencias 2024 y 2025,
segun se detalla en las siguientes tablas:

Vigencia 2024
% del
Mes Tiempo de Solucion |Cantidad de Casos |total
inferior a 3 dias 474 71,39%
Octubre : =
Superior a 3 dias 190 28,61%
Total Octubre 664 100%
. inferior a 3 dias 327 81,55%
Noviembre : 2
Superior a 3 dias 74 18,45%
Total Noviembre 401 100%
. . inferior a 3 dias 77 60,63%
Diciembre : -
Superior a 3 dias 50 39,37%
Total Diciembre 127 100%

Fuente: Elaboracion Propia

Vigencia 2025

Mes Tiempo de Solucién | Cantidad de Casos | % del total
inferior a 3 dias 419 45,69%
Febrero : 2
Superior a 3 dias 498 54,31%
Total Febrero 917 100%
inferior a 3 dias 138 53,49%
Marzo - .
Superior a 3 dias 120 46,51%
Total Marzo 258 100%
. inferior a 3 dias 69 28,05%
Abril : 2
Superior a 3 dias 177 71,95%
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Vigencia 2025
Mes Tiempo de Solucion | Cantidad de Casos | % del total
Total Abril 246 100%

Fuente: Elaboracién Propia

3. Incumplimiento de ANS condiciones de registro y/o escalamiento en la herramienta
Aranda para casos los casos 11199, 11312, 11185, 10721, 10667, 10256.

4. Ausencia de registros de casos en la herramienta Aranda en situaciones de alarmay
falla y/o afectaciéon de Sistemas de respaldo energético (UPS) y Sistema de
Informacion Neodn.

Criterio(s):
Resolucion 1978 de 2023 - Articulo 3

“Articulo 3°. Principios del Marco de Referencia de Arquitectura Empresarial. La Version 3 del
Marco de Referencia de Arquitectura Empresarial, se desarrollard con fundamento en los
principios consagrados en los articulos 209 de la Constitucién Politica, 3° de la Ley 489 de
1998, 3° de la Ley 1437 de 2011, los principios de la Politica de Gobierno Digital sefalados en
el articulo 2.2.9.1.1.3 del Decreto numero 1078 de 2015 y adicionalmente los establecidos en
el documento “MRAE.DM - DOCUMENTO MAESTRO”, establecido en el Anexo 1de la presente
resolucion.” (negrita fuera de texto)

Documento Maestro del MRAE - Modelo de Gestion y Gobierno de TI - Lineamiento
MGGTI.LI.ST.07

“MGGTI.LI.ST.07 Acuerdos de Nivel de Servicios La Direccién de Tecnologia y Sistemas de la
Informacidn o quien haga sus veces, debe velar por el cumplimiento de los Acuerdos de Nivel
de Servicio (ANS) establecidos para los Servicios Tecnolégicos.”

Posible(s) causa(s) identificada(s) por la Oficina de Control Interno

» Debilidades en la configuracion de ANS dentro de la herramienta de Gestion de
casos/tickets (ARANDA).

» Debilidades en la aplicacion de controles de monitoreo y seguimiento a los registros,
estados y documentacion de actividades relacionadas con la solucion de casos
atendidos por la mesa de ayuda.

» Posible falta de adopcion de lineamientos, politicas, manuales, procedimientos entre
otros para guiar las actividades y definir el alcance de los distintos niveles de atencion,
roles y responsabilidades inmersos en la operacidon de la mesa de ayuda.

» Posible falta de conocimiento, habilidades y/o competencias del personal del Grupo
de Trabajo de Tecnologia en marcos metodoldgicos y buenas practicas de gestion de
servicio y mesas de ayuda.
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Posible(s) Consecuencias o efectos (s) identificado(s) por la Oficina de Control Interno

La no

>

>

>

atencidn oportuna de los casos puede implicar:

Afectacion de las actividades misionales, estratégicas y de apoyo de los distintos
usuarios de la Entidad.

Afectacion econdmica y/o reputacional por la posible materializacién de riesgos de
seguridad de la informacion.

Falta de trazabilidad de las actividades realizadas por los contratistas con respecto a
las situaciones de alarma o falla de sistemas de la Entidad.

Recomendacion(nes) especifica(s):

>

>

Fortalecer el disefio y aplicacion de controles asociados a la gestién y operacion de la
mesa de ayuda.

Fortalecer habilidades y competencias del personal del Grupo de Trabajo de
Tecnologia en marcos metodolégicos y buenas practicas de gestion de servicio y
mesas de ayuda.

Fortalecer el seguimiento y monitoreo del cumplimiento de los acuerdos de niveles
de servicios — ANS, para los casos gestionados por la mes de ayuda.

Evaluar la pertinencia de adoptar los lineamientos de la guia MGGTI.G.ST - Gestion de
Servicios de TI (https://www.mintic.gov.co/arquitecturaempresarial/630/articles-
237663 _recurso_1.pdf), la cual forma parte de las guias de implementacién del modelo
de referencia de arquitectura empresarial de Mintic en su versién 3.0.

Servicios de soporte de Mesa de Ayuda Prestados sin Contrato Formal

Ante las diversas desviaciones y debilidades de control detectadas en la Operacién de la
Mesa de Ayuda y a partir del desarrollo de las sesiones de auditoria se identificaron las
siguientes situaciones:

1.

En el desarrollo de la Auditoria se evidencid no solo la ejecucién de actividades de
soporte, registro y cierre de casos entre otras actividades, por parte del personal de
mesa de ayuda; sino también la participacién en las sesiones de auditoria y la
argumentacién de los pormenores de la operacion para la vigencia 2025 (hasta la fecha
de la sesién de auditoria 12 de mayo de 2025).

El proveedor “B2B” operd la mesa de ayuda en el marco de ejecucion del contrato
GGC- 643- 2024 hasta el 31 de diciembre de 2024.

En la actualidad (periodo comprendido desde el primero de enero, hasta el 12 de mayo
de 2025 - fecha de la sesidon de auditoria), no se evidenciod la existencia de una relaciéon
contractual vigente entre el proveedor “B2B” (anterior proveedor del personal que
operé la mesa de ayuda), ni directamente por parte de los contratistas con el
Ministerio de Minas y Energia, segun verificacion realizada en el sistema de
Informacion NEON.

A partir de lo anterior se verificaron por parte de la Oficina de Control Interno los distintos
antecedentes contractuales a fin de establecer si se realiz6 alguna prorroga y/o adicion del


https://www.mintic.gov.co/arquitecturaempresarial/630/articles-237663_recurso_1.pdf
https://www.mintic.gov.co/arquitecturaempresarial/630/articles-237663_recurso_1.pdf
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contrato que pudiese involucrar la extension de la prestacion de servicios a favor de la
Entidad, evidenciando los siguientes aspectos relacionados con el contrato GGC- 643- 2024,
suscrito con el proveedor B2B TIC, a partir de los registros del Sistema de Informacién NEON:

“Objeto Contractual: Prestar los servicios de Mesa de Ayuda para la atencién de
requerimientos de la infraestructura TIC de usuarios finales para el MNE, lo cual comprende
el mantenimiento preventivo y correctivo con suministro de repuestos”

Verificada la informacion que reposa en el sistema de informaciéon NEON se observa:

1. Los Estudios Previos establecen Plazo de ejecucion del contrato de nueve (9) meses
o hasta el 31 de diciembre de 2024, lo primero que ocurra, contados a partir de la
suscripcién del acta de inicio.

2. Que, revisadas las obligaciones del contratista en los estudios previos, NO SE
OBSERVO, la prestacién de servicios de garantia o mantenimiento posteriores a la
terminacién del contrato.

3. Verificado el sistema de informacion NEON no obra solicitud de adicién y prorroga del
contrato previo a la terminacién de este el 31/12/2024.

4. Se observa registrado en el sistema de informacién NEON la fecha de terminacion del

1[Gtrosies] [Datos Complem os | [Aportes] [Pasos] [Workflows] [Anexos] [Supervisores v/o Interventores] [Péiizas o Garantias] [Pagos] [Pa ol e esto] [ Distribucion] [Pr oellFin

No. Contrato GGC-0643-2024

Modalidad de Seleccion
Tipo Contrato *Clase

rcion de requerimientos de infraestructura TIC de usuarios finales para el MME, la cual comprende el mantenimiento

Objeto

4

<lectién, se pagard en pesos colombianes de la

B2BTICS.AS. ‘

GRUPO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES - TICS

$966.386.554,62
$183.613.445,38

Ipgalindo
PUBLICACION CONTRATO SIGEP

‘LE]DY PAOLA GALINDO ACEVEDO

273

0

$1.150.000.000,00 884,62 SMMLY
$183.613.445,38

OLGA LUCIA RAMIREZ REYES J

EN EJECUCION

Legalizacién 2042024 . Recibo Satistaccén ]

PC2024-0645 Estudio Previo EP-2024-0467

bserv./Justificacién &)

Fecha Terminacién [31-122024 Vencimiento Prérrogas [31-12-2024

Fuente: Sistema de Informacién NEON
5. Se observan nueve (9) pagos en el sistema de informacion NEON asociados a los
servicios prestados durante la ejecucion del contrato, segun se muestra en la imagen
a continuacion:

Contratacion (con) TADHCONTRATACION
nratacion (con.

Recursos Fisicos y Contratacion P L R

neon L MINISTERIO DE MINAS Y ENERGIA/ controlinterno

[ctualizar Contrato] [Otrosies] [Datos Complementarios] <1 [Pases] [Warkflows I[Anexas] [Supervisores v/o Interventores] [Pélizas o Garantias] [ | [Fagos viol [Actas] [Fresupussto] [Distribusion] [Frodustos] [Pian de Adauisicins QMO
Contrato *Contratista *Valor Total
GGC-0643-2024 rvicios de mesa de ayuda para la ry 901003982-B2B TIC S.A.S. $1.150.000.000,00 (COP)
atencion de requerimientos de infraestructura TIC
de usuarios finales para el MME, |a cual comprende |
L
(m] 1- 28-05-2024 $59.683.663.05 PESOS COLOMBIANOS PAGADO Pago No.01 abril CONTRATO s0784.
(m] 2 24-06-2024 5116.286.543,51 PESOS COLOMBIANOS. PAGADO  Pago No.02 mayo contRaTO 52343
O >- 20072024 $65.727.580,37 PESOS COLOMBIANDS PAGADO  Pago No.03 conTraTO s4122
(m] + 20-08-2024 $49.118.770,53 PESOS COLOMBIANDS. PAGADO  Pago No.0s julic conTraTO s5471
(] 5 27-09-2024 $190.314.607,64. PESOS COLOMBIANOS PAGADO Page No.0S ageste CONTRATO se618
O & 25-10-2024 $78.825.108,50 PESQS COLOMBIANOS PAGADO Pago No.06 septiembre CONTRATO 58777
[m] 7- 22-11-2024 $327.478.215,25 PESOS COLOMBIANOS PAGADO Pago No. 07 octubre CONTRATO 60948
(m] 8- 27-12-2024 $157.634,827,80 PESOS COLOMBIANOS PAGADO Pago No. 08 noviembre CONTRATO 64109
[m] e 14-02-2025 $39.520.917.39 PESOS COLOMBIANOS PAGADO pago diciembre. CONTRATO 65944

Fuente: Sistema de Informacion NEON
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6. No se evidenciaron pagos dentro del expediente del Contrato GGC- 643- 2024 para la
vigencia 2025.

7. No se evidencio la constitucion de vigencias futuras para el Contrato GGC- 643- 2024
para la vigencia 2025.

8. Verificada la péliza del contrato, se observa que este obedece a la emision inicial de
la garantia, de acuerdo con las garantias exigidas en los estudios previos. Es
importante recordar que la garantia debe extenderse o estar vigentes hasta la
liquidacién del contrato ARTICULO 2.2.1.2.3.1.12. Suficiencia de la garantia de
cumplimiento Decreto 1082 de 2015. A la fecha de la verificacion (13/05/2025) no se
observé en NEON actualizacion de la poliza.

PORCENTAJE
CLASE DE RIESGO SOBRE EL VALOR |VIGENCIA
DEL CONTRATO

Por el plazo de ejecucién del contrato y
Cumplimiento 20% treinta (30) meses mas, con vigencia a
partir de la suscripcion del contrato.

Por el plazo de ejecucién del contrato y
Calidad del servicio 20% un (1) aflo mas, contados a partir de la
suscripcion del contrato.

Calidad y correcto [ 20% Por el plazo de ejecucion del contrato y
funcionamiento de los un (1) alo mas, contados a partir de la
bienes suscripcion del contrato.

Pago de Salarios,
prestaciones sociales e
indemnizaciones
laborales

Por el plazo de ejecucion del contrato y
5% tres (3) aflos mas, contados a partir de la
suscripcion del contrato.

Fuente: Garantias del Contrato - Sistema de Informacion NEON
=!!HI-BB!HBBH.BBIHHBEIH!H!IH

o opapra POLIZA DE SEGURO DE CUMPLIMIENTO ENTIDAD ESTATAL
E5TRDO 5.5,
NIT.850.000.5786 DECRETO 1082 DE 2015
CCIUDAD DE EXPEDICION SUCURSAL coo.suc NO.POLIZA ANEXO I
8060TA. D€ ANTIGUO COUNTRY 2 2144101438800 o
FECHA EXPEDICION VIGENCADESRE | ALAS VIGENGATATIA | ALAS
DiA MES  ANO DA MES  ANO HORAS DIA ~ MES HORAS TIPO MOVIMIENTO
o8 | oo | 202 | o5 o4 | 224 | owoo | o7 | o1 | 20 | 28 |emsionomemar
DATOS DE TOMADOR) GARANTIZAD
NOUEREORAZN  gaamcsas |msmmacxo« NIT: 501.003.582-1
DIRECCION: CR 677 16761 OFICINA 610 Jcowoao:  socota,.c. DisTRITO caPTAL [EiEFONG:  e1s2ee:
= e

JASEGURADO ! & 1
SEEUNEOT s wacow e s mse v EveRca P g
RECoioN. CLE NG5 <31 [ouoas_eocom e oo caPAL_[reierono _zaomnm
oL
(0BJETO DEL SEGURO
5 —F e e

D8 LA IS0 Y OUF EL ASSOUAADO ¥ %
5., Gurm.

AMPAROS

14501
CALTOAD DRL SERVICIO
CALIOAD Y CORRECTO FUNCICNAMIENTO D 108 BISNES

ACLARACIONES

"~ Fuente: Sistema de Informacién NEON

Dado lo anterior se concluye que el contrato GGC- 643- 2024 estuvo vigente hasta el 31 de
diciembre de 2024, sin que se presentaran adiciones y/o prorrogas para extender la
operacion de la mesa de ayuda por parte del personal contratado por la empresa “B2B TIC”,
tampoco se identificd la constitucion de vigencias futuras, ni se identificaron condiciones de
garantia o mantenimiento de la operacion posteriores a la terminacién del contrato, asi como
tampoco se evidencia la extension o modificacién de la cobertura de las garantias
inicialmente suscritas en favor de la Entidad.
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Asi las cosas, teniendo en cuenta que no se evidenciaron condiciones que sustentaran la
continuidad de los servicios de mesa de ayuda prestados por parte del proveedor “B2B TIC”
para la vigencia 2025, se indagd con el proceso auditado el detalle de la situacion y posibles
causas que motivaron la continuidad de la prestacion de los servicios por parte del personal
(contratistas), para los cuales no se identificd la existencia de un contrato laboral y/o de
prestacion de servicios vigente suscrito con la Entidad, ante lo cual, fue confirmado en la
sesion de auditoria del 12 de mayo de 2025 por parte del area auditada lo siguiente:

1. “Ellos estdn contratados todavia por B2B, pero pues, B2B con nosotros ya no tiene
ningun vinculo contractual, lo que se hizo fue que ellos nos garantizaron pues el
servicio de ellos sin costo adicional mientras salia el proceso”.

2. “Como son prestacidn de servicios el contrato no se podia ni prorrogar ni extender y
pues el nuevo contrato hasta ahora se estd gestionando porque hemos tenido algunas
dificultades en el proceso, pero ya pues lo estamos sacando adelante”.

También se indagd acerca de la facturacién y pagos realizados al proveedor “B2B” ante lo
que se confirmé, por parte de la dependencia auditada lo siguiente:

1. Para 2025: “No hay facturacidn.”

2. “El presupuesto que tenemos para 2024 es solo 2024, 6 sea lo que es servicio no puede
pasar vigencia”

3. Adicionalmente se confirmd que actualmente no se le estd pagando al proveedor.

Adicionalmente, con respecto a la vinculacién de los contratistas que apoyan la gestion de
la mesa de ayuda, se confirmd mediante correo electronico que:

1. Actualmente se estd realizando el tramite de vinculacidon mediante los siguientes
procesos:

“EP-2025-1895 y EP 1896 con objeto Apoyar la gestion de infraestructura y servicios de
TI mediante soporte técnico de primer nivel, garantizando la seguridad de la
informacidn y continuidad del negocio con protocolos de respuesta eficientes.”

2. Los contratistas: “actualmente no tienen vinculo con la entidad, estdn en trdmite de
vinculacién por prestacidén de servicios”™.

3. “La entidad ya no tiene contrato vigente con la empresa B2B y por tal motivo se esta
gestionando el tramite de vinculacién de las personas de mesa de ayuda por contrato
de prestacidn de servicios, mientras se suscribe nuevo contrato para la gestiéon de mesa
de ayuda (Proceso en trdmite)”.

Por lo anterior expuesto, se configura la ocurrencia de hechos que han sido cumplidos por
fuera de la formalidad del contrato, que pueden generar potencialmente un dafio antijuridico,
toda vez que, se evidencié la prestacion de servicios por parte de personal (contratistas) en
favor de la Entidad durante la vigencia 2025, sin tener una relacion contractual vigente con
el Ministerio, ya fuese de manera indirecta (subcontratados a través de otro proveedor) o de
manera directa a través de contrato laboral y/o contrato de prestacion de servicios suscrito
con la Entidad, asi como tampoco se cuenta con una relacion contractual vigente entre el
Ministerio y el proveedor “B2B TIC” empresa que contratd inicialmente al personal para el
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desarrollo del objeto del contrato GGC- 643- 2024 el cuan finalizo su ejecucién el 31/12/2024.
(ver Hallazgo No. 5)

Asi las cosas, se evidencia el incumplimiento de las directrices dadas por Manual de
Contratacion de la Entidad identificado con codigo T-GC-M-01, el cual en su numeral “5.6
PROHIBICIONES PARA LOS SUPERVISORES E INTERVENTORES?”, establece lo siguiente:

“5.6 PROHIBICIONES PARA LOS SUPERVISORES E INTERVENTORES
Los Supervisores e Interventores designados deben abstenerse de realizar las actividades que
se describen a continuacidn:
(...)
e. Autorizar la ejecucidon de objetos y prestaciones diferentes de las pactadas en el
contrato.
f. Permitir el desarrollo del contrato sin el cumplimiento de los requisitos de ejecucion.
9. Adoptar decisiones, celebrar acuerdo o suscribir documentos que tengan por finalidad
o como efecto la modificacion del contrato sin el lleno de los requisitos legales
pertinentes(...)”

Situacion conlleva el desconocimiento de lo dispuesto por el articulo 41 de la Ley 80 de 1993,
que dispone:

“DEL PERFECCIONAMIENTO DEL CONTRATO. Los contratos del Estado se perfeccionan cuando
se logre acuerdo sobre el objeto y la contraprestacion y éste se eleve a escrito.

Para la ejecucidon se requerird de la aprobacidon de la garantia y de la existencia de las
disponibilidades presupuestales correspondientes, salvo que se trate de la contratacién con
recursos de vigencias fiscales futuras de conformidad con lo previsto en la ley orgdnica del
presupuesto.”

A su vez concordante con las disposiciones dadas por el articulo 71 del Decreto 111 de 1996,
el cual, establece los siguiente:

“Todos los actos administrativos que afecten las apropiaciones presupuestales deberdn
contar con certificados de disponibilidad previos que garanticen la existencia de apropiacion
suficiente para atender estos gastos.

Igualmente, estos compromisos deberdn contar con registro presupuestal para que los
recursos con él financiados no sean desviados a ningun otro fin. En este registro se deberd
indicar claramente el valor y el plazo de las prestaciones a las que haya lugar. Esta operacion
es un requisito de perfeccionamiento de estos actos administrativos.

En consecuencia, ninguna autoridad podrd contraer obligaciones sobre apropiaciones
inexistentes, o en exceso del saldo disponible, o sin la autorizacién previa del Confis o por
quien éste delegue, para comprometer vigencias futuras y la adquisicién de compromisos con
cargo a los recursos del crédito autorizados. (...)
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Cualquier compromiso que se adquiera con violacidn de estos preceptos creard
responsabilidad personal y pecuniaria a cargo de quien asuma estas obligaciones (Ley 38/89,
articulo 86, Ley 179/94, articulo 49).” (Negrilla fuera de texto) (ver hallazgo No.5)

Adicionalmente, esta situacion evidencia debilidades en la aplicacion del lineamiento
MGGTI.LI.GO.09 Gestion de Proveedores de TI, el cual establece:

“La Direccion de tecnologias y Sistemas de la informacién o quien haga sus veces debe
administrar todos los proveedores asociados con los proyectos y operacion de Tl. Durante el
proceso contractual se debe aplicar un esquema de direccion, supervision, seguimiento,
control y recibo a satisfaccion de los bienes y servicios contratados, asi como la
transferencia de la informacion y conocimiento de los bienes y servicios de Tl contratados
alineados con las definiciones de la entidad y los lineamientos del modelo de Gestién de
Proyectos de TI (MGGTI).” (negrita fuera de texto)

HALLAZGO N° 5 - Prestacion de Servicios de soporte de Mesa de Ayuda Prestados sin
Contrato Formal.
Condicion:

Teniendo en cuenta que:

1. En el desarrollo de la Auditoria se evidencid no solo la ejecucién de actividades de
soporte, registro y cierre de casos entre otras actividades, por parte del personal de
mesa de ayuda; sino también la participacién en las sesiones de auditoria y la
argumentacién de los pormenores de la operacion para la vigencia 2025 (hasta la fecha
de la sesién de auditoria 12 de mayo de 2025).

2. El proveedor “B2B” operd la mesa de ayuda en el marco de ejecucion del contrato
GGC- 643- 2024 hasta el 31 de diciembre de 2024.

3. Enla actualidad (periodo comprendido desde el primero de enero, hasta el 12 de mayo
de 2025 - fecha de la sesidon de auditoria), no se evidencid la existencia de una relaciéon
contractual vigente entre el proveedor “B2B” (anterior proveedor del personal que
operd la mesa de ayuda), ni la existencia de relacién contractual vigente de manera
directa entre los contratistas que apoyan la gestion de la mesa de ayuda y el Ministerio
de Minas y Energia, segun verificacion realizada en el sistema de Informaciéon NEON.

Y que adicionalmente no se evidenciaron condiciones que sustentaran la continuidad de los
servicios de mesa de ayuda prestados por parte del proveedor “B2B TIC” para la vigencia
2025, se indagd con el proceso auditado el detalle de la situacién y posibles causas que
motivaron la continuidad de la prestacion de los servicios por parte del personal
(contratistas), para los cuales no se identificd la existencia de un contrato laboral y/o de
prestacién de servicios vigente suscrito con la Entidad, ante lo cual, fue confirmado en la
sesion de auditoria del 12 de mayo de 2025 por parte del area auditada lo siguiente:

3. “Ellos estdn contratados todavia por B2B, pero pues, B2B con nosotros ya no tiene
ningun vinculo contractual, lo que se hizo fue que ellos nos garantizaron pues el
servicio de ellos sin costo adicional mientras salia el proceso”.
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4. “Como son prestacidn de servicios el contrato no se podia ni prorrogar ni extender y
pues el nuevo contrato hasta ahora se estd gestionando porque hemos tenido algunas
dificultades en el proceso, pero ya pues lo estamos sacando adelante”™.

También se indagd acerca de la facturacion y pagos realizados al proveedor “B2B” ante lo
gue se confirmo, por parte de la dependencia auditada lo siguiente:

4. Para 2025: “No hay facturacién.”

5. “El presupuesto que tenemos para 2024 es solo 2024, 6 sea lo que es servicio no puede
pasar vigencia”

6. Adicionalmente se confirmdé que actualmente no se le estd pagando al proveedor.

Adicionalmente, con respecto a la vinculacion de los contratistas que apoyan la gestion de
la mesa de ayuda, se confirmd mediante correo electronico que:

1. Actualmente se estd realizando el tramite de vinculacion mediante los siguientes
procesos:

“EP-2025-1895 y EP 1896 con objeto Apoyar la gestion de infraestructura y servicios de
TI mediante soporte técnico de primer nivel, garantizando la seguridad de la
informacidn y continuidad del negocio con protocolos de respuesta eficientes.”

2. Los contratistas: “actualmente no tienen vinculo con la entidad, estdn en trdmite de
vinculacién por prestacidon de servicios”™.

3. “La entidad ya no tiene contrato vigente con la empresa B2B y por tal motivo se estd
gestionando el trdmite de vinculacion de las personas de mesa de ayuda por contrato
de prestacidn de servicios, mientras se suscribe nuevo contrato para la gestion de mesa
de ayuda (Proceso en trdmite)”.

Por lo anterior expuesto, se configura la ocurrencia de hechos que han sido cumplidos por
fuera de la formalidad del contrato, que pueden generar potencialmente un dafio antijuridico,
toda vez que, se evidencié la prestacion de servicios por parte de personal (contratistas) en
favor de la Entidad durante la vigencia 2025, sin tener una relacién contractual vigente con
el Ministerio, ya fuese de manera indirecta (subcontratados a través de otro proveedor) o de
manera directa a través de contrato laboral y/o contrato de prestacion de servicios suscrito
con la Entidad, asi como tampoco se cuenta con una relacion contractual vigente entre el
Ministerio y el proveedor “B2B TIC” empresa que contratd inicialmente al personal para el
desarrollo del objeto del contrato GGC- 643- 2024 el cuan finalizé su ejecucion el 31/12/2024.

Criterio(s):

Ley 80 de 1993, “Por la cual se expide el Estatuto General de Contratacion de la
Administraciéon PUBLICA” articulo 41:

“DEL PERFECCIONAMIENTO DEL CONTRATO. Los contratos del Estado se perfeccionan
cuando se logre acuerdo sobre el objeto y la contraprestacién y éste se eleve a escrito.

Para la ejecucion se requerird de la aprobacién de la garantia y de la existencia de las
disponibilidades presupuestales correspondientes, salvo que se trate de la contratacién con
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recursos de vigencias fiscales futuras de conformidad con lo previsto en la ley organica del
presupuesto.”

Decreto 111 de 1996 "Por el cual se compilan la Ley 38 de 1989, la Ley 179 de 1994 y la Ley
225 de 1995 que conforman el estatuto organico del presupuesto".

articulo 71:

“Todos los actos administrativos que afecten las apropiaciones presupuestales deberan
contar con certificados de disponibilidad previos que garanticen la existencia de apropiacion
suficiente para atender estos gastos.

Igualmente, estos compromisos deberan contar con registro presupuestal para que los
recursos con él financiados no sean desviados a ningun otro fin. En este registro se debera
indicar claramente el valor y el plazo de las prestaciones a las que haya lugar. Esta operacion
es un requisito de perfeccionamiento de estos actos administrativos.

En consecuencia, ninguna autoridad podra contraer obligaciones sobre apropiaciones
inexistentes, o en exceso del saldo disponible, o sin la autorizaciéon previa del Confis o por
quien éste delegue, para comprometer vigencias futuras y la adquisicién de compromisos
con cargo a los recursos del crédito autorizados.

(...)

Cualquier compromiso que se adquiera con violacion de estos preceptos creara
responsabilidad personal y pecuniaria a cargo de quien asuma estas obligaciones (Ley 38/89,
articulo 86, Ley 179/94, articulo 49).” (Negrilla fuera de texto)

Manual de Contratacion del Ministerio de Minas y Energia, céodigo T-GC-M-01

“5.6 PROHIBICIONES PARA LOS SUPERVISORES E INTERVENTORES
Los Supervisores e Interventores designados deben abstenerse de realizar las actividades que
se describen a continuacién:

(...)

e. Autorizar la ejecucién de objetos y prestaciones diferentes de las pactadas en el
contrato.

f. Permitir el desarrollo del contrato sin el cumplimiento de los requisitos de ejecucién.

g. Adoptar decisiones, celebrar acuerdo o suscribir documentos que tengan por finalidad
o como efecto la modificacion del contrato sin el lleno de los requisitos legales
pertinentes(...)”
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Modelo de Referencia de Arquitectura Empresarial.
Lineamiento MGGTI.LI.GO.09 Gestion de Proveedores de TI:

“La Direccion de tecnologias y Sistemas de la informacién o quien haga sus veces debe
administrar todos los proveedores asociados con los proyectos y operacion de TI. Durante el
proceso contractual se debe aplicar un esquema de direccion, supervision, seguimiento,
control y recibo a satisfaccion de los bienes y servicios contratados, asi como la
transferencia de la informacion y conocimiento de los bienes y servicios de Tl contratados
alineados con las definiciones de la entidad y los lineamientos del modelo de Gestién de
Proyectos de Tl (MGGTI).” (negrita fuera de texto)

Posible(s) causa(s) identificada(s) por la Oficina de Control Interno

» Desconocimiento de los lineamientos dados por el Ministerio de Minas y Energia en
relaciéon con las responsabilidades, alcances de gestidn y prohibiciones por parte de
supervisores de contratos.

» Posible Falta de planeacion y seguimiento a la ejecucion oportuna de etapas
precontractuales en procesos de contratacién requeridos por la Entidad.

» Debilidades en la ejecucién de controles de riesgo disefiados por el Grupo de
Tecnologia en materia de seguimiento a procesos contractuales.

Posible(s) Consecuencias o efectos (s) identificado(s) por la Oficina de Control Interno

» Posible dafio antijuridico ante eventuales demandas por parte de proveedores y/o
contratistas que prestaron en favor de la Entidad en la vigencia 2025 sin que se hayan
realizado pagos por dichos conceptos.

» Posible materializacién de riesgos de seguridad de la informacidn al permitir acceso a
sistemas de informacidn, instalaciones, entre otros a personal sin un vinculo laboral
vigente.

» Afectacidn de servicios en las condiciones requeridas por la Entidad en lo relacionado
con la operacién de la mesa de ayuda por ausencia y/o demoras en la formalizacidn
de contratos.

Recomendacion(nes) especifica(s):

» Fortalecer las habilidades y competencias en materia de gestién contractual y
presupuesta, para las personas del Grupo de Tecnologia que fungen como
supervisores de contratos al igual que aquellos que apoyan las labores de supervision.

» Fortalecer los controles en materia de supervision contractual y seguimiento a la
planeacion y ejecucion del presupuesto a cargo del Grupo de Tecnologia.
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8.4 COMPONENTE INFORMACION Y COMUNICACION

Informacion del Proceso publicada en la pagina web

Se observa en primera instancia que el proceso es responsable de la gestion de los planes
(i)Plan estratégico de Tecnologias de la Informacidén — PETI, (ii) Plan de tratamiento de riesgos
de seguridad de la informacion y (iii) Plan de seguridad y privacidad de la informacién,
definidos como informacién minima requerida por la ley 1712 de 2014 (ley de transparencia),
en este sentido se verificdo que dichos planes se encontraran publicados en la seccion de
transparencia de la Entidad en articulacién con el Plan de accién como se pudo evidenciar
en el link: https://www.minenergia.gov.co/es/ministerio/estrat%C3%A9gico/planes-y-

programas/

También se evidencid que los mencionados planes fueron aprobados en sesion del comité
Institucional de Gestidon y Desempefio el dia 28 de enero de 2025.

Para la vigencia 2024:

En la misma seccion se dispone de un botdn “Afios Anteriores” el cual permite la consulta
histérica de los planes anteriormente mencionados.

No obstante lo anterior, en la pagina web no se referencia la fecha de publicacion de la
Informacion, segun puede apreciarse en las siguientes imagenes:

Plan Estratégico de T logia de la Informacién y las Comunicaciones = PETI:

» Plan Estratégico de Tecnologia de la Informacion y las Comunicaciones — PETI 2024-2027

° Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién:

* Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién 2025

PR — * Seguimiento Primer Trimestre - Plan de Tratamiento de Riesgos de Seguridad y

........ i Privacidad de la Informacién 2025

J— Plan de Seguridad y Privacidad de la Informacién:

* Plan de Seguridad y Privacidad de la Informacién 2025

* Seguimiento Primer Trimestre - Plan de Seguridad y Privacidad de la Informacién 2025

Fuente: Pagina Web de la Entidad

Lo anterior incumple el literal e) del numeral 2.4.1 Criterios generales de publicacién de
informacion publica del anexo 2 de la resolucion 1519 de 2020, el cual indica:

“Todo documento o informacién debe indicar la fecha de su publicacidon en pdgina web”. Ver
Oportunidad de Mejora No. 1

OPORTUNIDAD DE MEJORA N° 1 - Fecha de Publicacion de Documentacion en la pdgina
web

Como resultado de la revision de la informacién publicada en la pagina web, se identifico
que el proceso de Gestién de Tecnologias de la Informacién y las Comunicaciones ha
publicado los documentos: (i) Plan estratégico de Tecnologias de la Informacién - PETI, (ii)


https://www.minenergia.gov.co/es/ministerio/estrat%C3%A9gico/planes-y-programas/
https://www.minenergia.gov.co/es/ministerio/estrat%C3%A9gico/planes-y-programas/
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Plan de tratamiento de riesgos de seguridad de la informacion y (iii) Plan de seguridad y
privacidad de la informacion, sin embargo; no se referencia la fecha de publicacién de la
Informacion, en concordancia con el literal e) del numeral 2.4.1 Criterios generales de
publicacién de informacion publica del anexo 2 de la resolucién 1519 de 2020.

Recomendacion(nes) especifica(s):

» Fortalecer el conocimiento del Grupo de Trabajo de Gestion de Tecnologias de la
Informacién y las Comunicaciones en lo relacionado con los lineamientos de la
Resolucidn 1519 de 2020 y sus anexos.

» Definir lineamientos y condiciones de publicacidon de contenidos de la Seccién de
transparencia, teniendo en cuenta los lineamientos descritos en el numeral 2.4.1
Criterios generales de publicacién de informacién publica del anexo 2 de la resolucidn
1519 de 2020, relacionados con la informacién publicada en la seccidn de Transparencia
de la Entidad.

De otra parte, verificada la informacion del proceso publicada en la pagina web, se evidencié
lo siguiente:

La informacion del sistema integrado de gestion de la entidad se publica en el siguiente link:
https://www.minenergia.gov.co/es/ministerio/gesti%C3%B3n/procesos-y-procedimientos/,
dentro de la cual se identifica el mapa de procesos del Ministerio de Minas y Energia, segun
se muestra en la imagen a continuacion:

MAPA DE PROCESOS

onvenciones
o . [—

Fuente: Pagina Web de la Entidad

Al hacer clic en el proceso Gestion Tecnolégica se identifica el tipo, objetivo, responsable y
alcance del proceso y la documentacion asociada, segun se observa en la siguiente imagen.


https://www.minenergia.gov.co/es/ministerio/gesti%C3%B3n/procesos-y-procedimientos/
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Documentacion relacionada del proceso

Fuente: Pagina Web de la Entidad

Sin embargo, al hacer clic en los distintos botones se observa el siguiente comportamiento:

Aspecto/boton Observacion

,

caracterizacion Se encuentra publicada la informacién:

B Compartir & Sincronizar G Copiarvinculo - F ordenarv = v

Documentacion SIG > 14. Gestion Tecnolagica > Vigentes > 1. Caracterizacion &

[ MNombre ~ Mod

o) VF Gestion TIC - Detalle proceso.pdf ® o B Yy /52023

Fuente: Pagina Web de la Entidad

Formatos Se encuentra publicada la informacién:
> Documentacion SIG > 14, Gestion Tecnologica > Vigentes > 2. Formatos &
[ Nombre - Modific
T-GT-F-08 FORMATO LISTA DE CHEQUEO DE ARTEFACTOS DE SOLUCIONES DESO... -~ B 17 27 demarzo
T-GT-F-06 FORMATO PLAN DE COPIAS DE SEGURIDAD xlsx ® 27 demarzo

T-GT-F-05 FORMATO REPORTE DE INCIDENTES xlsx 2 27 de marzo

%]

B T-GT-F-03 FORMATO SOLICITUD DE RECUPERACION DE INFORMACION.xlsx P 27 de marzo
[ T-GT-F-07 FORMATO HISTORIA DE USUARIO.docx R 27 de marzo
[ X T-GT-F-04 FORMATO CONTROL DE ENTRADA Y SALIDA DE VISITANTES AL CENTRO DE COMPUTO... 2% 27 de marzo
T-GT-F-01 FORMATO MANTENIMIENTO PREVENTIVO DE EQUIPOS DE COMPUTO E IMPRESORAS.... 2 27 de marzo

T-GT-F-02 FORMATO SUSTITUCION DEFINITIVA DE RECURSOS INFORMATICOS xisx 2 27 de marzo

Fuente: Pagina Web de la Entidad

Procedimientos Se encuentra publicada la informacion:

Documentacién SIG > 14. Gestién Tecnolégica > Vigentes > 3. Procedimientos &

Nombre - Modific...
Lo T-GT-P-01 PROCEDIMIENTO PARA EL MANTENIMIENTO PREVENTIVO DE EQUIPOS E IMPRESORA. . 27 de marzo
Lod  T-GT-P-03 Procedimiento Gestin de continuidad y recuperacion de los servicios de informaticay .24 27 de marzo

T-GT-P-04 PROCEDIMIENTO PARA ATENCION DE REQUERIMIENTOS DE SISTEMAS DE INFORMAC... 5% 27 de marzo

T-GT-P-06 PROCEDIMIENTO PARA EL MANTENIMIENTO PREVENTIVO Y CORRECTIVO DE LOS SIST.. 22 27 de marzo

[3=1}
=5 T-GT-P-05 PROCEDIMIENTO GESTIONAR USQ Y APROPIACION DE Tl pdf X 27 de marzo
=) T-GT-P-02 PROCEDIMIENTO PARA LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION. pdf P 27 de marzo

Fuente: Pagina Web de la Entidad
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Aspecto/boton Observacion
Manuales No se encuentra publicada informacion:
Documentacion SIG > 14, Gestion Tecnologica Vigentes 4. Manuales
1 Nombre - Madific...
Esta lista esta vacia
Fuente: Pagina Web de la Entidad
Instructivos Se encuentra publicada la informacion:
Documentacion SIG 14. Gestion Tecnologica » Vigentes > 5. Instructivos &
[ Nombre - — Madific...
o T-GT-1-01 INSTRUCTIVO PARA EL MANEJO Y ADM INISTRACION DE CUENTAS DE USUARIO pdf 27 de marzo
Fuente: Pagina Web de la Entidad
Guias No se encuentra publicada la informacién:
> SISTEMA INTEGRADO DE GESTION - SI1G - MME Documentacion SIG 14. Gestion Tecnolégica Vi
[  Nombre Modific... Mod
Esta lista esta vacia
Fuente: Pagina Web de la Entidad
Riesgos No se encuentra publicada la informacion:
Fuente: Pagina Web de la Entidad
Normatividad No se encuentra publicada la informacion:
SISTEMA INTEGRADO DE GESTION - SIG - MME Normograma 14. Gestion Tecnolégica
Esta lista esta vacia
Fuente: Pagina Web de la Entidad

A partir de lo anterior, se identifican secciones como Normatividad y Riesgos que no cuentan
con los registros publicados, de otra parte, no se brinda claridad respecto a la existencia o
no, de guias y manuales que puedan ser objeto de publicacion como parte de la gestion del
proceso. Ver Oportunidad de Mejora No. 2
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OPORTUNIDAD DE MEJORA N° 2 - Publicacion de Documentacion del Proceso

Como resultado de la revisidon de la informacién publicada en la pagina web asociada a la
Gestion del proceso Auditado, se identifican secciones como Normatividad y Riesgos que no
cuentan con los registros publicados, de otra parte, no se brinda claridad respecto a la
existencia o no, de guias y manuales que puedan ser objeto de publicacion como parte de la
gestién del proceso.

Recomendacion(nes) especifica(s):

> Fortalecer la realizacidon de actividades de control orientadas a la verificacién de
publicacidn de informacidn del proceso en las secciones dispuestas para el Sistema de
Integrado de Gestién — Sl, de manera articulada con la OPGI, de manera que se
asegure la consistencia entre los botones y enlaces dispuestos en la pdgina web y los
contenidos de las distintas secciones, micrositios, entre otros, que contienen
informacién del proceso de Gestion de Tecnologias de la Informacién y las
comunicaciones.

8.5 COMPONENTE ACTIVIDADES DE MONITOREO

Se aplico un instrumento de valoracién el 19 de mayo 2025, dirigido al equipo de la unidad
auditable (46 colaboradores), con el propdsito de hacer un diagndstico en cuanto a los
mecanismos utilizados por para realizar seguimiento a la gestidn, obteniendo los siguientes
resultados:

Resultado general nivel de conocimiento
Total | Cantidad
Aspecto evaluado %
muestra | Repuestas
a. Seguimiento al plan de accion 46 42 91,3%
b. Monitoreo de riesgos 46 27 58,7%
c. Seguimiento a proyectos de inversion 46 25 54,3%
d. Seguimiento a metas del PND 46 21 45,7%
Plan Acciién 91,3% Riesgos 58,7%
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100% 0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
P t PND
royectos 54,3% 45,7%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100% 0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Fuente: Elaboracion Propia
De lo anterior, se concluye que en mayor medida se realiza seguimiento a la gestién de la
dependencia a través del plan de accion (91,3%), seguido por instrumentos o mecanismos
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como,
con el
con el

Frente
mecan

monitoreo a la gestion de riesgos con el 58.7%, seguimiento a proyectos de inversion
54,3% y por ultimo a través del seguimiento a metas del Plan Nacional de Desarrollo
45.7%.

a lo cual, es importante que, como resultado del seguimiento a través de dichos
ismos se realice una autoevaluacidon que permita identificar los aspectos que

requieren la adopcion de estrategias orientadas a la mejora continua de la dependencia.

De otra parte, en el desarrollo de la presente auditoria, fue posible evidenciar que el proceso
cuenta con diversos mecanismos de control y realiza seguimiento periédico de riesgos e
indicadores; sin embargo, se identificaron desviaciones asociadas a:

1.
2.

3.

Notas

v

FIRMA

Materializacion de riesgos no reportadas en el monitoreo de riesgos.

Debilidades en el seguimiento y verificacién del cumplimiento de acuerdos de
niveles de servicio.

Debilidades en el registro, seguimiento y control de los cambios realizados sobre la
plataforma tecnoldgica de la Entidad.

Debilidades en la aplicacion de lineamientos en materia de gestion de procesos de
contractuales.

Incumplimiento de términos para la implementacién de lineamientos del Modelo de
Referencia de Arquitectura Empresarial en el marco de la resolucién 1978 de 2023.

finales:

La naturaleza de la labor de auditoria interna ejecutada por la Oficina de Control
Interno, al estar supeditada al cumplimiento del Programa Anual de Auditoria, se
encuentra limitada por restricciones de tiempo y alcance, razén por la que
procedimientos mas detallados podrian develar asuntos no abordados en la ejecucién
de esta actividad.

La evidencia recopilada para propdsitos de la evaluacién efectuada versa en
informacion suministrada por (dependencias proveedoras de informacién durante la
auditoria interna), a través de solicitudes y consultas realizadas por la Oficina de
Control Interno. Nuestro alcance no pretende corroborar la precision de la informacién
y su origen.

Es necesario precisar que, las “Recomendaciones” propuestas en ningun caso son de
obligatoria ejecucion por parte de la Entidad, mas se incentiva su consideracién para
los planes de mejoramiento a que haya lugar.

La respuesta ante las situaciones observadas por la Oficina de Control Interno es
discrecional de la Administracion de la Entidad.

Julie Andrea Soto Laverde
JEFA OFICINA DE CONTROL INTERNO

Elaboro:

Rigoberto Andrés Vaca Pardo - Contratista



