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1. INFORMACION GENERAL
1.1. DESTINATARIOS DE LA AUDITORIA
La presente auditoria tiene como destinatarios principales:

Secretario General

Coordinador de Grupo de Gestién de Tecnologia

Oficina de Planeacidn y Gestidn Internacional — Grupo de Gestidon y Desempefio.
Coordinadora del Grupo de Comunicaciones y Prensa

1.2. EQUIPO AUDITOR
El equipo auditor asignado para llevar a cabo la presente evaluacion es el siguiente:

Yaneth Rodriguez Bustos - Jefe de Oficina de Control Interno (E)
Rigoberto Andrés Vaca Pardo - Contratista.

2. OBJETIVO DE LA AUDITORIA

Revisar y evaluar la eficacia la gestidon de riesgo, control y gobierno del proceso Gestién de
Tecnologia de la Informacién y las Comunicaciones del Ministerio de Minas y Energia y los
recursos del proyecto de inversion asociado al Fortalecimiento de las Capacidades
tecnoldgicas.

3. ALCANCE DE LA AUDITORIA

Realizar auditoria integral a la gestién del proceso de Gestidon de Tecnologia de la Informacidn
y las Comunicaciones, asi como la evaluacién de los controles, procedimientos e instructivos
respectivos, correspondientes al periodo comprendido entre la vigencia 2024 y lo corrido de
la vigencia 2025.

Nota: El establecimiento de este periodo no limita la facultad de la Oficina de Control Interno
para pronunciarse sobre hechos previos o posteriores que, por su nivel de riesgo o
materialidad, deban ser revelados

Limitaciones al Alcance: Se describen en caso de existir
4. CRITERIOS

- Decreto Unico Reglamentario del sector TIC 1078 de 2015
- Ley 1474 de 2071

- Ley 80 de 71993

- Ley 1712 de 2074

- Resolucién 1519 de 2020 y sus anexos.

- Resolucién 500 de 2021.

- Resolucién 02277 de 2025.
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- Documento Maestro del MSPI.

- Resolucién 1978 de 2023.

- Decreto 6712 de 2018

- Manual operativo de MIPG versién 6.

- Guia para la Administraciéon del Riesgo y el disefio de controles en entidades publicas
version 6 y 7.

- Politicas y Procedimientos internos de la Entidad.

6. METODOLOGIA

El presente ejercicio auditor se realizd en el marco de las Normas Internacionales de
Auditoria Interna emitidas por el Instituto de Auditores Internos, el “Estatuto de Auditoria de
la Oficina de Control Interno del Ministerio de Minas y Energia” y el “Cédigo de Etica de la
Oficina de Control Interno del Ministerio de Minas y Energia” aprobados por el Comité
Institucional de Coordinacion de Control Interno, asi como los lineamientos establecidos
para el Proceso Auditoria y Evaluacion.

Planeacion y desarrollo de la Auditoria:

Esta auditoria fue realizada con base en el analisis de diferentes muestras aleatorias
seleccionadas por la auditora a cargo de la realizacion del trabajo. Una consecuencia de esto
es la presencia del riesgo de muestreo, es decir, el riesgo de que la conclusion basada en la
muestra analizada no coincida con la conclusion a que se habria llegado en caso de haber
examinado todos los elementos que componen la poblacion.

Como ultima etapa, con la informacién identificada y consolidada a lo largo del presente
trabajo se construye el informe cuyos resultados se clasifican en conclusiones,
observaciones y recomendaciones; cuyas definiciones se detallan a continuacién:

= Conclusiones: Es el resumen de los aspectos principales analizados en el ejercicio
auditor, los cuales estan soportados en evidencias y pruebas realizadas.

*» Hallazgo: Es el resultado de la comparacién de La Condicion (situacion detectada o
hechos identificados) con ELl Criterio que se refiere al deber ser (cumplimiento de
normas, reglamentos, lineamientos o procedimientos). El hallazgo deben ser objeto
de formulacién de acciones tendientes a eliminar de fondo las causas que las
originaron, las cuales haran parte del correspondiente plan de mejoramiento.

» Oportunidad de mejora: Situacion que podria convertirse en un futuro incumplimiento
de un requisito (observacion) o materializacién de un riesgo que podria llegar a tener
efectos sobre el cumplimiento de los objetivos, procesos, planes, programas o
proyectos. En caso de que, producto de analisis realizado, el proceso determine que
se acogeran las oportunidades de mejora y se tomen medidas para su tratamiento o
en caso de que sea requerido, las mismas deberan documentarse en el
correspondiente plan de mejoramiento si la dependencia auditada asi lo considera.
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» Recomendacidn: Es una sugerencia encaminada a dar pautas para subsanar las causas

identificadas en el ejercicio de auditoria realizado.

Es de aclarar que el término “Plan de Mejoramiento” hace referencia al instrumento que
recoge y articula todas las acciones prioritarias que se emprenderan para mejorar aquellas
caracteristicas que tendran mayor impacto en los resultados esperados, el logro de los
objetivos de la entidad y la ejecucion del plan de accion institucional. Su objetivo primordial
es promover que la gestion de la entidad se desarrolle en forma eficiente y transparente, a
través de la adopcion y cumplimiento de las acciones correctivas y/o de la implementacion
de metodologias orientadas al mejoramiento continuo.

7. RESUMEN EJECUTIVO DE LOS RESULTADOS DE LA AUDITORIA

- : Plan de Componente de . o
D D Consecutivo Titulo a0 1 L0 Mejoramient Control Interno L L
Resultado Responsable que afecta
o que afecta
Incumplimiento Grupo de
en la - . . .
Identificacion de Trabajo de Ambiente de Direccionamient
Hallazgo H-01-2025 . . tecnologia de | Obligatorio o Estratégico y
Requisitos de las Control i
la Planeacion
Partes s
Informacién
Interesadas
Debilidades en la Grupg de Gestion con
lanificacién y Trabajo de Evaluacion del valores para
Hallazgo H-02-2025 P : tecnologia de | Obligatorio ) Resultados
tratamiento de la Riesgo
riesgos Informacion Control Interno
Debilidad en la Grupo de
aplicacion de Trabajo de Actividades de Gestion con
Hallazgo H-03-2025 controles de tecnologia de | Obligatorio Valores para
Control
desarrollo la Resultados
seguro. Informacion
Actividades de Gestion con
Incumplimiento Control Valores para
de condiciones Grupo de Resultados
Hallazgo H-04-2025 L Comunicacio | Obligatorio L
de Accesibilidad Informacion y
P nes y Prensa. . Ly Ny
en pagina web. Comunicacioén Informacién y
Comunicacion
Debilidades en la Actividades de Gestion con
. Valores para
aplicacion del Control
estandar de Grupo de Resultados
Hallazgo H-05-2025 Y Comunicacio | Obligatorio L
publicacion de Informacion y .
. s nes y Prensa. . Ly Informacién y
informacion Comunicacién S
;. Comunicacion
minima.
. Actividades de Gestion con
Informacion de Control Valores para
la Entidad sin Grupo de ResultaZOS
Hallazgo H-06-2025 fecha de Comunicacio | Obligatorio

publicacion en la
pagina web

nes y Prensa.

Informacion y
Comunicacion

Informacién y
Comunicacion
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. : Plan de Componente de " e
UG Consecutivo Titulo Sl rse Mejoramient Control Interno Dimension MIPG
Resultado Responsable que afecta
o que afecta
Grupo de
Lo Trabajo de -
Incumplimiento , . Gestion con
S tecnologia de Actividades de
en la medicién Valores para
~ la Control
del Desempefio Informacion Resultados
Hallazgo H-07-2025 del Sistema de " | Obligatorio .
L Actividades de sy
Gestion de . . Evaluacion de
. Oficina de Monitoreo
Seguridad de la - Resultados
= Planeacion y
Informacién -,
Gestion
Internacional
Grupo de
Trabajo de Gestion con
tecnologia de Actividades de
la Control Valores para
Debilidades en la Informacion Resultados
Hallazgo H-08-2025 revision por la Obligatorio Actividades de 3
Direccion . - Evaluacion de
Oficina de Monitoreo
- Resultados
Planeacion y
Gestion
Internacional
Grupo de Actividades de \?:l?)trf: c:rr;
Debilidades en la Trabajo de Control P
implementacién | tecnologia de Resultados
Hallazgo H-09-2025 - Obligatorio .
de acciones de la Actividades de .
. L - Evaluacion de
mejora Informacion Monitoreo
Resultados
Grupo de
Trabajo de Gestion con
anifcacony | tecnlogia petvidados de | elores o
- . OM-01-2025 ) L Voluntario Control
Mejoramie pruebas de Informacion
nto backup Y Grupo de Informacién y
Comunicacio Comunicacion
ny Prensa
Grupo de
Trabajo de
tecnologia de
la
Oportunid L Informacion
ad de Publicacién de Y Oficina de Informacion y Informacién y
. . OM-02-2025 | Documentacion - Voluntario S S
Mejoramie Planeacion y Comunicacion Comunicacion
del Proceso -
nto Gestion
Internacional
— Grupo de
Gestion de
Desempefo
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8. RESULTADOS DETALLADOS DE LA AUDITORIA

8.1. COMPONENTE AMBIENTE DE CONTROL

La verificacion del presente componente se llevd a cabo teniendo en cuenta los lineamientos
y directrices emitidos por el Ministerio de Minas y Energia, con la finalidad de identificar su
eficiencia y aplicacién, en lo relacionado con la gestion de Tecnologias de Informacion y las
Comunicaciones de la Entidad y su adherencia con los lineamientos emitidos por MinTIC para
la Gestidén de Seguridad de la Informacion en el marco de implementacién del Modelo de
Seguridad y Privacidad de la Informacién — MSPI.

Compromiso de la linea Estratégica

Se evidencié que la Entidad ha dispuesto distintos recursos, mecanismos, politicas, entre
otras, para disponer de un ambiente de control en materia de gestion de tecnologia de
informacion y comunicaciones las cuales se relacionan con:

1.

Definicién de Politicas, Roles y Responsabilidades de Seguridad de la Informacion

El Ministerio de Minas y Energia ha formalizado las politicas de seguridad de la
Informacion, a través de la resolucion 40646 del 11 de noviembre de 2023.

A través de los articulos 7, 8, 9 y 10 de la resolucion 40646 se establecen los roles y
responsabilidades del Comité Institucional de Gestiéon y Desempefo, asi como la
definicion del rol del Oficial de seguridad de la Informacion y sus responsabilidades.

Destinacién de recursos para:

“Fortalecimiento de las Capacidades tecnoldgicas del Ministerio de Minas y energia
para facilitar el uso, acceso y aprovechamiento de la informacidn minero-energética a
Nivel Nacional” a través del proyecto identificado con cédigo BPIN 2020011000126.
“Fortalecimiento de la capacidad del Ministerio de Minas y Energia para implementar
de manera efectiva la politica de gobierno digital Nacional” a través del proyecto
identificado con coédigo BPIN 202400000000198.

Asignacion de Talento Humano y definicion politicas para la gestion de Tecnologias de
la Informacion y las Comunicaciones evidenciadas en los siguientes documentos:
Asignacion de funciones a fin de “Proponer la adopcidn de politicas para el buen
manejo y seguridad de la informacién sistematizada en el Ministerio, y promover el
desarrollo e implementacidon de programas sistematizados” a la Secretaria General
mediante Decreto 030 de 2022.

Definicién de Grupo de trabajo y designacion del Oficial de seguridad de la
Informacion.

Adopcion de las politicas aplicables al Talento Humano en concordancia con el Modelo
de Seguridad y Privacidad de la Informacién — MSPI del Ministerio de Minas y Energia,
mediante resolucion 40646 del primero de noviembre de 2023.

Definicién del rol de Oficial de Seguridad.
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4, Articulacion con la Planeacion Institucional:

- Se observa que los planes (i)Plan estratégico de Tecnologias de la Informacion — PETI,
(ii)) Plan de tratamiento de riesgos de seguridad de la informacion y (iii) Plan de
seguridad y privacidad de la informacion, fueron aprobados por el Comité Institucional
de Gestidén y Desempefio en concordancia con los lineamientos del decreto 612 de
2018.

HALLAZGO N° 01 - Incumplimiento en la Identificacion de Requisitos de las Partes
Interesadas

Condicion:

Se identificd en el desarrollo de la auditoria, que, como parte del ejercicio de planeacion y
estructuracion del sistema, se han identificado las partes interesadas dentro del Manual del
Sistema de Gestion de Seguridad de la Informacién aportado por el area auditada en el
desarrollo de la auditoria, segun se muestra en la imagen a continuacion:

MANUAL DEL SISTEMA DE GESTION -
[ Gtim | M DE SEGURIDAD DE LA
INFORMACION

7.1.8 Partes interesadas del Ministerio de minas y Energia

Las partes interesadas son aquellos grupos de interés a los cuales el Ministerio de Minas y
Energia presta sus servicios, las cuales son tenidas en cuenta para la definicién del contexto
externo a continuacion se describen las siguientes:

* Presidencia de la Republica.

» Departamento Nacional de Planeacion - DNP.

¢ Departamento Administrativo de la Funcién Publica.
Ministerio de Hacienda y Crédito Publico.

Ministerio de Ambiente y Desarrollo Sostenible.

+ Ministerio de Comercio, Industria y Turismo.

« Ministerio de Tecnologias de la Informacién y las Comunicaciones.
Ministerio de Relaciones Exteriores.

* Ciudadania.

« Titulares mineros.

+ Gremios.

* Empresas del Sector Minero y Energético.

» Instalaciones nucleares y radiactivas / empresas prestadoras de servicios asociados con la
proteccion radioldgica.

» Entidades adscritas y vinculadas y/o delegadas.

+ Organizacion Mundial del Comercio.

« Contadurfa General.

+ Organismos de contraol.

+ Congreso de la Republica.

» Organismos internacionales.

« Servidores publicos vinculados al MME.

Fuente: Manual del SGSI aportado por el Grupo TIC’s
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No obstante, lo anterior, no se evidencié la documentacién y/o registro del compendio de
necesidades y expectativas de las partes interesadas relacionadas con la seguridad de la
informacion, en concordancia con los documentos obligatorios requeridos en el numeral
7.1.2. Necesidades y expectativas de los interesados del MSPI.

Criterio(s):

Resolucion 02277 de 2025 ““Por la cual se actualiza el Anexo 1 de la Resolucion 500 de 2021
y se derogan otras disposiciones relacionadas con la materia”

“ARTICULO 1. Actualizacién del Anexo 1 de la Resolucién 500 de 2021. Actualicese el Anexo 1
de la Resolucidon 500 de 2021 “Por la cual se establecen los lineamientos y estdndares para
la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital”, el cual serd publicado en la sede electrdnica
del Ministerio de Tecnologias de la Informacién y las Comunicaciones, a mds tardar quince
(15) dias siguientes a la expedicidn de la presente resolucion”.

Anexo 1de la Resolucion 02277 - Modelo de Seguridad y Privacidad de la Informacion:

7.1.2. Necesidades y expectativas de los interesados del Modelo de seguridad y Privacidad
de la Informacion

“Se deben identificar las partes interesadas internas y externas que puedan influir o verse
afectadas por la seguridad y privacidad de la informacidn, asi como sus necesidades y
expectativas.”

Norma ISO 27001 numeral 4.2

“4.2 COMPRENSION DE LAS NECESIDADES Y EXPECTATIVAS DE LAS PARTES INTERESADAS
La organizacidn debe determinar:

a) las partes interesadas que son pertinentes al sistema de gestién de la seguridad de la
informacidén; y

b) los requisitos de estas partes interesadas pertinentes a seguridad de la informacién.”
Manual operativo de MIPG version 6

Dimension 2: Direccionamiento Estratégico y Planeacion

2.2 Politica de Planeacion institucional

Lineamientos generales para la implementacion de la politica:

“(..) ¢cPara quién y para qué lo debe hacer?: Es necesario caracterizar, a qué grupo de
ciudadanos debe dirigir sus productos y servicios (grupos de valor) y para qué lo debe hacer,

es decir, cudles son los derechos que se deben garantizar, qué necesidades se deben
satisfacer, qué problemas se deben solucionar y qué informacién que debe suministrar.(...)”
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Posible(s) causa(s) identificada(s) por la Oficina de Control Interno

> Debilidades en la adopcién de elementos de planificacion y documentos obligatorios
del MSPI.

» Falta de conocimiento en la implementacion de los requisitos del Modelo de Seguridad
y Privacidad de la Informacion.

> Debilidad en el seguimiento y actualizacion de necesidades y expectativas de los
grupos de valor y partes interesadas del Ministerio de minas y Energia

Posible(s) Consecuencias o efectos (s) identificado(s) por la Oficina de Control Interno

» Inadecuado tratamiento de riesgos oportunidades de seguridad de la informacion.

» Posible afectacion a la toma de decisiones estratégicas en materia de seguridad de la
informacion por desconocimiento del comportamiento de los indicadores.

> Posible debilidad en la implementacién de controles al no contar con elementos
requeridos para la planeacion y estructuracion del Sistema de Gestidén de Seguridad
de la Informacion.

» Posible desactualizacion del Manual del Sistema de Gestiéon de Seguridad de la
Informacion que data de la vigencia 2021.

Recomendacion(nes) especifica(s):

» Aplicar evaluaciones del modelo de madurez en la implementacion del Modelo de
Seguridad y Privacidad de la Informacion - MSPI asi como del Modelo de Referencia
de Arquitectura Empresarial en lo relacionado con la implementacion del MSPI.

» Adelantar los tramites internos de actualizacion y formalizacion de manuales y
procedimientos dentro del SIG, de manera articulada con la OPGI.

8.2 COMPONENTE EVALUACION DEL RIESGO

Para este componente se llevo a cabo la verificacion de los lineamientos de implementacion
de la gestion y tratamiento de riesgos por parte de la segunda linea de defensa, acorde a las
directrices dadas por el Documento Maestro del MSPI en concordancia con lo establecido en
la resolucién 02277 de 2025 y resolucién 500 de 2021.

En este sentido se identificd en primera instancia que la Entidad ha definido directrices para
la evaluacién y gestidn de riesgos a través del manual de gestion de riesgos y oportunidades
identificado con cédigo E-ME-M-02, sin embargo, es preciso mencionar que a partir de los
resultados de la auditoria interna adelantada por la Oficina de Control Interno al proceso de
Gestidon de Tecnologias de la Informacion y las Comunicaciones, durante la vigencia 2025, se
identificaron debilidades en la actualizacion de activos de informacién y la consecuente
identificacion de amenazas y vulnerabilidades asociadas inherentes a los activos, las cuales
deben ser identificadas acorde a los lineamientos del Modelo Nacional de Riesgos de
Seguridad Digital.
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En este sentido es pertinente mencionar que la Entidad se encuentra en proceso de
actualizacién de la matriz de activos de informacién como punto de partida para la
identificacion evaluacion y tratamiento de riesgos de seguridad de la informacion.

Dado lo anterior, con el objetivo de subsanar las causas asociadas al hallazgo y atendiendo
los lineamientos internos de la Entidad, se formulé el plan de mejoramiento identificado con
codigo PM-25-A12025-20, el cual se encuentra en curso de implementacién.

De otra parte, es importante mencionar que segun lo confirmado por el area auditada en
sesiéon del pasado 8 de septiembre, a partir de los resultados obtenidos en la evaluacién
FURAG, se definid como parte de las acciones de mejoramiento, la actualizacion del manual
de gestion de riesgos y oportunidades a fin de fortalecer entre otros aspectos, los
lineamientos metodolégicos para la gestion de riesgos de seguridad de la informacidn, asi
como la identificacion de amenazas y vulnerabilidades.

En este sentido se observan debilidades en la identificacion valoracién y clasificacion de
activos como punto de partida para la identificacion y evaluacion de riesgos de seguridad de
la informacidn, las cuales estan siendo tratadas por las areas involucradas a través de los
planes de mejoramiento en curso.

De otra parte, se evidencio que la Entidad definié (i) el Plan de tratamiento de riesgos de
seguridad de la informacion y (ii) Plan de seguridad y privacidad de la informacién, y que los
mencionados documentos fueron aprobados por el Comité Institucional de Gestiéon y
Desempeiio en concordancia con los lineamientos del decreto 612 de 2018.

También se observo que se realizan y publican informes de seguimiento de manera trimestral
segun se evidencia en la siguiente imagen tomada de la seccidén de transparencia de la
Entidad.

Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién:

e Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion 2025

* Seguimiento Primer Trimestre - Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacién 2025

e Seguimiento Segundo Trimestre - Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion 2025

Plan de Seguridad y Privacidad de la Informacion:

s Plan de Seguridad y Privacidad de la Informacién 2025
e Seguimiento Primer Trimestre - Plan de Seguridad y Privacidad de la Informacién 2025
e Seguimiento Segundo Trimestre - Plan de Seguridad y Privacidad de la Informaciéon 2025

Fuente: pagina web de la Entidad
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HALLAZGO N° 2 - Debilidades en la planificacion y tratamiento de riesgos

Condicion:

La Oficina de Control Interno, a parir de los lineamientos dados por el Documento Maestro
del MSPI, el cual, en su numeral 7.3.3. Plan de tratamiento de los riesgos de seguridad de la
informacion establece las directrices para el tratamiento de riesgos, evalué el estado de
implementacién de los controles del Sistema de Gestion de Seguridad de la Informacién
evidenciando lo siguiente:

1.

Acorde a la informacion entregada por el Grupo de Tecnologia de la Informacién y las
Comunicaciones, se aporto el archivo de Excel
“Matriz_de_Evaluacion,_Aplicabilidad_SOA MINENERGIA”, en el que se describe el
estado de implementacién por parte de la Entidad para los controles requeridos por
MSPI.

A partir del estado de implementacidon que se relaciona en el archivo anteriormente
referenciado, se identifico un nivel de implementacion del 37,35% correspondiente a
31 controles que se indican como implementados.

Estado del Control Cantidad de Controles

En implementacion 48
Implementado 31
Necesario/No implementado 4

Total general 83

En consecuencia, se identifica por parte del Grupo de Tecnologia que falta por
terminar la implementacion del 62,65% de los controles; en donde se identifica
adicionalmente que un 57,83% de los controles se encuentran en proceso de
implementacién (48 controles) y un 4,82% se identifican como Necesario/No
Implementado, lo cual denota un nivel incipiente/inicial de implementacién de los
controles requeridos por la Norma ISO 27001y el MSPI.

Acorde a lo confirmado por el Grupo de Tecnologia de Informacion y las
Comunicaciones, en sesion de auditoria del 8 de septiembre de 2025, la declaracion
de aplicabilidad no se encuentra aprobada por el Comité Institucional de Gestion y
Desempefio.

Segun lo evidenciado en el segundo informe de seguimiento al plan de tratamiento de
riesgos publicado en la pagina web de la Entidad, se defini6 como actividad de
tratamiento “(...) Programar auditorias trimestrales en los sistemas de informacién
para evaluar la correcta implementacién de los lineamientos de cédigo seguro. (...)",
segun se observa en la siguiente imagen:
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minenergia.gov.co/documents/14143/SEGUNDO_TRIMESTRE_-_PLAN_DE_TRATAMIENTO_DE_RIESGOS_DE_SEGURIDAD_DE_LA_INFORMACION_2025.pdf

IMESTRE_-_PLAN_DE_TRATAMIENTO_DE... 13 /31 - 100% + B o Z3

1. Realizar los ajustes y cambios en la metodologia de desarrollo en donde se han
incorporado los temas de codigo seguro, Programar auditorias trimestrales en los
sistemas de informacién para evaluar la correcta implementacién de los
lineamientos de codigo seguro.

2. Realizar pruebas de penetracion (pentesting) y analisis de vulnerabilidades en
entornos controlados, asegurando la deteccién y mitigacion de riesgos antes de la
puesta en produccion.

Acorde a los lineamientos del MSPI y la normatividad de cédigo seguro que se debe implementar
en desarrollo de software, se finaliza en el segundo trimestre del 2024 el documento de
“Metodologia y Arquitectura de Referencia para el Desarrollo de Sistemas de Informacién y
Nuevas Aplicaciones del Ministerio De Minas y Energia" anexando los numerales 8 y 9. En el
primero, se establece el proceso de construccién seguro de software donde se determina lo
siguiente:

No obstante, al requerir los soportes de ejecucion de la actividad, se informo por parte
del area auditada en sesién del pasado 8 de septiembre que no se tienen
programacion y no se esta cumpliendo con esta actividad, de otra parte, también se
confirmo en la sesidon que no se presentan observaciones respecto a la desviacion en
la aplicacion del control y/o actividad de tratamiento.

Teniendo en cuenta lo anteriormente mencionado se evidencia incumplimiento de los
lineamientos dados por el MSPI para el tratamiento de riesgos de seguridad de la Informacién
toda vez, que (i) no se ha aceptado la declaracion de aplicabilidad por parte del Comité
Institucional de Gestion y Desempefio, (ii) se evidencio la falta de aplicacion de actividad de
tratamiento de riesgos de seguridad de la informacion relacionados con la evaluacion de los
sistemas de informacién y el cumplimiento de lineamientos de codigo seguro.

Criterio(s):

Resolucion 02277 de 2021 “Por la cual se actualiza el Anexo 1 de la Resolucidn 500 de 2021 y
se derogan otras disposiciones relacionadas con la materia”

“ARTICULO 1. Actualizacién del Anexo 1 de la Resolucién 500 de 2021. Actualicese el Anexo 1
de la Resoluciéon 500 de 2021 “Por la cual se establecen los lineamientos y estdndares para
la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital”, el cual serd publicado en la sede electrénica
del Ministerio de Tecnologias de la Informacidén y las Comunicaciones, a mds tardar quince
(15) dias siguientes a la expedicion de la presente resolucion”.
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Anexo 1de la Resolucion 02277 - Modelo de Seguridad y Privacidad de la Informacion:
7.3.3. Plan de tratamiento de los riesgos de seguridad de la informacion

(...) Las entidades deben definir y aplicar un proceso de tratamiento de riesgos de la seguridad
de la informacidn, que permita:

* Seleccionar las opciones (controles) pertinentes y apropiadas para el tratamiento de riesgos.
» Elaborar una declaracién de aplicabilidad que contenga: los controles adoptados por la
entidad, su estado de implementacion y la justificacién de posible exclusiéon de acuerdo con
los riesgos identificados y las capacidades técnicas y humanas con las que cuenta.

 Definir un plan de tratamiento de riesgos que contenga, fechas, acciones de tratamientos
de riesgos a tratar y responsables con el objetivo de realizar trazabilidad. (...)

“Salidas: (...) Declaraciéon de aplicabilidad, aceptada y aprobadas en el comité institucional
de gestion y desempeno (...)".

8.2. Plan de tratamiento de riesgos

“(...) La entidad debe conservar informacién documentada de los resultados de las
evaluaciones de riesgos de seguridad de la informacion.

* La entidad debe implementar el plan de tratamiento de riesgos de seguridad de la
informacion (...)”.

Modelo Integrado de Planeacion y Gestion (MIPG) Dimension 4: Evaluacion de Resultados
“Lineamientos generales para la implementacion

(...) Evaluar el logro de los resultados

Para ello, se debe aplicar los indicadores definidos de acuerdo con las decisiones que la
entidad haya asumido y las disposiciones establecidas en las normas y lineamientos de
politica frente a las maneras, plazos y poblaciones a quienes decide entregar la informacidn
del seguimiento y evaluacidn (...)

Posible(s) causa(s) identificada(s) por la Oficina de Control Interno

» Debilidades en la adopcién de herramientas de medicién del desempefio de
seguridad.

» Falta de adopcién de buenas practicas de gestidon de seguridad de la informacion.

» Debilidad en la apropiacion de conocimientos y habilidades para la medicién del
desempefio de seguridad de la informacion.

» Debilidad en el seguimiento y control de indicadores de seguridad de la Informacion
disefiados.
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Posible(s) Consecuencias o efectos (s) identificado(s) por la Oficina de Control Interno

» Inadecuado tratamiento de riesgos oportunidades de seguridad de la informacion.
» Posible afectacion a la toma de decisiones estratégicas en materia de seguridad de la
informacion por desconocimiento del comportamiento de los indicadores.

Recomendacion(nes) especifica(s):

» Evaluar la pertinencia de aplicar evaluaciones del modelo de madurez en la
implementacién del Modelo de Seguridad y Privacidad de la Informacion - MSPI asi
como del Modelo de Referencia de Arquitectura Empresarial y sus componentes.

» Adelantar los tramites internos de formalizacién de procedimientos aplicables a la
gestion de riesgos, gestion de tecnologia y gestion de seguridad de la informacion
dentro del SIG, de manera articulada con la OPGI.

8.3 COMPONENTE ACTIVIDADES DE CONTROL

Con el objetivo de verificar las actividades de control, se adelantd revision de la
implementacion de controles relacionados con la gestion de desarrollo de software, gestion
de incidentes, entre otros establecidos por el Modelo de Seguridad y Privacidad de la
Informacion.

Al respecto es importante mencionar que en el desarrollo de la auditoria adelantada por la
Oficina de Control Interno durante la vigencia 2025, en la cual se evalud la gestién del
proceso de Tecnologia de la Informacién y las Comunicaciones, se identificaron hallazgos
relacionados con la aplicacion de controles de seguridad fisica y la operacion de la mesa de
ayuda, a partir de los cuales se generaron los planes de mejoramiento identificados con los
codigos: PM-25-A12025-20 (riesgos de seguridad de la informacion), PM-25-Al2025-21
(Gestion de Riesgos), PM-25-A12025-22 (Controles de Seguridad Fisica), PM-25-A12025-22
(Mesa de Ayuda).

A partir de lo anterior se evaluaron controles relacionados con la ejecucién de copias de
respaldo, desarrollo seguro y gestion de incidentes.

En lo relacionado con la gestion de copias de respaldo (Backup), se identifico que la Entidad
cuenta con la herramienta ArcServe a través de la cual se realiza la programacién de las
copias y se ejecutan de manera automatica.

En el ejercicio de auditoria se evidencié que la herramienta ArcServe conserva el registro de
las copias realizadas y en caso de presentarse algun error, la herramienta reintenta hasta
poder realizar la copia de manera exitosa.

De otra parte, teniendo en cuenta que el control A.8.13 “Copias de seguridad de la
informacion” establece:
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“Las copias de seguridad (respaldos) de la informacién, del software y de los sistemas deben
mantenerse y probarse periddicamente de conformidad con la politica de copia de seguridad
especifica del tema acordado.”

Se indago respecto de la planificacion y ejecucion de pruebas de las copias de respaldo
identificando que se realizan algunas pruebas especificas solicitadas por demanda; sin
embargo, no se cuenta con la planificacién periddica de realizacion de pruebas. (Ver
oportunidad de mejora No. 1)

OPORTUNIDAD DE MEJORA N° 1 - Planificacion y ejecucion de pruebas de backup

Como resultado de la revision de la aplicacion de controles de copias de respaldo se
identificd que, aunque se han realizado algunas pruebas por demanda, no se cuenta con una
planificacion perioddica de realizacion de pruebas, a fin de asegurar que las copias funcionen
adecuadamente en el momento en que se requieran y que adicionalmente la informacién
respaldada pueda ser recuperada acorde a los RTO (Recovery Time Objective) definidos.

Recomendacion(nes) especifica(s):

» Fortalecer la planificacién de ejecucion de pruebas de backup, a fin de asegurar que
los sistemas de informacion, bases de datos, servidores, entre otros activos criticos
cuenten con copias de respaldo probadas y completas.

» Evaluar el cumplimiento de los tiempos de recuperacion de las copias de respaldo a
fin de cumplir con los RTO (Recovery time Objective) definidos.

HALLAZGO N° 3 - Debilidad en la aplicacion de controles de desarrollo seguro.
Condicion:

En sesidén de auditoria del pasado 5 de septiembre se realizd prueba de verificacion de
cumplimiento de lineamientos de seguridad de la informacién para el desarrollo seguro en 3
aplicativos desarrollados (In house) identificados como (Buzdn de integridad y transparencia,
SIFGAME y Ventanilla) tomados como muestra y en concordancia con lo registrado en el
archivo de excel “CATALOGO O DIRECTORIO DE SIS-INF old”, aportado por el area auditada
evidenciando lo siguiente:

1. Frente a las pruebas de seguridad:

Se indicé por parte del drea auditada que la metodologia de desarrollo se encuentra
en proceso de actualizacidn, por lo que los lineamientos especificos en relacién con la
aplicaciéon de pruebas se encuentran en el documento “Manual - Metodologia y
arquitectura de referencia para el desarrollo de sistemas de informacidn y nuevas
aplicaciones”, segun se muestra en la imagen a continuacién:
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MANUAL-METODOLOGIA Y ARQUITECTURA DE
REFERENCIA PARA EL DESARROLLO DE SISTEMAS DE
INFORMACION Y NUEVAS APLICACIONES

En el documento se describen los siguientes tipos de pruebas de seguridad:

a) Pruebas Unitarias.

b) Pruebas de Integracion.
c) Pruebas de Regresion.
d) Pruebas de Humo.

e) Pruebas de desempenio.
f) Pruebas de Carga.

g) Pruebas de Stress.

h) Pruebas de Volumen.

i) Pruebas de recuperacidn y tolerancia a Fallas.
J) Pruebas de Seguridad.
k) Entre otras.

En el cual, no se establecen lineamientos especificos para el desarrollo de pruebas de
cddigo estdtico, en este sentido se argumentd por parte del proceso que se encuentra
relacionada la categoria “entre otras”, la cual abarca otros tipos de pruebas, por lo
que se indagd por las pruebas de cédigo estdtico realizadas en los aplicativos tomados
como muestra, (Buzdn de integridad y transparencia, SIFGAME y Ventanilla Unica de
Trdmites), para lo cuales se confirmdé que no se han realizado pruebas de coédigo
estdtico.

De otra parte, segun lo indicado por el equipo de desarrollo en sesién del pasado 10
de septiembre de 2025, “no se tiene un plan de pruebas para ejecutar las pruebas de
seguridad?”, por parte del equipo de desarrollo.

Por tanto, teniendo en consideraciéon que (i) no se cuenta con una planificacién de las
pruebas de seguridad, y que (ii) la metodologia de desarrollo aun no se encuentra
aprobada, se evidencian debilidades en la aplicacidn de controles de pruebas de
seguridad en el desarrollo de software (Control A.8.29 del MSPI), adicionalmente (iii)
al no contemplar las pruebas de cddigo estdtico y no contar evidencia de su realizacidn
se evidencia el incumplimiento del numeral 3.3 PROGRAMACION DEL CODIGO FUENTE
del Anexo 3 dela resolucion 1519 de 2020.

Frente a los controles de versionamiento de software.

Se identifico en primera instancia que, dentro del catalogo de sistemas de informacion
aportado por el area auditada, no se registra la version de software en todos los casos,
segun se aprecia a continuacion:
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De otra parte, se evidencid lo siguiente:
Para el software Ventanilla Unica de Tramites,

Se indicd en primera instancia que este aplicativo se encuentra en proceso de
desarrollo y por tanto no se encuentra implementado en ambiente de produccion, sin
embargo, se evidencidé que se cuenta con un repositorio en el que se encuentra el
codigo fuente, segun se muestra a continuacién:

& GitLab

Ventanilla Unica de v venta [ 3 mite Repository
tramites

£ Project overview develop ventanilla-unica-de-tramites + v History Find file Web IDE & v m

B Repository
Merge branch ‘Irgomezg_meodulo_menu' into develop

cbb54e29 3
LILIAN ROCIO GOMEZ GARCIA

Files
Commits
Name Last commit Last update
Branches
& backend se sube dllo del manejo de la auditoria en el ap
Tags
& docker Se suben ajustes en el backend para el uso de los Test
Graph & docs hore(init): estructura base del proyecto y configuracién de des. 2 months ago
Compare © _gitignore chore(init): estructura base del proyecto y configuracién de des 2 months ago
O Issues } ppre-commit-config.yaml chore(init): estructura base del proyecto y 2 months ago
I ™ R " docker-compose.yml| teat(formularios): implementar anth a0
Merge Requests
© readme.md hore(readme): recomendaciones para desplegar el proyecto 1 month ago

@ Operations 3 readme.md
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Al respecto, se indicd también que este software fue recibido y se tuvo que hacer
“reingenieria” para continuar con su desarrollo.

De acuerdo con lo anterior, no se observé que se haya definido el esquema de
versionamiento o esquema de “ramas” para el proyecto, entendiendo que el control
de versionamiento se aplica desde la etapa de desarrollo y segun se informo por parte
del personal técnico, la version que se lanzara sera la primera.

Para el software SIGAME

Se observo que se cuenta con repositorio en la herramienta GITLab, segun se muestra
a continuacion:

€ C A Noseguro 172.17.0.113/minenergia/opgi/sigame/sigame/-/tree/HU1REQ-Modulo-Planeacic

& GitLab Projects v Groups v More v il v Search or jump to.

S sigare Repository

o e HU1REQ-Modulo sigame + v History Find file Web IDE S v
B Repository -
‘?.,3: Desarrollo paso a produccién para la historia de usuario #1 requerimientos del... 115FF33b
%y
Files B
Name Last commit Last update
& Datos

@ LogicaNegocio arrollo paso ducci ara la historia de us =

& Reportes

Sin embargo, se indicé que el versionamiento del software se documenté en el archivo
de despliegue (instalador), acorde a la fecha de publicacién, segun se muestra en la
imagen a continuacién:

Ordenar = (© Extraer todo

‘ AppSigame_v4062025

a DespliegueProduccionSigame_v21072025
L3

‘ EnvioEmailSigame Tipo: Archivo WinRAR
Tam 9 MB
Fecha modificacion: 21/07/2025 3:00 p. m

De otra parte, al revisar el versionamiento en la herramienta GITLab se observo que
se registra la version No. 1, lo cual no corresponde con lo identificado en el archivo de
despliegue en produccion, segln se observa en la imagen a continuacion:
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& GitLab

e > Repository

S sigame

Q € HU1REQ-Modulo sigame + v History Find file Web IDE & v m

B Repository Switch branch/tag
ientos del.. 1sffab 6
Files I Q

Branches tatundate

¥ HUIREQ-Modulo-PlaneacionEstrategicaPlanAccion
develop
master

Tags

v1.0.1

Al respecto, se confirmo en sesion del 10 de septiembre de 2025, por parte del area
auditada que la versidon se encuentra desactualizada; sin embargo, el equipo puede
verificar la version a través de los archivos de despliegue.

Para el software Buzon de Integridad
Se observo que el control de versiones se realiza a través de la herramienta GITLab

en la que se expuso por parte del area auditada que la ultima version es la 1.3.0, segun
se aprecia en la siguiente imagen:

Sin embargo, el numero de la versidon no se incluye en el aplicativo, segun lo indicado
por el area auditada en sesion del 10 de septiembre.

Si bien se indicé adicionalmente que como elemento de control se cuenta con el tag
de la rama “Master”; no se observa que existan controles que permitan asegurar la
trazabilidad de que el software desplegado corresponda a una version especifica,
acorde a la numeracion definida en el proyecto o que se visualice el tag de la rama
master para poder identificar la versién que fue implementada.

en sesion de auditoria que no se aplican los mismos controles de versionamiento en
todos los aplicativos:

En este sentido se observa que (i) no se cuenta con un método estandarizado para
asegurar el versionamiento y trazabilidad del software desarrollado y posteriormente
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instalado en los ambientes de produccion (ii) se evidencid en los casos tomados como
muestra que la version identificada en el sistema GitLab (implementado por el Grupo
de Tecnologia), no corresponde con la version del archivo instalador o de despliegue
0 no se cuenta con un esquema de versionamiento y/o “ramas”, lo cual evidencia
debilidades en el disefio e implementacion de controles obligatorios del MSPI (A.8.9,
A.8.25, A.8.28 y A.8.29), asi como de los lineamientos para la creacion y actualizacion
de la documentaciéon establecidos en el numeral 7.4.3 del documento maestro del
MSPI en concordancia con el numeral 7.5.2 de la Norma ISO 27001.

Criterio(s):
Resolucién 1519 de 2020 — Anexo 3 - 3.3 PROGRAMACION DEL CODIGO FUENTE.

“Los sujetos obligados, en todos sus sitios web, mdévil y aplicaciones deberdn implementar
estdndares de desarrollo seguro para evitar vulnerabilidades el cédigo fuente y errores de
presentaciéon o alteraciones en el contenido de la informacién dispuesta al publico. Asi mismo,
se deben evitar mecanismos que puedan poner en riesgo la informacién o los datos
personales o sensibles. Los sujetos obligados deben adoptar las siguientes buenas prdcticas:
1. Realizar andlisis estatico del codigo con el objetivo de identificar vulnerabilidades que se
encuentra en la programacion de las aplicaciones.” (Negrita fuera de texto).

Resolucion 02277 de 2021 ““Por la cual se actualiza el Anexo 1 de la Resolucidon 500 de 2021
y se derogan otras disposiciones relacionadas con la materia”

“ARTICULO 1. Actualizacién del Anexo 1 de la Resolucién 500 de 2021. Actualicese el Anexo 1
de la Resolucién 500 de 2021 “Por la cual se establecen los lineamientos y estdndares para
lo estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital”, el cual serd publicado en la sede electrénica
del Ministerio de Tecnologias de la Informacidn y las Comunicaciones, a mds tardar quince
(15) dias siguientes a la expedicidon de la presente resolucion”.

Anexo 1de la Resolucion 02277 - Modelo de Seguridad y Privacidad de la Informacion:

Numeral 7.4.3. Informacion documentada del MSPI:

El modelo de seguridad y privacidad de la informacion de la entidad debe incluir:
 Informaciéon documentada de los lineamientos establecidos.

» Documentos que la entidad considere necesarios para la eficacia del SGSI.

* Reglas claras para crear y actualizar documentos:

identificacion, formato, soporte, y control de versiones.

« La informacién documentada debe estar disponible y ser adecuada para su uso, donde y
cuando se necesite ademds de estar adecuadamente protegida

Control A.8.9 Gestion de la configuracion

Las configuraciones, incluidas las configuraciones de seguridad, de hardware, software,
servicios y redes deben establecerse, documentarse, implementarse, monitorearse y revisarse.
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Control A.8.25 Ciclo de vida de desarrollo seguro del MSPI

Deben establecerse y aplicarse normas para el desarrollo seguro de software y sistemas.

Control A.8.28 Codificacion segura del MSPI

Control: Los principios de codificacién segura deben aplicarse al desarrollo de software.

Control A.8.29 Pruebas de seguridad y de aceptacion en el desarrollo.

Los procesos de pruebas de seguridad deben definirse e implementarse en el ciclo de vida
del desarrollo.

Norma ISO 27001

7.5.2 Creacion y actualizacion

Cuando se crea y actualiza informacion documentada, la organizacién debe asegurarse de
que lo siguiente sea apropiado:

a) la identificacion y descripcidn (por ejemplo, titulo, fecha, autor o numero de referencia);
b) el formato (por ejemplo, idioma, version del software, grdficos) y sus medios de soporte
(por ejemplo, papel, electrdnico);

c) la revisién y aprobacién con respecto a la idoneidad y adecuacion.

Posible(s) causa(s) identificada(s) por la Oficina de Control Interno

>

>

>

Debilidades en la adopcidon de lineamientos para la gestion y desarrollo seguro de
software en entidades publicas.

Debilidades metodoldgicas y falta de lineamientos por parte del Grupo TICS para el
disefio e implementacidn de controles de desarrollo acorde al MSPI.

Posible falta de conocimiento y habilidades en materia de gestidén del riesgo y disefio
de controles por parte de la primera linea de defensa.

Posible(s) Consecuencias o efectos (s) identificado(s) por la Oficina de Control Interno

>

>

>

Posible incumplimiento de disposiciones legales, afectacidn de la operacidén por cuenta
de riesgos no identificados y/o debilidades en la implementacién de controles.
Posible afectacidn reputacional por la inadecuada gestidon de riesgos por parte de la
Entidad.

Posible afectacién o impacto en la calidad y seguridad de software desarrollado por
la Entidad al no aplicar pruebas de cédigo estdtico.

Recomendacion(nes) especifica(s):

v' Evaluar la pertinencia de relacionar posibles casusas asociadas al riesgo corrupcion

de manera conjunta con la OPGI y fortalecer los controles y lineamientos para la
gestion de riesgos y disefio de controles.

v' Evaluar la pertinencia de incluir la descripcion del propdsito de los controles a fin de

tener claramente identificadas las causas que mitigan, en concordancia con los
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lineamientos dados por la Guia para la administracion del riesgo y el disefio de
controles en entidades publicas versidon 4, emitida por el DAFP.

v Fortalecer las habilidades y competencias del Grupo de Trabajo de Tecnologia en
materia de gestidon de riesgos y disefio de controles.

8.4 COMPONENTE INFORMACION Y COMUNICACION

En lo relacionado con el componente de informacion y comunicacién es importante precisar
que las paginas web y las sedes electronicas de las Entidades publicas son activos de
informacion vitales para asegurar la comunicacién activa con la ciudadania y los grupos de
valor.

En este sentido y en concordancia con los requisitos planteados por la ley de transparencia
(ley 1712 de 2014) y sus directrices para la accesibilidad web (Norma técnica Colombiana NTC
5854), la Oficina de Control Interno verificé los lineamientos de accesibilidad y usabilidad de
la pagina web del ministerio evidenciando que la Entidad ha contemplado condiciones de
accesibilidad las cuales se enuncian a continuacion:

1. Alternativas textuales a contenidos no textuales:

Se evidencidé que en la pagina de inicio y menu principal se cuenta con videos
descriptivos en lenguaje de sefias para los sitios principales del sitio, segun se
observa en la siguiente imagen:

s Transpa
la infol
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Ruta de Migas

Se evidencio en el ejercicio auditor que la pagina web habilita en cada pagina desplegada la
ruta del sitio y permite su navegacion para ubicar al usuario en las secciones de su interés
y la ruta que ha seguido, segln se muestra e la siguiente imagen:

LAl minenergia.gov.co/es/misional/ambiental-social

[“Mcle\VAe{e)] El Estado no tiene porqué ser aburrido jconoce a gov.co!

Transparencia y acceso a Atencion y servicio a la o o . o
Participa Ministerio Misional

Inicio . 9 it : .
la informacion publica ciudadania

IMinenergia | Misional | Oficina de Asuntos Ambientales y Socialesl

Oficina de
Asuntos
Ambientales y
Sociales

Implementacion de subtitulos en videos (Close Caption)

Se evidencié la implementacidon del sistema close caption o subtitulos como alternativa
textual a contenidos audiovisuales (videos), segun se presenta en la imagen a continuacién:

Servicio al ciudadano

Prestar un mejor servicio y poner a su disposicion diferentes canales para
facilitar la interaccion con el ministerio, es nuestro proposito. Asi, atenderemos
oportunamente y con calidad sus requerimientos.

seguimiento a tu radicado de la
siguiente T TEE
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Manejo de errores:

Se identifico que al navegar la seccion de transparencia e ingresar al enlace 1.1, se presento
error de acceso segun se evidencia en la siguiente imagen:

23 minenergia.gov.co/es/ministerio/estratégico/cultura-corporativa/

Lo sentimos, no encontramos el
contenido que buscas.

Ir al inicio

En este sentido se observa que en la pagina web de la Entidad se han definido controles
para la presentacion de errores a los usuarios.

No obstante lo anterior, al no presentar la informacion requerida por la ley de transparencia
se observan debilidades en la publicacion de informacién minima requerida en el Anexo 2 de
la resolucién 1519 de 2020. (Ver Hallazgo 05).

De otra parte, con el objetivo de verificar las condiciones técnicas de accesibilidad, se realizd
un diagnostico utilizando la herramienta WAVE (Web Accesibilty Evaluation Tool) la cual
puede ser consultada en el enlace https://wave.webaim.org/, a partir de las cuales se
identificaron errores y alertas relacionadas con accesibilidad. (ver hallazgo No 04).

HALLAZGO N° 04 — Incumplimiento de condiciones de Accesibilidad en pagina web.
Condicion:

Con el objetivo de verificar la implementacién de condiciones de accesibilidad en la pagina
web del Ministerio de Minas y Energia, se aplicaron pruebas de diagnostico de accesibilidad
usando la herramienta WAVE (Web Accesibilty Evaluation Tool) la cual puede ser consultada
en el enlace https://wave.webaim.org/.
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Con el objetivo de presentar los resultados obtenidos, se presentan a continuacién los
Errores y alertas detectados por la herramienta web indicando el enlace (url) y la imagen de
cada seccién en la que se aplicaron las pruebas:

Para la url: https://www.minenergia.gov.co/es/ (pdgina de Inicio)

Errores

Alertas

Pdagina web

42 Errors

13 X Missing alternative text

HERRRE&
HEREER,

17 X Linked image missing
alternative text

RACAEAER AR
RAAAR R &
RRARe

2 X Missing form label

QQa

@ 1 X Empty button

Be

9 X Broken ARIA reference

ARIA ARIA ARIA
x| x| X

A 38 Alerts

M 3 X A nearby image has the same
alternative text

M EEe

2 X Long alternative text

ZEe
@ 11 X Image with title

CGEEEGE&d
G GGG e

3 X Skipped heading level

BE&Re

M 13 X Redundant link

A4 =a =a 5 Ed Ea &l

AA@@AAG

® 2 X Link to PDF document

A T4 @
M 4 X Redundant title text

B8 8 e

@;A:enm‘m municipios productores de

recursos naturales no renovables!

()
. o

Fuente: Pdgina web.

Para la url: https://www.minenergia.gov.co/es/ (Seccidn de transparencia)

Errores

Alertas

Pdagina web

22 Errors

@ 1 X Missing alternative text

®o

10 X Linked image missing
alternative text

ARRARAAA R
RRRe

@ 1 X Missing form label

Qo

@ 1 X Empty button

o

A 46 Alerts
®m 1 X Skipped heading level

Ee

® 18 X Redundant link
A En =5 &4 =R &3 &4
i Sy (S (g g R =

A Ea &4 &4 @
M 2 X Link to Excel spreadsheet

4d Cd @

informacién publica

Fuente: dgina web.
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Errores

Alertas

Pdagina web

9 X Broken ARIA reference

STy
T

oe 3 Contrast Errors
3 X Very low contrast

[ [ ] L ]
1 1* X

@ 24 X Link to PDF document
ﬁ 4 G ©f @ @ @Y
A Ly g g g g g
A g g g g g g

A U4 U4 @
M1 X YouTube video

Boe

Para la url: https://www.minenergia.gov.co/es/servicio-al-ciudadano/ (Servicio al Ciudadano)

Errores

Alertas

Pdagina web

19 Errors

® 10 X Linked image missing
alternative text

RAAARA R
ERRe

@ 1 X Missing form label

Qe

@ 1 X Empty button

Be

® 7 X Broken ARIA reference

BERARA &,

oe 4 Contrast Errors
4 X Very low contrast

RARRo

A 66 Alerts
M 3 X Skipped heading level

A Amo

@9 X Redundant link

A =4 & S & S =R

4 "1 9
3 X Link to Excel spreadsheet

ad “ad 4 @
3 48 X Link to PDF document

A Wha g Wl g g g
A L g W g g a
A g g g g g Wa
A A Ll g Wy Wa
GGG Ea
A L g g g g Wa

d g G G 3 @ 9
3 X YouTube video

anao

@ Servicio al ciudadano

Fuente: Pdgina web.
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Para la url: https://www.minenergia.gov.co/es/participa/ (Participa)

Errores

Alertas

Pdagina web

17 Errors

@ 10 X Linked image missing
alternative text

RAERARAA
ERRe

® 1 X Missing form label

Qo

M 1 X Empty button

Qo

5 X Broken ARIA reference

CBREGR&e

oe 2 Contrast Errors
2 X Very low contrast

RARe

A 12 Alerts
®@ 1 X Skipped heading level

(I

M 9 X Redundant link

A A Ea Ea & S A

A &4 9
2 X YouTube video

B Ee

</>
Code

Fuente: Pdgina web.

Para la url: https://www.minenergia.gov.co/es/misional/ (Misional)

Errores

Alertas

Pdagina web

14 Errors

& 1 X Missing alternative text

d

10 X Linked image missing
alternative text

RARAEARA
RRERe

® 1 X Missing form label

Qe

® 1 X Empty button
Bo

oe 10 Contrast Errors
10 X Very low contrast

[ ] [ ] [ ] [ ]
X X X X
[ ] ]
2 8 B o

A 19 Alerts

@ 1 X Long alternative text

Eeo

® 1 X Skipped heading level

Ee

@1 X Possible heading

Be

8 9 X Redundant link

A = Ea S &Sm0 SR

A =4 @
7 X Justified text

EEEEE8E&,

Q=

Misional

il

Fuente: Pdgina web.
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Para la url:

https://normativame.minenergia.gov.co/loader.php?(Servicio=Normatividad&amp;(Tipo=Useré&
amp;lFuncion=buscar (Normativa)

Errores Alertas Pdagina web
5 Errors A9 Alerts .
®@ 5 X Missing form label @ 2 X A nearby image has the same g -
Q Q Q Q QO alternative text — i
© @mare
EEe
oe 8 Contrast Errors ® 1 X Fieldset missing legend
8 X Very low contrast @ (' ) [ R —
o We e e We issing fi i
l m @ 1 X Missing first level heading .
(i ) m (i) Fuente: Pagina web.
® 2 X Accesskey
La pdgina inicia el cague de 4 %@
informacidn mostrando lo 73 X Redundant title text

siguiente: E E E 0

Repositorio normativo

Sin  embargo, un segundo
después muestra el siguiente
mensaje:

Consulta Mormativa  Ayuda  Contdctencs

La funcién solicitada no se encuentra correctamente declarada en el sistema.

Lo anterior representa un error
de navegacidn toda vez que no
muestra el mensaje de error
estdndar y adicionalmente no
muestra el contenido ni
imagen institucional.
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Para la url:
https://normativame.minenergia.gov.co/loader.php?(Servicio=Normatividad&amp;(Tipo=Useré&

amp;lFuncion=buscar (Normativa)

Errores Alertas Pdagina web

20 Errors A 17 Alerts
1 X Skipped heading level

5 X Missing alternative text

RERBR, Bo

. . . ® 9 X Redundant link
10 X Linked image missing

alternative text A = Ea Ea Ea Ea Ea ———
¥
’\

) ille [
™ 3 X HTML5 video or audio

RERe QQQ,

@ 2 X Missing form label

4 X YouTube video Fuente: Pdgina web.

QQe EEEEa,

1 X Empty button

Qo

M 2 X Broken ARIA reference
B &e

oe 15 Contrast Errors
15 X Very low contrast

L ® L ® L
S X S X S

o ® ® ® ®
X &3 X &3 X
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Para la url:
https://www.minenergia.gov.co/es/misional/energia-electrica-2/  (Misional -  Energia
eléctrica)
Errores Alertas Pdagina web
13 Errors A 20 Alerts _
10 X Linked image missing @1 X Skipped heading level ki
alternative text m o

@ M 9 X Redundant link
@@@o gl g [ (S Sy R SR

(5) ﬂ dondoyine la eoergialéciica.en Colombia?. o

@ 1 X Missing form label 4 =1 @
n o ® 9 X Justified text
EEE8 888

® 1 X Empty button —
. . o Fuente: P4dgina web.
1o

®m 1 X YouTube video

® 1 X Broken ARIA reference

2o Qo

oe 2 Contrast Errors
2 X Very low contrast

RRo

Para la url:
https://www.minenergia.gov.co/es/misional/hidrocarburos/ (Misional — Hidrocarburos)

Errores Alertas Pdagina web

B 15 Errors A 15 Alerts
2 X Missing alternative text @ 1 X Skipped heading level

®&He o

. . . @ 9 X Redundant link
10 X Linked image missing

alternative text A Ep Ex SR Ex &R Ex
RERAA A ide
@ @ 8 2 X Link to PDF document
—ol T80 Giie .
8 1 X Missing form label @ 3 X Justified text Fuente: Pdgina web.
Q. BEE,

1 X Empty button

Qe
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Errores Alertas Pdagina web

1 X Broken ARIA reference
Re

oe 6 Contrast Errors
6 X Very low contrast

mm
X X 3 o

Para la url:
https://www.minenergia.gov.co/es/misional/ambiental-social/ (Misional — Oficina de Asuntos

Ambientales y Sociales)

Errores Alertas Pdgina web
B 13 Errors 10 Alerts
& 1 X Skipped heading level ) —

Oficina de Asuntos Ambientales y
Sociales

10 X Linked image missing
alternative text | (i ]

@ @ M 9 X Redundant link
X X X X X
A A A A A A A
Re

A 4 @
1 X Missing form label PR SN\
L~ R)
Y o) VO wlk
i ] Fuente: Pdgina web.

1 X Empty button

Be

1 X Broken ARIA reference
Qe
oe 2 Contrast Errors
2 X Very low contrast

RQAe

Los errores anteriormente descritos en cada una de las secciones analizadas evidencian el
incumplimiento de lineamientos del Anexo 1 “Directrices de accesibilidad web”, de la
resolucion 1519 de 2020.

Criterio(s):

Resolucion 1519 de 2020 “Por la cual se definen los estdndares y directrices para publicar la
informacidn sefalada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a
la informacidn publica, accesibilidad web, seguridad digital, y datos abiertos”.
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Anexo 1 - Directrices de accesibilidad web
“2.2.3.1 Alternativas a lo sensorial.

CC1. Alternativa texto para elementos no textuales. Elementos estdticos como
fotografias, imdgenes, diagramas, mapas y similares, como también, los sonidos
cortos de alerta, vibraciones u otros que constituyan elementos no textuales, deben
indispensablemente llevar un texto alternativo que cumpla con el mismo propdsito
que este elemento tiene para quienes lo pueden ver, escuchar o sentir.

CC5. Contraste de color suficiente en textos e imdagenes. El contraste de color, de
forma general, debe estar dado por colores de textos e imdgenes cuyos fondos sean
oscuros si los colores originales son claros, o viceversa. Ello garantiza contraste
suficiente para visibilizar los textos y grdficos. Los contrastes no deben ser de textos
totalmente claros sobre fondos totalmente oscuros o viceversa, ya que todo seria
blanco sobre negro o de contrastes similares. El contraste de los colores debe permitir
la visualizacidn sin dificultad.

CC7. Identificacion coherente. Se hace indispensable que las opciones, enlaces o
elementos que realicen las mismas acciones o lleven a los mismos sitios especificos,
se muestren de la misma forma y con el mismo aspecto visual y textual. Ejemplo. Un
enlace “Contdctenos” mds otro enlace “Contacte con nosotros” no deben llevar al
mismo sitio, ya que no son iguales, si llevaran al mismo sitio necesariamente, deberia
asumir el texto y el aspecto visual del primero o del segundo, pero ser iguales en todo
caso. Si, por el contrario, dos enlaces “Contdctenos” llevaran uno a la Subdireccién
Técnica y el otro a Atencidn al Ciudadano, deberian ser distinguibles adecuadamente,
por ejemplo, como “Contacte con la Subdireccidn Técnica” y “Contacte con la oficina
de Atencidn al Ciudadano”.

Posible(s) causa(s) identificada(s) por la Oficina de Control Interno

» Desconocimiento de lineamientos dados por el anexo 2 de la resolucion 1519 de
2020.

» Posible Replicacién de elementos (secciones, botones, imagenes) al momento de
crear secciones y micrositios sin verificar su aplicabilidad y accesibilidad.

» Posibles debilidades en la ejecucion de diagnosticos de accesibilidad en la pagina
web de la Entidad.

Posible(s) Consecuencias o efectos (s) identificado(s) por la Oficina de Control Interno
» Inadecuada trazabilidad de publicacidon de registros de informaciéon de la Entidad.

» Posible afectacién reputacional por el incumplimiento de lineamientos de la ley de
transparencia y la resolucion 1519 de 2020.
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Recomendacion(nes) especifica(s):

» Fortalecer el conocimiento del Grupo de Comunicaciones y Prensa en lo relacionado
con los lineamientos de la Resolucion 1519 de 2020 y sus anexos.

» Definir lineamientos y condiciones de publicacion de contenidos de la Seccién de
transparencia, teniendo en cuenta los lineamientos descritos en el numeral 2.4.1
Criterios generales de publicacién de informacion publica del anexo 2 de la resolucion
1519 de 2020, relacionados con la informacién publicada en la seccion de
Transparencia de la Entidad.

HALLAZGO N° 05 - Debilidades en la aplicacion del estandar de publicacion de informacion
minima

Condicion:

Con el objetivo de verificar el cumplimiento del cumplimiento del anexo 2 de la resolucién

1519 de 2020 “Estandar de publicacion”, se realizo verificacion de una muestra de los enlaces
de la seccidon de transparencia encontrando lo siguiente:

1. Enlaces que reportan mensaje de error y no muestran la informacion minima
requerida:

o

Lo sentimos, no encontramos el
contenido que buscas.

Ir al inicio

Se evidencid que se presenta pagina de error en los siguientes enlaces:

“1.1 Misién y Vision”
(enlace:
https://www.minenergia.gov.co/es/ministerio/estrat%C3%A9gico/cultura-
corporativa/)

“1.2Funciones y Deberes:”
(enlace:
https://www.minenergia.gov.co/es/ministerio/estructura-
organizacional/funciones/)



https://www.minenergia.gov.co/es/ministerio/estrat%C3%A9gico/cultura-corporativa/
https://www.minenergia.gov.co/es/ministerio/estrat%C3%A9gico/cultura-corporativa/
https://www.minenergia.gov.co/es/ministerio/estructura-organizacional/funciones/
https://www.minenergia.gov.co/es/ministerio/estructura-organizacional/funciones/
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“2.1.2 Decreto unico reglamentario:”
(enlace:
https://www.minenergia.gov.co/es/repositorio-normativo/decretos-
modificatorios-al-decreto-%C3%BAnico-reglamentario-del-sector-
administrativo-de-minas-y-energ%C3%ADa/)

“2.1.5.1 Politicas y lineamientos sectoriales:”
(enlace:
https://www.minenergia.gov.co/es/ministerio/estrat%C3%A9gico/planes-y-
programas/#planes-programas)

“5. Tramites y Servicios:”
(enlace:
https://www.minenergia.gov.co/es/servicio-al-ciudadano/tr%C3%Almites-y-
servicios/)

Criterio(s):

Resolucion 1519 de 2020 “Por la cual se definen los estdndares y directrices para publicar la
informacidn sefalada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a
la informacidn publica, accesibilidad web, seguridad digital, y datos abiertos”.

Anexo 2 - Estandares de publicacion y divulgacion informacion

“2.4.2 Menu de Transparencia y acceso a la informacién publica:
(...) Estandarizaciéon de contenidos

Los sujetos obligados estandarizardn la estructura de contenidos para la divulgacidn
de informacidn publica. Las personas naturales y juridicas referidas en el los literales
c), d), f), g) del articulo 5 de la Ley 1712 del 2014, publicaran la informacién que se
produzca en relacion con el ejercicio de la funcion publica, servicio publico, ejercicio
de autoridad, o sobre fondos publicos que reciban o intermedien, y a las que la
normativa vigente les obligue. La siguientes es la estructura de contenidos del menu
de transparencia y acceso a la informacion:

(...) 1.1 Misién, visién, funciones y deberes. De acuerdo con la normativa que le aplique
vy las definiciones internas, incluyendo norma de creacién y sus modificaciones. (....)

(...) 2.1.2 Decreto Unico Reglamentario. (...)
(...) 2.1.5 Politicas, lineamientos y manuales. Cada sujeto obligado deberd publicar sus
politicas, lineamientos y manuales, tales como, segun le aplique: (a) Politicas y

lineamientos sectoriales;(...)

(...) 5. Trdmites En esta seccidn encontrard informacidn de los Tramites (...).


https://www.minenergia.gov.co/es/repositorio-normativo/decretos-modificatorios-al-decreto-%C3%BAnico-reglamentario-del-sector-administrativo-de-minas-y-energ%C3%ADa/
https://www.minenergia.gov.co/es/repositorio-normativo/decretos-modificatorios-al-decreto-%C3%BAnico-reglamentario-del-sector-administrativo-de-minas-y-energ%C3%ADa/
https://www.minenergia.gov.co/es/repositorio-normativo/decretos-modificatorios-al-decreto-%C3%BAnico-reglamentario-del-sector-administrativo-de-minas-y-energ%C3%ADa/
https://www.minenergia.gov.co/es/ministerio/estrat%C3%A9gico/planes-y-programas/#planes-programas
https://www.minenergia.gov.co/es/ministerio/estrat%C3%A9gico/planes-y-programas/#planes-programas
https://www.minenergia.gov.co/es/servicio-al-ciudadano/tr%C3%A1mites-y-servicios/
https://www.minenergia.gov.co/es/servicio-al-ciudadano/tr%C3%A1mites-y-servicios/
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Posible(s) causa(s) identificada(s) por la Oficina de Control Interno

» Posible Desconocimiento de lineamientos dados por el anexo 2 de la resolucion 1519
de 2020.
» Inadecuada trazabilidad de publicacion de registros de informacién de la Entidad.

Posible(s) Consecuencias o efectos (s) identificado(s) por la Oficina de Control Interno

» Afectaciéon reputacional por incumplimiento de las disposiciones legales de la ley de
transparencia y la resolucion 1519 de 2020.

> Posible afectacion en la medicion del desempeiio de la Entidad a traves del Indicador
de Transparencia y Acceso a la Informacién — ITA a cargo de la Procuraduria General
de la Nacion.

Recomendacion(nes) especifica(s):

» Fortalecer el conocimiento del Grupo de Comunicaciones y Prensa y del Grupo TICS
en lo relacionado con los lineamientos de la Resolucién 1519 de 2020 y sus anexos.

» Definir lineamientos y condiciones de publicacion de contenidos de la Seccién de
transparencia, teniendo en cuenta los lineamientos descritos en el numeral 2.4.2
“Menu de Transparencia y acceso a la informacion publica” del anexo 2 de la
resolucion 1519 de 2020, relacionados con la informacion publicada en la seccion de
Transparencia de la Entidad.

HALLAZGO N° 06 - Informacion de la Entidad sin fecha de publicacion en la pagina web
Condicion:

Se observa en primera instancia que el proceso es responsable de la gestion de los planes
(i)Plan estratégico de Tecnologias de la Informacién — PETI, (ii) Plan de tratamiento de riesgos
de seguridad de la informacion y (iii) Plan de seguridad y privacidad de la informacion,
definidos como informacion minima requerida por la ley 1712 de 2014 (ley de transparencia),
en este sentido se verificé que dichos planes se encontraran publicados en la seccién de
transparencia de la Entidad en articulacién con el Plan de accién como se pudo evidenciar
en el link: https://www.minenergia.gov.co/es/ministerio/estrat%C3%A9gico/planes-y-

programas/

También se evidencid que los mencionados planes fueron aprobados en sesion del comité
Institucional de Gestidén y Desempefio el dia 28 de enero de 2025.

Para la vigencia 2024

En la misma seccion se dispone de un botdn “Aflos Anteriores” el cual permite la consulta
historica de los planes anteriormente mencionados.

No obstante lo anterior, en la pagina web no se referencia la fecha de publicacion de la
Informacion, segun puede apreciarse en las siguientes imagenes:


https://www.minenergia.gov.co/es/ministerio/estrat%C3%A9gico/planes-y-programas/
https://www.minenergia.gov.co/es/ministerio/estrat%C3%A9gico/planes-y-programas/
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Plan Estratégico de T logia de la Infor y las C

Planes Ministerio

- PETIE:

it o et e 0 T

* Plan Estratégico de Tecnologia de la Informacién y las Comunicaciones — PET| 2024-2027

Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién:

Plan de Tratamiento de Riesgos de Seguridad y, Privacidad de la Informacion 2025
Seguimiento Primer Trimestre - Plan de Tratamiento de Riesgos de Seguridad y

Privacidad de la Informacion 2025

Plan de Seguridad y Privacidad de la Informacién:

* Plan de Seguridad y Privacidad de la Informacion 2025
* Seguimiento Primer Trimestre - Plan de Seguridad y Privacidad de la Informacién 2025

Asi mismo, dentro de la seccion de transparencia se encontraron distintos tipos

Fuente: Pagina Web de la Entidad

de

informacion publicada sin que se indique la fecha de publicacién, segin se muestra en las
siguientes imagenes:

3.1 Plan Anual de Adquisiciones

Plan Anual de Adquisiciones

El Plan Anual de Adquisiciones es una herramienta para:

1. Facilitar a las entidades estatales identificar, registrar, programar y divulgar sus necesidades de bienes, obras y servicios
2. Disefiar estrategias de contratacion basadas en agregacion de la demanda que permitan incrementar la eficiencia del proceso de contratacion. (Guia para
elaborar el Plan Anual de Adquisiciones, Colombia Compra Eficiente.)

El Plan Anual de Adquisiciones, de acuerdo con el articulo 3 del Decreto 1510 de 2013, compilado en el Decreto 1082 de 2015, es un instrumento de planeacién
contractual de la Entidad Estatal, igual al plan general de compras al que se refiere el articulo 74 de a Ley 1474 de 2011 y el plan de compras al que se refiere la Ley

Anual de Presupuesto. Es decir, es el mismo plan de contrataci6n, razén por la cual debe manejarse en un Gnico documento. (Colombia Compra Eficiente)
A partir del Afio 2019, el Ministerio de Minas y Energia incorpord internamente el nombre de Plan de Abastecimiento Estratégico (PAE) a su Plan Anual de
Adquisiciones (PAA), como una herramienta de gestion administrativa, que facilita el uso racional y estratégico de los recursos de La entidad, permitiendo desarrollar

una planeacién adecuada de los procesos de adguisicién, al igual que su programacién, gjecucion, control y seguimiento.

A continuacién encontrara el Plan de Abastecimiento Estratégico (PAE) del Ministerio de Minas y Energla, el cual oficialmente se publica y actualiza en el portal de

Contratacién Publica del Estado Colombiano.

Ir al Portal

Anual de Adquisiciones 2025

Histérico Plan Anual de
Adquisiciones

Plan Anual de Adquisiciones 2025

= Plan Anual de

quisiciones 2025 - Version 1

« Consulta las

tual es del Plan Anual de Adquisiciones 2025

7 Datos Abiertos (registro de Activos de Informacion y Esquema de publicacion de

Informacion)

Instrumentos de Gestion de la Informacion

Registro de Activos de Informacion

de informacion
e Informacin en GOV.CO

indice de Informacién Clasificada y
Reservada

Esquema de Publicacién de
Informacién

Tablas de control de acceso

Instrumentos de Gestion de la Informacion

Esquema de Publicacion de Informacion

Registro de Activos de Informacién

« Esquema de Publicacion de Informacién 2024

ma de Publicacién de Informacion 2022
« Esquema de Publicacion de Informacién 2021

indice de i6 ificada y
Reservada

Esquema de Publicacién de
Informacién

Tablas de control de acceso
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Lo anterior incumple el literal e) del numeral 2.4.1 Criterios generales de publicacion de
informacion publica del anexo 2 de la resoluciéon 1519 de 2020, el cual indica:

“Todo documento o informacién debe indicar la fecha de su publicacidon en pdgina web”.
Criterio(s):

Resolucion 1519 de 2020 “Por la cual se definen los estdndares y directrices para publicar la
informacidn sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a
la informacién publica, accesibilidad web, seguridad digital, y datos abiertos”.

Anexo 2 - Estdndares de publicacidn y divulgacidn informacién

“2.4.1 Criterios generales de publicacidon de informacién publica:

(...) e. Todo documento o informacién debe indicar la fecha de su publicacién en
pdgina web.

Posible(s) causa(s) identificada(s) por la Oficina de Control Interno

» Desconocimiento de lineamientos dados por el anexo 2 de la resolucion 1519 de
2020.

Posible(s) Consecuencias o efectos (s) identificado(s) por la Oficina de Control Interno
» Inadecuada trazabilidad de publicacién de registros de informacién de la Entidad.
Recomendacion(nes) especifica(s):

» Fortalecer el conocimiento del Grupo de Comunicaciones y Prensa en lo relacionado
con los lineamientos de la Resolucion 1519 de 2020 y sus anexos.

» Definir lineamientos y condiciones de publicacion de contenidos de la Seccién de
transparencia, teniendo en cuenta los lineamientos descritos en el numeral 2.4.1
Criterios generales de publicacién de informacién publica del anexo 2 de la resolucion
1519 de 2020, relacionados con la informacién publicada en la seccién de
Transparencia de la Entidad.

8.5 COMPONENTE ACTIVIDADES DE MONITOREO

La verificacion del presente componente se llevd a cabo teniendo en cuenta los lineamientos
y directrices emitidos por el Ministerio de Minas y Energia, con la finalidad de identificar la
eficacia en la aplicacion de controles y actividades de monitoreo a partir de los indicadores
definidos para el sistema de gestidén de seguridad de la informacién, asi como los aspectos
relacionados con el seguimiento a los planes de tratamiento de riesgos y las revisiones
periddicas por parte de la direccion en concordancia con los lineamientos emitidos por
MinTIC para la Gestién de Seguridad de la Informacion en el marco de implementacién del
Modelo de Seguridad y Privacidad de la Informacién — MSPI.
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HALLAZGO N° 7 - Incumplimiento en la medicion del Desempeiio del Sistema de Gestion de
Seguridad de la Informacion

Condicion:

Se identificd en primera instancia que el Ministerio de Minas y Energia ha adoptado politicas
de seguridad de la informacién y segun la documentacién aportada por el Grupo de
Tecnologia de la Informacion y las Comunicaciones, a travées del documento
“MINENERGIA_Indicadores de Gestidn para el MSPI_03032022_V_1.0.pdf” se definieron los
siguientes indicadores de desempefo:

- Indicador de Sensibilizacion.

- Indicador de Ataques Informaticos.

- Indicador de privacidad y confidencialidad.

- Indicador de Incidentes

- Indicador de Implementacién de Controles

- Indicador de Riesgos

- Indicador de efectividad en capacitaciones del SGSI.

En el mencionado también se definen distintos atributos de los indicadores en mencién,
tales como: formula, descripcion, periodicidad de medicion entre otros, que dan cuenta del
disefo de instrumentos de medicion del desempeio de la Gestion de Seguridad de la
Informacion; sin embargo segun se confirmd por parte del area auditada, en sesion de
auditoria del 8 de septiembre de 2025, no se cuenta con el registro de medicién de dichos
indicadores, de manera que no fue posible observar el comportamiento histérico de los
indicadores como insumo para la gestion estratégica de seguridad de la informacién y la
medicién del desempefio del MSPI.

Situacion que incumple los lineamientos dados en el numeral 9.1. Seguimiento, medicion,
analisis y evaluacién del Modelo de Seguridad y Privacidad de la Informacion y los
lineamientos generales de implementacién de la 42. Dimensién: “Evaluacion de Resultados”,
del Modelo Integrado de Planeacion y Gestion - MIPG.

Criterio(s):

Resolucion 02277 de 2021 “Por la cual se actualiza el Anexo 1 de la Resolucidon 500 de 2021 y
se derogan otras disposiciones relacionadas con la materia”

“ARTICULO 1. Actualizacién del Anexo 1 de la Resolucién 500 de 2021. Actualicese el Anexo 1
de la Resolucién 500 de 2021 “Por la cual se establecen los lineamientos y estdndares para
la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital”, el cual serd publicado en la sede electrdnica
del Ministerio de Tecnologias de la Informacién y las Comunicaciones, a mds tardar quince
(15) dias siguientes a la expedicion de la presente resolucion”.



Sistemna Integrado de

INFORME DE AUDITORIA INTERNA R oo e

EC-EI-FO1
—_— 24002025 | V-6

Anexo 1de la Resolucion 02277 - Modelo de Seguridad y Privacidad de la Informacion:
9. Fase 3: Evaluacion de desempeiio

Una vez culminada las actividades de la fase de operacién del MSPI, se evalua la efectividad
de las acciones tomadas a través de los indicadores definidos en la fase de implementacién
que debe incluir la correcta interaccion entre el MSPI, MIPG y los requerimientos de la Ley
1581 de 20712 “Proteccién de datos personales”, Ley 1712 de 2014 “Ley de Transparencia y
Acceso a la Informacién Publica”, Decreto 2106 de 2019 o cualquier norma que las reglamente,
adicione, modifique o derogue.”

9.1. Seguimiento, medicion, andlisis y evaluacion

“Las entidades deben conocer sus avances en la implementacién del modelo de Gobierno
Digital, estableciendo tiempos y recursos para su monitoreo y reporte ante el Comité de
Gestion y Desempeno, conforme al MIPG

Es importante incluir dentro del plan de auditorias los temas relacionados con seguridad
digital como lo establece el MIPG.

Los mecanismos utilizados para medir, analizar, monitorizar, evaluar y realizar seguimiento a
la eficacia del Sistema deben ser comparables y reproducibles”

Modelo Integrado de Planeacion y Gestion (MIPG) Dimension 4: Evaluacion de Resultados
“Lineamientos generales para la implementacion

(...) Evaluar el logro de los resultados

Para ello, se debe aplicar los indicadores definidos de acuerdo con las decisiones que la
entidad haya asumido y las disposiciones establecidas en las normas y lineamientos de
politica frente a las maneras, plazos y poblaciones a quienes decide entregar la informacidn
del seguimiento y evaluacidn (...)

Posible(s) causa(s) identificada(s) por la Oficina de Control Interno

» Debilidades en la adopcidon de herramientas de medicion del desempefio de
seguridad.

» Falta de adopcidon de buenas practicas de gestidon de seguridad de la informacion.

» Debilidad en la apropiacion de conocimientos y habilidades para la medicion del
desempefio de seguridad de la informacion.

» Debilidad en el seguimiento y control de indicadores de seguridad de la Informacién
disefiados.

Posible(s) Consecuencias o efectos (s) identificado(s) por la Oficina de Control Interno
» Inadecuado tratamiento de riesgos oportunidades de seguridad de la informacién.

» Posible afectacion a la toma de decisiones estratégicas en materia de seguridad de la
informacion por desconocimiento del comportamiento de los indicadores.
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Recomendacion(nes) especifica(s):

> Aplicar evaluaciones del modelo de madurez en la implementacion del Modelo de
Seguridad y Privacidad de la Informacion - MSPI asi como del Modelo de Referencia
de Arquitectura Empresarial y sus componentes.

» Adoptar las recomendaciones de la guia “Lineamientos de Indicadores de Gestion de
Seguridad de la Informacion” versiéon 5, del 21 de abrii de 2025
(https://gobiernodigital.mintic.gov.co/692/articles-401772_recurso_1.pdf).

» Adelantar los tramites internos de formalizacion de procedimientos dentro del SIG,
de manera articulada con la OPGI.

» Evaluar la pertinencia de articular la medicién del desempeio e indicadores asociados
al sistema de gestion de seguridad de la informacion dentro del Sistema Integrado de
Gestion - SIG, del Ministerio de Minas y Energia.

HALLAZGO N° 8 — Debilidades en la revision por la Direccion
Condicion:

En atencién al requerimiento de informacion relacionado con las actas de revision por la
direccion se aportaron los siguientes documentos:

- Acta_No.3_Comite__de_Coordinacion_del_Sistema_de_Control_Interno_26112024_1
(1).pdf
- Acta_sesionl_CIGD_2025.pdf

A partir de lo anterior es preciso tener en cuenta que acorde a lo establecido en el Modelo
de Seguridad y Privacidad de la Informacién, el propdsito de la revisién por la Direccion es:

“Revisar el MSPI de la entidad, por parte de la alta direccion (comité Institucional de Gestidn
y Desempeio), en los intervalos planificados, que permita determinar su conveniencia,
adecuacion y eficacia”.

De otra parte, es importante tener en cuenta lo definido por la Norma ISO 27001 en lo
relacionado con el numeral 9.3.2 “Entradas para la revision por la direccion” , el cual
establece:

“La revisién por la direccién debe incluir:

0. El estado de las acciones de las revisiones por la direccidn previas;

b. Cambios en los aspectos externos e internos que son relevantes para el SGS/ de la
informacion;

c. Cambios en las necesidades y expectativas de las partes interesadas que son relevantes
para el SGSI de la informacidn;

d. Retroalimentacién del desempefio de la seguridad de la informacidn, incluyendo
tendencias en:

1. No conformidades y acciones correctivas;

2. Resultados del seguimiento y la medicidon;

3. Resultados de aquditoria;
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4. Cumplimiento de los objetivos de la seguridad de la informacidn;

e. Retroalimentacidon de las partes interesadas;

f. Resultados de la evaluacidn de riesgos y estado del plan de tratamiento de riesgos;
9. Oportunidades de mejora continua.”

En este sentido se observa que aunque en el desarrollo del Comité de Coordinacion de
Control Interno se evaluan algunos aspectos de manera general a nivel de control interno,
no se abordan aspectos especificos del funcionamiento, implementacion, disefio de
controles, gestion de riesgos, indicadores entre otros, aplicables al Sistema de Gestion de
Seguridad de la informacién en especifico, por tanto, no se puede entender que el soporte
“Acta_No.3_Comite__de_Coordinacion_del_Sistema_de_Control_Interno_26112024_1 (1).pdf”,
entregado por el Grupo de Tecnologia, corresponda a la “Revision por la Direccién”, toda vez
que, no se desarrolla en la instancia definida por el MSPI y no aborda aspectos especificos
del Sistema de Gestion de Seguridad de la Informacion.

Adicionalmente, acorde a los resultados de la presente auditoria, se evidenciaron
desviaciones en (i) el registro y seguimiento de indicadores de seguridad de la informacion y
(ii) la aplicacién de controles de aprobacion de documentos por parte del CIGD, requeridos
por el MSPI como son la “declaracién de aplicabilidad”, el “compendio de requisitos de las
partes interesadas” y la falta de evidencia de aprobacion del manual del sistema de gestién
de seguridad de la informacién aportado por el area auditada, (Ver Hallazgo N° 1 -
Incumplimiento en la Identificacion de Requisitos de las Partes Interesadas), lo que
inherentemente implica que no se han tenido en cuenta aspectos (“entradas”) necesarias
para la revision por parte de la direccién relacionados con:

0. El estado de las acciones de las revisiones por la direccidn previas;

b. Cambios en los aspectos externos e internos que son relevantes para el SGS/ de la
informacion;

c. Cambios en las necesidades y expectativas de las partes interesadas que son relevantes
para el SGSI de la informacidn;

d. Retroalimentacién del desemperio de la seguridad de la informacidn, incluyendo
tendencias en:

(...) 2. Resultados del seguimiento y la medicidn; (...)

Asi como las entradas definidas por el Modelo de Seguridad y Privacidad de la Informacién
en lo relacionado con:

Los documentos de alto nivel del MSPI deberdn ser aprobados, incluyendo los actos
administrativos que se necesiten para constituirlos al interior de la entidad.

En este sentido se observa incumplimiento del numeral 9.3. “Revisién por la direccién” del
MSPI y los lineamientos del numeral 9.3.2 “Entradas para la revisidon por la direccién” de la
Norma ISO 27001.

De otra parte, frente al documento “Acta_sesion1_CIGD_2025.pdf”, se observa que
corresponde a una sesion del Comité Institucional de Gestion y Desempefio, sin embargo,
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segun se observa en la siguiente imagen tomada del documento y correspondiente al orden
del dia:

ORDEN DEL DIA

TEMA RESPONSABLE | PROPOSITO

1 REVISION QUORUM E INTRODUCCION Of, De Planeacion y Gestion Internacional, OPGI - Miguel CONTEXTO
Cardozo

2 | MISION, VISION Despacho de Ministro, Equipo de Analisis Estratégico — APROBACION
Martha Bernal

3 | PLAN DE ACCION ANUAL 2025 OPGI - Miguel Cardozo APROBACION

4 | PLANES INSTITUCIONALES

41 | PLANES DE TALENTO HUMANO APROBACION
Subdireccion de Talento Humano - Sandra Milena
Plan Estratégico de Talento Humano Rodriguez

Plan de Capacitacion

Plan de Bienestar Social e Incentivos
Plan de Prevision y Vacantes

Plan de Segundad y Salud en el Trabajo

42 | PLANES DE TECNOLOGIA APROBACION
Secretaria General, Grupo de Tecnologias de la Informacién
Plan Estratégico de Tecnologias de la Informaci6n y las y las Comunicaciones - Leidy Galindo
Comunicaciones — PETI
Plan de Tratamiento de Riesgos de Seguridad y Privacidad
de la Informacion
Plan de Seguridad y Privacidad de la Informacién

43 | PLAN INSTITUCIONAL DE ARCHIVOS - PINAR Secretaria General, Grupo de Relacionamiento con el APROBACION
Ciudadano y Gestion de la Informacion — Jenny Nova

44 | PLAN DE AUSTERIDAD Secretaria General — Leandra Maydeth Duréan Cortés INFORMATIVO

|45 | PROGRAMA DE TRANSPARENCIA Y ETICA PUBLICA | OPGI - Aida Marcela Nieto P. | INFORMATIVO

Fuente: Acta_sesion1_CIGD_2025.pdf aportada por el Grupo TIC’s

Se observa que la sesion tiene como propdsito la aprobacion de los planes de los que trata
el articulo 612 de 2018 y su aprobacion por parte del CIGD, mas no aborda los elementos
“entradas” para la revision por parte de la direccién mencionadas anteriormente.

Por otro lado, a pesar de que se mencionaron aspectos relacionados con la planeacion de la
sesion del Comité Institucional de Gestion de Desempefio, no se identificaron lineamientos
y/o planeacion de la periodicidad con la que se realiza la “Revision por la Direccion” asi como
tampoco se evidencié que se hayan generado las salidas de la actividad de revision por parte
de la Direccidn relacionadas con:

» Revision a la implementacion.
» Acta y documento de Revision por la Direccion.
» Compromisos de la Revision por la Direccion.

Asi las cosas, teniendo en cuenta todo lo expuesto anteriormente, se evidencia el
incumplimiento del lineamiento, propdsito y salidas de la “Revision por la Direccion”
establecidas en el numeral “9.3. Revisién por la direccién”™.
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Criterio(s):

Resolucion 02277 de 2021 ““Por la cual se actualiza el Anexo 1 de la Resolucién 500 de 2021
y se derogan otras disposiciones relacionadas con la materia”

“ARTICULO 1. Actualizacién del Anexo 1 de la Resolucién 500 de 2021. Actualicese el Anexo 1
de la Resolucién 500 de 2021 “Por la cual se establecen los lineamientos y estdndares para
la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital”, el cual serd publicado en la sede electrénica
del Ministerio de Tecnologias de la Informacidn y las Comunicaciones, a mds tardar quince
(15) dias siguientes a la expedicidon de la presente resolucion”.

Anexo 1de la Resolucion 02277 - Modelo de Seguridad y Privacidad de la Informacion:
“9.3. Revisién por la direccidon”:

Lineamiento: La Politica y el Manual de Seguridad y Privacidad deben ser revisados y
aprobados por el Comité de Gestidon y Desempefo o por decisidn del nominador, considerando
los cambios en las necesidades de las partes interesadas.

Propdsito: Revisar el MSPI de la entidad, por parte de lao alta direccidn (comité Institucional
de Gestion y Desempefo), en los intervalos planificados, que permita determinar su
conveniencia, adecuacidn y eficacia.

Salidas: * Revisién a la implementacidn, « Acta y documento de Revisién por la Direccidn,
« Compromisos de la Revisiéon por la Direccidn

Norma ISO 27001 numeral 9.3.2 “Entradas para la revision por la direccion”

“La revisidon por la direccion debe incluir:

a. El estado de las acciones de las revisiones por la direccidn previas;

b. Cambios en los aspectos externos e internos que son relevantes para el SGS/ de la
informacion;

c. Cambios en las necesidades y expectativas de las partes interesadas que son relevantes
para el SGSI de la informacidn;

d. Retroalimentacién del desemperno de la seguridad de la informacidn, incluyendo
tendencias en:

1. No conformidades y acciones correctivas;

2. Resultados del seguimiento y la medicidon;

3. Resultados de auditoria;

4. Cumplimiento de los objetivos de la seguridad de la informacién;

e. Retroalimentacidn de las partes interesadas;

f. Resultados de la evaluacién de riesgos y estado del plan de tratamiento de riesgos;
9. Oportunidades de mejora continua.”
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Posible(s) causa(s) identificada(s) por la Oficina de Control Interno

Desconocimiento de lineamientos dados por el Documento Maestro del MSPI.
Debilidades en el asesoramiento a la alta direccién para la revisidon, seguimiento y
evaluacion del Sistema de Gestidén de Seguridad de la Informacion

Falta de aprobacién de documentos y lineamientos internos de seguridad de la
Informacion requeridos por el MSPL.

Posible(s) Consecuencias o efectos (s) identificado(s) por la Oficina de Control Interno

>

Afectaciéon a la toma de Decisiones por parte de la Direccidon en lo relacionado con la
gestion de riegos, medicién del desempefio e implementacion de controles de
seguridad de la informacién del Ministerio de Minas y Energia.

Posible afectacion a la disponibilidad, integridad y confidencialidad de activos de
informacion debido a la ausencia de registro de indicadores y seguimiento al
desempefio de controles de seguridad de la informacién

Recomendacion(nes) especifica(s):

>

>

Evaluar la pertinencia de definir y documentar los lineamientos de planificacién y
periodicidad de la “Revision por la Direccién” (anual, semestral, etc).

Evaluar la pertinencia de incluir en el orden del dia, presentacién y demas documentos
gue evidencien las sesiones de Revision por la direccidn para el sistema de gestion de
seguridad de la informacion, las entradas (temas) definidos en el numeral 9.3.2 de la
norma ISO 27001.

Evaluar la pertinencia de identificar claramente las sesiones del Comité Institucional
de Gestion y Desempefio que corresponden a la revisidén por la direccion, asi como las
actas asociadas.

Concientizar y asesorar a la alta direccion y miembros del CIGD frente a los roles y
responsabilidades en relacion con la seguridad de la informacion, atendiendo lo
establecido en el numeral 7 del articulo 6. “La gestion de la seguridad de la
informacidn, seguridad digital y la gestidon de riesgos de la entidad.”, de la resolucién
500 de 2021, el cual establece:

“Asesorar a la direccidon de la entidad sobre seguridad de la informacién y seguridad
digital para que pueda hacer seguimiento y tomar las decisiones adecuadas en esta
materia”.,

Evaluar la pertinencia de articular la revision por la direccion y otros requerimientos
transversales a los sistemas de gestion como son alcance, contexto, partes
interesadas, recursos, revisioén por la direccion, entre otros, del sistema de gestion de
seguridad de la informacion dentro del Sistema Integrado de Gestion - SIG, del
Ministerio de Minas y Energia.
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HALLAZGO N° 9 - Debilidades en la implementacion de acciones de mejora
Condicion:

En el desarrollo de la auditoria en lo relacionado con los controles aplicables a la continuidad
de negocio la recuperacién ante desastres se identificd la accion de mejora identificada con
codigo PM-23-A12023-07, sin embargo, acorde a lo informado porla Oficina de Planeaciéon y
Gestion Internacional — OPGI, teniendo en cuenta que las acciones propuestas relacionadas
con:

“1. Identificar los riesgos inherentes del Subproceso Recuperacién de Desastres Tecnoldgicos,
y registrarlos en el Mapa de Riesgos del Proceso de Gestidn Tecnoldgica, de Informacién y
Comunicacion, liderado por el Grupo de Tecnologias de la Informacién y las Comunicaciones
- GTICS”.

“2. Identificar los riesgos inherentes del Subproceso Continuidad de Negocio, y registrarlos en
el Mapa de Riesgos del Proceso de Gestién Tecnolégica, de Informacidn y Comunicacidn,
liderado por el Grupo de Tecnologias de la Informacidn y las Comunicaciones - GTICS.

tenian como fecha maxima para su cumplimiento el 29 de diciembre de 2023 y después de
multiples comunicaciones por parte de la OPGI, no se ha reportado el cumplimiento de las
acciones propuestas, segln se observa en correo del 2 de julio de 2025, en el cual se indica
frente a la accién PM-23-Al2023-07:

“(...) Agradezco igualmente el respaldo del drea, teniendo en cuenta que este plan
corresponde al afio 2023 y, a la fecha, no se ha logrado avanzar en la ejecucion de las
acciones establecidas o la evidencia de las acciones no ha sido reportada a nuestro grupo.

(...)”

En este sentido, la Oficina de Control Interno requirid mediante correo electrénico del pasado
11 de septiembre, confirmacion al area auditada respecto a los siguientes temas relacionados:

“Acorde a lo verificado con la OPGI, se observa que a la fecha no se ha solicitado
reformulacidn y/o se ha reportado el cumplimiento de la Accidon de Mejora identificada con el
cddigo PM-23-A12023.

En este sentido, solicito su colaboracidon para confirmar por este medio lo siguiente:

1. Confirmar la fecha en la que se remitieron los soportes de cumplimiento a la OPGI,
adjuntando las evidencias respectivas (archivos, correos, memorandos, etc). en caso
de no contar con estos soportes indicarlo de manera escrita por este medio.

2. Confirmar la fecha en la que se realizd la reformulacién del plan de mejoramiento,
adjuntando las evidencias respectivas (archivos, correos, memorandos, etc). en caso
de no contar con estos soportes indicarlo de manera escrita por este medio.
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3. A partir de lo expuesto en sesion de auditoria, se indicd que la metodologia de
riesgos se encuentra en proceso de actualizacidn, por lo que solicito me confirmen el
cddigo de accidon/plan de mejoramiento, asociada a esta actividad de mejora,
adjuntando el formato de formulacién de accién correspondiente. en caso de no
contar con estos soportes y/o registro de formulacion de plan de mejoramiento,
indicarlo de manera escrita por este medio”.

Sin embargo, con corte al 19 de septiembre no se recibid, respuesta al requerimiento de
informacion.

En este sentido se evidencia incumplimiento del lineamiento establecido en el numeral 10.2
“Acciones Correctivas y no conformidades”, del MSPI.

De otra parte, teniendo en cuenta que, (i) las actividades propuestas en el marco del Plan
de Mejoramiento PM-23-AI2023, tenian como fecha maxima de cumplimiento el mes de
diciembre de 2023, (ii) segun se evidencio en las comunicaciones remitidas por la OPGI no
se habian recibido hasta el mes de julio de 2025 los soportes de implementacion y/o
cumplimiento y que (iiii) a la fecha 24 de septiembre de 2025, no se recibieron los soportes
de cumplimiento de las actividades propuestas en el marco del Plan de Mejoramiento PM-
23-Al12023 acorde a la solicitud realizada por la Oficina de Control Interno el dia 11 de
septiembre, como parte de la verificacion realizada en el desarrollo de la presente auditoria.

Asi las cosas, se identifica que el plan de mejoramiento PM-23-A/2023-07 no fue eficaz, toda
vez que no se cuenta con los soportes de cumplimiento y por tanto dichas acciones tampoco
fueron efectivas para mitigar las causas que dieron origen al hallazgo.

A partir de lo anterior se registran los resultados de la evaluacion de efectividad en el Anexo
1 del presente informe identificado como: “Anexo 1 E-ME-F-11 FORMATO PLAN DE MEJORA
PM-23-Al12023-07.pdf”

Criterio(s):

Resolucion 02277 de 2021 ““Por la cual se actualiza el Anexo 1 de la Resolucién 500 de 2021
y se derogan otras disposiciones relacionadas con la materia”

“ARTICULO 1. Actualizacién del Anexo 1 de la Resolucién 500 de 2021. Actualicese el Anexo 1
de la Resolucién 500 de 2021 “Por la cual se establecen los lineamientos y estdndares para
lo estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital”, el cual serd publicado en la sede electrdnica
del Ministerio de Tecnologias de la Informacién y las Comunicaciones, a mds tardar quince
(15) dias siguientes a la expedicion de la presente resolucion”.
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Anexo 1de la Resolucion 02277 - Modelo de Seguridad y Privacidad de la Informacion:
10.2. Acciones Correctivas y no conformidades

Lineamiento: “Ante una no conformidad, la entidad debe corregirla, mitigar sus efectos y
evaluar acciones para evitar su repeticidon.”:

Norma ISO 27007 numeral 10.2 “NO CONFORMIDADES Y ACCIONES CORRECTIVAS”

“(...) Cuando se presenta una no conformidad, la organizacién debe:

0. Reaccionar ante la no conformidad, y segun aplique:
1. Tomar acciones para controlarla y corregirla;
2. Enfrentar las consecuencias; de riesgos y estado del plan de tratamiento de
riesgos;(...)

(...) c. Implementar cualquier accidon requerida;
d. Revisar la eficacia de cualquier accidn tomada.”

Posible(s) causa(s) identificada(s) por la Oficina de Control Interno

» Desconocimiento de lineamientos dados por el Documento Maestro del MSPI.

» Posible falta de conocimiento de lineamientos para la formulacién/reformulaciéon de
planes de mejoramiento

» Posible falta de aprobacién de documentos y lineamientos internos de seguridad de
la Informacion requeridos por el MSPI y documentacién de acciones de mejora.

» Debilidades en la implementacion de acciones de mejora por parte de la primera linea
de defensa.

» Posibles debilidades en la evaluacién de eficacia de acciones de mejora por parte de
la segunda linea defensa.

Posible(s) Consecuencias o efectos (s) identificado(s) por la Oficina de Control Interno

» Afectaciéon a la toma de Decisiones por parte de la Direccién en lo relacionado con la
gestion de riesgos, e implementaciéon de controles de seguridad de la informaciéon del
Ministerio de Minas y Energia asociados al plan de recuperacion de desastres y el
analisis de impacto en el negocio (BIA).

» Posible afectacién a la disponibilidad, integridad y confidencialidad de activos de
informacion criticos de la Entidad relacionados con el plan de recuperacién de
desastres y el andlisis de impacto en el negocio (BIA).

» Posibles debilidades en la adopcién de acciones de mejora a fin de asegurar e
cumplimiento de condiciones de seguridad de la Informacion al interior de la Entidad.

Recomendacion(nes) especifica(s):

» Evaluar la pertinencia de definir y documentar los lineamientos para la revisién de
eficacia de acciones y presentacion de resultados dentro de la “Revision por la
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Direccion” ante el Comité Institucional de Gestion y Desempefio, periédicamente
(anual, semestral, etc).

» Adelantar la reformulacion de acciones relacionadas con el plan de mejoramiento
“PM-23-AI12023-07” incluyendo actividades relacionadas con el seguimiento y
verificacion de cronogramas de cumplimiento de acciones de mejora por parte del
Grupo TIC’s.

» Evaluar la pertinencia de definir controles preventivos y rutinas de seguimiento al
cumplimiento de planes de mejoramiento derivados de ejercicios de evaluacion
interna y externa a fin de asegurar la adecuada gestion de las mejoras requeridas en
la gestion del proceso de Gestion de Tecnologias de Informacion y las
Comunicaciones, asi como del Sistema de gestion de Seguridad de la Informacion.

» Evaluar la pertinencia de articular los elementos de implementacion del Sistema de
Gestion de Seguridad de la Informacion con el Sistema Integrado de Gestion SIG.

Notas finales:

= La naturaleza de la labor de auditoria interna ejecutada por la Oficina de Control Interno, al estar supeditada
al cumplimiento del Programa Anual de Auditoria, se encuentra limitada por restricciones de tiempo y
alcance, razén por la que procedimientos mas detallados podrian develar asuntos no abordados en la
ejecucion de esta actividad.

= La evidencia recopilada para propdsitos de la evaluacion efectuada versa en informacion suministrada por
(dependencias proveedoras de informacién durante la auditoria interna), a través de solicitudes y consultas
realizadas por la Oficina de Control Interno. Nuestro alcance no pretende corroborar la precision de la
informacién y su origen.

= Es necesario precisar que, las “Recomendaciones” propuestas en ningln caso son de obligatoria ejecucion
por parte de la Entidad, mas se incentiva su consideracion para los planes de mejoramiento a que haya lugar.

= La respuesta ante las situaciones observadas por la Oficina de Control Interno es discrecional de la
Administraciéon de la Entidad.

YANETH RODRIGUEZ BUSTOS
JEFA OFICINA DE CONTROL INTERNO (E)

Elabord: Rigoberto Andres Vaca Pardo - Contratista



