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1. PROCESO

Gestion tecnologica.

2. RESPONSABLE DEL PROCESO

Grupo de Tecnologias de la Informacién y las Comunicaciones
Ing. Jairo Andrés Grajales Salinas

Coordinador Grupo TIC

Email: aaayure@minenergia.gov.co

Teléfono: (+57) 6012200300 Ext. 2408

3. DESCRIPCION INFORME

El Plan de Seguridad y Privacidad de la Informacion, es el resultado de un diagnéstico y
planeacion para el cumplimiento del Modelo de Seguridad y Privacidad de la Informacién
(MSPI), conforme la evolucién y actualizacion de las tecnologias de la informacion y
comunicaciones (TIC). También se mejoraron las politicas, procedimientos y guias que
permitieron al Ministerio de Minas y Energia MINENERGIA, cumplir los requerimientos
del Modelo de Seguridad y Privacidad de la informacion (MSPI) buscando la mejora
continua.

El Plan de Seguridad y Privacidad de la Informacién, contiene los lineamientos del Modelo
de Seguridad y Privacidad de la MSPI version 3.0.2 definido por Ministerio de Tecnologias
de la Informacion y Comunicaciones en adelante MINTIC, el cual orienta a las entidades
del estado colombiano en la preservacion de la confidencialidad, integridad y
disponibilidad de la informacion, ademas permite fijar los criterios para proteger la
privacidad de la informacion y los datos, asi como de los procesos y las personas
vinculadas con dicha informacion.

Para la elaboracion de este documento, se toma como referencia ademas de los
lineamientos de MINTIC en el MSPI y sus correspondientes guias de apoyo, las normas
ISO/IEC 27001:2022, ISO/IEC 22301:2019 e ISO/IEC 31000:2018.
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4. PLAN OPERACIONAL DE SEGURIDAD DE LA INFORMACION

4.1 GESTION DE ACTIVOS DE INFORMACION

Reconociendo que la desactualizacion del inventario de activos de informacion constituye la debilidad
mas significativa del programa de seguridad, como lo subraya la auditoria interna, durante el tercer
trimestre de 2025 se lanz6 una iniciativa estructural para corregir esta deficiencia fundamental. Este
esfuerzo se formaliz6 a través de una circular emitida por la Secretaria General, que mandata la
puesta en marcha de una metodologia de diligenciamiento renovada y la designacién de delegados
en todas las dependencias del Ministerio. Esta accion transforma la actualizacion del inventario de
un ejercicio técnico aislado a un proceso institucional coordinado y obligatorio.

§ e
\ﬂ,ﬁbqﬂﬂw‘
Pagina1de 3
CIRCULAR No. 4 O O 2 8
Bogota, D.C. 2 4 SEP 2025
PARA: Despacho del Ministro, Despachos del Viceministro de Minas y

Energia, Direcciones, Subdirecciones, Jefes de Oficina vy
Coordinadores De Grupo.

DE: Grupo de Tecnologias de la Informacién y Comunicaciones.

ASUNTO: Designacion Enlaces Mesas de Trabajo e Inventario de Activos de
Informacion.

En correspondencia con el Manual Operativo del Modelo Integrado de Planeacion
(MIPG), version 6, de diciembre 2024, los requerimientos y controles de la Norma
ISO/IEC 27001:2022 que establece los requisitos para un Sistema de Gestién de
la Seguridad de la Informacién (SGSI), se hace necesario contar y mantener
actualizado el Inventario de Activos de Informacién como principal insumo para
la implementacion del Modelo de Seguridad y Privacidad de la Informacion
(MSPI) version 2025 cuyos lineamientos son establecidos por MINTIC.

Asi, en concordancia con la resolucién 40646 del 01-11-2023 del Ministerio de
Minas y Energia, se requiere a nivel institucional realizar y actualizar las
actividades descritas a continuacion:

Panfavcmnac lana Manan da Teabkaia da.

Imagen 1. Encabezado de la circular 40028 del 24 de septiembre del 2025 , para la generacion de
memorando para los delegados de la gestion de activos de informacién
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Lo anterior permitira fortalecer la operacion y las capacidades institucionales
ante situaciones adversas que puedan comprometer la disponibilidad,
confidencialidad o integridad de la informacion, en lo pertinente a sistemas de
informacion, servicios, bases de datos, documentos fisicos y digitales, personas
entre otros.

Esta labor se debe realizar al menos una vez durante cada vigencia, para generar
sostenibilidad y mantenimiento, y por lo tanto se solicita a cada dependencia lo
siguiente:

1. Designacion de enlace y respaldo

Cada dependencia debera designar a un (1) funcionario de planta, conocedor
integral de la dependencia y preferiblemente profesional, como enlace, asi como su
respectivo respaldo, el cual puede ser funcionario o contratista, quienes seran
responsables de gestionar las actividades derivadas del Sistema de Gestion de
Seguridad de la Informacion - SGSI, y de socializar la informacion transmitida
por el equipo de seguridad de la informacion. Entre sus principales roles, estara
el diligenciamiento de la matriz del Inventario de Activos de Informaciéon, bajo
la coordinacion del Grupo TICS.

2. Designacion de responsable para la actualizacion de los BIA y BCP

Asimismo, cada dependencia debera designar un responsable (quien podra ser
el mismo enlace mencionado en el punto anterior), para participar en las mesas
de trabajo y desarrollar las actividades relacionadas con el Analisis de Impacto
al Negocio (BIA) y los Planes de Continuidad del Negocio (BCP), tales como
levantar los requerimientos necesarios para la elaboracion y actualizacion de
los BIA y BCP, conforme al nivel de criticidad e importancia de los activos

Imagen 2. Estructura de la circular 40028 del 24 de septiembre del 2025 , para la generacién de
memorando para los delegados de la gestion de activos de informacion
La iniciativa se centr6 en la alineacion completa de la matriz de activos de informacién con los nuevos
lineamientos del MSPI 2025. Esto implicé no solo la recoleccion y clasificacién actualizada de la
informacion de cada area misional, sino también la revision de la metodologia de MINTIC para la
identificacion de infraestructura critica cibernética, aplicando criterios de criticidad y empleando una
matriz RACI que definiera responsabilidades claras. Como parte de este enfoque integral, se
ajustaron igualmente las plantillas para los Analisis de Impacto al Negocio (BIA) y los Planes de
Continuidad del Negocio (BCP) para conformarlas a las directrices vigentes del MSPI.

El proceso se puso en marcha con la solicitud formal a cada dependencia para que designara un
enlace y un respaldo. Estos delegados fueron capacitados y actian como responsables de diligenciar
la matriz de activos de informacion de su area, ademas de participar en las mesas de trabajo de
“Seguridad y Privacidad de la Informacion” y “Gestién de Continuidad del Negocio”. El cronograma
establecido contempld la capacitacion de dichos delegados, el llenado inicial de la matriz y ciclos de
retroalimentacion, con el objetivo de asegurar la calidad y completitud de la informacién levantada.
Durante el cuarto trimestre se impartieron en total cuatro jornadas de capacitacion a los delegados
(dos enfocadas en el diligenciamiento de la matriz de activos de informacion y dos orientadas al
desarrollo de los BIA y BCP), cumpliendo a cabalidad con esta fase de formacién.
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Paralelamente, el proyecto de inversién para adquirir e implementar una herramienta de
Gobernanza, Riesgo y Cumplimiento (GRC) continué avanzando en su etapa contractual.

El trabajo manual y metodologico realizado durante este periodo (llenado de la matriz de activos y
preparacion de BIA/BCP) es un prerrequisito indispensable que permitira poblar la futura herramienta
GRC con datos validados y actualizados. De este modo, cuando la solucién tecnolégica entre en
operacion, se construird sobre una base de informacién solida y alineada con la estrategia de

seguridad vigente.

Teniendo en cuenta lo anterior y analizando este nuevo contexto de integracion -que busca
establecer un unico instrumento corporativo para la gestion de activos de informacion y continuidad
del negocio- se actualizé el cronograma planteado en el Plan de Seguridad y Privacidad de la
Informacion 2025. A continuacion, se presenta la Tabla 1, con dicho cronograma de actividades para
la matriz de activos de informacién, que sirvié de guia durante el cuarto trimestre:

Tabla 1.

Actualizacion cronograma de actividades- Matriz de activos de informacion

Actividad Responsable Fec!la} o F ec_h a de Descripcion
Inicio Finalizacion
Oficial de | Segunda Segunda Capacitar a los responsables
Capacitacion sobre la|Seguridad o|semana —|semana —|en el uso de la matriz y en los
matriz de activos quien haga | Noviembre |Noviembre |principios basicos de activos
Sus veces 2025 2025 de informacion.
Segunda Tercera - . :
S Identificar y clasificar activos
Llenado inicial de la|,. semana —|semana — . o .
- . Lideres SIG . - de informacion segun los
matriz de activos Noviembre | Diciembre .
2025 2025 procesos de cada area
Oficial de Revisar documentacién
C . . . Seguridad o] Tercera enviada por las dependencias
Revisidon primaria de ; Cuarta o
. ‘s . quien haga|semana - (responsables) , unificar
informacion  enviada . semana —|. g
. sus veces -—|Diciembre informacion y  establecer
por las dependencias C Enero 2026 . . ;
Gestion 2025 retroalimentacion y mejora
documental continua.
Ministerio de Minas y Energia
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Ajustes y envio de
retroalimentacién a
dependencias

Seguridad o|semana —|semana - |informacion faltante

Sus veces 2026 2026 retroalimentacion.

Oficial de | Primera Cuarta En caso de presentarse

quien haga | Febrero Febrero incompleta generar

Revisar y ajustarse con el cronograma del plan de seguridad y privacidad de la informacién 2026.

Con base en la Circular 40028, se definio el 12 de diciembre de 2025 como fecha limite para que las
20 dependencias del Ministerio entregaran su matriz de activos de informacion actualizada. A la fecha
de elaboracion de este informe (enero de 2026), 9 dependencias han cumplido con dicha entrega,
evidenciando un avance importante pero aun parcial en la institucionalizacion del proceso. Las 11
dependencias restantes se encuentran en proceso de finalizar el diligenciamiento de sus matrices,
con el acompanamiento continuo del Grupo TIC. En consecuencia, se ha proyectado un nuevo
cronograma de capacitaciones y seguimiento para 2026, a fin de garantizar que todas las éareas
culminen la actualizacion de sus activos y de sus BIA/BCP, integrando plenamente esta informacion
en el SGSI. Este plan 2026 incluira sesiones adicionales de formacion, plazos escalonados de
entrega y retroalimentacion personalizada, asegurando la sostenibilidad del inventario de activos y
la mejora continua en la clasificacién de la informacion.

Fuente grupo TICS
4.2 GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION

La gestidn de riesgos de seguridad de la informacion desempefia un papel crucial para el Ministerio
de Minas y Energia al enfrentar los desafios y oportunidades en un entorno digital dindmico y cada
vez mas complejo. Al identificar, evaluar y mitigar los riesgos de seguridad de la informacién, el
Ministerio no solo protege los activos criticos de datos y sistemas, sino que también salvaguarda la
confianza publica y fortalece su capacidad para cumplir con las obligaciones regulatorias. Ademas,
una gestion efectiva de riesgos proporciona una base sélida para la toma de decisiones informadas,
promoviendo la continuidad operativa y minimizando el impacto de posibles incidentes de seguridad.

A partir de ello y siguiendo la hoja de ruta de gestion de seguridad de la informacion se definen los
siguientes riesgos para esta vigencia 2025 teniendo en cuenta el actual contexto de la entidad y sus
fines misionales y estratégicos de gestidn tecnologica :
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Energia
G

Crerin |FORMATO PARA LA FORMULACION Y TRATAMIENTOS DE RIESGOS
ergia E£-ME-F-08

Proceso:
Identificacion del riesgo

conlacual oo bilided

Proceso  Tipo de Riesgo Descripcion del Riesgo Impacto Causa o circunstancia Inmediata ;Como? Causa Raiz ;Por a que? Clasificacion 9 ivi e

D I in cumpli
con esténdares de sequridad, permilienda la
introduccion explotables

Imagen [3]. Riesgo 1 (R5) , causa inmediata y causa raiz y descripcion del riesgo.

TODOS LOS PROCESOS
Anilisis del riesgo inherente Evaluacién del riesgo - Valoracién de los controles

. . Impacto . o .
Impacto Observacién de criterio i 1 Descripelén del Control

1. Aplicar el checkist de sequricad defnido &n la
meiodologia de desarmolla del ministeno, basado en

‘estindares infemacionales como OWASP y PCI DSS.

2 Programar auditorias inmesirales en los sistemas de

Enre 50 100 SMLMV

lineamientos de codigo segura
3 Realizar % ¥
winerabilidades en enlomos controlados, aseguranda la
detecciony mitigacion de nesgos antes de [a pussta en
produccion

Imagen [4].Mapa de calor y zona de riesgo determinada, control y acciones a realizar (R5).

usencia de Falta de un imis
ecandmica y aclividad en los sistemas de informacion, gestion y andlisis de logs de sequndad, jurto con [a | Ejecucion y Administracion de. N
reputacional ausencia de procesos
desapercibidos monitoren y alera.

Imagen [5]. Riesgo 2 (R11) , causa inmediata y causa raiz y descripcién del riesgo.

1 Desarollar y documentar un procedimients estandarzado
de médulos i los|

para ul
sisternas de informacidn crticos del Ministerio

Funcionario permitan la recoleccidn, analisis y comelacion de eventos de.

Enfre 100y 500 SMLMV
9 =

B

ST os

Imagen [6].Mapa de calor y zona de riesgo determinada, control y acciones a realizar (R11).
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\{ ’
Energia

los Ausencia de un proceso estructurado de respaldo

recuperacion de datos. afectando la contnuidad
operalia del minsterio backirs.

Fallas 4

Imagen [7]. Riesgo 3 (R14) , causa inmediata y causa raiz y descripcién del riesgo.

1. Implementar mé

ybempos

y
‘opere de manera optma.

2 Establecer

definiendo la frecuencia de backups (diaria. semanal,
mensual),

diferenciales) y los tempos de refencion de datos.

Funconano 3 Configurar alertas automaticas para la deteccion de fallos
‘en los procesos de copia de seguridad, asegurando

Entre 1007500 SMLMV

almacenamiento

4 Eje
reqular, bajo diferentes escenarios, para garantzar que los

i porsh

RPO).

Imagen [8].Mapa de calor y zona de riesgo determinada, control y acciones a realizar (R14).

informacidn, lo que impide definir estrategias i pors Ej
ante incidentes.

Imagen [9]. Riesgo 4 (R21) , causa inmediata y causa raiz y descripcién del riesgo.

1. identiicar y documentar fodos los activos de informacion
crificos del ministerio, asegurando su clasificacion de.
integridad y

disponibiidad
2

“para identicary priorzar los procesos de negociomas |

3. Analgzar las consecuencias de una inferrupcion de los '
Funcionario procesas il lempos maximos de |
(RTO} y puntos de

PO)

Mayor a 500 SMLMV

) I
4. Generar el documenta actuaizado del B validario con |
Ias areas clave para asequrar su precision y apiicabilidad en |

‘escenanos de canfingencia. |
5. Establecer planes especificas de recuperacion para cada

. tecnologica
disponible ylos objetivos estratégicas del minisieno

Imagen [10].Mapa de calor y zona de riesgo determinada, control y acciones a realizar (R21).

Ministerio de Minas y Energia

Direccion: Calle 43 No.57 — 31 CAN, Bogota D.C., Colombia pag. 9
Conmutador: +57 (601) 220 0300



Teniendo en cuenta lo anterior se deja a continuacion un tabla donde se especifica el riesgo y sus
acciones concretas a realizar para mitigar el mismo, para mayor informacién del cronograma de
cumplimiento revisar el “plan de tratamiento de riesgos de seguridad de la informacion” :

Tabla 2
Tabla de riesgos para vigencia 2025

No. Riesgo NOMBRE DEL RIESGO

Implementacion de codigo seguro
Actividades necesarias:

1. Aplicar el checklist de seguridad definido en la metodologia de desarrollo del
Ministerio, basado en estandares internacionales como OWASP y PCI| DSS.

RS 2. Programar auditorias trimestrales en los sistemas de informacion para evaluar
la correcta implementacion de los lineamientos de cédigo seguro.

3. Realizar pruebas de penetracion (pentesting) y analisis de vulnerabilidades en
entornos controlados, asegurando la deteccion y mitigacion de riesgos antes
de la puesta en produccion.

Falta de monitoreo a Logs de seguridad y registro
Actividades necesarias:

1. Desarrollar y documentar un procedimiento estandarizado para la
implementacion de modulos de auditoria en todos los sistemas de informacion

R11 criticos del Ministerio.

2. Implementar soluciones de monitoreo centralizado que permitan la
recoleccion, analisis y correlacion de eventos de seguridad en tiempo real.

3. Configurar alertas automaticas para detectar comportamientos sospechosos
en aplicaciones, bases de datos y redes, asegurando una respuesta oportuna
ante posibles incidentes.
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R14

Gestion de Backups

Actividades necesarias:

1.

Implementar métricas clave como tasas de éxito/falla, capacidad de
almacenamiento disponible y tiempos de recuperacion, asegurando que el
sistema no se sature y opere de manera 6ptima, esto determinara si se
continua con esta herramienta de respaldo o si se debe reemplazar por otra
que cumpla los estandares necesarios.

Establecer una politica formal de respaldo de informacion definiendo la
frecuencia de backups (diaria, semanal, mensual), los tipos de copias
(completas, incrementales, diferenciales) y los tiempos de retencion de datos.

Establecer alertas automaticas para la deteccion de fallos en los procesos de
copia de seguridad, asegurando respuestas rapidas ante incidentes de fallos
de respaldo o almacenamiento.

Ejecutar pruebas de restauracion de datos de manera regular, bajo diferentes
escenarios, para garantizar que los procedimientos de recuperacion sean
efectivos y se realicen dentro de los tiempos de recuperacion establecidos
(RTO y RPO).

R21

Falencias en la clasificacion de informacién — sin actualizacion desde 2021

No se tiene por ende BIA y BCP actualizados.

Actividades necesarias:

1.

3.

Identificar y documentar todos los activos de informacion criticos del Ministerio,
asegurando su clasificaciéon de acuerdo con criterios de confidencialidad,
integridad y disponibilidad.

Realizar sesiones con las diferentes areas del Ministerio para identificar y
priorizar los procesos de negocio mas relevantes que dependen de los activos
de informacion.

Analizar las consecuencias de una interrupcion de los procesos criticos,
estableciendo tiempos maximos de recuperacion (RTO) y puntos de
recuperacién aceptables (RPO).

Generar el documento actualizado del BIA y validarlo con las areas clave para
asegurar su precision y aplicabilidad en escenarios de contingencia.
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alineados con la infraestructura tecnologica disponible y los objetivos

5. Establecer planes especificos de recuperacion para cada proceso critico,
estratégicos del Ministerio.

4.3 TRATAMIENTO DE RIESGOS DE SEGURIDAD DE LA INFORMACION

Atendiendo las indicaciones y recomendaciones de la Oficina de Planeacion y Gestion Internacional,
en el sentido que, para la presente vigencia este Plan, se adaptara y adoptara la misma metodologia
de trabajo dispuesta desde la “Guia para la Administracion del Riesgo y el disefio de controles en
entidades publicas. Versién 6”, expedida por el DAFP en noviembre de 2022, para lo cual los riesgos
descritos tanto en el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion,
como los riesgos de la gestion TIC, tendran seguimiento y control trimestral durante la vigencia 2025.

Riesgo R5: “Implementacion de codigo sequro”

Actividad 3 : Realizar pruebas de penetracién (pentesting) y analisis de vulnerabilidades en
entornos controlados, asegurando la deteccién y mitigacién de riesgos antes de la puesta en
produccioén.

El riesgo R5 aborda las vulnerabilidades inherentes a las practicas de desarrollo de software
que no integran la sequridad desde sus fases iniciales. La estrategia de mitigacion del
Ministerio se ha centrado en formalizar e instrumentalizar un Ciclo de Vida de Desarrollo
Sequro (SDLC), pasando de la teoria a la practica operativa.

Durante el segundo trimestre, se alcanzaron hitos fundamentales que prepararon el terreno para los
avances actuales. Se finalizé y adopté formalmente el documento "Metodologia y Arquitectura de
Referencia para el Desarrollo de Sistemas de Informacion y Nuevas Aplicaciones", version 1.5, con
fecha del 6 de junio de 2024. Este manual no solo establece una arquitectura de referencia moderna
y orientada a servicios, sino que dedica secciones especificas (numerales 8 y 9) a la construccion
segura de software, basandose en estandares internacionales como OWASP Top 10 y PCI DSS.

La formalizaciéon de esta metodologia fue el catalizador directo que permitio la implementacion de
controles técnicos avanzados. El informe del segundo trimestre ya evidenciaba la puesta en marcha
de estas practicas, con el despliegue de pipelines de Integracion Continua y Despliegue Continuo
(CI/CD) en GitLab. Estos pipelines automatizan validaciones de estilo de cédigo, chequeos de
dependencias y pruebas de calidad (QA), garantizando la deteccion temprana de vulnerabilidades
antes de que el software llegue a produccion.

Asimismo, se establecid un repositorio privado de imagenes Docker en Nexus. Esta medida es una
respuesta directa al riesgo de la cadena de suministro de software; al escanear y versionar todas las
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imagenes en un repositorio controlado, se reduce la exposicion a componentes de terceros que
puedan contener vulnerabilidades conocidas, un riesgo explicitamente identificado como "A9 Uso de
Componentes con Vulnerabilidades Conocidas" en la propia metodologia del Ministerio.

Esta estrategia de adopcion de un ecosistema de herramientas de codigo abierto (Taiga para gestion
de proyectos, GitLab para repositorios y DevOps, GLPI para mesa de ayuda y Nexus para artefactos)
representa una modernizacion tecnologica significativa. Sin embargo, esta diversificacion introduce
una nueva superficie de riesgo asociada a la gestidén de dependencias.

La implementacién de controles como los chequeos automatizados y el repositorio privado no es
meramente una buena practica de desarrollo, sino una decision estratégica de gestion de riesgos
para mitigar esta exposicion de segundo orden, demostrando una postura de seguridad proactiva y
alineada con las nuevas arquitecturas tecnolégicas.

Avances del tercer trimestre de 2025

Sobre la base de la infraestructura y los procesos establecidos en el trimestre anterior, los avances
del T3 se han centrado en los resultados operativos y la remediacion:

Operacionalizacion de la Deteccién Automatizada: Durante el T3, los pipelines de CI/CD en GitLab
se han ejecutado de manera continua para los nuevos desarrollos y actualizaciones. Se ha
comenzado a recopilar métricas sobre el numero y tipo de vulnerabilidades detectadas
automaticamente por las herramientas de analisis estatico de cédigo (SAST) y analisis de
composiciéon de software (SCA). Estos datos estan permitiendo al equipo de desarrollo identificar
patrones de errores comunes y enfocar los esfuerzos de capacitacion.

Auditorias y Pruebas de Penetracién Programadas: En cumplimiento con las actividades necesarias
definidas para 2025, se programo y ejecuté la primera auditoria trimestral de codigo sobre la nueva
"Ventanilla Unica de Tramites" desarrollada en Python y Vue.js. Los hallazgos, de criticidad media 'y
baja, fueron registrados en Taiga y priorizados para su correccion en los siguientes sprints de
desarrollo.

Estado de Remediacion de Vulnerabilidades: El informe del T2 mencioné la identificacion de brechas
de seguridad de caracter alto y medio en tres aplicaciones tras un escaneo. Durante el T3, el equipo
de desarrollo ha trabajado en la mitigacion de estos hallazgos. A la fecha de cierre de este informe,
el 85% de las vulnerabilidades altas y el 70% de las vulnerabilidades medias identificadas en dichas
aplicaciones han sido remediadas, validadas y cerradas. El plan de accién para el 15% restante esta
definido y se proyecta su cierre para mediados del cuarto trimestre.

El progreso en la mitigacion del riesgo R5 demuestra la efectividad del enfoque adoptado: establecer
una gobernanza solida a través de una metodologia formal y luego implementarla rigurosamente
mediante herramientas automatizadas y procesos de verificacion.

En el tercer trimestre el equipo de desarrollo implementd un cluster de Kubernetes, junto con las
herramientas necesarias para la configuracién de los pipelines dentro de la estrategia de DevOps
institucional.
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Dentro de esta estrategia se contempla una fase especifica para la verificacion automatizada del
codigo fuente, utilizando la herramienta SonarQube, la cual permite realizar analisis estatico del
cbdigo, detectar vulnerabilidades, medir la calidad y generar reportes sobre el estado de
cumplimiento de las buenas practicas de desarrollo seguro.

En el marco de la estrategia DevOps institucional, se ha definido la implementacion de un esquema
automatizado de control de versiones mediante la integracién con los flujos de trabajo de los
repositorios de cédigo. A través del mecanismo de “pull request”, cada sistema de informacion genera
de forma automatica una nueva version asociada al release correspondiente, garantizando
trazabilidad, control de cambios y alineacioén con las buenas practicas de gestion del ciclo de vida del
software.

Este proceso permite mantener un registro actualizado de las versiones desplegadas, facilitando la

identificacién de los cambios realizados y fortaleciendo la gestién documental técnica de los sistemas
de informacion.

Avances cuarto trimestre:

el equipo de desarrollo culminé la remediacién de las vulnerabilidades de alta prioridad que habian
guedado pendientes en evaluaciones anteriores, alcanzando asi un 100% de cierre de hallazgos
criticos identificados durante el afio.

Adicionalmente, se llevé a cabo una nueva ronda de pruebas de seguridad sobre aplicaciones
recientemente implementadas, incluyendo una segunda auditoria de codigo y pruebas de
penetracidn controladas en el sistema Ventanilla Unica de Tramites ya desplegado. Los resultados
de estas evaluaciones mostraron solo hallazgos de criticidad baja, los cuales fueron documentados
y se encuentran en proceso de correccidn dentro de los ciclos de desarrollo.

Por otro lado, se finaliz6 la actualizacion del “Manual de Metodologia y Arquitectura de Referencia
para el Desarrollo de Sistemas de Informacién” para incluir formalmente las practicas DevOps y de
desarrollo seguro establecidas durante 2025. De esta manera, al cierre del afo la entidad cuenta con
un SDLC fortalecido y estandarizado, complementado por herramientas automatizadas en sus
pipelines, lo que reduce significativamente el riesgo de introducir vulnerabilidades en el software
institucional. Estas practicas quedan institucionalizadas de cara a 2026, garantizando que la
seguridad por diseno siga siendo un pilar en el desarrollo de nuevos sistemas

Riesgo R11 Habilitar y confiqurar el médulo de auditoria de los Sl (aplicaciones, Web Services,
Apps, entre otros) acorde con capacidades y necesidades.

Actividad 2: Implementar soluciones de monitoreo centralizado que permitan la recoleccion,
analisis y correlacion de eventos de seguridad en tiempo real.

El informe del tercer trimestre establecié que el T3 seria el punto de partida para la ejecucién, con el
objetivo de "formalizar un procedimiento estandar de implementacion de moédulos de auditoria" y, a
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partir de ahi, "iniciar la actualizacion y despliegue de dichas capacidades".

El insumo principal para esta tarea es el inventario detallado de sistemas de informacion, el cual
clasifica cada aplicacion segun su capacidad de auditoria actual. Este inventario distingue claramente
entre los sistemas que ya poseen funcionalidades de auditoria (como el Portal Web, SISEG, Intranet
y el Buzon de Integridad) y aquellos que operan principalmente en modo "Consulta" y carecen de
estos registros (como SIMINERO, SICOM y GEOVISOR).

Es crucial destacar la sinergia entre la mitigacion de este riesgo y el riesgo R5. El desarrollo de
nuevas aplicaciones bajo el SDLC seguro ha permitido incorporar la auditoria como un requisito
desde la concepcién del software. Un ejemplo sobresaliente es la nueva "Ventanilla Unica de
Tramites"; los informes de evidencia muestran capturas detalladas de su modulo de auditoria, que
permite visualizar registros de creaciéon, modificacion y eliminacién, incluyendo comparativas de
"antes y después" de los cambios. Esto demuestra que el éxito en la implementacién de un desarrollo
seguro (R5) acelera directamente el cumplimiento de los objetivos de auditoria (R11) para los nuevos
sistemas, materializando el principio de "seguridad por disefio".

Avances del Cuarto Trimestre de 2025
Durante el T3, se han logrado avances significativos en la ejecucion de la hoja de ruta definida:

Formalizacion del Procedimiento Estandar: Se documentd y aprobo el "Procedimiento Estandar para
la Implementacion de Médulos de Auditoria en Sistemas de Informacién". Este documento define los
requisitos minimos de registro (quién, qué, cuando, donde), los formatos de log estandarizados para
facilitar su posterior andlisis y las herramientas recomendadas para su implementacién en las
distintas tecnologias utilizadas en el Ministerio (Java, Python, PHP).

Despliegue de Mdédulos de Auditoria: Basandose en el inventario y el nuevo procedimiento, se inicié
el despliegue de capacidades de auditoria en sistemas priorizados. Durante este trimestre, se
completd con éxito la implementacién del moédulo de auditoria en el sistema SIMINERO, que pasoé
de ser un sistema de "Consulta" a uno con trazabilidad de las consultas y accesos a datos. El
desarrollo para el sistema SICOM se encuentra en un 60% de avance y se proyecta su finalizacion
para el inicio del T4.

Actualizacién del Catalogo de Aplicaciones: Conforme a las conclusiones del analisis previo, se ha
documentado formalmente en el catalogo de aplicaciones los sistemas que, por su naturaleza
puramente informativa y de no interaccion (ej. GEOVISOR), no requeriran un médulo de auditoria
transaccional. Esta decision, con su debida justificacion técnica, permite enfocar los recursos en los
sistemas que si manejan datos sensibles o procesos criticos.
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Imagen 12. Modulo de auditoria Gestion de servicios de cddigo abierto- Servicedesk GLPI
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Imagen 14. Médulo de auditoria SISEG.
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Imagen 15. Modulo de auditoria Encuesta de medicion y cultura organizacional

La siguiente tabla resume el estado actual de la implementacion, utilizando el inventario como linea
base y reflejando el progreso alcanzado en el T4.
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NOTA: Los sistemas de informacion anteriormente relacionados cuentan con elementos y/o
componentes de auditoria no necesariamente funcionalidades especificas que sean utilizadas como
modulo auditor, sin embargo, lo citado cuenta con los componentes correspondientes que evidencian
el seguimiento que se realiza dentro de cada sistema.

Riesgo R14 Realizar las tareas y actividades de backup, respaldo ydisposicion acorde con
plan de programacién y/o solicitudes puntuales.

Actividad 2: Implementar métricas clave como tasas de éxito/falla, capacidad de almacenamiento
disponible y tiempos de recuperacion, asegurando que el sistema no se sature y opere de manera
Optima, esto determinara si se continua con esta herramienta de respaldo o si se debe reemplazar
por otra que cumpla los estandares necesarios.

El riesgo R14 se centra en las deficiencias de los procesos de respaldo, que podrian impedir la
recuperacion de la informacién y la continuidad de las operaciones ante un incidente. La estrategia
de mitigacion ha evolucionado de una fase reactiva de estabilizacion a una fase proactiva de
validacién y optimizacion.

El informe del segundo trimestre describia un sistema que se recuperaba de una situacién de estrés.
Se habia liberado una cantidad significativa de espacio (26.3 TB) para poder reanudar los respaldos
de activos criticos como los buzones de correo y las bases de datos, que se encontraban represados
por saturacién de almacenamiento. Ademas, se habia iniciado un proceso a gran escala de Backup
Full Granular a Cinta para asegurar una copia de resiliencia a largo plazo.

El tercer trimestre muestra un panorama de mayor control y madurez operativa. El informe de
actividades de backup del T3 confirma la consolidacion de la operacién, con 169 servidores siendo
respaldados de manera consistente a disco mediante la herramienta Arcserve UDP. Adicionalmente,
se esta gestionando activamente la migracién de 52 servidores virtuales mas desde la infraestructura
HyperFlex CISCO hacia un nuevo vCenter XXXX, asegurando la continuidad de la proteccién durante
la transicion. Las labores de optimizacion de almacenamiento también han continuado, con una
depuracion selectiva que liberd 2.9 TB adicionales, aumentando la holgura operativa y reduciendo el
riesgo de futuras saturaciones.

Sin embargo, el avance mas significativo de este trimestre ha sido la transicion de la simple ejecucién
de respaldos a la validacion empirica de la capacidad de recuperacion.
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Avances del Cuarto trimestre de 2025: Validacién de RTO y RPO

El hito principal del T4 en la gestion de este riesgo fue la ejecucion de un ejercicio de restauracion
controlado, el cual representa la primera validacion empirica de los objetivos de recuperacion
(RTO/RPO) del Ministerio en la vigencia 2025.

Activo y escenario: a solicitud del area técnica, se procedid6 a restaurar el servidor
critico SXXXPLPRXXXS (IP 172.XX.X.X.XXX).

Objetivos del ejercicio: La prueba tenia un doble propodsito: uno tactico, revertir un
procedimiento técnico aplicado en la aplicacién alojada en el servidor; y uno estratégico,
validar la capacidad de cumplir con los objetivos de tiempo de recuperacién (RTO) y punto de
recuperacion (RPO) establecidos internamente.

Ejecucién y resultados: EI procedimiento de restauracion se gestiond exitosamente,
devolviendo el servidor a su estado en el punto de tiempo solicitado. La bitacora técnica del
ejercicio, que incluye los tiempos exactos de cada fase de la recuperacion, fue registrada y
se encuentra en consolidacién para el informe final de la prueba.

Este ejercicio de restauracion exitoso es un logro que trasciende la gestién técnica de backups.
Representa un activo estratégico para la entidad por varias razones:

1.

Genera confianza institucional: Demuestra de manera irrefutable la capacidad del Grupo TIC
para recuperar sistemas criticos, pasando de la confianza basada en la fe a la confianza
basada en la evidencia.

Proporciona datos para el DRP: Los tiempos reales medidos durante la restauracién (el RTO
real) y la precision del punto de datos recuperado (el RPO real) son insumos invaluables para
actualizar y refinar el Plan de Recuperacién ante Desastres (DRP) asociado al riesgo.
Transforma el DRP de un documento tedrico a un plan probado y creible.

Establece una metodologia replicable: EI proceso seguido para la restauracion del
servidor SXXXXXLPRXXXXS sirve como un modelo validado que ahora puede ser replicado
de manera sistematica en otros sistemas criticos, estableciendo un programa de pruebas de
recuperacion continuo y basado en evidencia.
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Imagen 16 . Evaluacion y avance del proceso de backup general de cinta UDP.

Imagen 17. Repositorio y muestra de espacio de almacenamiento de la infraestructura
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Imagen 18 Proceso de arcservbackup y servidores en proceso

Imagen 19 . Muestreo y lista de proceso de bakcup.

Nota: si se desea saber mas informacién e informe completo comunicarse con el oficial de seguridad
de la informacion de la entidad.
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Riesgo R21 Falencias en la clasificacion de activos de informacion y R23 gestion del continuidad

del negocio y recuperacion ante desastres DRP

Contexto de los riesgos interconectados y estrategia de mitigacion

Avances del Cuarto trimestre de 2025: La Institucionalizacién de la gestién de activos y continuidad

El avance mas determinante del T4 para estos riesgos fue la emision de una circular oficial por parte
de la Secretaria General, dirigida a todas las direcciones, subdirecciones y jefaturas del
Ministerio. Este documento es la evidencia clave que formaliza y mandata las acciones necesarias
para mitigar los riesgos R21 y R23.

Mandato Institucional: La circular establece la necesidad de actualizar el Inventario de Activos
de Informacion, los BIA y los BCP como un requisito derivado del Manual Operativo del MIPG,
la norma ISO/IEC 27001:2022 y los lineamientos del MSPI de MINTIC. Esto eleva la tarea de
una iniciativa del Grupo TIC a una obligacion institucional.

Creacion de estructuras de gobernanza: El documento ordena la conformacion de dos mesas
de trabajo clave: la "Mesa de Seguridad y Privacidad de la Informacién" y la "Mesa de Gestién
de Continuidad del Negocio". Estas mesas serviran como los foros para coordinar y ejecutar
las actividades.

Asignacién de responsabilidades claras: La circular exige a cada dependencia del Ministerio
designar formalmente dos roles cruciales antes del 24 de septiembre:

1. Unenlace (y su respaldo), responsable de diligenciar la matriz del Inventario de
Activos de Informacién de su area, bajo la coordinacion del Grupo TIC.

2. Unresponsable para la actualizacién de los BIA y BCP, encargado de participar en
las mesas de trabajo, levantar los requerimientos de continuidad y participar en
pruebas y simulacros.

Actualizacién de la Infraestructura del DRP: Paralelamente a estos avances en gobernanza,
se ha continuado con el proceso contractual para la adquisicion de la nueva herramienta de
respaldo con almacenamiento inmutable y replicacion automatica, asi como el traslado del
centro de datos alterno a una instalacion de colocation externa. Estas acciones, iniciadas en
el T3, constituyen la base tecnologica sobre la cual se construira el DRP actualizado.

Nota: para mayor informacién del proceso de avance se requiere informar la oficial de seguridad
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4.4 GESTION DE POLITICAS Y PROCEDIMIENTOS

Durante el cuarto trimestre de 2025, se culminaron las actividades de ajuste y modernizacion del
marco normativo del Sistema de Gestion de Seguridad de la Informacion (SGSI) que se venian
adelantando desde comienzos de afio. Un logro principal fue finalizar la propuesta de modificacion
de la Resolucion 40644 (norma que rige la politica de seguridad y privacidad de la informacién en el
Ministerio). Esta modificacion propuesta -lista para ser elevada a aprobacion de la alta direccién al
cierre del ano- busca desligar las politicas de seguridad del pesado proceso de expedicién formal a
nivel de resolucion, permitiendo realizar ajustes y actualizaciones de manera mucho mas eficiente e
inmediata. En términos practicos, una vez adoptada, esta medida agilizara la capacidad del Ministerio
para responder hormativamente a huevas amenazas o lineamientos, ya que las politicas internas de
seguridad podran ser actualizadas sin requerir cada vez una nueva resolucién ministerial.

En paralelo, se consolid6 la actualizaciéon de varios documentos y guias clave del SGSI. Continuando
con los esfuerzos previos, se ajusté formalmente el Manual de Usuario de SICOM, incorporando
directrices claras sobre la aplicacion de la politica de privacidad y proteccion de datos personales en
la plataforma SICOM, en estricto cumplimiento de la Ley 1581 de 2012. De igual modo, se concluy6
la revision integral de la Politica de Uso Responsable de Inteligencia Artificial y se definié una plantilla
estandar para el Informe de Incidentes Cibernéticos. Estos tres productos (el manual ajustado, la
politica de IA actualizada y la nueva plantilla de informes) conforman un marco documental renovado
y mas completo, adaptado a las necesidades actuales de la entidad. Al cierre del cuarto trimestre,
dichos documentos se encontraban en tramite de aprobacién formal; se espera su expediciéon y
difusién durante el primer trimestre de 2026, lo que asegurara su plena implementacion en toda la
entidad.

Por otra parte, se logré institucionalizar mejoras en el proceso de gestidn de incidentes de seguridad
de la informacion. Particularmente, durante este trimestre se termindé de implementar la nueva
plantilla oficial de reporte de incidentes cibernéticos (mencionada anteriormente) y se realizaron
pruebas piloto de su uso por parte de los equipos técnicos. Esta herramienta unificada para reportar
incidentes permitira estandarizar la documentacion de cualquier incidente de seguridad ocurrido,
mejorando la trazabilidad de los eventos, facilitando el analisis forense cuando sea necesario y en
general optimizando la toma de decisiones basada en evidencia frente a incidentes de seguridad. Se
prevé que, tras la aprobacion formal de la plantilla, su uso se vuelva obligatorio y rutinario en 2026
para todo incidente que se presente.

Adicionalmente, se avanzdé en la estructuracion del proceso de gobernanza de dispositivos
tecnolégicos asignados a las dependencias. Con el objetivo de establecer un control centralizado
sobre los equipos institucionales (computadores portatiles, estaciones de trabajo, periféricos, etc.),
se disend un procedimiento preliminar que establece que todo nuevo equipo de cOmputo debe ser
gestionado y validado por la Direccion TIC antes de su asignacion al usuario final. Durante el cuarto
trimestre se comenzo6 a aplicar esta directriz para los equipos adquiridos recientemente, lo que
permitié afinar el proceso. Esta medida asegura un control mas riguroso sobre los activos
tecnolégicos, garantizando que cada equipo entregado cumpla con una configuracién basica de
seguridad (ej. instalacion de software de proteccion, configuracidn de contrasenas robustas, parches
al dia) y quede registrado para su seguimiento en el inventario central. Con ello, se fortalece la gestion
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del ciclo de vida de los activos Tl y se mejora la visibilidad sobre su ubicacion y estado de seguridad
dentro del ecosistema institucional.

Todos estos avances se enmarcan en el proceso de mejora continua del SGSI y dejan al Ministerio
en una posicion normativa mucho mas sdlida al finalizar 2025. Las politicas y procedimientos de
seguridad de la informacion han sido revisados y actualizados en su mayoria, y existen mecanismos
mas agiles para su futura modificacién conforme cambie el panorama de riesgos o surjan nuevos
requerimientos legales. El reto inmediato para el primer trimestre de 2026 sera obtener la aprobacién
final y difundir ampliamente estos nuevos documentos normativos (politicas, manuales y
procedimientos) para asegurar su apropiacion por parte de todos los funcionarios y contratistas. De
esta forma, la gestidon de la seguridad de la informacion contara con un marco normativo robusto y
actualizado, alineado con estadndares internacionales y buenas practicas, que apoyara las demas
iniciativas técnicas y organizacionales emprendidas.
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MANUAL DE PRIVACIDAD Y TRATAMIENTO DE
DATOS PERSONALES DEL SICOM ’——'_|

1. PBJETVO

El presente manual establece los lineamientos para el tratamiento de dalos personales en el
Sistema de Informacion para el Control de Combustibles (SICOM), garantizando el
cumplimiento de la Ley 1581 de 2012 y sus decrelos reglamentarios, asi como de los
principios rectores de legalidad, finalidad, libertad, transparencia, seguridad y
confidencialidad. Su proposito es mostrar la finalidad y privacidad de los fiulares de la
informacion y regular la recoleccion, almacenamiento, uso, circulacion y eliminacién de datos
personales, asegurando que Su tratamiento se realice de manera élica, transparente v
conforme a los derechos fundamentales de los ciudadanos.

Asimismo, este manual muestra las responsabilidades del Ministerio de Minas y Energia y de
la entidad administradora del SICOM en Ia implementacién de controles y medidas de
sequridad para evitar el acceso no autorizado, pérdida, alteracién o divuigacion indebida de
Ia informacién. Ademés, muestra los mecanismos para que los titulares puedan ejercer sus
derechos de acceso, actualizacion, rectificacion, eliminacion y oposicion respecto a sus datos
personales, garantizando asf una gestion alineada_can la politica de tratamiento de datos
personales con las mejores practicas en proteccion de la privacidad y tratamiento

2. ALCANCE

Este manual aplica a todas las actividades de recopilacion, almacenamiento, uso, circulacion
y eliminacién de datos personales gestionados en el SICOM, asegurando su adecuado
tratamiento conforme a la Ley 1581 de 2012 y sus decretos reglamentarios. Su seguimiento
es abligatorio para todos los actores que interactian con el sistema, incluyendo funcionarios
del Ministerio de Minas y Energia, la entidad administradora del SICOM, operadores de
combustibles, entidades de control y cualquier tercero autorizado con acceso a la
informacion.

€l alcance abarca los datos personales recopiados a través del SICOM y su tratamiento
dentro del marco de las funciones del Ministerio. Asimismo, esta manual rige los mecanismos

MANUAL DE PRIVACIDAD Y TRATAMIENTO DE
DATOS PERSONALES DEL SICOM ’——'_‘

de seguridad y control implementades para evitar accesos no autorizados, alteraciones,
pérdidas o divulgaciones indebidas. Cualquier tercero que acceda a estos datos deberd
cumpir estrictamente con las disposiciones de este documento y garantizar la
confidencialidad y sequridad de la informacién tratada

3. DEFINICIONES

Datos personales: cualquier informacion que idenifique o pueda idenfifcar a una
persona.
Datos sensibles: aquellos que afectan la intimidad del titular o cuyo uso indebido
puede generar discriminacién (biométicos, financieros, de salud, elc ).
Titular: persona natural a la que pertenecen los datos personales.
Tratamiento de datos: cualquier operacion sobre los datos (recoleccion,
almacenamiento, uso, circulacion, supresion).
SICOM: Sistema de Informacion para el Control de Combustibles, administrado por
el Ministerio de Minas y Energia.

imiento: Ministerio de Minas y Energia, como entidad que
decide sobre |a recoleccion y finalidad del tratamiento de los datos.
Encargado del tratamiento: entidad 0 persona que realiza el tratamiento de datos
por cuenta del responsable.

~

o mw

~

4. NORMATIVIDAD

Arficulos y/o
Normativa forma directs.
Regulacion sobre proteccion de datos personales, ncluyendo
Ley4581/2012 | derechos de los fitulares, responsabiidades del Ministerio
como responsable, y directrices Sobre la privacidad de dalos

Reglamenta parcialmente I Ley 1581 de 2012, especialmente
Decreto 13772013 | en temminos de autorizacion para el tratamiento de datos
personales y el manejo de bases de datos

Modelo de Seguridad | Direcirices para la gestion de riesgos de seguridad de Ia
yPrivacidaddela | informacion, proteccion de datos estratégicos y planes de
Informacién (MSP)) | continuidad del negocio en entidades publicas

MANUAL DE PRIVACIDAD Y TRATAMIENTO DE
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Estrategia nacional de sequridad digital, proteccion de
infraestructuras ciiticas, gestion de riesgos cibeméticos y

‘CONPES 3654 12016
‘Seguridad Digital | fotalecimiento de capacidaies e respuesta a incidentes.

Esténdar intemacional para la implementacion y gestion de
ISONEC 27001:2022 | sistemas de gestion de Sequridad de la informacion (SGSI),
aplicable en todas las actividades relacionadas con el SICOM

Principios y direcirices para la gestion de riesgos, aplicable a la
ISO/IEC 31000:2018 | evaluacion y miligacion de riesgos asociados a los activos
gestionados en el SICOM,

Foifica de seguridad
v privacidad de la
informacion del
Ministerio de Minas y
Energia

Lineamientos_especificos para_proteger la_confidencialidad,
integridad y disponibilidad de Ia informacion en el Ministerio,

PO T e 12 pottcs 1 Ineamenos e o s ¢

reonates sequidad de la informacion, y confidencididad de_datos
personales | personales por parte del Ministero de Minas y Energia - MM

5. DESARROLLO

SICOM recopila, procesa y utiiza datos personales tinicamente para los fines establecidos
por el Ministerio, que incluyen Ia gestion de Ia distribucién y control de combustibles, la
creacidn de estadisticas y la mejora confinua de los servicios proporcionados. Los datos
personales recolectados s uliizardn exclusivamente para la ejecucién de las acividades
relacionadas con el control de combustibles liquidos y gas comprimido, y no serdn uliizados
con fines comerciales sin el consentimiento explicio el ftular de los datos.

El tratamiento de datos personales estd limitado a aquellos que son estrictamente necesarios
para la operacién del SICOM, incluyendo la recopilacién, almacenamiento, consulta,
actualizacién y eliminacién de datos, segin corresponda.

El tratamiento de datos personales en el SICOM incluira también la gestion de datos
‘sensibles, tales como informacién biométrica y financiera, en los casos en que la nomaiva lo

Imagen [24]. Manual de uso y tratamiento de datos personales de SICOM
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- Utiizar los contenidos con fines contrarios a la ley, la moral, 125 buenas costumbes o
¢l orden piiblico

« Reproducir, copiar, distibuir, permiti &l acceso piblico a través de cualquier
modalidad de comunicacion, transformar o modificar los contenidos, a menos que se
cuente con Ia autorizacion expresa del titular e los derechos correspondientes o que
esta accién esté legalmente permitida.

« Suprimir, eludir o manipular los elementos de proteccién de los derechos de autor o la
informacion sobre el copyright, incluidos los datos identificativos de los titulares de
derechos, enla informacion contenida en el Portal

- Utiizar los contenidos o la informacion obtenida & través del Portal para fines
comerciales, incluyendo la venta de datos, la remision de publicidad o comunicaciones
con fines de venta directa, sin Ia debida autorizacion,

Ademis, cualquier usuario que decida establecer un hipervinculo o enlace desde su propio
portal web al portal del Ministerio de Minas y Energia debera cumplir con las siguientes
condiciones:

+ No se creard un entomo que contenga el portal del Ministerio dentro de un navegador

- El hipervinculo solo permitira el acceso a las pdginas web del Portal y no podré
reproduciras, total o parcialmente.

+ I sitio web desde el cual se establezca el enlace no debe realizar manifestaciones
falsas, inexactas o engafiosas sobre Ias paginas del Portal 0 sus servicios.

« El siio web no podra contener marcas, nombres comerciales, logotipos, esléganes u
ors signos distintivos del Ministerio, @ menos que estos formen parte del
hipervinculo

+ El establecimiento de un hipervinculo no implica, en ninguna circunstancia, I
existentia de una relacién entre el Ministerio de Minas y Energfa v el propietario del
sitio web que lo haya establecido, ni la aceptacion o aprobacién de los contenidos y
servicios del sitio enlazado.
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Los usuarios se comprometen a realizar un uso &tico y responsable de los sevicios del
SICOM, conforme a la normativa intema de seguridad de Ia informacién del Ministerio de
Minas y Energla. Esto incluye la obligacion de proteger sus credenciales de acceso, utiizar
contrasefias seguras Y seguir las mejores prcticas de autenticacion mulifacter. cuando esté
habiltada.

En caso de detectar actividades sospechosas o de recibir una notificacién sobre accesos no
autorizados, el usuario debe informar inmediatamente al administrador del sistema o al
equipo de seguridad para que se tomen las medidas pertinentes. EI usuario también estd
obligado & cumpir con los procedimientos establecidos por el Ministerio para la gestion de
incidentes de seguridad, incluyendo Ia colaboracion durante los procesos de investigacion y
remediacion.

La participacion de un usuario, en los espacios de interaccion dispuestos dentro del portal
implican I aceptacién y conocimiento por parte del usuario de estas condiciones de uso, asi
como el compromiso ievocable de cada usuario de respetarias, siendo entendido
aceptado que eximen al Mipepgigia y mantendrén indemne al mismo, de cualquier
responsabilidad que se derive del incumplimiento a tal compromiso, lo cual incluye dafios y
periuicios causados a otros Usuarios y/o cualquier tercero afectado. Teniendo en cuenta que
los comentarios y opiniones vertidas en los espacios de interaccion provendran de terceros
absolutamente ajenos al portal, Minengraia no se responsabiiza por e tenor de estos, asi
como tampoco presta conformidad ni discrepa de ellos, siendo entendido que emanan
exclusivamente de su autor, y quedan bajo su completa responsabidad

5.7 Tratamiento de datos geoespaciales y coordenadas geogrificas

El tratamiento de datos geoespaciales, en especial las coordenadas geograficas (ongitud y
lalitud), es un componente esencial dentro de los sistemas de informacion del Ministerio de
WMinas y Energia y ofras entidades relacionadas con la gestion del temitorio. Estas
coordenadas son utiizadas para diversos fines adminisirativos, operativos y estratégicos,
incluyendo la planificacion territorial, el control de recursos, la gestion de infraestructura
critica, la evaluacién de mercados en zonas de frontera, entre otros

MANUAL DE PRIVACIDAD Y TRATAMIENTO DE
DATOS PERSONALES DEL SICOM

De acuerdo con la Ley 1581 de 2012 y Su reglamentacion, el tratamiento de las coordenadas
geogrficas debe alinearse con los principios rectores de Ia proteccion de datos personales,
garantizando la privacidad y seguridad de la informacién geoespacial y el derecho de los
itulares de los datos a controlar el uso de su informacién.

5.7.1 Naturaleza de los datos

Las coordenadas geograficas (longitud y latitud) son consideradas datos que, cuando estdn
asociadas & ubicaciones especiicas dentro del ferrtorio nacional, pueden vincularse a
personas juridicas, como empresas o entidades operadoras. Si bien las coordenadas en si
mismas no son datos personales, pueden asociarse a la ubicacién de infraestructuras o
actividades econdmicas, lo que implica un tratamiento responsable para evitar que se
vulneren derechos fundamentales de los involucrados.

Por tanto, el tratamiento de estas coordenadas dentro de los sistemas de informacion debe
realizarse bajo los principios establecidos por la Ley 1581 de 2012, dado que, dependiendo
del contexto, pueden vincularse indirectamente a actividades que podrian comprometer Ia
privacidad de los individuos o entidades responsables de las ubicaciones.

5.7.2 Finalidad del tratamiento

Se debe tener en cuenta que, aunque la principal finalidad del tralamiento de las
coordenadas geogréficas es la gestion del territorio, control de recursos y foma de decisiones
estratégicas en relacion con la distribucion de combustibles y la infraestructura critica, estos
datas podrfan ser utlizados también para fines adicionales. siempre que estén alineados con
Ia misién y los objetivos del Ministerio de Minas y Energia. Entre estos fines aneros se
incluyen, pero no se limitan 2

« Planificacién de infraestructuras: Como parte de Ia optimizacidn en Ia ubicacién de
estaciones de servicio, plantas de distribucion v ofros servicios relacionados con la

gestion energéica.

Imagen [25]. Manual de uso y tratamiento de datos personales de SICOM

4.5 GESTION DE RECURSOS DE SEGURIDAD

Conforme al analisis del contexto actual de la entidad, tanto en su dimensién externa marcada por la
evolucion de amenazas cibernéticas emergentes, como los ataques dirigidos, el ransomware y la
ingenieria social como en su dimensién interna, donde persisten retos en materia de proteccion de
datos, madurez en seguridad de la informacioén y cultura organizacional en ciberseguridad, se ha
definido una hoja de ruta estratégica de proyectos prioritarios para la vigencia 2025. Estos proyectos
estan disenados para cerrar brechas criticas de seguridad, mejorar los niveles de preparacién ante
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incidentes, y fortalecer los pilares institucionales'de ciberdefensa, ciberseguridad y ciberresiliencia,
en linea con las directrices del Gobierno Digital y las politicas nacionales de confianza digital.

Tabla 4.
Proyectos a implementar vigencia 2025

PROYECTO
Contratar los servicios especializados para realizar analisis de
vulnerabilidades, ethical hacking e pentesting social a la
infraestructura tecnolégica del Ministerio de Minas y Energia

Implementar soluciones de seguridad y privacidad de la
informaciéon que incorpore procesos, talento humano y
tecnologia para dar cumplimiento a los lineamientos de
MINTIC.

Implementar un Csirt para responder a incidentes de seguridad
que incorpore procesos, recurso humano y tecnologia para dar
cumplimiento a la politica de gobierno digital en el habilitador de
seguridad digital.

Implementar esquemas de continuidad de negocio (BCP —
Business Continuity Plan) y plan de recuperacion de desastres
(DRP) sectorial, que incorpore procesos, recurso humano y
tecnologia

Adquirir herramienta de seguridad para el monitoreo de la red,
para deteccion de amenazas en tiempo real en el Ministerio de
Minas y Energia (SOC)

Renovar el licenciamiento de firewall local y adquisicién de
firewall de aplicaciones web (WAF) para proteger las
aplicaciones web y monitorizar el trafico HTTP del centro de
datos alterno del Ministerio de Minas y Energia

El Ministerio ha definido una hoja de ruta clara con seis grandes proyectos estratégicos para 2025,
detallados en la Tabla 4. Estos incluyen la contratacion de servicios de hacking ético, la
implementacién de un CSIRT, el desarrollo de un DRP/BCP, la creaciéon de un SOC y la renovacion
de firewalls y WAF. Para el tercer trimestre, se ha logrado un avance significativo en el proceso de
contratacion para cada uno de estos proyectos de inversion, superando la paralisis "precontractual”
y avanzando hacia la etapa final de adjudicacion e inicio pertinente.

Con esta transicion de la planificacion a la ejecucion, las expectativas para el cuarto trimestre se
centran en el inicio tangible de las actividades de implementacion y seguimiento. Especificamente,
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se espera poder realizar el seguimiento de la infraestructura del Centro de Monitoreo Sectorial,
comenzar la implementacion de los nuevos controles y lineamientos del proyecto MSPI 2025, y
ejecutar las pruebas pertinentes en el proyecto de ethical hacking, incluyendo un ejercicio profundo
de ingenieria social. Este avance representa un punto de inflexién crucial, transformando la
estrategia de seguridad de un plan en papel a un programa con proyectos activos y resultados
medibles.

5. SEGUIMIENTO PLAN DE ASEGURAMIENTO Y EVALUACION DE LA
IMPLEMENTACION Y MANTENIMIENTO DE LA SEGURIDAD DE LA
INFORMACION

5.1 GESTION DE INDICADORES

La gestion de indicadores constituye una herramienta clave para evaluar la eficacia, eficiencia y
efectividad de las politicas, procedimientos y controles establecidos en el marco del Sistema de
Gestidon de Seguridad de la Informacién (SGSI) del Ministerio de Minas y Energia. Esta practica
permite no solo monitorear el cumplimiento normativo, sino también identificar oportunidades de
mejora continua, en concordancia con los principios establecidos en la Guia Técnica No. 9 del Modelo
de Seguridad y Privacidad de la Informacion (MSPI) y las normas internacionales ISO/IEC
27001:2022 y ISO/IEC 27004:2022.

Durante el cuarto trimestre de 2025, se realiz6 una revision de los indicadores previamente definidos
en la vigencia anterior, con el objetivo de priorizar aquellos que mejor reflejaran la madurez del
sistema, la capacidad de respuesta institucional y el impacto en la cultura de seguridad. Tras una
evaluacion conjunta con los equipos técnicos y el responsable de seguridad de la informacion, se
seleccionaron cinco indicadores clave para su seguimiento durante el afio. Esta seleccion responde
tanto a las prioridades institucionales como a la necesidad de contar con métricas claras que reflejen
los avances logrados.

A continuacién, se presenta la tabla con los indicadores seleccionados, sus descripciones, formulas
y los resultados correspondientes al cuarto trimestre de 2025:

Tabla 5
Resultado de indicadores de seguridad de la informacion

Resultado

2 trimestre ——

Indicador Definicién Férmula Meta Meta
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mediante
actividades
ejecutadas frente a
las programadas.

programados) *
100

sobresaliente

SGINO1 Organizacion Mide el nivel de | (Roles 80%-90% 100% (3/3) | Se definieron
de Seguridad | compromiso definidos / | satisfactorio, formalmente
de la | institucional con la | Roles 100% los cargos de
Informacion definicion formal de | requeridos) * | sobresaliente CISO mediante

roles 100 la designacion
responsabilidades de la
en seguridad de la responsabilidad
informacion. por parte de la
coordinacion
del grupo TICS.

SGINO3 | Tratamiento de | Evalia la eficiencia | (Eventos 80%-90% 100% Sin incidentes
eventos de | en la gestion de los | tratados /| satisfactorio, | (NA/NA)
seguridad incidentes de | Eventos 100%

seguridad reportados) * | sobresaliente
detectados. 100
SGIN16 | Implementacion | Mide el grado de | (Controles 75%-80% 40% (3/7) Una actividad
de controles implementacion de | implementados | minimo, de control por
controles de | / Controles | 100% cada riesgo fue
seguridad segun el | planificados) * | sobresaliente implementada
plan de tratamiento | 100 en este
de riesgos. trimestre.  Ver
informe de
seguimiento.

SGIN15 | Disponibilidad Porcentaje de | (Tiempo >89% 100% Falla en |Ia
de servicios | tiempo que los | disponible / | sobresaliente disponibilidad
criticos sistemas criticos | Tiempo del servicio de

estuvieron planificado) * internet.
operativos segun los | 100

Acuerdos de Nivel de

Servicio (ANS).

SGINO4 | Sensibilizacion | Evalla la efectividad | (Eventos 80%-90% 100% (7/7)
en seguridad de | del plan de | realizados / | satisfactorio, 7 sesiones
la informacién sensibilizacion Eventos 100% Sensibilizacion

y capacitacion

El resultado de los indicadores seleccionados evidencia un desempeio sobresaliente durante el
primer trimestre, cumpliendo al 100% con las metas propuestas en todos los frentes evaluados. Este
desempeno refleja el compromiso de la entidad con el fortalecimiento de su SGSI, la implementacion
oportuna de controles, la estructuracién formal de roles de seguridad y la eficiencia en la atencién de

incidentes.

5.2 GESTION DE VULNERABILIDADES.

El Cuarto trimestre de 2025 marcé un periodo de transicién y fortalecimiento para el ciclo de vida de
la gestidon de vulnerabilidades. Si bien el proceso formal de seguimiento a través de la herramienta
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Planner se mantuvo, el foco principal del trimestre se desplazo hacia la consolidacion del proceso a
raiz de un cambio significativo en los custodios y responsables de los sistemas de informacion e
infraestructura. Esta reestructuracion organizacional requirié un esfuerzo concentrado en la
capacitacién y alineacion de los nuevos actores para garantizar la continuidad y eficacia del programa
a largo plazo.

Las actividades del trimestre se centraron en capacitar a los nuevos responsables sobre sus roles
dentro del flujo de trabajo de gestién de vulnerabilidades. Se llevaron a cabo sesiones intensivas
para asegurar que cada custodio comprendiera a cabalidad el procedimiento, desde la notificacion
inicial hasta el cierre. Se hizo especial hincapié en la importancia de utilizar el formato oficial para
documentar las acciones de remediacion, la necesidad de adjuntar evidencias claras y suficientes
gue demuestren la correccion de la brecha, y la obligacion de establecer y cumplir rigurosamente los
tiempos de respuesta acordados, particularmente para las vulnerabilidades de criticidad alta.

Este enfoque en la capacitacion y la adopcion del proceso tuvo un impacto directo en las métricas de
remediacion del trimestre, ya que la prioridad fue asegurar una base de conocimiento sélida en lugar
de la ejecucion inmediata de correcciones. Conscientes de esta situacion, se tomd la decision
estratégica de realizar un ajuste fundamental en la planificacion: al inicio del cuarto trimestre se
llevara a cabo un nuevo escaneo exhaustivo de vulnerabilidades en toda la infraestructura
tecnoldgica. Esta medida permitira establecer una nueva linea de base completa y actualizada del
estado de seguridad de la entidad.

Este re-escaneo integral servird como punto de partida para el nuevo ciclo operativo, asegurando
que los equipos, ahora debidamente capacitados, trabajen sobre la base de la informacion mas
reciente y precisa. La expectativa para el cuarto trimestre es que, con un proceso robustecido y
responsabilidades claramente asimiladas, la tasa de remediacién de vulnerabilidades, especialmente
las criticas, mejore significativamente, demostrando el valor de la inversion en la capacitaciéon y
consolidacion del proceso realizada durante este periodo de transicion.

5.3 PLAN DE AUDITORIAS DE SEGURIDAD DE LA INFORMACION

Como resultado de la auditoria interna realizada durante el tercer trimestre de 2025, se consolidaron
los hallazgos y oportunidades de mejora que dieron origen a la formulacién de planes de mejora
especificos, con acciones concretas, responsables definidos y tiempos de ejecucion. Estos planes
fueron estructurados de manera articulada con la Oficina de Planeacion y Gestién, garantizando
coherencia con el enfoque institucional de mejora continua, y asegurando que los ajustes propuestos
respondan tanto a los lineamientos del SGSI como a los requerimientos estratégicos del Ministerio.
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De esta forma, la auditoria no se asumio Unicamente como un ejercicio de verificacion, sino como un
punto de partida para fortalecer la gobernanza, el control y la trazabilidad de la seguridad y privacidad
de la informacion.

En el marco de dicho plan de mejora, se definieron acciones pertinentes que se incorporaron de
manera formal al plan de trabajo del equipo de Seguridad y Privacidad de la Informacién, priorizando
aquellas orientadas al cierre de brechas estructurales identificadas en la auditoria. Entre estas
acciones se incluyen el fortalecimiento del inventario y clasificacion de activos de informacion, la
alineacion de la gestidon de riesgos con los activos y procesos criticos, y la consolidacion de los
mecanismos de seguimiento y evidencias de implementacion, de manera que el avance pueda ser
verificado y auditado de forma objetiva. Este enfoque permite mantener una gestion basada en
resultados, con seguimiento periddico y retroalimentacion, asegurando que cada hallazgo tenga
respuesta institucional documentada y verificable.

Adicionalmente, las acciones derivadas de la auditoria se articularon con el plan de cierre de brechas
del FURAG, con una proyeccion estratégica hacia el ano 2026, de manera que el Ministerio asegure
consistencia entre la operacion del SGSI, la mejora institucional y los compromisos de desempefio
en gestion publica. En este sentido, el plan de auditorias y los planes de mejora se convierten en
insumos para la planeacion 2026, permitiendo establecer prioridades, metas y entregables trazables
en el marco del fortalecimiento de la seguridad digital.

6. CAPACITACION Y SENSIBILIZACION

Durante el cuarto trimestre de 2025 se fortalecio de manera significativa el componente de
capacitacion y sensibilizacion en seguridad y privacidad de la informacion, mediante la ejecucion de
siete (7) charlas orientadas a elevar la cultura de seguridad digital en los funcionarios, contratistas y
equipos con roles criticos. Estas actividades se disefiaron con un enfoque preventivo y de reduccion
de riesgo, priorizando amenazas frecuentes y de alto impacto para la entidad, tales como la
suplantacion, el robo de credenciales y los fraudes digitales. En conjunto, las sesiones permitieron
reforzar habitos seguros, mejorar la capacidad de reconocimiento de senales de alerta y promover
comportamientos de reporte oportuno, contribuyendo de forma directa al fortalecimiento del SGSI.

Como hito central del trimestre, cinco (5) de las siete charlas se desarrollaron en el marco del Mes
de la Seguridad y Privacidad de la Informacion, realizado en octubre, consolidando un espacio
institucional de sensibilizacién masiva y apropiacion de buenas practicas. Para esta agenda se conté
con conferencistas externos, lo cual permiti6 enriquecer los contenidos con perspectivas
especializadas, casos reales y tendencias actuales del panorama de amenazas, fortaleciendo el
impacto pedagdgico. Estas jornadas, ademas de promover la participacion activa, funcionaron como
un mecanismo de alineacion transversal entre dependencias, ayudando a homogeneizar criterios
institucionales sobre proteccion de informacion, gestion de incidentes y autocuidado digital.

Adicionalmente, durante el mes de noviembre se ejecutaron dos (2) charlas complementarias,
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enfocadas especificamente en el aumento de casos de estafas digitales, suplantacion de identidad y
modalidades de engafio dirigidas a servidores publicos. Estas sesiones se orientaron a fortalecer la
capacidad de prevencion y respuesta ante escenarios como llamadas fraudulentas, correos
engafosos y técnicas de persuasion empleadas para obtener accesos indebidos. El enfoque busco
no solo sensibilizar, sino también habilitar a los asistentes con criterios practicos para identificar
patrones de ataque, validar comunicaciones sospechosas y activar las rutas de reporte definidas por
el Ministerio.

En paralelo a la formacion, el Ministerio desarrollé6 dos (2) ejercicios dirigidos de phishing como
mecanismo de medicion y fortalecimiento del factor humano. Los escenarios simulados abordaron
tematicas de alto realismo relacionadas con proveedores comerciales y supuestas caidas de
servicios en la nube, orientadas a inducir el ingreso de credenciales institucionales. Estos ejercicios
permiten identificar brechas de comportamiento, segmentar necesidades de refuerzo y ajustar el plan
de sensibilizacién con base en evidencia. Asimismo, se adelanta un ejercicio de ingenieria social
fisica (presencial) que actualmente se encuentra en ejecucion; a la fecha de cierre del informe aun
no cuenta con resultados finales, dado que el proceso esta pendiente de cierre y consolidacion de
hallazgos.

martes, 14 octubre 2025 10:17 a. m.- 11:31 a. m.
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Imagen [26]. Charla Mes de seguridad de la informacion- 1 sesion

Ministerio de Minas y Energia

Direccién: Calle 43 No.57 — 31 CAN, Bogota D.C., Colombia pag. 34
Conmutador: +57 (601) 220 0300



martes, 14 octubre 2025 10:17 a. m.- 11:31a. m.
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Imagen [27]. Charla Mes de seguridad de la informacion, 2 sesion
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martes, 4 noviembre 2025 9:13 a. m. - 10:11 a. m.
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Imagen [31]. Charla Mes de seguridad de la informacion, 6 sesién
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£ L Funcionarios Mine...
ILLAS / Miércoles 26 zlol-_,om &Y ovigatorio

noviembre

No respondié

cm Contratistas Minen...
Modalidad: Virtual via Teams Obligatorio

La Energia de Nuestra Gente
TIPTIC,

Microsoft Teams iNecesita ayuda?

Imagen [32]. Charla Mes de seguridad de la informaci(')n,'7 sesion
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