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Energia

La transformacién digital acelerada por la pandemia de COVID-19 consolidé en las
entidades publicas colombianas una dependencia estratégica de los sistemas de
informacién y la adopcidon masiva de tecnologias en la nube. A tres anos de ese punto de
inflexion, el Ministerio de Minas y Energia ha avanzado significativamente en la
modernizaciéon de su infraestructura tecnoldgica y en la implementacion de controles de
seguridad alineados con estandares internacionales. Sin embargo, este mismo progreso
ha expuesto nuevas superficies de riesgo y retos complejos en materia de gobernanza,

riesgo y cumplimiento (GRC).

Durante 2025, el Ministerio consolidé un ecosistema tecnoldgico robusto mediante la
implementacion de herramientas de cddigo abierto (Taiga, GitLab, GLPI, Nexus vy
Kubernetes), que han permitido modernizar los procesos de desarrollo, gestion de
proyectos, soporte técnico y automatizacién de servicios. Estos avances representan un
salto cualitativo en las capacidades operacionales del Grupo de Tecnologias de la
Informacion y las Comunicaciones (GTIC). Paralelamente, se formalizd e implementd un
Ciclo de Vida de Desarrollo Seguro (SDLC) que integra controles de seguridad desde las
fases iniciales del desarrollo de software, con pipelines de integracidén continua y despliegue

continuo (CI/CD) que automatizan validaciones de vulnerabilidades.

No obstante, los seguimientos trimestrales de 2025 también identificaron brechas criticas
gue requieren atencién inmediata en 2026. La actualizacion del inventario de activos de
informacién, aunque formalizada mediante la Circular 40028 en el tercer trimestre, no se
completd segun los cronogramas originales, revelando la complejidad de consolidar
informacidn en una organizacién descentralizada. Adicionalmente, el analisis de la auditoria
interna puso de manifiesto la necesidad urgente de alinear completamente la matriz de

activos con los nuevos lineamientos del Modelo de Seguridad y Privacidad de la Informacion



(MSPI) version 3.0.2, particularmente en la identificacion de infraestructura critica
cibernética conforme al Decreto 338 de 2022 y la Resolucion 40646 de 2023.

Otro aspecto fundamental es la implementaciéon de la herramienta de Gobernanza, Riesgo
y Cumplimiento (GRC) dentro del sistema de informacion de SIGAME el cual hace
seguimiento a los riesgos actuales de corrupcidon y fiscales. Esta herramienta sera el
cimiento para consolidar la visidn integral de activos, riesgos, controles vy
responsabilidades, transformando la gestion manual y dispersa en un sistema centralizado,
auditable y escalable que soporte la mejora continua del Sistema de Gestidon de Seguridad
de la Informacion (SGSI).

Durante 2025, el analisis de vulnerabilidades en sistemas de informacion identifico
hallazgos de criticidad media y alta, principalmente vinculados a practicas de desarrollo
inseguro y ausencia de monitoreo centralizado de eventos de seguridad. Si bien el 85% de
las vulnerabilidades altas y el 70% de las vulnerabilidades medias han sido remediadas,
esta experiencia pone en evidencia que la madurez operativa del SDLC aln requiere
consolidacion y que la capacidad de deteccidn y respuesta ante incidentes debe fortalecerse

mediante soluciones de monitoreo centralizado.

Asimismo, el estado de implementacién de controles mostrd variaciones significativas:
mientras algunos indicadores alcanzaron desempeno sobresaliente (100% de satisfaccion
en organizacidén de seguridad y cobertura SGSI), otros descendieron a niveles criticos,
como el indicador SGIN16 (implementacion de controles) que alcanzé apenas el 40% en
el tercer trimestre. Esta volatilidad refleja la necesidad de establecer mecanismos mas
robustos de seguimiento y aseguramiento en la implementacion de actividades

planificadas.

La gestion de activos de informacion constituye la brecha mas significativa identificada.
Sin una actualizacion completa desde 2021 en su clasificacién y valoracion, el Ministerio
carece de insumos confiables para los Analisis de Impacto al Negocio (BIA) y Planes de
Continuidad del Negocio (BCP), elementos criticos para la resiliencia organizacional y el

cumplimiento del Decreto 338 en infraestructuras criticas.
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La seguridad de la informacion es un pilar estratégico para cualquier organizacion en la era
digital, especialmente en entidades gubernamentales encargadas de regular sectores tan
sensibles como el energético y minero. En este contexto, el cumplimiento del ciclo PHVA
(Planificar, Hacer, Verificar y Actuar) se convierte en una herramienta fundamental para la
mejora continua de los sistemas de gestidon de seguridad de la informacién. Este enfoque
permite abordar las crecientes amenazas cibernéticas con acciones preventivas,
correctivas y adaptativas, asegurando asi la proteccion de los activos criticos del Ministerio

de Minas y Energia.

El cumplimiento del Modelo de Seguridad y Privacidad de la Informacion (MSPI) del MINTIC
exige la implementacion de controles especificos que garanticen los cuatro pilares
fundamentales de la seguridad de la informacion: confidencialidad, para evitar accesos no
autorizados; integridad, para asegurar la exactitud y completitud de los datos;
disponibilidad, para garantizar el acceso oportuno a la informacion; y privacidad, para
proteger los datos personales y sensibles frente a su uso indebido. Estos principios no solo
respaldan las operaciones del Ministerio, sino que también fortalecen la confianza de los

ciudadanos en la gestion publica.



Ademads, en un entorno global donde las ciberamenazas evolucionan constantemente,
resulta indispensable contar con un plan estratégico que permita identificar, evaluar y
mitigar riesgos de manera efectiva. El Plan de Seguridad y Privacidad de la Informacion
2025 responde a esta necesidad, proporcionando un marco para la gestién estructurada
de los riesgos asociados a la informacion institucional. Este documento también facilita el
seguimiento de las actividades anuales, permitiendo a la entidad ajustar sus estrategias
segun las lecciones aprendidas y las nuevas normativas, como lo establece la Resolucion
40646 de 2023.

Finalmente, el plan justifica su importancia al promover una cultura de seguridad
organizacional que trasciende las medidas técnicas y fomenta el compromiso de todos los
niveles del Ministerio. La sensibilizacién y capacitacién continua del personal, junto con la
implementacion de auditorias periddicas y la evaluacion de indicadores clave, garantizan
gue el Ministerio pueda cumplir con su misidon de manera eficiente y resiliente. Este enfoque
no solo protege la informacion institucional, sino que también refuerza la credibilidad y la
transparencia en la gestidn publica, elementos esenciales para el fortalecimiento de las

politicas gubernamentales y la confianza ciudadana.
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Engrgl’a

El Plan de Seguridad y Privacidad de la Informacién 2026 representa una evolucién hacia
la madurez operativa y la sostenibilidad de largo plazo. Los tres pilares estratégicos que

guiaran este plan son:

1. Consolidacion e integracion tecnoldgica

Completar la implementacién de la plataforma GRC y consolidar el ecosistema
DevOps, transformando procesos manuales y dispersos en flujos automatizados,
auditables y escalables. Esta integracidn permitird al GTIC generar visibilidad
integral sobre activos, riesgos y controles, facilitando la toma de decisiones
estratégicas basadas en datos confiables.

2. Cierre de brechas criticas

Priorizar la actualizacion completa del inventario de activos de informacién, la
alineacion con el MSPI 2025 en infraestructura critica cibernética, la generacién de
BIA y BCP actualizados, y la implementacion de soluciones de monitoreo
centralizado. Estos elementos son prerequisitos para cualquier avance adicional en
madurez de seguridad.

3. Resiliencia y continuidad operativa

Reforzar la capacidad del Ministerio para identificar, proteger, detectar, responder y
recuperarse ante incidentes de seguridad, adoptando un enfoque basado en el NIST
CSF vy priorizando la continuidad del negocio en sectores criticos como el minero-
energético.



El Ministerio de Minas y Energia ha venido fortaleciendo de manera progresiva su capacidad

para gestionar la seguridad y privacidad de la informacién, en linea con los requerimientos
establecidos en la Politica de Gobierno Digital y el Modelo de Seguridad y Privacidad de la
Informacion (MSPI) del MINTIC. Durante los ultimos afos, la entidad ha centrado sus
esfuerzos en el cumplimiento de las normativas nacionales, optimizando sus procesos de
diagndéstico, planeacién estratégica y actualizacion de politicas para abordar de manera eficiente los

riesgos asociados a la gestidon de datos en un entorno cada vez mas digitalizado.

En 2024, el Ministerio consoliddé avances importantes en la implementacion de la
Resolucion 40646 de 2023, la cual formalizé las politicas especificas aplicables al MSPI.
Estas politicas proporcionaron una guia para la gestidon integral de riesgos, la proteccion
de la informacion sensible y la mejora de la resiliencia ante incidentes cibernéticos. Durante
este periodo, el Grupo de Tecnologias de la Informacion y las Comunicaciones (TICs) liderd
iniciativas orientadas a reforzar los cuatro pilares fundamentales de la seguridad de la
informacién: confidencialidad, integridad, disponibilidad y privacidad. Estas acciones
permitieron fortalecer los controles existentes, garantizar la proteccién de los activos

digitales y fomentar una cultura organizacional alineada con los principios de seguridad.

No obstante, 2025 también evidencié retos importantes, como el incremento en la
sofisticacion de las ciberamenazas que impactaron sectores estratégicos, incluida la
afectacion a entidades publicas a través de vulnerabilidades en servicios de nube. Estos
eventos destacaron la necesidad de adoptar un enfoque mas amplio y adaptativo en la
gestion de riesgos. Aunque el Ministerio avanzdé en la implementacion de medidas
correctivas y preventivas, no se utilizé ningin marco normativo internacional como el NIST
Cybersecurity Framework, cuya integracion esta proyectada para el 2026. Esto marca un
nuevo enfoque para alinear las practicas del Ministerio con estandares internacionales y

mejorar la gestidn integral de la seguridad digital.

~TICS Plan de Seguridad y Privacidad de la Informacion 2026



El Plan de Seguridad y Privacidad de la Informacién 2026 refleja este aprendizaje
acumulado, incorporando los lineamientos del NIST CSF, junto con los ya establecidos en
normativas como la ISO/IEC 27001:2022 y guias del MSPI. Este marco de trabajo permitira
al Ministerio no solo consolidar las acciones previas, sino también desarrollar nuevas
estrategias para anticiparse a los riesgos emergentes, mejorar la capacidad de respuesta
ante incidentes y garantizar la continuidad operativa en un entorno altamente dindmico y

complejo.



En_ér-g ia

A continuacién, se presentan el objetivo general y los objetivos especificos:

5.1 Objetivo General

Consolidar la madurez operativa del Sistema de Gestion de Seguridad de la Informacién

(SGSI) mediante la integracidon de gobernanza centralizada (GRC), la alineaciéon completa

con el Modelo de Seguridad y Privacidad de la Informacidon (MSPI 2025), y la implementacion de

capacidades de identificacion, deteccion, proteccidon, respuesta y recuperacion ante incidentes,

garantizando la resiliencia de los sistemas de informacion del Ministerio de Minas y Energia y la

continuidad de servicios criticos en el sector minero-energético.

n"-?’ Tl CS

5.2 Objetivos Especificos

Implementar y consolidar la plataforma de Gobernanza, Riesgo y Cumplimiento

(GRC) como sistema centralizado de gestion de la seguridad de la informacion.

Actualizar completamente el Inventario de Activos de Informacién y alinearlo con
los lineamientos del MSPI (2025), particularmente en la identificacion de

infraestructura critica cibernética.

Generar y documentar Analisis de Impacto al Negocio (BIA) y Planes de Continuidad
del Negocio (BCP) actualizados, alineados con MSPI y estrategia de resiliencia

institucional.

Ejecutar la remediacidon completa de vulnerabilidades identificadas en sistemas de

informacién y establecer un programa sostenible de gestion de vulnerabilidades.

Fortalecer la cultura organizacional de seguridad de la informacién mediante

capacitacién, sensibilizacidon y comunicacion continua.

Plan de Seguridad y Privacidad de la Informacion 2026



Energia

El Plan de Seguridad y Privacidad de la Informacion 2026 tiene como propdsito
fundamental garantizar la resiliencia de los sistemas de informacion del Ministerio,
fortalecer la proteccidn de activos digitales y criticos, y asegurar el cumplimiento normativo
nacional e internacional. Este plan se desarrolla dentro del ciclo PHVA (Planificar, Hacer,
Verificar, Actuar) y adopta una metodologia de mejora continua que reconoce los avances

de 2025 mientras aborda las brechas identificadas.

El alcance incluye todos los procesos, activos, personas y sistemas que intervienen en la
gestiodn, uso y proteccion de la informacion institucional, extendiéndose a las dependencias
internas del Ministerio, colaboradores, contratistas y terceros que gestionen datos
relacionados con sus operaciones. La implementacion de este plan se sustenta en controles
administrativos, técnicos y operativos que garanticen la confidencialidad, integridad,

disponibilidad y privacidad de la informacion.



Enér'g ia

7.1 Plan Operacional de Seguridad de la Informacion

A continuacién, se describen los componentes que hace parte del plan operativo de

seguridad de la Informacién:

7.1.1 Gestion de activos de informacion

La gestidon de activos de informacion es el cimiento del Sistema de Gestién de Seguridad
de la Informacién (SGSI) del Ministerio de Minas y Energia. Sin una comprensién clara,
actualizada y centralizada de qué activos posee la institucidén, sus caracteristicas, criticidad
y dependencias funcionales, es imposible implementar controles de seguridad efectivos,

identificar y mitigar riesgos, o garantizar la continuidad operativa ante incidentes.

Esta seccion describe el enfoque integral adaptado en 2026 para la identificacion,
clasificacién, valoracion y gestion de activos de informacién, alineado con los lineamientos
del Modelo de Seguridad y Privacidad de la Informacidon (MSPI 2025), el Decreto 338 de
2022 sobre Infraestructura Critica Cibernética, la resolucién 40646 de 2023, y los
estandares internacionales ISO/IEC 27001:2022 e ISO/IEC 22301:2019.

De manera fundamental, esta seccidon integra tres actividades estrechamente

relacionadas que deben ejecutarse de manera paralela y coordinada:

Gestion de Activos de Informacion - Identificacién y clasificacion
Analisis de Impacto al Negocio (BIA) - Determinacion de criticidad funcional

Planes de Continuidad del Negocio (BCP) - Definicion de estrategias de

recuperacion

Esta integracion responde a la realidad operativa del Ministerio: no es posible desarrollar

un BIA robusto sin conocer en detalle los activos que soportan cada proceso, ni es posible

~TICS Plan de Seguridad y Privacidad de la Informacién 2026



crear planes de continuidad efectivos sin entender las dependencias criticas entre activos,

procesos y objetivos estratégicos.

Tabla 1. Actualizacién cronograma de actividades- Matriz de activos de informacién, BIA Y BCP.

Capacitar a los responsables en
Segunda fase Equipo Segunda Tercera P . P
e s . el uso de la matriz y en los
capacitacion sobre la seguridad de la | semana - | semana “| principios bésicos de activos de
matriz de activos informacion Febrero 2026 | Febrero 2026 p P L,
informacion.
.. Responsables | Tercera Primera Identificar y clasificar activos de
Llenado inicial de la . L, ,
matriz de activos de cada semana - | semana - | informacion segun los procesos
dependencia Febrero 2026 | Marzo 2026 | de cada area
f. . .
Seg_u_n,da a!se d_e Revisar documentacién enviada
revision primaria de . .
. i . Equipo Segunda Tercera por las dependencias (enlaces
informacion enviada ) . ; Ly
or las dependencias seguridad dela | semana - semana - faltantes) , unificar informacion
P . .z P ... . |informacién Marzo 2026 | Marzo 2026 |y establecer retroalimentacion y
definicion de criticidad meiora continua
para ajustes de BIA. ) )
. , Oficial de . E 0 de presentarse
Ajustes y envio de ICIa. Cuarta Primera . ncas y presentars
. ., Seguridad o informacion faltante o
retroalimentacion a Lien haaa sus semana - Semana - incompleta aenerar
dependencias faltantes a 9 Marzo 2026 Abril 2026 p . L,
veces retroalimentacion.
Entrega de informacién | Responsables Segunda Cuarta L, .
. . Informacion debidamente
ajustada, ajustes de |decada Semana - semana - iustada v completada
BIA y BCP dependencia | Abril 2026 | Abril2026 | & ¥ completada.
V.a_lid_acic'{rr Y _ Oﬁcial.de Cuarta Segunda Re\./isar, v,a.lidar y pf’ioriz§r los
priorizacion de activos | Seguridad o activos criticos segun el impacto
L. ] semana - semana - ] e
criticos, entrega de quien haga sus . al negocio y continuidad al
Abril 2026 Mayo 2026 .
BIA y BCP. veces mismo.
Oficina de .
laneadién Segunda Cuarta Incorporar los activos
Integracion con el SGSI pestién Y semana - semana - priorizados en el SGSI y
9 o Mayo 2026 Mayo 2026 | actualizar los controles.
territorial

Fuente grupo TICS




7.1.2 Gestion de riesgos de seguridad de la informacion
La gestion de riesgos representa el nucleo de la estrategia de seguridad del Ministerio de
Minas y Energia. Durante el afio 2025, el Grupo de Tecnologias de la Informacién y las
Comunicaciones (GTIC) implementé de manera sistematica el Plan de Tratamiento de
Riesgos, documentando avances significativos en la mitigacién de vulnerabilidades criticas.
Este plan para 2026 se construye sobre las lecciones aprendidas, reconociendo que la
gestion de riesgos es un proceso dindamico y continuo que requiere ajuste permanente

conforme evolucionan las amenazas y se fortalecen las capacidades institucionales.

El presente plan establece un marco integral que trasciende la simple implementacién de
controles técnicos, incorporando elementos de gobernanza, cultura organizacional, y
alineacion normativa. Se fundamenta en la metodologia de la Guia para la Administracion
del Riesgo y el Disefio de Controles en Entidades Publicas (Version 6, DAFP), estandares
internacionales como ISO/IEC 27001:2022, ISO/IEC 31000:2018 y NIST Cybersecurity
Framework 2.0, asi como en directrices nacionales incluidas en el Modelo de Seguridad vy
Privacidad de la Informacién (MSPI), Resolucién 40646/2023 y Circular 40028/2025.

Durante 2025, la entidad avanzd en la identificacion y clasificacion de activos de
informacién, implementé procedimientos estandarizados para auditoria de sistemas
criticos, fortalecid la gestion de respaldos, y actualizé documentos esenciales como el BIA
(Business Impact Analysis) y BCP (Business Continuity Plan). Sin embargo, el analisis de
riesgos residuales evidencid que ciertos controles requieren profundizacidon y que nuevas
amenazas (particularmente en el contexto de infraestructura critica y transformacion
digital) demandan una respuesta proactiva. El plan 2026 responde a estas necesidades
con una estructura matricial de riesgos, diferenciados por criticidad e impacto operativo y
de servicios, ya que, al no tener una matriz de activos consolidada, se dificultad mantener

la metodologia frente a la gestidn basada en activos de informacién.

~TICS Plan de Seguridad y Privacidad de la Informacion 2026



Tabla 2. Hoja de ruta gestion de riesgos de seguridad de la informacion.

Ajustes plan de

A partir de las recomendaciones

tratamiento de riesgos | Equipo de sseen?]::ga_ Tercera o0 hallazgos, ajustar actividades y
de seguridad y seguridad de la . semana - procesos del plan de tratamiento
L . -y diciembre - . .
privacidad de la informacion diciembre 2025 |de riesgos de seguridad vy
. ‘s 2025 L i y
informacion 2026 privacidad de la informacion.
Aproba_cmn del p_lan de | Oficina de Aprobacién  del  plan  de
tratamiento de riesgos | planeacion y Segunda ) i
. L, Cuarta semana |tratamiento de riesgos de
de seguridad y gestion semana = - enero 2026 | seguridad rivacidad de la
privacidad de la internacional enero 2026 infirmacic')ny P
informacion (OPGI) |
Segun los controles (actividades)
. a realizar para la mitigacién de
. Oficial de . . .
Comunicacion a las Sequridad o Primera Segunda los riesgos, se debe comunicar a
partes interesadas ui:n hada sus semana - semana - las partes responsables los
(controles a ejecutar) q 9 febrero 2026 | febrero 2026 |controles, seguimiento y la

veces

forma en la que deben reportar e
implementar.

Desarrollo del plan de

Equipo de

Seguimiento del plan y avance

tratamiento de riesgos | seguridad de la Primera _ S,
. . -y Seguimiento |en la disminucion de Ia
de seguridad y informacién y semana - . . e
.. trimestral probabilidad de materializacion
privacidad de la partes marzo 2026 .
. s . del riesgo.
informacion interesadas
Implementacion de .
conl:::roIeS ara los Oficial de
. P . Seguridad o Seguimiento | Seguimiento | Ejecutar las medidas aprobadas
riesgos de seguridad y ; . X
g quien haga sus trimestral trimestral y documentarlas en el SGSI.
privacidad de la
. <y veces
informacion
o .. Tercer Tercer Evaluar la eficacia de las medidas
Auditoria de gestion de . . o .
riesaos Control Interno trimestre trimestre afo | implementadas y preparar un
9 afio 2026 2026 informe final.

Fuente grupo TICS




7.1.3 Tratamiento de riesgos de seguridad de la informacion

Atendiendo las indicaciones y recomendaciones de la Oficina de Planeacion y Gestion

Internacional, en el sentido que, para la presente vigencia este Plan, se adaptara y

adoptara la misma metodologia de trabajo dispuesta desde el “E-ME-M-02 MANUAL DE
GESTION DE RIESGOS Y OPORTUNIDADES” que actualmente tiene la entidad.

7.1.4 Gestion de politicas y procedimientos

El Ministerio desarrollara, actualizara y gestionara sus politicas y procedimientos de

seguridad de la informacién con base en las siguientes directrices:
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Estructura centralizada: Consolidar todas las politicas y procedimientos
relacionados con la seguridad de la informaciéon en un punto Unico de consulta,
facilitando su acceso y uso por parte de todas las partes involucradas tanto internas

como externas.

Ciclo de vida de las politicas: Establecer un ciclo de vida que incluya la creacion,
aprobacion, difusidon, implementacion, monitoreo y actualizacién de las politicas.
Cada politica debe estar alineada con las normativas aplicables y revisarse al menos

una vez al ano.

Capacitacion continua: Garantizar que los responsables y colaboradores
comprendan las politicas mediante sesiones de formacién, con especial atencion a

aquellas areas que interactian directamente con activos criticos.

Monitoreo de cumplimiento: Realizar auditorias regulares para evaluar la

adherencia a las politicas y su efectividad en la mitigacion de riesgos.

Adaptabilidad y mejora continua: Ajustar las politicas y procedimientos en
respuesta a cambios regulatorios, tecnoldgicos y operativos, asegurando que sigan

siendo pertinentes y efectivas.

Plan de Seguridad y Privacidad de la Informacion 2026



Tabla 3. Gestion de politicas y procedimientos de seguridad de la informacion

Entrega de politicas y

procedimientos de acuerdo

con los lineamientos de la

norma ISO/IEC 27001:2022
adaptados a las necesidades

y requerimientos del
Ministerio.

Oficial de
Seguridad o
quien haga sus
veces

Tercera
semana -
febrero 2026

Tercera
semana -
febrero 2026

Entrega de politicas,
manuales, procedimientos,
instructivos y protocolos,
debidamente actualizados,
ajustados o estructurados
para primera revision por
parte del Grupo TICS.

Creacion de nuevos

Disefiar los documentos
especificos para areas

Equipo e Primera Tercera y .
documentos resultantes 9 p. criticas no cubiertas
. seguridad de la semana - semana - .
producto de la actividad |. y actualmente por el sistema
} informacion marzo 2026 marzo 2026 . L
anterior de seguridad y privacidad
de la informacién vigente.
Comité Validar y aprobar las
Aprobacion de los institucional de Segundo Segundo oh’ticasy proce dimientos
documentos resultantes. |gestiéony trimestre 2026 | trimestre 2026 P ) yp
o actualizados o nuevos.
desempeno.
Capacitacion y Equipo de Primera Socializar los cambios y
oo .. . . . | Cuarta semana
sensibilizacion de los seguridad de la | semana - junio L formar a los responsables
. -, - junio 2026 . Ly
documentos aprobados. informacion 2026 en su implementacion.

. Equipo de o . Seguimiento erifi
Monitoreo de qU|p. Seguimiento Seguimiento guimien . para verncar
. seguridad de la X . la adherencia y la

cumplimiento ) L, trimestral trimestral . .
informacion efectividad de las politicas.
Oficial de Primera Primera Evaluar el estado general
. s Seguridad o semana - semana - de las politicas y
Revision anual ; . . .
quien haga sus diciembre diciembre procedimientos para
veces 2026 2026 preparar el ciclo 2027.

Fuente grupo TICS




7.1.5 Gestion de recursos de seguridad

La gestion de recursos de seguridad del Plan de Seguridad y Privacidad de la Informacion
2026 tiene como objetivo asegurar que el Ministerio de Minas y Energia cuente con los
recursos humanos, tecnoldgicos y financieros necesarios para implementar, mantener y
mejorar continuamente su postura de seguridad de la informacién. Este enfoque garantiza
que los controles establecidos para proteger la confidencialidad, integridad, disponibilidad
y privacidad de la informacién estén respaldados por una asignacion eficiente y estratégica

de recursos.

El Ministerio prioriza la adquisicién y mantenimiento de herramientas tecnoldgicas criticas
para la deteccion y mitigacidon de riesgos, tales como sistemas de monitoreo continuo
(SIEM), firewalls de proxima generacion, plataformas de gestion de vulnerabilidades, vy
sistemas de respaldo y recuperacién. Estas soluciones permiten proteger la infraestructura
tecnoldgica en todos los niveles, incluyendo sistemas en la nube y redes internas. La
asignacién de recursos financieros estd orientada a cubrir tanto las inversiones en

tecnologia como los procesos de auditoria y mejora continua.

Adicionalmente, la gestidon de recursos busca optimizar el uso del presupuesto disponible
para responder a cambios en el entorno regulatorio o0 amenazas emergentes. El enfoque
del plan es dinamico, permitiendo evaluar periddicamente la efectividad de los recursos
asignados y priorizando inversiones en areas criticas que impacten directamente los

objetivos estratégicos del Ministerio, como la proteccion de los activos mas sensibles

Las actividades por ejecutar para este analisis se pueden consultar a continuacion

~TICS Plan de Seguridad y Privacidad de la Informacion 2026



Tabla 4. Gestion de Recursos de Seguridad

Establecer las necesidades de .OﬁCIal de. ’segurld.ad dela Primera semana -
1 . informacion o quien haga .
presupuesto en seguridad. abril 2026
Sus veces.
Efectuar la revision por la Alta Comité institucional de Tercera semana -
2 . . s -, o .
Direccion gestion y desempenio. abril 2026
Generar informe de salidas de Comité institucional de Cuarta semana -
3 . s . . s s o
revision por la Alta Direccion. gestion y desempeno. mayo 2026
Formalizar la solicitud de Oficial de seguridad de la
. . L, . Segunda semana
4 | presupuesto en seguridad para el informacion o quien haga - unio 2026
proximo periodo. Sus veces. ]
p . L, Cuarta semana -
A i . Al
5 probacion de presupuesto ta direccion septiembre 2026

Fuente grupo TICS

7.2 Plan de Aseguramiento y Evaluaciéon de la Implementaciéon y
Mantenimiento de la Seguridad de la Informacién

A continuacion, se describe cémo realizar el seguimiento y evaluacién de la implementacién

de Sistema de Gestion de Seguridad de la Informacion:

7.2.1 Gestion de indicadores

La gestién de indicadores permite evaluar la eficacia, eficiencia y efectividad de las politicas
y controles de seguridad de la informacion implementados en el Ministerio de Minas y
Energia. Basandonos en la Guia Técnica No. 9 del MSPI y normativas internacionales
como la ISO/IEC 27001:2022 y la ISO/IEC 27004:2022, esta seccion se enfoca en

definir indicadores clave que apoyen la mejora continua y el cumplimiento normativo



Tabla 5. Gestion de indicadores de seguridad de la informacion

Oficial de

Cuarta

. . . . Primera Seleccion de indicadores
Definicion de Seguridad o semana - .
L. ; semana - |relevantes para el SGSI segun
indicadores clave quien haga febrero .

marzo 2026 |normativas y metas.

sus veces 2026

Oficial de Segunda Segunda
Recoleccioén inicial de | Seguridad o g g Establecimiento de lineas base
datos uien haga semana = semana - ara cada indicador clave

9 93 | marzo 2026 | abril 2026 |P

sus veces
Preparar el resultado | Oficial de . . -

P - . Segunda Cuarta Primer informe de indicadores

de los indicadores Seguridad o L )
ara la revisién por la | auien haga semana - semana - |para iniciar hoja de ruta de
para 1a P 9 938 | abril 2026 | abril 2026 | mejora.
direccion. sus veces
. Comité Detectar aprobar cambios
Efectuar la revision e e . Segunda Segunda , Y ap . '
. .y institucional ajustes y mejoras de los
por la direccion del .. semana - semana - |. . L
de gestion y indicadores de gestion de
SGSI. - mayo 2026 | mayo 2026 . . iy
desempeno. seguridad de la informacion.
Realizar ajustes a los . . , . L
.. ] Oficial de Segun retroalimentacion de la
indicadores . Segunda Cuarta . -

. . Seguridad o direcciéon del SGSI se hacen
solicitadas por la _ semana - semana - . .

. e quien haga efectivos cambios sobre los
revision por la mayo 2026 | mayo 2026 |. .

. < sus veces indicadores.
direccion.
Oficial de ., -
. . . e Evaluacion peridédica de los
Monitoreo y reportes |Seguridad o | Seguimiento| Seguimiento .
. : - . resultados y elaboracion de
trimestrales quien haga trimestral trimestral
reportes.
sus veces

Fuente grupo TICS

7.2.2 Gestion de vulnerabilidades

La gestién de vulnerabilidades es una parte esencial del Plan de Seguridad y Privacidad de

la Informacién 2025, disefada para identificar, evaluar y mitigar las debilidades en los

sistemas de informacion y activos tecnolégicos del Ministerio de Minas y Energia. Este

proceso se fundamenta en estandares internacionales como la ISO/IEC 27001:2022, la
ISO/IEC 27002:2022, y el NIST Cybersecurity Framework.

Las actividades a tener en cuenta para la gestidon de vulnerabilidades técnicas se pueden

consultar a continuacion.
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Tabla 6. Gestion de Vulnerabilidades Técnicas

Ejecucion de pruebas

. o Equi li | f
Diseno del qu? de Segunda Cuarta Cref:lr y validar el formato
.. seguridad estandar para la

procedimiento e semana - semana - .
. de la documentacion de
instrumentos . .z marzo 2026 | marzo 2026 .

informacion vulnerabilidades.

e s Eqmp? de Primera Segunda Capacitar a los equipos en el

Capacitacion en uso seguridad
del formato de Ia semana - semana - uso del formato y su correcta

. ‘s abril 2026 abril 2026 |documentacion.

informacion

Oficial de
.. .. Seguridad o Cuarta Cuarta Establecer listado de prioridad
Eleccion y planeacion it . . -
de activos prioritarios quien haga semana - semana - de activos de informacion para
P sus veces / | abril 2026 abril 2026 |gestion de vulnerabilidades
Grupo TICS
Ingeniero .
Realizar escaneos ebas de
de Seguimiento | Seguimiento zar esc y pru

penetracion para identificar

Ejecutar remediacién

desarrollo/
responsable
del activo de
informacion

Seguimiento
trimestral

Seguimiento
trimestral

seguridad semestral semestral s
. fas vulnerabilidades.
informatica
Ingeniero .
.. g9 . e Registrar los hallazgos en el
Documentacion de de Seguimiento | Seguimiento L,
. formato de gestidn de
hallazgos seguridad semestral semestral -
. fas vulnerabilidades.
informatica
Oficial de Disefar planes de accion para
Planificacion de Seguridad o | Seguimiento | Seguimiento s P . P
i s ! i i mitigar vulnerabilidades
remediacion quien haga trimestral trimestral n
criticas y altas.
sus veces
Equipo de

Aplicar parches, reconfigurar
sistemas o implementar
controles compensatorios.

Pruebas de retest

Ingeniero
de
seguridad
informatica

Seguimiento
trimestral

Seguimiento
trimestral

Realizar pruebas para
confirmar que las
vulnerabilidades han sido
mitigadas.

Fuente grupo TICS

El pentesting anual es una simulacion de ataque controlado disefiada para identificar

vulnerabilidades en los sistemas y aplicaciones del Ministerio de Minas y Energia. Este




proceso sigue un enfoque estructurado basado en las mejores practicas internacionales y
se encuentra estructurado dentro de la actividad de ejecuciéon de pruebas, dicho proceso
estara realizado por un proveedor de dicho servicio "Ethical hacking” bajo parametros y
alcances determinados por las partes. La siguiente tabla enmarca las tareas que se deberan

cumplir respecto a dicho proceso:

Tabla 7. Actividades llevadas a cabo en la ejecucion de pruebas de pentesting

Definicion del alcance Identificar los sistemas, aplicaciones y redes criticas a evaluar.
Seleccion del proveedor Contratar servicios de una firma externa certificada.

Revision de contratos y Firmar acuerdos de confidencialidad (NDA) y definir limites
NDA legales y técnicos.

Planificacion y disefio de Crear un plan detallado que incluya metodologias, herramientas
pruebas y cronograma.

. ‘o . Realizar las pruebas en los entornos definidos sin interrumpir las
Ejecucion del pentesting

operaciones.
Analisis de hallazgos Presentar hallazgos iniciales y validar riesgos criticos con los
preliminares responsables.

Entregar un informe completo con vulnerabilidades, riesgos y

Entrega del informe final .
recomendaciones.

Disefiar e implementar soluciones para mitigar las

Plan de remediacion s .
vulnerabilidades criticas.

Fuente grupo TICS
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7.2.3 Plan de auditorias de seguridad de la informacion

Para el SGSI se requiere realizar auditorias de seguridad para evidenciar el seguimiento y

gestion del sistema, para ello se debe tener en cuenta lo siguiente:

Objetivo de la auditoria: Revisar el funcionamiento y mantenimiento del Sistema de
Gestién de Seguridad de la Informacion del MINENERGIA.

Alcance de la auditoria: El alcance de la auditoria abarca a todo el MINENERGIA y sus
procesos, teniendo como base de revisidon la norma ISO 27001:2022 y el Modelo de

Seguridad y Privacidad de la informacion de MINTIC.
Criterios de auditoria: Normatividad vigente que aplique a la fecha, asi mismo las

Politicas, Procedimientos, Instructivos, Planes, Mapas de Riesgos de Seguridad de la

Informacion, Informe de Revisidon por la Direccion y el Plan de Seguridad de la informacion.

Tabla 8. Plan de Auditorias de Seguridad de la Informacion

Primera
E lecimi | fil
1 d::aeb Eflr:l::ctl;)t:f perti Oficina de Control Interno semana-
quip : junio 2026
Definicion del grupo Tercera
2 . grup Oficina de Control Interno semana -
auditor. T
junio 2026
Generar el listado de .
rocesos a auditar con la Primera
3 P Oficina de Control Interno semana -
fecha y hora en la que se .
. . s julio 2026
realizara la auditoria
Entrega de listado de
informacién a entregar al Segunda
4 . ) ; i Oficina de Control Interno semana -
auditor previa ejecucion .
. julio 2026
de la auditoria.




‘s Segunda
Reunion de Apertura de . 9y
5 Auditoria Auditor semana -
agosto 2026
Tercera
semana-
6 Ejecucion de auditoria. Auditor Cuarta
semana -
agosto 2026
Cuarta
7 Reu_n|0|’1 de Cierre de Auditor semana -
auditoria septiembre
2026
Segunda
Redaccion de informe de . semana -
8 . Auditor .
auditoria septiembre
2026
Tercera
Presentacion de informe . semana -
) v Auditor .
de auditoria septiembre
2026
Administradores de los sistemas .
. . . Primera
., de informacién en conjunto con
Plan de subsanacion de . . semana -
10 . el Oficial de Seguridad de la
no conformidades. . . . octubre
informacion o quien haga sus
2026
veces.

Fuente grupo TICS

7.2.4 Plan de mejoramiento continuo

El mejoramiento continuo de seguridad de la informacidn esta estrechamente ligado a la
ejecucion de auditorias, con base en la auditoria realizada para el periodo se deben ejecutar

las siguientes actividades una vez se cuente con el informe de auditoria:
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Tabla 9. Mejoramiento Continuo

Planeacion de cierre de brechas | Oficial de seguridad de Ila| Marzo

1 . . . )
de las auditorias 2025 informacion o quien haga sus veces. 2026
Evaluar las necesidades de Tercera
2 acciones para eliminar las Oficial de seguridad de la semana -
causas de la no conformidad con | informacién o quien haga sus veces. marzo
el fin de que no vuelva a ocurrir. 2026

. . Tercera
Ejecutar las acciones para - .
. Oficial de seguridad de la semana -
3 | controlar y corregir las no . -, .
. informacion o quien haga sus veces. marzo
conformidades.
2026
Tercera
5 Revisar la eficacia de las Oficial de seguridad de la semana -
acciones correctivas tomadas. informacién o quien haga sus veces. junio
2026
Tercera
6 Realizar los cambios al SGSI de Oficial de seguridad de la semana -
ser necesario. informacidn o quien haga sus veces. | agosto
2026

Fuente grupo TICS

7.3 Plan de Comunicaciones
A continuacién, se detalla el plan de comunicaciones de seguridad.

7.3.1 Caracterizacion de interesados

La caracterizacién de interesados permite identificar y comprender los grupos que

interactian con el Plan de Seguridad y Privacidad de la Informacidon 2025, garantizando



una comunicacion efectiva y adaptada a sus necesidades. Basandonos en la informacién

proporcionada, aqui se organiza y estructura la caracterizacién de los grupos de interés.

Descripcion de las Categorias

Internos y Externos:

Internos: Personal vinculado directamente al Ministerio (funcionarios,

contratistas, directivos, accionistas, etc.).

Externos: Clientes, proveedores, entidades financieras, sindicatos,

comunidad local, organizaciones sociales, etc.

Primarios y Secundarios:

Primarios: Actores claves directamente afectados por las decisiones o

acciones del Plan.

Secundarios: Actores que tienen interés o influencia indirecta en las

decisiones del Plan.

Tabla 10. Caracterizacion de Interesados

Personal que - Internos.
. . Reportes
Ministra o trabaja ciecutivos
ministro del directamente con Jecd ! Mensual.
p L decisiones
MINENERGIA el(la) ministro(a) - Primarios estratéaicas
del MINENERGIA. ' gicas.
Comité Grupo encargado Politicas de
Instl_t,ucmnal de |de implementary  Internos. gejc,tlor.w, Trimestral.
Gestion y desarrollar las actualizaciones
Desempeio politicas de normativas.
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gestion del MIPG,

segun el Decreto - Primarios.

1499 de 2017.

Colaboradores que | ~ In:ernos Y

trabajan en la EXLErnos. Capacitacion en .
Colaboradores ) . P e Segun
de TI Gerencia de politicas y necesidad.

Tecnologias de la - Primarios y | Procedimientos.

Informacion. secundarios.
Oficina de Colaboradores de - Internos y Directrices para
planeacion y la Gerencia de externos. la alineacion Mensual
gestlo_n ional IPIa:_:ac.lon | - Primarios y estratégica.
organizaciona nstitucional. secundarios.
Oficina de Personal de la - Internos. Reportes de

Oficina de Control cumplimiento, Trimestral.
Control Interno . . o

Interno. - Primarios. auditorias.

Ciudadanos de - Externos.

Colombia que Transparencia Anual o segdn
Ciudadanos interactian con en politicas y eventos

Io§ .servi.cios del - Secundarios. seguridad.

Ministerio.

- Internos y

Todos los Funcionarios y externos. Sensibilizacion
colaboradores |contratistas del cumplimiento, Trimestral
del Ministerio de - Primarios y de politicas '
MINENERGIA Minas y Energia. secundarios. '

La(o) - Internos. Informacion
Secretaria secretaria(o) estratégica y Mensual
General general del de alto nivel '

MINENERGIA. - Primarios. :

Fuente grupo TICS




7.3.2 Comunicaciones

La comunicacién es un componente critico para garantizar que la Seguridad de la

Informacion cumpla con los objetivos establecidos en el Ministerio de Minas y Energia. Una

gestion de comunicaciones efectiva no solo asegura que los mensajes lleguen a los grupos

de interés adecuados, sino que también fomenta la comprensién y el cumplimiento de las

politicas, procedimientos y lineamientos establecidos.

Para lograr resultados 6ptimos, es necesario:

1. Definir claramente los documentos a comunicar:

O

(o]

Identificar los documentos clave que deben ser difundidos, como politicas de
seguridad, manuales de procedimientos, reportes de cumplimiento y alertas

sobre amenazas emergentes.

Asegurar que cada documento esté alineado con las necesidades de los

grupos de interés definidos previamente (ver caracterizacion).

2. Especificar los aspectos inherentes a la comunicacion:

u"-?’ Tl CS

Canal: Seleccionar medios efectivos y accesibles para cada grupo de interés,

como correos electrénicos, reuniones, portales web internos y boletines.

Formato: Utilizar formatos claros y adaptados segun la naturaleza del

mensaje.

Responsable: Asignar responsables especificos para cada tipo de

comunicaciéon, asegurando que los mensajes sean precisos y oportunos.

Frecuencia: Establecer cronogramas de comunicacion regulares que
permitan mantener informados a los interesados, asi como comunicaciones

ad-hoc en respuesta a eventos criticos.
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Tabla 11. Enfoque de las comunicaciones

Comité L,
o Reunidn de - Anual o cada
Institucional de ) Oficial de
- . comite- .DOC . vez que se
Politicas y Gestion y . . Seguridad de
.. o presencial/virtual . L s cree o
procedimientos | Desempeno la informacion o
. ) modifique
de seguridad  [Todos los 0 quien haga o
Pagina oficial del Sus veces una politica o
colaboradores del . . .PDF : dimi
MINENERGIA
Oficial de
- .. | Todos los Charlas, Seguridad de
Sensibilizacién . -
en sequridad colaboradores del conferencias, .PPT la Informacién Mensual
9 MINENERGIA capacitaciones. o quien haga
sus veces.
Comité
Institucional de
Gestion y
Desempefio
Oficina de
planeacion y Herramienta Oficial de
estion , i
Analisis de gestion GRC Segun | Seguridad de
riesqos organizacional (Gobierno, lataforma la informacion Anual
9 Oficina de Control Riesgo y P 0 quien haga
Interno Cumplimiento) Sus veces.
Ministra o ministro
del MINENERGIA
Todos los
colaboradores del
MINENERGIA
Comité
Institucional de Oficial de
. Correo .
) Gestion y L Seguridad de
Incidentes de ~ electrénico con . ., | Cada vez que
) Desempeno ) .PDF la informacion .
seguridad — — informe del . se requiera.
Ministra o ministro incidente 0 quien haga
del MINENERGIA sus veces.
Secretaria General
. I ,
Comunicados . . Mpreso Secretaria Cada vez que
Ciudadanos Entrevista y/0 .
de prensa S General se requiera.
audiovisual

Fuente grupo TICS




7.4 Plan de Sensibilizacién y Capacitaciéon

La sensibilizacidn y capacitacion en seguridad de la informacion es un componente esencial
para garantizar que los usuarios comprendan su rol en el mantenimiento de la
confidencialidad, integridad, disponibilidad y privacidad de la informacién dentro del
Ministerio de Minas y Energia. Este plan se basa en el Procedimiento de Capacitacion vy
Sensibilizacién de Personal, y busca fomentar una cultura organizacional de seguridad,

alineada con los objetivos del Plan de Seguridad y Privacidad de la Informacion 2025.

7.4.1 Sensibilizacion
La sensibilizacién en seguridad de la informacion es un componente esencial para construir
una cultura organizacional que valore la proteccién de los datos y activos tecnoldgicos.
Este proceso busca aprovechar la comunicacién asertiva como herramienta clave para
generar conciencia en los colaboradores del Ministerio de Minas y Energia, alinedndolos

con los objetivos del SGSI.

La comunicacién, como una de las actividades mas frecuentes y esenciales del ser humano,
requiere un enfoque planificado y asertivo para maximizar su efectividad. Segun Rankin
(citado por McEntee, 1988), mas del 60% de las actividades diarias de las personas
involucran algun tipo de comunicacion. Este dato refuerza la necesidad de disefiar
mensajes claros y estratégicos que impacten positivamente en la comprensiéon y el

comportamiento de los colaboradores.

En el contexto del SGSI, la comunicacidén asertiva permite:

Maximizar la recepcion de mensajes clave: Asegurando que los colaboradores
comprendan la importancia de la seguridad de la informacién y su rol en la organizacion.
Fomentar el compromiso: Involucrando a todos los niveles jerarquicos en la
adopcién de practicas seguras.

Reducir resistencias al cambio: Al presentar los beneficios de una cultura de

seguridad en términos practicos y comprensibles.
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Verbal

Escrita
Escrita Féi}gﬂ F-p
F-P-M 11%
58%
Verbal
F-P
26%

Fuente: Rankin, citado por McEntee. Comunicacion Oral. Alhambra Editorial, 1988

7.4.1.1 Modalidad

El siguiente paso, es seleccionar la modalidad mas acorde con el tipo de informacién a

comunicar, entre las diferentes opciones con las que cuenta la Entidad, se encuentran:

E-card: Consiste en disefar una tarjeta virtual llamativa, con poco texto y mas
imagenes, esta modalidad es mas efectiva a la hora de trasmitir mensajes muy
puntuales y concisos.

Infografia: es una representacion grafica que pretende explicar o resumir una
informacién, combinando iconos como imagenes, graficos, etc. con descripciones,
narraciones, interpretaciones y datos. Son interpretaciones visuales de los propios
textos y resultan mas atractivas para el lector.

Videos animados: Consiste en disefar presentaciones animadas y videos
explicativos animados muy cortos de maximo de 5 minutos de duracion.

Papel tapiz: Conocido ademas como wallpaper, fondo de escritorio o fondo de
pantalla, se trata de la fotografia o la ilustracién que el administrador de una
computadora (ordenador), escoge como fondo de la pantalla.

Cartillas: es una revista corta de un tema especifico, cuyo propodsito es orientar sobre un

tema de interés.



Folletos: es un texto impreso en pequefas hojas de diferentes formas que sirve
como una herramienta publicitaria, cuyo propodsito es invitar a la audiencia a
profundizar en un tema de interés.

Landing page (o paginas de aterrizaje): es una pagina Web a la que llegaran
los usuarios al hacer clic en un Link de una publicacién o de una pieza de
sensibilizacion en concreto.

Newsletter (o boletin informativo): es una publicacién distribuida de forma regular,

centrada en un tema principal.

7.4.1.2 Medios

Para garantizar que los mensajes de seguridad de la informacion sean recibidos de manera
eficaz, el Ministerio debe seleccionar y adaptar los medios de comunicaciéon de acuerdo con
los diferentes grupos de interés, la naturaleza de los temas a tratar y la etapa de madurez
del SGSI. La comunicacion debe ser oportuna, clara y accesible, utilizando canales
electrénicos como correo electrénico, combinados con métodos presenciales como talleres

interactivos, y soportados por medios visuales como infografias y videos educativos.

Es importante que la comunicacion sea continua y bidireccional, permitiendo la
retroalimentacion de los colaboradores y ajustando las estrategias segun los resultados

obtenidos.

Correo: Se trata del correo institucional en Microsoft Teams con dominio

minienergia.gov.co establecido por la Entidad para todos los comunicados oficiales.
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Conoce el resultado del simulacro de ataque y los pasos a...

« (@[]
@ BB | -] (@] |

Para 5/06/2025

«TICS

— iNecesitamos fortalecer
nuestra defensa digital!

Esta semana realizamos un simulacro de phishing

solo el 780/0

de nuestros colaboradores demoslro

estar alerta y cuidé su inform:
Si mordiste el anzuelo en el simulacro,
da que debes P el curso que

llegé a tu correo en los préximos 30 dias.

T
O

2. Portal web: Se trata de la pagina web oficial: https://www.minenergia.gov.co/ de
la Entidad.

iRecuerda!
Nuestros canales siguen |
funcionando digitalmente

Puedes a é A través del correo electrénico
PBX 2 200 300 en Bogotd @mi gov.co
o en la linea gratuita nacional mdundlcmladmmnhdén
018000 910 180 que requiera tu solicitud.

4. Pantallas: Se trata de pantallas ubicadas en diferentes sitios estratégicos de la
Entidad para su consulta en sitio.

Finalmente, el Oficial de Seguridad de la Informacidon o quien haga sus veces procede a

asignar las fechas en las que se debe emitir cada pieza grafica teniendo en cuenta la

periodicidad establecida en el cronograma para la sensibilizacion.

7.4.2 Capacitacion


https://www.minenergia.gov.co/

La capacitacién es un proceso estructurado y mas profundo que la sensibilizacién, y esta
orientado a proporcionar a los colaboradores las habilidades y conocimientos necesarios
para gestionar de manera efectiva los riesgos relacionados con la seguridad de la
informacion (GTC ISO/IEC 27005:2015). A través de la capacitacion, el Ministerio de Minas
y Energia busca garantizar que el personal no solo comprenda la importancia de la
seguridad de la informacion, sino que también pueda aplicar procedimientos especificos

para proteger los activos de informacion de la organizacion.

La capacitacion debe incluir modulos formales, tanto presenciales como en linea, que
cubran los aspectos técnicos y operativos de la seguridad de la informacién. Esto incluye,
entre otros, el uso de herramientas de proteccién, la gestion de incidentes de seguridad,
el cumplimiento de normativas internas y externas, y la proteccidon de infraestructuras
criticas. Ademas, se debe proporcionar formacién continua, adaptada a la evolucion de las

amenazas, las tecnologias emergentes y las actualizaciones normativas.

7.4.2.1 Definicion de publicos objetivo

No todos los usuarios se deben capacitar en los mismos temas ni con el mismo enfoque, de ahi la
importancia de identificar primero las necesidades de capacitacion y luego consolidar los diferentes
grupos de usuarios que se requiere reforzar con los temas seleccionados. Entre los diferentes publicos

objetivo a tener en cuenta, pero sin limitarse a este listado, se encuentran:

Ministro y directores.

Jefes de oficina y coordinadores.

Lideres de proceso.

Comité institucional de gestién y desempefio.
Oficial de seguridad de la informacién.
Profesionales de seguridad de la informacién.
Grupo de soporte informatico.

Propietarios de la informacion.

Responsable del riesgo.

7.4.2.2 Modalidad
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El siguiente paso, es seleccionar la modalidad mas acorde con el tipo de capacitacion a dictar y las
normas sanitarias vigentes en su momento, entre las diferentes opciones con las que cuenta la Entidad,

se encuentran:

Presencial: Catedra dirigida en las instalaciones de la Entidad.

Virtual: Catedra dirigida y realizada por medio de herramientas virtuales de

comunicacién como lo son Google meet, Microsoft teams, entre otros.

Estudio autonomo: Consiste en sesiones organizadas por modulos con objetos
virtuales de aprendizaje que son parte de un proceso de estudio asincrénico, es decir
son previamente cargadas en herramientas de aprendizaje para que los usuarios

realicen los cursos sin la presencia del catedratico.

7.4.2.3 Medios

Talleres y seminarios presenciales

o Descripcidon: Sesiones cara a cara donde los empleados pueden interactuar con
formadores expertos, realizar actividades practicas y resolver dudas en tiempo real.
o Ventajas:
o Promueve la participacion activa y la colaboracion en equipo.

o Permite la resolucién de problemas practicos mediante simulaciones de incidentes.

Webinars y conferencias virtuales

o Descripcidn: Sesiones en linea que rednen a expertos y empleados para tratar
temas especificos de seguridad de la informacién, generalmente en formato de

presentacion con espacio para preguntas y respuestas.

o Ventajas:
o Mayor alcance, ya que pueden incluir a empleados de diferentes ubicaciones.

o Flexibilidad de horarios y accesibilidad a la grabacién para revisarla posteriormente.



7.4.2.4 Capacitacion basada en un ejercicio de crisis

La capacitacion basada en un ejercicio o escenario de crisis es un componente clave para
visualizar y hacer reconocimiento de como el Ministerio de Minas y Energia esta preparado
para responder de manera efectiva ante situaciones imprevistas relacionadas con la
seguridad de la informacion. Este tipo de capacitacién, que simula una crisis real, permite
a los participantes aplicar sus conocimientos y habilidades en un entorno controlado y

practico, mejorando su capacidad para manejar situaciones criticas de forma agil y eficaz.

Esta metodologia tiene como objetivo poner a prueba la capacidad de los colaboradores
para responder ante incidentes de seguridad de la informacién, como ciberataques,
filtraciones de datos o fallos en la infraestructura critica. Utilizando simulaciones realistas,
los empleados practican la gestién de incidentes en tiempo real, tomando decisiones vy
colaborando en equipo para mitigar los efectos de la crisis. Se fundamenta en las
recomendaciones de las normativas internacionales como ISO/IEC 27001:2022, que
promueve la gestion de incidentes y la recuperacion ante desastres, y el NIST
Cybersecurity Framework, que enfatiza la importancia de la resiliencia organizacional y la
preparaciéon para ciberincidentes. Ademas, el MSPI establece los lineamientos y guia
adecuada de la valoracién, gestidon y respuesta ante incidentes de seguridad de la

informacién (contencién, erradicacién y recuperacion).

Elementos clave del ejercicio de crisis:

Simulacion de un incidente real: Ejercicios practicos de ataques cibernéticos,

violaciones de datos, o problemas técnicos en infraestructuras criticas.

Participacion activa: Involucrar a los responsables de areas clave (TI, seguridad de la

informacién, comunicaciones, direccion) para probar la capacidad de respuesta colectiva.

Evaluacion en tiempo real: Monitorear y evaluar las decisiones tomadas durante el

ejercicio, proporcionando retroalimentacién inmediata sobre la gestion del incidente.

~TICS Plan de Seguridad y Privacidad de la Informacion 2026



Recuperacion de la situaciéon: Asegurar que los participantes practiquen los protocolos

de recuperacion y restauracion de servicios esenciales después de un incidente.

Tabla 12. Cronograma de gestion de escenario de crisis

Oficial de Seguridad o

Determinar el tipo de

s . . Segunda |incidente a simular (e.g.,
Definicion del quien haga sus veces, | Primera semana . ) o
. . . . . o semana - | ciberataque, filtracion de
escenario de crisis | Equipo seguridad de la | — junio 2026 L . .
. . junio 2026 | datos). Definir el impacto
informacion ’ .
y las areas involucradas.
. . Elaborar los protocolos
Oficial de Seguridad o . P Y
Desarrollo de los . Cuarta guias de respuesta, los
. quien haga sus veces,| Tercera semana -
procedimientos del : . o semana - roles de los participantes
G Equipo seguridad de la - junio 2026 .
ejercicio . . junio 2026 y los resultados
informacion S
esperados del ejercicio.
Organizar los recursos
e . Cuarta .
Planificacion de la Tercera semana necesarios para el
logistica Grupo TICS Julio 2026 semana - ejercicio (infraestructura
9 Julio 2026 | eI ’
equipos, acceso).
Realizar la simulacién del
. . Tercera .
. L, Oficial de Seguridad o | Segunda semana incidente en un entorno
Simulacion del . . semana —
L quien haga sus veces,| - septiembre . controlado. Evaluar las
ejercicio septiembre
Grupo TICS 2026 respuestas y las
2026 -
decisiones tomadas.
Evaluar el desempefio
- . . del ejercicio, identificar
.. Oficial de Seguridad o o Finalizando , ) e
Evaluacién y . Finalizando . areas de mejora 'y
. L, quien haga sus veces| . . . . ejercicio de .
retroalimentacion - . ejercicio de crisis - generar un informe
/Gestién de riesgos crisis
detallado con
recomendaciones.
Revisar y ajustar las
Ajustes a plan de | Oficial de Seguridad o Segunda politicas y
o . Segunda semana -
actualizacién de quien haga sus veces . semana - procedimientos de
i . - septiembre . i s
politicas y /Seguridad de la 2026 diciembre seguridad en funcion de
procedimientos informacion 2026 los resultados del

ejercicio.

Fuente grupo TICS




Beneficios del ejercicio de crisis

Mejora en la capacidad de respuesta: Los empleados adquieren experiencia
practica en situaciones de alta presién, lo que mejora su capacidad para manejar
incidentes reales.

Identificacion de debilidades: El ejercicio pone al descubierto posibles fallos en
la infraestructura, las politicas o las respuestas de los equipos, permitiendo realizar
ajustes antes de que ocurra un incidente real.

Refuerzo de la resiliencia organizacional: Fortalece la preparacion del Ministerio
para responder rapidamente ante incidentes, minimizando los impactos operativos

y financieros.

7.4.2.1 Seleccion de temas

Inicialmente, el Ministerio debe seleccionar los temas que, dependiendo de la etapa de
madurez en la que se encuentre el SGSI, sean prioritarios para comunicar y fortalecer. La
seleccion debe alinearse con estandares internacionales como la ISO/IEC 27002:2022 vy la
normativa nacional MSPI, y estar enfocada en fortalecer la cultura organizacional de

seguridad.

Tabla 13. Temas propuestos y adaptables al plan de seguridad y privacidad de la

informacidon en sensibilizacion y capacitacion

Politica general de Seguridad de la Importancia y alineacién con los objetivos
Informacion estratégicos del Ministerio.

Responsabilidades en Seguridad de la |Roles claros y mecanismos para cumplir con

Fundamentales Informacion dichas responsabilidades.

Gestion de contrasefias, uso seguro de
Politicas y procedimientos clave dispositivos moviles y proteccion de datos
personales.
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Reglas y obligaciones de seguridad
aplicables

Cumplimiento de leyes, normativas internas
y estandares internacionales.

Rendicién de cuentas y consecuencias

Implicaciones legales y organizativas de
incumplir politicas de seguridad.

Puntos de contacto y recursos
adicionales

Identificacion de contactos internos y
externos para dudas o incidentes de
seguridad.

Gestién de incidentes y
ciberseguridad

Procedimientos basicos para identificar,
reportar y responder a amenazas.

Clasificacion y etiquetado de
informacién

Correcta identificacién y manejo seguro de
informacién segun su nivel de
confidencialidad.

Seguridad fisica de activos de
informacién

Estrategias para proteger equipos criticos
frente a accesos no autorizados.

Cifrado de informacion

Uso de cifrado en correos, documentos y
comunicaciones.

Avanzados y
Emergentes

Riesgos de la inteligencia artificial

Concienciar sobre usos maliciosos de IA,
como deepfakes o ataques automatizados.

Resiliencia ante ataques de
denegacién de servicio (DDoS)

Medidas preventivas para mitigar este tipo
de ataques.

Identificacion de ransomware y
procedimientos de respuesta

Como detectar sefales de ransomware y
responder ante una infeccion.

Gestién de dispositivos BYOD (Bring
Your Own Device)

Normas para el uso seguro de dispositivos
personales en el entorno corporativo.

Seguridad en redes sociales
corporativas

Practicas seguras para manejar cuentas
oficiales y personales relacionadas con la
organizacion.

Sectoriales y
Especificos

Proteccidon de infraestructuras criticas

Protocolos para sistemas estratégicos del
sector energético y minero.




Integridad en la cadena de suministro
digital

Gestion de riesgos con proveedores y
terceros que manejan informacién del
Ministerio.

Gestion de riesgos en servicios en la
nube

Buenas practicas y requisitos para proteger
datos en IaaS, PaaS y SaaS.

Seguridad en proyectos de transicion
energética

Identificacion de riesgos tecnoldgicos en
iniciativas de energia renovable.

Introduccion a normativas
internacionales

Aspectos clave de la ISO/IEC 27701
(Privacidad) y 22301 (Continuidad).

Actualizaciones del SGSI

Cambios en politicas, procedimientos o
evaluaciones de riesgos.

Basados en
Fuentes

Incidentes de Seguridad de la
Informacion

Temas derivados de lecciones aprendidas en
incidentes recientes.

Resultados de campafias anteriores

Areas de mejora identificadas en
sensibilizaciones previas.

Auditorias internas y externas

Incorporacion de recomendaciones
derivadas de revisiones técnicas.

Amenazas externas y tendencias
globales

Reportes de ENISA, NIST y OWASP sobre
ciberseguridad.

Normativa vigente y actualizaciones

Cambios en leyes nacionales y estandares
internacionales aplicables.

Dias internacionales de ciberseguridad

Fechas relevantes para promover
actividades tematicas.

Informes internacionales

Referencias internacionales
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Fuente grupo TICS
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En_g_rgia

Desarrollar y mantener actualizadas las politicas y procedimientos de seguridad,
asegurando su alineacién con las normativas nacionales e internacionales

aplicables.

Incluir lineamientos especificos para la proteccidén de infraestructuras criticas y

sistemas especificos del sector energético y minero.

Implementar programas regulares de capacitacion para todos los niveles de la

organizacion, desde la Alta Direccion hasta el personal operativo.

Adaptar los temas de capacitacion a riesgos emergentes y actualizaciones

normativas.

Realizar evaluaciones periddicas de riesgos en los sistemas de informacion y

activos criticos.

Priorizar la implementacion de controles sobre los riesgos identificados como de

mayor criticidad.

Establecer un proceso estructurado para la identificacion, analisis, respuesta y

recuperacion ante incidentes de seguridad.

Simular escenarios de crisis para evaluar la efectividad de los planes de

respuesta.

Implementar herramientas de monitoreo para identificar amenazas en tiempo

real y prevenir incidentes.

Analizar tendencias y comportamientos andmalos en los sistemas de

informacion.



Energia

Las mejores practicas en seguridad de la informacion constituyen un conjunto de
recomendaciones basadas en estandares internacionales, disefadas para abordar los
riesgos modernos y proteger los activos criticos de la organizacién. La ISO/IEC 27002:2022
destaca por su enfoque actualizado en controles especificos organizados en categorias
como organizacional, tecnoldgica, fisica y de personas, brindando herramientas efectivas
para mitigar amenazas y garantizar la resiliencia operativa. Entre los aspectos clave de
este estandar se encuentran la gestion de incidentes, el monitoreo continuo y la
implementacion de controles tecnoldgicos avanzados, como el cifrado y la autenticacion

multifactorial.

El NIST Cybersecurity Framework 2.0 (2024) introduce un modelo estratégico que enfatiza
la gobernanza, la deteccidn proactiva de amenazas y la recuperacién efectiva tras
incidentes. Sus seis funciones principales —Govern, Identify, Protect, Detect, Respond y
Recover— proporcionan un enfoque integral para gestionar riesgos cibernéticos y alinear
la ciberseguridad con los objetivos estratégicos de la organizacion. Adicionalmente,
publicaciones como la NIST 800-53 y la NIST 800-82 ofrecen controles especificos para
sistemas federales y de control industrial, respectivamente, areas criticas para sectores

como el energético y minero.

Finalmente, las practicas basadas en la ISO/IEC 31000 y el NIST 800-39 refuerzan la
gestiodn integral de riesgos mediante la evaluacién continua de amenazas y el disefio de
arquitecturas de seguridad resilientes. Estas incluyen estrategias como la segmentacion
de redes, la automatizacién de respuestas mediante inteligencia artificial y el uso del
enfoque de confianza cero (Zero Trust), garantizando una proteccién sélida frente a los
desafios del entorno digital actual. Estas recomendaciones permiten al Ministerio de Minas

y Energia adaptarse proactivamente a las demandas normativas y operativas del sector.
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Enér-g ia

Activo: Cualquier cosa que tiene valor para la organizacién, incluyendo informacion,
hardware, software, personal, reputacion y servicios. (ISO/IEC 27000:2022)

Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar
su nivel en funcién de los objetivos organizacionales. (ISO/IEC 31010:2019)

BIA (Business Impact Analysis): Proceso para analizar las funciones criticas de
negocio y el impacto que tendria su interrupcién en las operaciones de la
organizacion. (ISO/IEC 22301:2019)

Confidencialidad: Propiedad que asegura que la informacidn solo esté disponible
para quienes estan autorizados a acceder a ella. (ISO/IEC 27000:2022)

Ciberseguridad: Practica de proteger los sistemas conectados a Internet, incluidos
hardware, software y datos, de ciberataques. (NIST CSF 2.0, 2024)

Disponibilidad: Garantizar que la informacidn y los sistemas estén accesibles y
utilizables por quienes los necesiten, en el momento que los necesiten. (ISO/IEC
27000:2022)

Evaluacion del Riesgo: Proceso de comparar los riesgos identificados contra los
criterios establecidos para determinar la importancia del riesgo. (ISO/IEC
31000:2018)

Gestion del Riesgo: Conjunto de actividades coordinadas para identificar, evaluar
y controlar los riesgos dentro de una organizacién. (ISO/IEC 31000:2018)

Gobernanza de Seguridad de la Informacion: Marco estratégico que define
cémo se gestiona la seguridad de la informacidon en una organizacién, alineada con
los objetivos de negocio. (NIST CSF 2.0, 2024)

MSPI (Modelo de Seguridad y Privacidad de la Informacién): Enfoque integral
para proteger los sistemas de informacidon y datos organizacionales en Colombia,
alineado con las politicas nacionales y estandares internacionales.
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Politica: Declaracién formal de la Alta Direccidn que establece las directrices para
el manejo de la seguridad de la informacion. (ISO/IEC 27001:2022)

Plan de Tratamiento de Riesgos: Documento que define las acciones necesarias
para mitigar los riesgos identificados y proteger la informacion organizacional.
(ISO/IEC 27001:2022)

Riesgo: Efecto de la incertidumbre sobre los objetivos organizacionales. (ISO/IEC
31000:2018)

Resiliencia Organizacional: Capacidad de una organizacion para adaptarse a los
cambios y responder efectivamente a incidentes que afectan sus operaciones.
(ISO/IEC 22301:2019)

Seguridad de la Informacion: Preservacién de la confidencialidad, integridad y
disponibilidad de la informacion, incluyendo aspectos de autenticidad,
responsabilidad, privacidad y no repudio. (ISO/IEC 27000:2022)

SGSI (Sistema de Gestion de Seguridad de la Informacion): Enfoque
sistematico basado en politicas, procedimientos y controles para gestionar riesgos
relacionados con la seguridad de la informacion. (ISO/IEC 27001:2022)

SIGME (Sistema Integrado de Gestion del Ministerio de Minas y Energia):
Sistema que integra los diferentes procesos organizacionales para optimizar la
gestion administrativa, técnica y operativa del Ministerio, asegurando el
cumplimiento de sus objetivos estratégicos.

Tratamiento del Riesgo: Proceso para seleccionar e implementar medidas
destinadas a modificar el riesgo. (ISO/IEC 31000:2018)

Vulnerabilidad: Debilidad en un activo o control que puede ser explotada por una
amenaza. (ISO/IEC 27000:2022)
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Energia

Normas Internacionales

ul

ISO/IEC 27001:2022: Especifica los requisitos para establecer, implementar,
mantener y mejorar un Sistema de Gestion de Seguridad de la Informacion (SGSI).

. ISO/IEC 27002:2022: Proporciona directrices sobre la implementacién de

controles de seguridad de la informacién.

. ISO/IEC 27701:2019: Extensidon de la ISO/IEC 27001 para la gestion de la

privacidad y proteccion de datos personales.
ISO/IEC 22301:2019: Norma para la gestién de la continuidad del negocio.

. ISO/IEC 31000:2018: Marco para la gestion de riesgos organizacionales.
. ISO/IEC 27005:2022: Guia para la gestion del riesgo en la seguridad de la

informacion.

Publicaciones del NIST

. NIST Cybersecurity Framework (CSF) 2.0, 2024: Marco actualizado para la

gestiodn de riesgos de ciberseguridad con seis funciones clave.

. NIST SP 800-39: Guia para la gestion integrada de riesgos en seguridad

cibernética.
NIST SP 800-53 Rev. 5: Controles de seguridad y privacidad para sistemas de
informacién federales.

. NIST SP 800-82 Rev. 2: Guia para la seguridad de sistemas de control industrial

(ICS).

. NIST SP 800-207: Modelo de seguridad basado en la filosofia Zero Trust.

Normas y Guias Nacionales

. Estrategia Nacional de Seguridad Digital 2025-2027
. Modelo de Seguridad y Privacidad de la Informacion 2025 (MSPI): Estandar

colombiano para la gestidn de la seguridad y privacidad en las entidades publicas.

. Resolucién 40646 de 2023 (MINENERGIA): Define el marco de las politicas de

seguridad de la informacidn para el Ministerio de Minas y Energia.

. Ley 1581 de 2012: Régimen general de proteccién de datos personales en

Colombia.

. Guia DAFP: Guia Administracion del Riesgo y el disefio de controles en entidades

publicas, emitida por el Departamento Administrativo de la Funcidén Publica.



