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1. PROCESO

Gestidn tecnoldgica

2. RESPONSABLE DEL PROCESO

Grupo de Tecnologias de la Informacién y las Comunicaciones
Ing. Jimmy Andrés Castellanos Carrillo

Coordinador Grupo

jacastellanos@minenergia.gov.co

Teléfono: (+57) 6012200300 Ext. 2408

3. OBJETIVO

Documentar el seguimiento y evaluacion del Plan de Tratamiento de Riesgos de Seguridad de la
Informacioén correspondiente al primer trimestre de 2026 del Ministerio de Minas y Energia
(MINENERGIA). Este seguimiento evaltia el estado de avance de los controles y actividades
definidas para los riesgos prioritarios identificados en el plan vigente, a saber: R5 (fallas de
seguridad en el ciclo de desarrollo e implementacion de IA), R14 (gestién integral de respaldos y
pruebas de restauracion), R21 (clasificacion de activos de informacion, BIA y BCP actualizados),
R23 (gestion de continuidad y DRP soportado en el nuevo CDA/CMS) y el riesgo transversal de
Cultura e Identidades Digitales.

La valoracion del riesgo residual para la vigencia 2026 se sustenta en los resultados del Plan de
Tratamiento de Riesgos 2025 y en la metodologia institucional definida en la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas (Version 6, DAFP), el
MSPI de MINTIC, la ISO/IEC 27001:2022 y el NIST Cybersecurity Framework 2.0. El enfoque
adoptado en 2026 se basa en servicios, capacidades y escenarios de riesgo, en reconocimiento
de la complejidad operativa del Ministerio y la ausencia de una matriz de activos plenamente
consolidada.
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4. DESARROLLO DE ACTIVIDADES DE CONTROL
DE RIESGOS DE SEGURIDAD DE LA
INFORMACION 2026

La valoracién del riesgo residual para la vigencia 2026 se apoya en los resultados del Plan de
Tratamiento de Riesgos de Seguridad de la Informacion 2025 y en la metodologia institucional
definida en la Guia para la Administracion del Riesgo y el disefio de controles en entidades
publicas — Version 6 del DAFP, el MSPI de MINTIC y la ISO/IEC 27001:2022. Sobre esta base,
el grupo de seguridad de la informacion realizé un analisis integral que combina: i) los riesgos
heredados del ciclo anterior (cddigo seguro, auditoria, backups, activos de informacién y
continuidad/DRP) vy ii) los riesgos emergentes asociados a la expansién de proyectos de
analitica e inteligencia artificial, la gobernanza de datos sectoriales y la cultura de seguridad
digital en los funcionarios.

Durante 2025 se consolidaron avances importantes: fortalecimiento del desarrollo seguro
mediante DevOps y analisis automatico de cddigo (R5), formalizacion del procedimiento de
auditoria y despliegue de mdodulos de logging en sistemas criticos (R11), estabilizacidn operativa
de los respaldos con Arcserve UDP y primeras pruebas reales de restauracién con medicion de
RTO/RPO (R14), institucionalizacion de la gestién de activos de informacion via circular 40028
y mesas de trabajo para activos/BIA/BCP (R21), asi como la adjudicacion del proyecto del
Centro de Monitoreo Sectorial (CMS) que proveera un nuevo CDA y mejores capacidades para
el DRP (R23).

No obstante, el analisis evidencia que varios riesgos mantienen un nivel residual relevante: la
matriz de activos aun no se encuentra completa ni publicada; el DRP sigue dependiendo de
infraestructura en transicién; los procesos de backup carecen de un programa formal de pruebas
periédicas; y el aumento de soluciones IA y de explotacion de datos personales/sensibles
introduce nuevos riesgos sobre privacidad, sesgos, uso indebido de la informacién y exposicion
reputacional. Adicionalmente, persisten brechas de cultura de seguridad en el manejo de
credenciales, contrasefias y MFA, que incrementan la probabilidad de incidentes de compromiso
de cuentas. Por ello, para 2026 se mantiene la atencion sobre los riesgos R5, R11, R14, R21 y
R23, y se incorpora de forma explicita un riesgo transversal de cultura y gestién de identidades
digitales, articulado con los proyectos de |A y gobernanza de datos del sector .
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Tabla 1. Logros de cada uno de los riesgos del “plan de tratamiento de riesgos 2025”

Riesgo Conclusién

Se consolidé la metodologia de desarrollo seguro en el “Manual —
Metodologia y Arquitectura de Referencia para el Desarrollo de
Sistemas de Informacién”, integrando estandares como OWASP y
PCI DSS. Se pusieron en marcha pipelines CI/CD en GitLab con
validaciones automaticas de estilo de cddigo, dependencias y QA, se
habilitd un repositorio privado de imagenes Docker en Nexus y se
implementd un cluster de Kubernetes con SonarQube para analisis
estatico. Al cierre del T3 se habia mitigado la mayoria de
vulnerabilidades altas y medias identificadas, fortaleciendo el SDLC
y la trazabilidad de versiones.

R5 - Implementacion de
codigo seguro y DevOps

Se levantd un inventario detallado de Sl con y sin capacidades de
auditoria, se formaliz6 el “Procedimiento estandar para Ila
implementacién de modulos de auditoria” y se habilitaron o
R11 - Auditoria y monitoreo |reforzaron moédulos de logs en sistemas priorizados (SIMINERO,
de sistemas de informaciéon |SISEG, GLPI, Buzén de Integridad y Transparencia, Ventanilla Unica
de Tramites), diferenciando aquellos que no requieren auditoria
transaccional (como GEOVISOR). Esto permitié pasar de acciones
aisladas a una hoja de ruta clara de monitoreo y trazabilidad.

Riesgo Conclusién

Se avanz6 en la consolidacion del appliance Arcserve UDP, con mas
de 160 servidores respaldados a disco y un numero importante en
R14 — Gestion de backups y |proceso de migracion; se ejecutd una depuracion progresiva de
restauracion puntos de restauracion, liberando capacidad de almacenamiento y
reactivando backups criticos de correo y bases de datos.
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Se disefio e implementd el instrumento unico de gestion de activos
de informacién, integrando catalogos de licenciamiento, Sl e
infraestructura y ajustandolo a los nuevos lineamientos del MSPI
2025. Se expidioé la Circular 40028 de 2025 desde la Secretaria
General, asignando enlaces por dependencia y formalizando la
obligacion de diligenciar la matriz de activos, asi como de actualizar
los BIA y BCP, lo que elevo¢ el ejercicio de un esfuerzo del Grupo TIC
a un compromiso institucional.

R21 - Falencias en la
clasificacion de activos de
informacion, BIA y BCP

Se avanzo en la evaluacién de alternativas de colocation vy
herramientas de respaldo con almacenamiento inmutable vy
replicacion entre centros de datos. En el T3 se legalizé y adjudico el
R23 - Continuidad del proyecto del Centro de Monitoreo Sectorial (CMS), que incluye la
negocio y DRP (CDA/CMS) implementacién de un nuevo CDA, capacidades NOC/SOC y una
arquitectura de seguridad en profundidad. Este proyecto se convierte
en el habilitador principal para actualizar y robustecer el DRP
institucional durante 2026.

Fuente: Elaboracion Propia

Tras este balance, se concluye que los controles ejecutados en 2025 han reducido de manera
significativa el riesgo inherente en los ambitos de desarrollo, auditoria, respaldos, clasificacion
de activos y continuidad; sin embargo, subsiste un riesgo residual que requiere continuidad en
2026, especialmente en lo relacionado con: i) completar y publicar la matriz de activos y los
BIA/BCP, ii) poner en operaciéon el nuevo CDA/CMS con un DRP probado, iii) convertir las
pruebas de restauracion en un programa periédico,) cubrir en el analisis y tratamiento de riesgos
los nuevos escenarios ligados a |A, analitica y cultura de seguridad de los usuarios.

Dicho lo anterior se define los siguientes riesgos que contemplan un riesgo residual y nuevos
riesgos a trabajar en la vigencia 2026:
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Tabla 2. Tabla de riesgos para vigencia 2026

Riesgo Nombre del riesgo

N° R5 Fallas de seguridad en el
ciclo de desarrollo,
implementacién y uso de
IA en software, con riesgo

Desarrollo seguro

de exposicion de
informacion confidencial y
datos personales
sensibles
N° R14 Gestion integral de
respaldos y pruebas de
Backups restauracion
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Actividades necesarias

1) Actualizar la metodologia de desarrollo
seguro incorporando soluciones de 1A'y
tratamiento de datos personales
sensibles.

2) Estructuracion de los lineamientos vy
politcas de uso, desarrollo e
implementacion de IA dentro de la
entidad

3) Definir, documentar e implementar un
procedimiento de revision de cddigo
seguro (code review) basado en buenas
practicas (OWASP, inyeccion, gestion de
errores, autenticacion, manejo de datos
personales), usando checklists vy
revisiones entre pares, sin depender de
herramientas pagas.

4) Realizar revisiones periddicas de
seguridad en el cbédigo y la
configuracion de las aplicaciones
criticas.

1) Elaborar 'y  aprobar el
procedimiento formal de respaldo
y restauracion de
backups (frecuencia,



responsables, tipos de copia, priorizacion
de servicios).

2) Definir y ejecutar un programa anual de
pruebas de restauracion  sobre
sistemas criticos coordinado con el
DRP.

3) Alinear la configuraciéon de la nueva
herramienta de respaldo (cuando se
despliegue desde el CMS/CDA) con los
RTO/RPO definidos en BIA/BCP, en caso
de no poder adquirirla se procede a hacer
las pruebas con la herramienta actual

ArcServ
N°R 21 Clasificacion de activos de 1) Culminar el diligenciamiento completo de
informacién, BIA y BCP la matriz de activos de informacién con
Activos/BIA/BCP actualizados todos los enlaces designados y
consolidar la informacion a mas tardar en
mayo.

2) Actualizar los BIA y BCP a partir de la
matriz, priorizando procesos misionales y
sistemas criticos del sector.

3) Publicar y socializar la versién oficial de
la matriz y los planes de continuidad a
partir de junio, incluyendo su alineacion
con el MSPI y el Modelo Integrado de
Planeacion y Gestion (MIPG).

N° R23 Gestion de continuidad y 1) Actualizar el DRP institucional
o DRP soportado en el incorporando la arquitectura del Centro de
Continuidad/DRP nuevo CDA/CMS Monitoreo Sectorial y el nuevo CDA,

incluyendo escenarios de ciberataque,
fallas de infraestructura y pérdida de
datos.
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2) Coordinar al menos un simulacro de
recuperacion integral que combine
restauracion de respaldos, conmutacion
al CDA y validacion de operacion de
servicios criticos.

3) Ajustar el DRP con base en las
lecciones aprendidas de los simulacros
y en la informacion proveniente de la
matriz de activos, BIA y BCP.

Cultura e identidades Cultura de seguridad 1) Disefiar e implementar un programa de

digital y gestibn de sensibilizacion 'y capacitacion con
identidades (contrasefas y enfoque proactivo y diversas tematicas
MFA) relacionadas a la seguridad vy

privacidad de la informacion.

2) Revisar y ajustar las politicas de
contrasefias y de uso de MFA para
alinearlas con el MSPI y la ISO/IEC
27001, fomentando su adopcion
progresiva en los sistemas priorizados.

3) Realizar ataques simulados o sefiuelo
hacia los funcionarios y contratistas de la
entidad con el fin de establecer métricas
trimestrales que establezcan y relacionen
brechas de seguridad digital.
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5.

SEGUIMIENTO PLAN DE GESTION

En cumplimento con el plan de tratamiento de riesgos de seguridad de la informacién se tiene el
siguiente resumen que indica el roadmap llevado a cabo por actividad, la frecuencia de cada de
una de las actividades puede variar de informe mensual a trimestral de manera que se hace una
recopilacién de los mismo Tabla 3. Acciones de seguimiento y cumplimento para cada uno de los
riesgos mapeados para el primer trimestre

Tabla 3

Reporte primer trimestre plan de tratamientos de riesgos de seguridad de la informacion-
actividades realizadas, primer trimestre.

RS

Reporte primer Trimestre

Se afind la seguridad perimetral actualizando el WAF, depurando politicas y
bloqueando IPs maliciosas mediante indicadores de compromiso. Para los
modelos de |IA, se implementaron ambientes aislados, cifrado, anonimizacion
de datos y defensas técnicas contra el envenenamiento de informacion.

R1

Se actualizé la herramienta de monitoreo y se consolido el envio centralizado
de logs para garantizar su trazabilidad. Asimismo, se configuré el bloqueo
proactivo de amenazas y se verificd el agente FSSO contra el Directorio Activo
para auditar la navegacion asociada a la identidad de cada usuario.

R14

Se instalé6 Veeam Backup & Replicator logrando la inclusion inicial de 95
servidores, mientras se ajustaban y pausaban progresivamente los equipos en
ArcServe. Se activé la inmutabilidad de los repositorios contra ransomware y se
lograron excelentes métricas, como la restauracion de 200 GB en 15 minutos.

R21

Se adelant6 la segunda fase de capacitacion para los delegados asignados en
cada dependencia de la institucion. Posteriormente, entre febrero y marzo, se
llevd a cabo el diligenciamiento inicial de la matriz de activos y comenz6 la
revision primaria de dicha informacién.

R23

Se suscribio y dio acta de inicio al contrato GGC-1755-2026, el cual dotara a la
entidad de un nuevo Centro de Datos Alterno y capacidades NOC/SOC.
Técnicamente, ya iniciaron las conexiones y trabajos de configuracion operativa
enfocados en la recuperacion ante desastres.
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R25 [Se configurd y exigié obligatoriamente el doble factor de autenticacion (MFA) en
Microsoft 365 para todos los usuarios, eliminando el riesgo de la credencial
simple. Para formalizar esto, se estructuré la Politica de Gestion de Identidades,
acompafada de nuevas capacitaciones.

El riesgo R5 aborda las vulnerabilidades potenciales derivadas de practicas de desarrollo
inseguro y de la ausencia de lineamientos formales para la incorporaciéon de soluciones de
Inteligencia Artificial (IA) en los sistemas de informacién del Ministerio. Sobre la base del avance
logrado en 2025 ( que incluyd la consolidacién de la metodologia de desarrollo seguro en el
Manual de Metodologia y Arquitectura de Referencia para el Desarrollo de Sistemas de
Informacion, la implementacion de pipelines CI/CD en GitLab con validaciones automaticas, y el
despliegue de SonarQube con Kubernetes para analisis estatico) el Plan 2026 propone
profundizar estos controles incorporando el componente de IA y el tratamiento de datos
personales sensibles.

Durante el primer trimestre, las actividades mas concretas y verificables en el marco de este
riesgo corresponden a las acciones de afinamiento de la infraestructura de seguridad perimetral,
que constituyen una linea de defensa fundamental frente a las amenazas externas que buscan
explotar vulnerabilidades en los sistemas de informacidn publicados en internet. La actualizacion
del XXXX HA a la version X.X.XX y la realizacion de actividades de afinamiento del WAF
representan controles técnicos directamente vinculados a la reduccion de la superficie de ataque
sobre las aplicaciones del Ministerio.

De manera especifica, la depuracion de 7 politicas WAF obsoletas, dejando activas 125 politicas
vigentes, la asignacién de perfiles de proteccion web personalizados en 7 aplicaciones que
previamente operaban con el perfil predeterminado, la desactivacién del protocolo HTTP en las
publicaciones de portales institucionales, y el bloqueo de IPs maliciosas con base en indicadores
de compromiso (loC) de Colcert, Csirt y el SOC del Ministerio, son medidas que reducen
directamente la probabilidad de materializacion de vulnerabilidades en el ciclo de desarrollo y
operacion de los sistemas de informacion.
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Tabla 4. Estado de actividades — Riesgo R5 T1 2026

Actividad 2026 Responsable Estado T1 2026

Actualizar metodologia de desarrollo
seguro incorporando |IA y datos
personales sensibles

Estructuracion de lineamientos y
politicas de uso, desarrollo e
implementacion de IA en la entidad

Definir e implementar procedimiento
de revision de cédigo seguro
(OWASP, checklists, revisiones entre
pares)

Mantenimiento preventivo y
actualizacion FortiGate (firmware,
perfiles WAF, depuracién politicas)

Bloqueo de IPs maliciosas con loC
(Colcert, Csirt, SOC MME)

Equipo
Seguridad
Informacién

Equipo
Seguridad
Informacion

Equipo
Desarrollo /
Seguridad

Equipo
Seguridad /
Proveedor

Equipo

Seguridad / SOC

T1-T2 2026

T1-T2 2026

T1-T2 2026

T1 2026

Permanente

COMPLETADO

COMPLETADO

Fuente: Grupo TICS — Informe Afinamiento FortiGate T1 2026

Para mitigar el riesgo de exposicion de datos sensibles por el uso de |IA, se documentaron e
implementaron estrictos controles y protocolos en el marco del proyecto "Desarrollo de Modelos
de Inteligencia Artificial para el Sector Minero Energético Colombiano", adelantado junto con la
Universidad Tecnoldgica de Pereira (UTP). Las acciones implementadas incluyen:

e Alineacion Normativa y Gobernanza: Se definio un Marco de Gobernanza y
Supervisién de Analitica Avanzada e IA, estableciendo principios de uso ético y
responsable (alineados con el Conpes 3975) y cumpliendo con el Paquete P4 de

Seguridad y Privacidad del marco IDEC 2.1.

e Segregacion y Control de Accesos: Se establecieron ambientes aislados para el
entrenamiento de los modelos, separados de la infraestructura de produccién del
Ministerio, reforzados con Autenticacion Multifactor (MFA) y autorizaciéon por roles

(RBAC).

e Proteccion y Privacidad de Datos: Se implementé cifrado End-to-End y técnicas de
anonimizacion sobre los conjuntos de datos de entrenamiento para proteger la

informacion confidencial.
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o Defensa contra Amenazas Especificas: Se desarrollaron sistemas de deteccién en
tiempo real para ataques adversarios, filtros de entrada inteligentes, técnicas de
ofuscacion contra ingenieria inversa, y proteccion contra el envenenamiento de datos
(data poisoning).

Riesgo R11: Auditoria y Monitoreo de Sistemas de Informacion

Durante el primer trimestre de 2026, la mitigacion de este riesgo presentd avances significativos
tanto en el fortalecimiento de la infraestructura actual (XXXXX) como en la proyeccion estratégica
del monitoreo sectorial:

1. Centralizaciéon de Logs y trazabilidad de eventos : Para garantizar la trazabilidad de
los eventos de red y poder generar reportes detallados de trafico y seguridad, se verificd
y consolidd la configuracién del XXXXX para enviar y almacenar todos sus logs de manera
centralizada en el servidor (IP XXX.XXX.X.X.). Como parte del mantenimiento de este
trimestre, la herramienta fue actualizada de la version XX.X.X a la versién X.XX.XX (la
ultima version estable), garantizando asi un procesamiento de logs sin interrupciones y
con las mejores caracteristicas de seguridad.

Operation Mode: NAT
Current virtual domain: root

Max number of virtual domains: 18

Virtual domains status: 1 in NAT mode, @ in TP mode
Virtual domain configuration: disable

FIPS-CC mode: disable

Current HA mode: a-p, primary

Cluster uptime: 5§ days, @ hours, 54 minutes, 28 seconds
Cluster state change time: 2826-83-27 18:21:08

Branch point:

Release Version Information: GA

Forti0OS xB6-64: Yes

System time: Tue Mar 31 17:07:34 2626

Last reboot reason: warm reboot

Imagen [1] . Actualizacion de la herramienta de ciberseguridad para hacer monitoreo de eventos

2. Monitoreo Proactivo y Bloqueo de Amenazas (Integraciéon SOC/CSIRT): El sistema de
monitoreo perimetral se mantuvo activo recibiendo inteligencia de amenazas. Durante el
trimestre, se configurd el bloqueo proactivo de direcciones IP que intentaron ataques contra el
Ministerio, asi como el bloqueo de Indicadores de Compromiso (loC) notificados mediante
boletines por entidades externas y de control como Colcert, el CSIRT y el propio SOC de la
entidad.

3. Trazabilidad de Identidades (Agente FSSO): Para asegurar que las auditorias de
navegacion web estén correctamente asociadas a las identidades de los usuarios, se verifico el
estado funcional del agente FSSO (Fortinet Single Sign-On) contra el servidor del Directorio
Ministerio de Minas y Energia
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Activo (XXX.X.X.X.), permitiendo identificar y auditar con precision a los usuarios y sus permisos

de red.
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Imagen [3] . Agente FSSO activo
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Riesgo R14: Gestion Integral de Respaldos y Pruebas de Restauracion

El riesgo R14 representa el area de mayor avance durante el primer trimestre de 2026. El Plan
de Tratamiento identificé como actividades prioritarias la elaboracion del procedimiento formal de
respaldo y restauracion, la definicion de un programa anual de pruebas de restauracion y la
alineacion de la herramienta de backup con los RTO/RPO definidos en BIA/BCP. En respuesta
a estas necesidades, el Ministerio inici6 la transicién hacia una solucion de respaldo mas robusta
y moderna.

Desde enero de 2026 se realizo la instalacion y configuracion de la herramienta Veeam Backup
& Replicator version XX.X.X.X, adquirida con licenciamiento para XXX nodos. Este cambio
tecnoldgico representa una mejora cualitativa significativa respecto a la herramienta ArcServe
UDP utilizada previamente, la cual habia presentado fallas operativas y operaba al 80% de su
capacidad segun el analisis de 2025. Al corte del 24 de marzo de 2026, se han incorporado 95
servidores virtuales dentro de los planes de backup de Veeam, quedando uUnicamente 5
servidores pendientes de inclusién para completar la cobertura de la licencia actual.
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as Backup & Replica
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Storege Infrastructure
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Imagen [4] . Herramienta de veam Backup replication 13, solo corresponde a la imagen de
fundionamiento inicial.

Paralelamente, se han intervenido y ajustado 209 servidores virtuales dentro de los planes de
backup a disco UDP de ArcServe (con configuraciones de RPO de 6 horas, 24 horas, semanal y
mensual), poniéndolos en estado de pausa de manera progresiva a medida que Veeam asume
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su cobertura. Este proceso de transicién ordenada garantiza que ningun servidor quede sin
cobertura de respaldo durante el periodo de migracion.

A pesar del avance significativo en la implementacion tecnoldgica, es importante destacar que el
procedimiento formal de respaldo y restauracion, asi como el programa periddico de pruebas de
restauracion, se encuentran pendientes de formalizacion. Estas actividades son criticas para que
la cobertura técnica de backup se traduzca en una capacidad real y verificada de recuperacion
ante incidentes.

Tabla 5. Estado de actividades — Riesgo R14 T1 2026

Actividad 2026 Responsable TrF',rl'::lsif"e Estado T1 2026
Instalacién e implementacion de Equipo
Veeam Backup & Replicator Infraestructura / T1 2026 COMPLETADO
Vxx.X.X.X. (XXX nodos) Seguridad
Inclusion de 95/100 servidores Equipo T1 2026
virtuales en planes de backup Veeam Infraestructura
Ajuste y gestion de 209 servidores en Equino
planes ArcServe UDP (RPO 6h, 24h,  —JU'P T1 2026 COMPLETADO
Infraestructura
semanal, mensual)
Elaborar y aprobar procedimiento
formal de.respaldo y restauracion OfICIa|. de T1 -T2 2026 PENDIENTE INFO
(frecuencia, responsables, Seguridad
RTO/RPO)
Definir y ejecutar programa anual de Oficial de
pruebas de restauracion sobre Seguridad / T2 - T3 2026 PENDIENTE

sistemas criticos Infraestructura

Fuente: Grupo TICS — Actividades Backup y Respaldo T1 2026 (24/03/2026)

2. Cumplimiento de Indicadores de Exito (SLO): El proceso de estabilizacion presentd
desafios iniciales. Entre el 13 y el 21 de enero, el ratio de éxito de los respaldos (Successful
Backup Ratio) experimentd una caida critica, alcanzando niveles minimos del 50%. Sin embargo,
gracias a las labores de afinamiento, la plataforma recuperé su estabilidad, logrando mantener
un indicador de éxito cercano al 100% durante la mayor parte de febrero y marzo.
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3. Alineacion de Tiempos de Recuperaciéon (RTO y RPO) y Pruebas: En cumplimiento con
las actividades del riesgo de alinear la herramienta con los requerimientos del BIA/BCP, se
obtuvieron las siguientes métricas reales de recuperacion:

e RTO (Objetivo de Tiempo de Recuperacién): Se logré un RTO excelente en trabajos
criticos, destacandose la recuperacion exitosa del servicio CXCLOUD, el cual procesd
200 GB y fue restaurado en tan solo 15 minutos el 28 de marzo.

 RPO (Objetivo de Punto de Recuperacion): Se implementaron politicas estrictas de RPO
para los sistemas misionales, configurando respaldos incrementales con frecuencias de
6 horas Y 24 horas.

4. Proteccion contra Ransomware e Inmutabilidad: Para garantizar que los respaldos no sean
alterados o secuestrados ante un posible ciberataque, se activo la proteccion multi-plataforma
(Nutanix AHV y VMware) y se aprovech¢ la funcionalidad de repositorios inmutables de Veeam
vXX. Esto asegura que, una vez ejecutado el backup, la informacién no pueda ser borrada ni
cifrada por software malicioso durante el periodo de retencion establecido.

5. Identificacion de Cuellos de Botella y Optimizacion: Se identifico que el respaldo del
servidor de archivos (Backup FILEUSER) es el trabajo mas demandante, transfiriendo hasta 22
TB de datos y tomando un promedio de 1.50 horas por sesién. Durante marzo presentd
advertencias (Warnings) que estan siendo analizadas para prevenir fallos futuros.

Riesgo R21: Clasificacion de Activos de Informacién, BIA y BCP Actualizados

El riesgo R21 aborda la brecha mas critica y estructural identificada en la gestion de seguridad
del Ministerio: la ausencia de un inventario de activos de informaciéon completo, actualizado y
alineado con los lineamientos del MSPI 2025. Sin esta base, resulta imposible desarrollar Analisis
de Impacto al Negocio (BIA) confiables ni construir Planes de Continuidad del Negocio (BCP)
efectivos. Esta brecha fue identificada desde las auditorias de 2025 y constituye un prerequisito
para cualquier avance adicional en la madurez del SGSI.

Durante el primer trimestre de 2026, las actividades programadas para este riesgo corresponden
al inicio del proceso de llenado de la matriz de activos con los delegados asignados por cada
dependencia, en continuidad con la Circular 40028 expedida por la Secretaria General en
septiembre de 2025. El cronograma establecié la segunda fase de capacitacion de estos
delegados durante la segunda y tercera semana de febrero, seguida del llenado inicial durante
la tercera semana de febrero y la primera semana de marzo. La revisiéon primaria de la
informacion enviada por las dependencias estaba programada para la segunda y tercera semana
de marzo.
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NOTA: El estado detallado de avance en el diligenciamiento de la matriz de activos, el numero
de dependencias con informacion entregada y el nivel de completitud alcanzado se encuentran
dentro del plan de seguridad y privacidad de la informacién con mayor detalle

Riesgo R23: Gestion de Continuidad y DRP Soportado en el Nuevo CDA/CMS

Durante el primer trimestre de 2026, la mitigacion de este riesgo dio su paso mas crucial al pasar
de la fase de planeacion a la fase de ejecucién contractual y técnica:

1. Materializacion y acta de Inicio del Proyecto CMS/CDA: El hito estratégico que garantiza la
mitigacion de este riesgo es el perfeccionamiento del Contrato GGC-1755-2026, suscrito con la
Corporacion Colombia Digital.

e Inversion y Objeto: El proyecto cuenta con un registro presupuestal de $XX.X.X.000
(expedido el 30 de enero de 2026) y tiene como objeto directo fortalecer la solucién
integral de servicios de Tl, ampliando las capacidades del Centro de Monitoreo Sectorial
(CMS).

o Ejecucion: Tras la aprobacion de las podlizas de cumplimiento y responsabilidad civil
durante el mes de febrero, se dio luz verde al plazo de ejecucion de cinco (5) meses. Este
proyecto dotara al Ministerio del anhelado nuevo Centro de Datos Alterno (CDA), asi
como de capacidades avanzadas de NOC y SOC y una arquitectura de seguridad en
profundidad.

2. Despliegue Técnico y Operativo (Implementacién DRP): A nivel técnico, los trabajos de
implementacién y configuracion para la recuperacion ante desastres ya iniciaron. Como evidencia
de la operatividad en la infraestructura, los registros de auditoria de conexiones seguras (VPN
SSL) del trimestre muestran sesiones activas de usuarios dedicados a esta labor, destacandose
el acceso bajo el usuario implementacion_drp2 durante el mes de enero.

R25. Riesgo Transversal: Cultura de Seguridad Digital y Gestion de Identidades
(Contrasenas y MFA)

El riesgo transversal de cultura de seguridad digital y gestion de identidades constituye uno de
los retos mas complejos de abordar, dado que su materializacién depende del comportamiento
humano y de la adopcién de buenas practicas por parte de todos los funcionarios y contratistas
del Ministerio. Los seguimientos realizados en 2025 evidenciaron que unicamente el 78% de los
colaboradores demostré estar alerta ante simulacros de phishing, lo que significa que el 22%
restante continta siendo un vector de riesgo potencial. Adicionalmente, persisten brechas en el
uso de contrasefas robustas y en la adopcion de mecanismos de autenticacion multifactor
(MFA).

Para 2026, el plan estableci6 tres lineas de accion: el disefio e implementacién de un programa
estructurado de sensibilizacién y capacitacion con enfoque proactivo, la revision y ajuste de las
politicas de contrasefias evidenciado en las capacitaciones realizadas (las cuales se podran
encontrar con mayor detalle en el seguimiento del plan de seguridad y privacidad de la

informacion primer trimestre) .
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En segundo lugar, se configuré y activé de forma obligatoria el segundo factor de autenticacion
(2FA) en la plataforma Microsoft 365, de manera que la totalidad de los usuarios de la Entidad
deben completar satisfactoriamente el proceso de verificacién de identidad con multiple factor
para acceder a los recursos y servicios tecnoldgicos disponibles en dicho ecosistema. Esta
medida de caracter técnico elimind la posibilidad de acceso con credencial simple, reduciendo
significativamente el riesgo de compromiso de cuentas institucionales ante ataques de phishing,
robo de credenciales o accesos no autorizados.

En segundo lugar, y con el proposito de dar sustento normativo a dicho control, se estructurd la
Politica de Gestion de ldentidades y Autenticacion, instrumento que eleva la obligatoriedad del
multiple factor de autenticacién al nivel normativo dentro del SGSI de la Entidad. Esta politica
establece que ninguna parte interesada podra acceder a los sistemas institucionales sin haber
completado el proceso de verificacion de identidad con multiple factor, define los mecanismos
aceptados priorizando aplicaciones de autenticacion para roles con acceso privilegiado o a
informacion reservada y/o clasificada, y asigna al Grupo TICS y al Oficial de Seguridad de la
Informacion la responsabilidad de su implementacién y seguimiento mediante politicas de acceso
condicional sin excepcion.
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