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El Plan Estratégico de Tecnologias de la Informacion (PETI) del Ministerio de Minas y Energia para
las vigencias 2025-2028 se estructuré en concordancia con la “MGGTI.GE.ES.03 Guia para la
Construccidon del PETI” del Ministerio de Tecnologias de la Informacién y las Comunicaciones. Este
proceso incluyd un analisis detallado de la situacion actual de la entidad y un ejercicio participativo

con las areas misionales y de apoyo.

El Grupo de Tecnologias de la Informacidn y las Comunicaciones del Ministerio de Minas y Energia,
conforme a los lineamientos de Gobierno Digital!, Modelo de Arquitectura Empresarial?, y
teniendo en cuenta la formulacién del Modelo de Gobierno de TI de MINENERGIA, desarrollé este
documento como un marco orientador que guia la formulacidn de estrategias e iniciativas de TI.
Dichas iniciativas buscan fortalecer los procesos institucionales, innovar en la gestion tecnoldgica
y contribuir a la generacién de valor publico, garantizando la coherencia con la Estrategia Nacional
Digital 2023-2026 y con el Plan Estratégico Institucional del Ministerio.

Teniendo en cuenta los cambios coyunturales, las nuevas tendencias tecnoldgicas y el gran avance
en la ejecucion de los proyectos del PETI a 2025, y en la busqueda de romper paradigmas para
lograr la transformacion real de la gestidn de Tl, formulando iniciativas de Tl para innovar y hacer
de la tecnologia un instrumento de valor, se ha establecido la necesidad de elaborar un Plan
Estratégico de Tecnologias de Informacidn - PETI que permita de manera organizada desarrollar
todas las iniciativas requeridas por el Ministerio de Minas y Energia para las vigencias 2025 a
2028, evaluar el nivel de madurez de la Arquitectura Empresarial y presentar un estado de su
implementacion en 2026 con el fin de alinear la estrategia bajo los nuevos lineamientos que
vendran con el cambio de gobierno pero manteniendo los avances y resultados desarrollados

hasta el momento.

En el marco de esta actualizacidon, durante 2025 se realizaron sesiones de arquitectura de procesos
en coordinacion con la Oficina Asesora de Planeacion, lo cual permitié identificar de manera
conjunta necesidades, fortalezas y oportunidades de mejora en los procesos de la entidad,

logrando una alineacion con los objetivos misionales de la Entidad.

! Gobierno digital
2 Modelo de arquitectura empresarial


https://gobiernodigital.mintic.gov.co/portal/
https://mintic.gov.co/arquitecturaempresarial/630/w3-propertyvalue-385293.html?__noredirect=1
https://mintic.gov.co/arquitecturaempresarial/630/w3-propertyvalue-385293.html?__noredirect=1
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El PETI indica la estrategia de Tl como guia orientada a cumplir con la gestidon de tecnologias de
informacidn y la normatividad vigente relacionada, teniendo en cuenta los objetivos, misidn vy
vision del Ministerio de Minas y Energia y del Grupo de Tecnologias de la informacion y las
Comunicaciones - TIC.

Definir la hoja de ruta a nivel tecnoldgico para la consecucidn de los objetivos institucionales a
través de la definicion del Plan Estratégico de Tecnologias de la Informacién — PETI 2025 a 2028,
el cual establece los proyectos de Tecnologias de Informacion que apalancaran la estrategia
organizacional para impactar positivamente la calidad de vida de los ciudadanos y la

competitividad del pais en el sector minero energético.

e |Levantar el estado actual AS-IS de los dominios de arquitectura empresarial y disenar su
estado objetivo TO-BE.

e |dentificar las oportunidades para cerrar las brechas entre el estado actual AS-IS y estado
objetivo TO-BE de la arquitectura empresarial.

e Realizar la identificacion de necesidades relacionadas con componente tecnoldgico de las
diferentes areas de la entidad

e Definir el mapa de ruta tecnoldgico para la vigencia 2025-2028.

El PETI indica la estrategia de Tl como guia orientada a cumplir con la gestion de tecnologias de
informacidn y la normatividad vigente relacionada, teniendo en cuenta los objetivos, misidn y
vision del Ministerio de Minas y Energia y del Grupo de Tecnologias de la informacion y las

Comunicaciones - TIC.

El PETI es un documento que busca alinear los procesos de MINENERGIA con la tecnologia, con
el objetivo de generar valor y cumplir eficientemente cada una de las metas propuestas. Este
documento contiene la definicion de las iniciativas, estrategias y los proyectos de renovacion

tecnoldgica para cada una de las 4reas de MINENERGIA a las cuales el Grupo de Tecnologias de
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la informacion y las comunicaciones — TICS, soportara en las vigencias 2025 a 2028, definiéndose
los aspectos de arquitectura, sistemas de informacidn y servicios a cada uno de los procesos que

desarrollan los usuarios del Ministerio de Minas y Energia.

La formulacion y/o actualizacion del Plan Estratégico de Tecnologias de la Informacion PETI es
una actividad permanente que deben hacer las entidades colombianas en el marco del

cumplimiento de la “Politica de Gobierno Digital”.

La formulacion del Plan Estratégico de Tecnologias de la Informacion se encuentra divido en

cuatro (4) fases.

Ilustracién 1: Fases del PETI

C )
C )
¢ )

Fuente: MGGTI.GE.ES.03 Guia para la construccion del PETI 5

En la primera fase Planear, se realiza la conformacion del equipo de igual forma se determina el
presupuesto para la elaboracion del PETI y se definen tanto el plan como el cronograma de

trabajo.

En la segunda fase Analizar, se realiza un analisis de la situacidn actual de la entidad en temas de
gestion TIC, procesos, modelo operativo, e identificard las oportunidades de mejora de los
servicios de Tl utilizados para la operacidn. Estas oportunidades seran utilizadas en la tercera fase

para la construccidn de la Hoja de Ruta.

En la tercera fase Construir, se definen las acciones (eliminar, modificar, mantener o crear) que se

deben ejecutar al interior de la entidad para avanzar en la transformacion digital de la entidad,
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mejorar tramites y servicios y los procesos asociados, partiendo del analisis y diagndstico realizado

en las fases o etapas anteriores.

La cuarta fase Socializar, se presenta el plan de el Plan Estratégico de Tl a la Alta en el Comité
Institucional de Gestidn y Desempefio. Al finalizar esta fase el PETI debera estar publicado en el

sitio web de la entidad y socializado a toda la entidad.

Esta metodologia se establecid en la herramienta Anexo 1 - Herramienta Construccién PETI 2025
— 2028, documento en el que se consolida la informacidn esencial para la formulacidn del presente
PETI, incluyendo el cronograma de trabajo, la conformaciéon del equipo, el andlisis institucional,
las capacidades tecnoldgicas y la caracterizacion de procesos y servicios. Su propdsito es integrar
en un unico mecanismo metodoldgico todos los elementos que soportan la planeacidn,
construccion y validacion del PETI, asegurando coherencia técnica, trazabilidad y alineacién con
los lineamientos estratégicos del sector minero-energético.

La formulacién del PETI se fundamenta en un marco normativo solido que orienta el disefio y
ejecucion, integrando las Normas Nacionales aplicables, el Marco de Planeacion y TIC, la
Normativa de Gobierno Digital y Datos, y la Normativa especifica del sector Minero-Energético.
Esta informacidn se detalla en el Anexo 2 - Normograma PETI 2025 - 2028.

El sector minero energético desarrolla actividades primarias de la economia de Colombia, basadas
en el aprovechamiento de las energias y de los recursos naturales no renovables, comprendiendo
a todas las empresas y Entidades relacionadas con las actividades minero-energéticas. A la fecha,
el sector esta conformado por tres subsectores definidos por el Decreto Unico Reglamentario del
Sector Minero Energético (Decreto 1073 del 23 de mayo de 2015):

e Energia eléctrica: Comprende la generacidn, transmision, distribucién y comercializacion de

energia eléctrica, la cual puede producirse a partir de agua (hidroeléctricas), carbodn, gas
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natural, combustibles liquidos, biomasa, residuos (centrales térmicas) o de fuentes no
convencionales de energia tales como edlica, solar, geotérmica, biomasa, entre otras.

e Mineria: Comprende la prospeccion, exploracion, construccidn y el montaje, la explotacion,
transporte, comercializacion y el beneficio de minerales metalicos (como oro, plata, platino,
cobre, niquel) y no metalicos (como arena, arcilla, grava, caolin, calizas, marmoles) y de
materiales energéticos como el carbon.

e Hidrocarburos: Comprende prospeccion, exploracidon sismica, perforacion exploratoria,
produccion, refinacidn, transporte, almacenamiento y distribucion de petrdleo y de gas. El
Ministerio de Minas y Energia como cabeza del sector (sector central), se encarga de
formular, adoptar, dirigir y coordinar las politicas, planes y programas del Sector de Minas
y Energia, identificando también el sector descentralizado que incluye las entidades

adscritas y vinculadas.

Con base en estos subsectores se han definido lineamientos de politica, objetivos y planes que se
convierten en factores fundamentales de la gestion sectorial e institucional, pues, es a partir de
estas decisiones que se construye la estrategia sectorial e institucional para el mediano plazo a
través del Plan Estratégico Sectorial y Plan Estratégico Institucional.

Para definir dichos Planes se toma como referente lo dispuesto en los Objetivos de Desarrollo
Sostenible. El sector participa en los siguientes objetivos; 7, garantizar el acceso a una energia
asequible, segura, sostenible y moderna. Programa Uso Racional y Eficiente de Energia; 9
Industria, innovacion e infraestructura; 11, lograr que las ciudades sean mas inclusivas, seguras,
resilientes y sostenibles. Programa Uso Racional y Eficiente de Energia y Programa Uso Eficiente
y Ahorro de Agua; 12, garantizar modalidades de consumo y produccion sostenibles. Compras
Publicas Sostenibles, Programa Uso Racional y Eficiente de Energia y Programa Uso Eficiente y
Ahorro de Agua, Cero papeles; 13, adoptar medidas urgentes para combatir el cambio climatico y
sus efectos. Programa Uso Racional y Eficiente de Energia y Programa Uso Eficiente y Ahorro de

Agua, movilidad sostenible.

Con la materializacidn de las metas dispuestas en los Objetivos de Desarrollo Sostenible se busca
avanzar en la ruta del desarrollo social y econdmico de los colombianos, en armonia con el medio

ambiente con propdsitos enfocados en:

e Garantizar el acceso universal a servicios energéticos asequibles, fiables y modernos.

e Aumentar la proporcion de energia renovable en el conjunto de fuentes energéticas.

e Duplicar la tasa mundial de mejora de la eficiencia energética.

e Aumentar la cooperacion internacional para facilitar el acceso a la investigacion y la

tecnologia relativas a la energia limpia, incluidas las fuentes renovables, la eficiencia
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energética y las tecnologias avanzadas y menos contaminantes de combustibles fésiles, y
promover la inversion en infraestructura energética y tecnologias limpias

e Ampliar la infraestructura y mejorar la tecnologia para prestar servicios energéticos
modernos y sostenibles para todos los paises en desarrollo.

Para avanzar en la consolidacion de estas metas se expidid el 29 de marzo de 2022 el documento
CONPES 4075 Politica de Transicion Energética, en el cual propone ejecutar la politica de
transicidn a través de cuatro ejes estratégicos que buscan:

e Incrementar la seguridad y confiabilidad energética.

e Incentivar el conocimiento y la innovacion en la Transicidon Energética.

e Generar mayor competitividad y desarrollo econdmico desde el sector energético.

e Desarrollar un sistema energético con bajas emisiones de GEl para disminuir las
afectaciones al cambio climatico.

En esta politica publica se plantea 97 acciones que apuntan a cada uno de los ejes estratégicos
mencionados anteriormente y que se materializardn en un periodo estimado de siete aios,
comenzando en 2022 y finalizando en 2028. De las 97 acciones planteadas, 70 estan a la cabeza
del Sector Minas y Energia. En este marco se han generado diferentes lineamientos de politica y
rutas de navegacion para el sector, en las que se destaca:

¢ Reglamentacion técnica para incrementar la obligatoriedad de auditorias energéticas en el
sector industrial.

e Actualizacion del Retiq para incluir nuevos equipos y electrodomésticos que permita a los
usuarios utilizar tecnologias mas eficientes energéticamente.

e Establecer lineamientos para formular e implementar Planes Integrales de Gestion de
Cambio Climatico empresariales para el sector minero-energético en el marco de la
resolucién 40350 de 2021.

Por otro lado, en el Plan Nacional de Desarrollo 2022-2026, “Colombia potencia mundial de la
vida”, se definié que el sector minero energético sera uno de los principales motores de
crecimiento del pais, por las dinamicas que genera en inversion extranjera, comercio exterior y
regalias, y por el impacto de las actividades locales en materia de empleo y desarrollo. Este plan
incluye para el Sector de Minas y Energia seis (6) indicadores, enfocados en la transformacion

productiva, internalizacion y accidn climatica, buscando mejorar:

e Capacidad en operacion comercial de generacion eléctrica a partir de fuentes no
convencionales de energia renovable (FNCER)

¢ Nuevas areas asignadas para aprovechamiento de minerales estratégicos
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¢ Nuevas areas evaluadas geoldgicamente para minerales estratégicos

e Nuevos usuarios con generacidn de energia a partir de fuentes no convencionales de
energia renovable que se benefician de comunidades energéticas.

e Nuevos usuarios con servicio de energia eléctrica beneficiados con recursos publicos y
privados.

o Usuarios residenciales conectados al servicio domiciliario de gas combustible por redes.

El Ministerio de Minas y Energia disefio dos Planes estratégicos para responder a los lineamientos
del Gobierno Nacional, y dar cumplimiento a la misionalidad de las siete (7) entidades del sector,
garantizando el bienestar de sus grupos de valor, con un horizonte de cuatro (4) anos para
articularse al PND, que guiarian en primera instancia al sector, con metas estratégicas de impacto
y relevancia nacional, y finalmente a cada entidad con metas relacionadas Unicamente con su
misionalidad, que se disefid solo para el Ministerio. En este sentido, el Plan Estratégico Sectorial
2022 - 2026, cuyo objetivo general apunta al “Desarrollo sostenible, seguridad minero-energética
con responsabilidad ambiental, social y gobernanza para la transformacidn del pais”, contiene

cinco (5) ejes estratégicos principales que enmarcan los objetivos del cuatrienio:

e Generacidn de energia a partir de FNCER

e Seguridad y confiabilidad energética

e Cierre de brechas energéticas

e Diversificacion productiva asociada a las actividades extractivas

e Eficiencia energética y del mercado como factor de desarrollo econédmico

A partir del Plan Estratégico Sectorial, se construyé el Plan Estratégico Institucional 2022 — 2026,
articulado al Plan Nacional de Desarrollo, pero que adicionalmente incluye indicadores especificos
relacionados con las actividades propias del Ministerio que se consideran estratégicas y relevantes
para el quehacer de la entidad. Es asi como dentro de los factores principales de este componente
se deben contemplar en la estrategia institucional y sectorial:

e Cambios de politica y planes de largo plazo con enfoque principal en transicidon energética
con justicia social y econdmica, y en la proteccion ambiental.
e Oportunidades en la generacion de energia a través de fuentes no convencionales.

e Seguridad y democratizacion energética.
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Fuente: Elaboracién propia

La formulacion de los Planes ha sido un proceso que esta sustentado en lo que se ha denominado
la matriz de planeacidn estratégica (Ver la ilustracidn 4)). En esta se reflejan cinco instrumentos
principales correspondientes a los compromisos y objetivos que desde el sector se tienen con
respecto a las proyecciones nacionales. En ese sentido, la pirdmide, parte de la revisidn de la
politica publica de largo plazo, es decir, del analisis de politicas sectoriales, asi como de las
acciones relacionadas con la Transicion Energética Justa, Continua con el Plan Estratégico
Sectorial e Institucional y se articula con los Plan de Accién Anual —-PAA- vy proyectos de inversidn,
entendiendo que, si bien no son los ultimos eslabones de la planeacidn, si permiten concretar las
acciones, productos y recursos asociados al cumplimiento de los instrumentos que se encuentran
en la parte superior de la pirdmide, especialmente del PND.

Formular y adoptar politicas dirigidas al aprovechamiento sostenible de los recursos mineros vy
energéticos para contribuir al desarrollo econdmico y social del pais.

El Ministerio de Minas y Energia sera reconocido por la formulacidn de politicas que garanticen el
desarrollo y aprovechamiento eficiente de los recursos mineros y energéticos en Colombia, su
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explotacion, abastecimiento y exportacion de sus excedentes, trabajando con eficiencia,

innovacidn, calidad en su gestidn y promocién de la responsabilidad social y ambiental.

El Ministerio de Minas y Energia es responsable de formular, adoptar y coordinar las politicas
publicas relacionadas con el desarrollo sostenible del sector minero-energético en Colombia.

Entre sus principales funciones, detalladas en el decreto 381 de 2012, se destacan:

e Disefio y articulacion de politicas para la exploracidn, explotacion, transformacion,
distribucidon y comercializacién de minerales, hidrocarburos, biocombustibles y energia
eléctrica.

e Promocidén del uso racional y eficiente de la energia, asi como el desarrollo de fuentes
alternas y renovables.

e Regulacidn técnica y normativa de las actividades del sector, incluyendo transporte por
oleoductos, generacion y distribucion de energia, y comercializacion de gas combustible.

e Planeacion estratégica de la expansion energética, cobertura de gas vy electrificacion en
zonas no interconectadas vy rurales.

e Administracién de fondos especiales destinados a subsidios, normalizacion de redes
eléctricas y apoyo financiero para la energizacion.

e Fiscalizacion de los recursos naturales no renovables y elaboracion de cartografia del
subsuelo.

e Definicion de precios y tarifas de combustibles liquidos y biocombustibles.

e Participacién internacional en convenios, tratados y organismos relacionados con la

integracidon y cooperacion minero-energética.

En el marco de la formulacion del Plan Estratégico Sectorial Minas y Energia 2023-2026, se
definen los siguientes objetivos estratégicos que sostienen la gestion del sector minero-
energético y sobre los cuales se establecen los programas de acciéon para implementar la
Transicion Energética Justa:

e Pivote de Energia: Promover la energia como eje de desarrollo productivo, como
herramienta para mejorar las condiciones de vida de las comunidades y como sector
responsable con el medio ambiente.
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e Pivote de Mineria: Implementar una mineria responsable a través de la planificacidon
integral que promueve el aprovechamiento de los recursos minerales, respetando las
condiciones ambientales y aportando a la Transicidon Energética Justa.

¢ Pivote de hidrocarburos y nuevos energéticos: Explorar en clave de energia. Promover la
eficiencia en la exploracion y explotacion de hidrocarburos, mientras avanzamos en el

fomento de nuevos energéticos para garantizar la soberania energética del pais.

A continuacion, se presentan las metas definidas por el Ministerio de Minas y Energia en su Plan
Estratégico Institucional, orientadas a operacionalizar acciones que permitan alcanzar los objetivos
estratégicos mediante resultados verificables que generen valor publico:

Tabla 1 Metas Estratégicas

Relaciona- | Porcentaje de avance en el desarrollo de | Porcentaje 3% 80% 100%
miento espacios sociales que fomenten el
Social y | relacionamiento social y formacién hacia
Territorial las comunidades energéticas
Porcentaje de avance en el desarrollo de | Porcentaje 33,3 66,6 100%
espacios sociales que permitan identificar % %
propuestas sociales y populares
encaminados hacia una transicién
energética justa (asambleas y
movimientos populares)
Auditorias Porcentaje de avance en la  Porcentaje  30% 71% 100%
Energéticas ' implementacion del plan de accién de
auditoria energética en el MME
Transforma | Porcentaje de avance en la  Porcentaje 89% | 94% 100%
cion digital  Implementacion de la politica de
gobierno digital
Redisefio Porcentaje de avance del plan de accion Porcentaje  40% 100% @ 100%
Instituciona  para la creacion del instituto de energias

L

limpias

Fuente: Elaboracién propia
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La estructura organizacional, definida legalmente por el Decreto 381 de 2012 y modificada por la
resolucion 631 de 2023, estd disenada para dar respuesta efectiva a las funciones misionales.
Incluye dos viceministerios especializados (Energia y Minas), direcciones técnicas de
hidrocarburos, energias limpias, seguridad energética y formalizacidon minera, asi como oficinas
transversales de planeacidn, tecnologias, asuntos ambientales y participacidn ciudadana.

Ilustracion 3 Organigrama Ministerio de Minas y Energia

MINISTERIO
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Legalizackan y facturacien
e Comislones, Serviclos,
Wiitleos y Transportes
Presupuesto
Tesorerla

Fuente: Elaboracion propia
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Ademas, el Ministerio lidera y coordina un ecosistema institucional compuesto por seis entidades
adscritas, las cuales tiene una misidn definida, funciones reglamentadas y un objeto claro a
desarrollar, a partir de esto, el sector se articula para dar cumplimiento a las necesidades de sus
grupos de valor.

5.7. Modelo operativo de la entidad: Mapa de procesos

EL Mapa de Procesos del Ministerio de Minas y Energia de Colombia es una representacion
estructurada de las actividades clave que soportan el cumplimiento de su misidn institucional. En

el mapa de procesos que se presenta a continuacion, se establecen 19 procesos:

Ilustracion 4 Mapa de Procesos Ministerio de Minas y Energia

MAPA DE PROCESOS

-
- -

N
34~3:a~sdsam ngvf\"'

~

Convenciones

Misionales (5)

Estratégicos (2)

ro

- - Transversales (10)

@ Evaluacion y Control (2)

Fuente: Sistema Integrado de Gestién — SIG. Pdgina Web MME
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En el Anexo 3 - Descripcion de Procesos MME, se describen los 2 procesos estratégicos, los 5
misionales, los 10 de apoyo y los 2 de evaluacidon que componen el Mapa de Procesos del
Ministerio de Minas y Energia con el fin de presentar la alineacion de sus objetivos con los

institucionales.

5.8. Entidades adscritas y Vinculadas

Las entidades adscritas estan bajo el ordenamiento general del Ministerio de Minas y Energia, con
autonomia legal, administrativa y financiera, permitiendo tener al sector minero energético con un

control completo de las entidades.

Las entidades vinculadas al Ministerio de Minas y Energia generan el reporte correspondiente a
sus funciones en el pais, lo que permite a la entidad generar la supervisidon correspondiente para

la correcta ejecucion de estas.

Ilustracién 5 Entidades vinculadas y adscritas

MINISTERIO DE
czngrﬁS;ADO MINAS Y ENERGIA

SOCIEDADES DE
ECONOMIA MIXTA Jgeaell

ENTIDADES
VINCULADAS

SECTOR
MINAS Y ENERGIA EMPRESAS DE
SERVICIOS PUBLICOS

DOMICILIARIOS

AGENCIAS NACIONAL DE
HIDROCARBUROS ANH
DESCESPETCTRREZADO e
S AGENCIAS NACIONAL DE
MINERIA - ANM

UNIDAD DE PLANEACION MINERO

ENERGETICA - UPME (con PJ)
ADMINISTRATIVAS
ENTIDADES COMISION DE REGULACION
ADSCRITAS DE ENERG[A Y GAS - CREG (sin PJ)

INSTITUTO DE PLANEACION Y

ESTABLECIMIENTO PROMOCION DE SOLUCIONES

PUBLICO ENERGETICAS PARA ZONAS NO
INTERCONECTADAS - IPSE

SERVICIO GEOLOGICO
INSTITUTOS COLOMBIANG

Fuente: Contexto Estratégico 2024-20253.

3 Contexto Estratégico 2024-2025:  https://www.mineneraia.qov.co/documents/13087/Contexto Estrat%C3%A9qico MME 2024-
2025.pdf#fpage=3&zoom=100,92,408
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https://www.minenergia.gov.co/documents/13087/Contexto_Estrat%C3%A9gico_MME_2024-2025.pdf#page=3&zoom=100,92,408

& &+ TICS

Energia

La caracterizacion de las partes interesadas del Ministerio de Minas y Energia (MME) permite
comprender las dindmicas de relacionamiento institucional y orientar la toma de decisiones en
materia de gestion de tecnologias de la informacion. Este proceso permite reconocer los intereses,
expectativas y niveles de influencia de los actores que interactian con el Ministerio, ya sea
mediante la prestacidn de servicios, la articulacion misional o la incidencia en la politica publica.

En el marco del PETI, las partes interesadas se organizan en tres categorias principales: actores
internos del MME, grupos de valor y grupos de interés, lo que permite reconocer sus necesidades,
expectativas, niveles de influencia e impacto sobre la gestidn institucional.

Los actores internos corresponden a las personas que hacen parte de la estructura organizacional
del MME y que participan directamente en la definicidon, implementacion y seguimiento de las
acciones contempladas en el PETI. Entre ellos se encuentran:

e Directores vy lideres

e Coordinadores de drea

e Equipos técnicos, administrativos y juridicos
e Servidores publicos y contratistas

Su rol es garantizar la puesta en marcha de las iniciativas de transformacion digital, el uso
adecuado de las plataformas tecnoldgicas y la articulacion entre los objetivos estratégicos y las
capacidades de informaciéon y Tl de la entidad.

Los grupos de valor son aquellos actores que generan o reciben valor directamente en el ejercicio
misional del MME y que aportan insumos estratégicos, técnicos o de coordinacidn para la

formulacion e implementacion de politicas y proyectos. Entre ellos se encuentran:

e Entidades adscritas y vinculadas
e Aliados estratégicos gubernamentales (gremios, academia)
e Gobierno Nacional (Presidencia, DNP, Min Hacienda, Min TIC)



& &+ TICS

Energia

e Cooperacion internacional

Estos actores requieren lineamientos claros, mecanismos de interoperabilidad, acceso a
informacidn oportuna y esquemas de coordinacidon sectorial soportados en herramientas

tecnoldgicas robustas.

Los grupos de interés incluyen a los actores que se ven impactados por las decisiones del MME o
que influyen de manera significativa en la legitimidad, viabilidad y sostenibilidad de su gestion.
Entre ellos se encuentran:

e Usuarios (beneficiarios de los servicios, tramites y canales de atencidn del MME).
e Comunidad (territorios y grupos étnicos).

e Sociedad (ONG, medios, opinidn publica).

e Entes de control

e Proveedores

e Sindicatos

El reconocimiento de estos grupos permite disefar estrategias de relacionamiento diferenciadas,
fortalecer la transparencia y orientar el uso de las tecnologias de la informacién como soporte a

la participacidn, la rendicion de cuentas y la mejora continua.

La identificacion de los actores internos, los grupos de valor y los grupos de interés del Ministerio
permite orientar la planificacion tecnoldgica hacia las necesidades reales de cada parte
involucrada. Esta caracterizacion facilita una articulacion mas efectiva, fortalece la transparencia y
respalda la toma de decisiones para avanzar en la transformacion digital del MME, garantizando
coherencia con sus objetivos misionales y con los lineamientos nacionales de gobierno digital. Este
analisis se realizd con base en el Anexo 4 — Partes Interesadas MME, elaborado por el equipo de
Planeacién del Ministerio.

De acuerdo con el Modelo Integrado de Planeacidn y Gestidn — MIPG, un tramite es Conjunto de
requisitos, pasos o acciones reguladas por el Estado, dentro de un proceso misional, que deben

efectuar los ciudadanos, usuarios o grupos de interés ante una entidad u organismo de la
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administracidn publica o particular que ejerce funciones administrativas, para acceder a un

derecho, ejercer una actividad o cumplir con una obligacidn, prevista o autorizada por la ley. El

Ministerio de Minas y Energia tiene actualmente veintidds (22) tramites que se encuentran el

Sistema Unico de Informacién de Tramites (SUIT) y que se encuentran consolidados en el

portafolio®, los cuales se describen a continuacién y estan descritos en el Anexo 5 — Tramites,
Servicios y OPAs MME

10
11
12

13
14

Tabla 2 Tramites Ministerio de Minas y Energia

Fijar la proporcidn en que debe distribuirse el impuesto de industria y comercio entre los
municipios afectados por la construccion de centrales de generacion eléctrica.
Declaracién de utilidad Publica de areas destinadas a proyectos de generacion,
trasmision y distribucion de energia eléctrica.

Fijacion de capacidad instalada y fecha de entrada en operaciéon comercial de una central
generadora.

Solicitud de Permiso de Exploracion o Explotacion para Registro Geotérmico

Registro como productor de alcohol carburante.

Registro de agentes y actores en el sistema de informacidon de combustibles SICOM -
GNCV y reportes de informacion.

Aprobacion y registros de transportadores para la distribucion de combustibles en los
departamentos de zonas de frontera.

Autorizacion para desarrollar un programa piloto de mezclas superiores de
biocombustibles para su uso exclusivo en vehiculos automotores o fuentes moéviles
terrestres

Certificado de dedicacidn exclusiva en el sector de hidrocarburos

Licencia para la prestacion del servicio de dosimetria personal

Autorizacion para la importacidn de materiales radiactivos

Licencia para la operacion, parada prolongada, modificacién y desmantelamiento de
instalaciones nucleares

Licencia de diseno de instalacion radiactiva

Licencia de operacion de instalacion radiactiva-MME

Portafolio de Tramites y Servicios 2024
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15 | Licencia de cese temporal de operacidn de instalacion radioactiva
16 | Registro de operacion de instalacidn radiactiva
17 | Licencia para autorizar la parada prolongada de una instalacion nucleares
18 | Licencia para la modificacion de instalaciones nucleares
19 | Licencia para el desmantelamiento de una instalacion nuclear
20  Licencia de clausura de instalacion radiactiva - MME
21 | Autorizacidn para ejercer la actividad de distribuidor minorista
22 | Licencia de importacion de material radiactivo y nuclear

Fuente: Visor Sistema Unico de Informacién de Tramites (SUIT). visorsuit.funcionpublica.gov.co

De acuerdo con el portafolio de tramites y servicios 2024 los siguiente son los servicios prestados

por la Entidad:

S1
S2
S3
S4
S5
S6
S7
S8
S9
S10
S11
S12
S13
S14

Tabla 3 Portafolio de Servicios

Actualizacién de Nomenclatura en SICOM
Almacenador

Cambio de Operador de la EDS de GNCV
Cambio de Organismo Evaluador

Cambio de Propietario de la EDS de GNCV
Cambio de Razon Social del Agente
Cambio Distribuidor Mayorista

Cambio Propietario

Cambio Operador

Comercializador Industrial

Configuracion Productos para compra y venta para Agentes Prima
Derogacion o cancelacidn de cédigo SICOM
Distribuidor Mayorista

Estacidon de Servicio Automotriz Publica

Portafolio de Tramites y Servicios 2024
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S15 Estacion de Servicio de Aviacién
S16 Estacion de Servicio Maritima
S17 Estacion de Servicio Fluvial
S18 Estacion de Servicio Privada
S19 Gran Consumidor con Instalacion fija
S20 Gran Consumidor Temporal con Instalacion
S21 Importador
S22 Levantamiento de Suspension por No Conformidades

S23 Registro Inicial Distribuidor Minorista

S24 Refinador

S25 Solicitud Usuario de Consulta SICOM

S26 Solicitud Cambio de Representante Legal Estaciones de Servicio

S27 Solicitud Compra de Combustible a Precio Nacional

S28 Solicitud de Correccidon en Declaracion de Informacién
S29 Solicitud de Vinculacidon de Vehiculo a Comercializador Industrial
S30 Solicitud de Desvinculacion de Vehiculo a Comercializador Industrial

S31 Visto Bueno para importaciéon de Combustibles (VUCE) Ministerio de Comercio
Industria y Turismo

o1 Solicitud Certificacion de Dedicacidn Exclusiva

02 Autorizacidon para desarrollar un programa piloto de mezclas superiores de
biocombustibles para su uso exclusivo en vehiculos automotores o fuentes moviles

terrestres

Fuente. Portafolio de Tramites y Servicios 2024

A partir de la informacion de contexto acerca de las descripciones de procesos de la entidad y la
aplicacion del Instrumento de caracterizacion de los Sistemas de Informacion, identifica qué
Sistemas (aplicativos) brindan soporte o cubrimiento a las actividades que gestionan dichos
procesos. De igual forma, en la tabla 14 se describen las oportunidades de mejora identificadas

en los 11 procesos priorizados a partir del apoyo de las Tl en la entidad.
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Tabla 4 Alineacién de Tl con los procesos institucionales

) Sistemade Cubrimi- Oportunidad de Mejora con
ID Procesos Categoria o )
Informacion ento Tecnologia

01 | Direccionamie | Estratégico @ SIGAME Total Adelantar la digitalizacion de
nto los tramites relacionados con
Estratégico el seguimiento al Plan

estratégico sectorial y los
Planes de accidon y los planea

estratégicos misionales

02 | Mejoramiento | Estratégico | SIGAME Total Realizar la digitalizacion de
los planes de mejoramiento y
avanzar en el modelamiento

en BPM de proceso

03 | Hidrocarburo Misional | Sistema de | Total Digitalizar tramite y vincular
s Informacion al Sistema de Informacion,
de Actualizar SICOM vy crea
Transporte nuevos maddulos, Fortalecer
de Bl, Fortalecer aplicativos
Hidrocarburo Optimizar reportes.
s - SITH

Sistema de

Informacidn

de Guias
Digitales -
SIGDI

Sistema de
Informacion
de la Cadena
de
distribucion
de
Combustible
s




Energia
04 | Energia
Eléctrica

05 | Seguridad

06

Nuclear

Mineria

Misional

Misional

Misional

SICOM
Sistema Total
Integrado de
Vigilancia
Estratégica e
Inteligencia
Competitiva -
SIVEEIC
Infraestructur
a De Carga
ME
Intégrame
Avanzame
Plataforma Parcial
Rais  Sis-Inf
Autoridades
Reguladoras

Nucleares

de | Total
Informacidén

Sistema

de Mineria
SIMINERO

&+ TICS

Actualizacion y

mantenimiento de los

diferentes  mddulos  del
sistema
Implementar RAIS vy el

sistema de informacién
donado (OIEA), asegurando
su interoperabilidad con el
SGC para

autorizaciones.

la gestidon de
Consolidar la gestion de
autorizaciones mediante la
interoperabilidad de RAIS,
SIVEEIC y el sistema donado
(OIEA).

Fortalecer herramientas de
trazabilidad y gestion de
compromisos
internacionales.
Construir el moddulo de
monitoreo de indicadores en
el sistema de informacion
Actualizar tablero en BI
(Business Intelligence) para
mejorar la informacion sobre

los municipios productores,
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07 | Socioambient
al

08 | Gestion

Tecnoldgica

09 | Gestion de
relacionamien

to con grupos

de valor
10 | Gestion

Contractual
11 | Gestion

Financiera

Misional

Apoyo

Apoyo

Apoyo

Apoyo

de | Total
Gestion  de

Sistema

Asuntos
Ambientales
y Sociales -
SIGASA

Aranda: Total

ARGO Total

NEON Total

Sistema de  Total
Ejecucion
Presupuestal

SEP

Fuente: Elaboracion propia
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Actualizar el sistema de

alertas tempranas Mapas
elaborados a través del IGAC
Actualizar el sistema de

informacidon socioambiental

Fortalecer la evolucion y el
mejoramiento. con NEON
(Activos), SARA (Personas),
ARGO (Procesos) e
INTEGRAME (Datos), el MME
transformard su Mesa de
Ayuda en un Centro de
Comando de Operaciones
Digitales."

Mantenimiento y mejoras de
los mddulos del Sistema

Mantenimiento y mejoras de
los mddulos del Sistema

Digitalizar tramites
presupuestales y vincular al

Sistema de Informacion
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6. AS-1S: ANALISIS SITUACION ACTUAL TI

En esta fase se describe la situacion actual o linea base para proyectar la manera en la que a través
de la gestidn Tl se lograra obtener mejores resultados en los servicios que presta el Grupo de
Tecnologias de Informacién y las Comunicaciones del Ministerio de Minas y Energia.

6.1. Diagnostico MRAE-MAE: Nivel de Madurez del Modelo de

Arquitectura Empresarial por Dimensiones

El instrumento de madurez permite mediante la evaluacion de los atributos del modelo por etapa
identificar el nivel de avance en las siguientes dimensiones: Gestion de la AE — Definicidn e
Implementacion de la AE — Capacidad de AE — Habilitadores Organizacionales. Estas dimensiones

se evaluan sobre el nivel de madurez, siendo el nivel 5 (cinco) el mayor de ellos.
Ilustracién 6 Madurez Modelo de AE

r 'E Optimizado I
NIVEL "
r—’ Gestionado ]

Definido ] Etapa5:
volucionar la
su

uso para
corporativa

r—}

NIVEL Inicial
01 nicial

- Crear la Conciencia de AE

Fuente: Instrumento de Medicién MRAE — MINTIC

El resultado de la evaluacion por dimensiones al interior de la Entidad es la siguiente:

Tabla 5 Nivel de Madurez MAE - Dimensiones

| |
Arquitectura Empresarial

4,74
Gestion de la AE 4,42
Definicién e implementacién de la AE 4,85
Capacidad de AE 4,85
Habilitadores organizacionales 4,85

Fuente: Instrumento de Evaluacién MAE — 2025 MME
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Para consultar la informacion detallada, remitase al Anexo 6 — Evaluacidon Nivel de Madurez MRAE
2025

6.2. Diagnostico MRAE-MGGTI: Nivel de Madurez del Modelo de

Gestion y Gobierno de Tl por Dimensiones.

El modelo de Gestidon y Gobierno de Tl es un conjunto de practicas y lineamientos que buscan
alinear las tecnologias de la informacidn con las necesidades del negocio. Este modelo esta
compuesto por seis (6) dimensiones, Estas dimensiones se evaluan sobre el nivel de madurez,

siendo el nivel 5 (cinco) el mayor de ellos.

Ilustracion 7 Madurez MGGTI

r ' w Transformador I
r—’ Diferenciador ] La gestion de Tl transforma la
04 entidad, el sector y la relacién
entre los actores y su dinamica
ﬁ Contributivo ] La gestién de Ti es un factor
que se convierte en una

ventaja itiva 0 en un
Habilitador

La gestion de Tl contribuye al | diferenciador
logro de los objetivos del
negocio

La gestién de Tl permite que las
4reas cumplan con sus
actividades haciendo uso de la

NIVEL E - |
01 uncional

Existe un drea que cumple las
funciones de Tl

tecnologia

Fuente: Instrumento de Medicién MRAE — MINTIC

El resultado de la evaluacion por dimensiones al interior de la Entidad es la siguiente:

Tabla 6 Nivel de Madurez MGGTI - Dimensiones

)
Gestion de Tl

4,48
Estrategia de Tl 4,99
Gobierno de Tl 4,65
Gestidn de informacion 4,06
Gestién de Sistemas de informacién 4,54
Gestidn de servicios de Tecnologia 5,00
Uso y Apropiacion 3,67

Fuente: Instrumento de Evaluacién MAE — 2025 MME
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Para consultar la informacion detallada, remitase al Anexo 6 — Evaluacion Nivel de Madurez MRAE
2025

De acuerdo con MINTIC, este dominio brinda directrices para implementar esquemas de
gobernabilidad de Tl y para adoptar las politicas que permitan alinear los procesos y planes de la
institucién con los del sector, el Modelo de Gestidon y Gobierno de Tl describe la estructura del
Modelo de Gestidn de Proyectos de Tl, los dominios y lineamientos, las guias que componen el
modelo, las evidencias que se deben generar y los procesos que permiten gestionar Tl de forma
adecuada.

Se identifica que el actual Modelo de Gobierno de Tl del Ministerio de Minas y Energia®, plantea
una estrategia, la cual revisada y analizada apunta siempre al mejoramiento continuo de los
servicios de Tl del Ministerio para optimizar y ofrecer mejores servicios de Tl con un enfoque al
ciudadano. Por esta razén y en la blsqueda de proyectar la eficiencia de Tl para el periodo 2025 -
2028, partiendo de las nuevas necesidades de las dependencias se hace necesario evaluar, conocer y
detallar estos nuevos intereses, con el objetivo de definir nuevas estrategias que permitan definir

Proyectos estratégicos de Tl.

6.2.1.1. Estructura Organizacional de la Oficina de Tecnologias de la Informacidn.

La siguiente estructura organizacional se elabora partir de la resolucion 00631 de julio de 2023,

por la cual se organizan los grupos internos de trabajo al interior del Ministerio de Minas y Energia:

6 Lineamientos del modelo de gobierno de tecnologias de la informacion y del modelo de gobierno de datos del sector minero energético


https://www.minenergia.gov.co/documents/6578/300421_150521_Res_Lineamientos_del_modelo_de_gobierno_de_tecnolog%C3%ADas_de_la_informaci%C3%B3n.pdf
https://www.minenergia.gov.co/documents/6578/300421_150521_Res_Lineamientos_del_modelo_de_gobierno_de_tecnolog%C3%ADas_de_la_informaci%C3%B3n.pdf
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Ilustracién 8 Organigrama Grupo TIC

[ Despacho del Ministro (a) de Minas y Energia l

[ Secretaria General ]

Grupo de Tecnologias de la
Informaciény las
Comunicaciones

Coordinadar (a) del
Grupo de Tecnologias

de la Informaciony las
Comunicaciones

[ Apoyo administrativode TI (1) ]

{ Gestor Estrategico(l)

[ Gestor de Calidad v Mediciones ]
de Rendimiento(l)

[ Lider de Uso y Apropiacian (1) ]

{ Gestor del Conocimiento (1) ]

Datos

[ Equipo de Gestionde [ Equipode Infraestructura

Eguipo de Soluciones
Tecnolégica

Digitales

| S—

Equipode
Interaperabilidady

Equipo de Analistas
de Negocio

Equipo de seguridad

analitica

Equipode
Infraestructuray
Diseriode Servicios

—
S S

[ Equipo de Desarrollo

N Equipo de Gabierno
de datos

Equipo Paso
a Produccion

Equipo de Soporte
Tecnico

Fuente: Elaboracién Propia

6.2.1.2. Funciones del grupo TIC

Segun la resolucion nimero 00631 de

2023, en el articulo 11.1, se define que Grupo De

Tecnologias de la Informacion y las Comunicaciones - TICS tiene las siguientes funciones:

Liderar la formulacion e implementacién de la arquitectura empresarial para la gestion

digital en la entidad y de tecnologias de informacidn en la entidad y proyectos conjuntos

con el sector teniendo en cuenta los lineamientos gubernamentales y del CIO Sectorial.

1. Liderar la estrategia digital del Ministerio y el Sector.
2.
3.

Asesorar al Ministerio en la definicidon de las politicas, planes, proyectos, programas y

procedimientos inherentes al uso de tecnologias de informacion y comunicaciones.
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4. Disenar, implementar e integrar soluciones digitales, basadas en procesos vy
procedimientos, para las dependencias del Ministerio.

5. Establecer y ejecutar la estrategia de uso y apropiacion de tecnologias digitales en la
entidad.

6. Asesorar en la definicién de la estrategia de Seguridad y Privacidad de la Informacion
acorde a las mejores practicas.

7. Implementar los lineamientos establecidos en la Politica de Gobierno Digital propiciando
la actualizacidn tecnoldgica en la entidad y el Sector Minero Energético.

8. Proponer estrategias para la gestion de informacidn en el Sector Minero Energético.

9. Liderar, coordinar y monitorear la infraestructura de tecnologias de la informacion y
comunicaciones del Ministerio.

10. Formular e implementar el Plan Estratégico de Tecnologias de Informaciéon — PETI en la
entidad.

11.Implementar planes y proyectos de infraestructura de Tecnologias de la Informacion - Ti
para la Entidad.

12. Definir, implementar y aplicar el modelo de contingencia, y alta disponibilidad de los
servicios tecnoldgicos de la en Apoyar el desarrollo de las estrategias definidas por el CIO
Sectorial.

13. Apoyar el desarrollo de las estrategias definidas por el CIO Sectorial.

14. Liderar el Comité interinstitucional de Tecnologias de Informacion y de Comunicacion del
Sector Minero Energético.

15. Las demas que le sean asignadas al grupo.

6.2.1.3. Proceso de gestion tecnoldgica

El Grupo de Tecnologias de la Informacion y Comunicaciones — TICS lidera el Proceso de gestidon
tecnoldgica, el cual tiene como objetivo: Gestionar y optimizar los recursos de tecnologia de
informacidn y comunicaciones como componentes claves para apoyar el cumplimiento de la misidon

institucional, facilitando el acceso, uso eficiente y aprovechamiento de las TIC's.

A continuacion, se describen a detalle los documentos que componen el proceso Gestion
Tecnoldgica y que fortalecen la gestion tecnoldgica en la entidad soportando los procesos

misionales, estratégicos de apoyo y evaluacion, seguimiento y control.
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Caracterizacidn

Manual

Procedimiento

Procedimiento
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Tabla 7 Descripciéon documentos Gestién Tecnoldgica

Caracterizacion Proceso
Gestidn Tecnoldgica

Manual de Privacidad y
Tratamiento de

Datos Personales del
SICOM

Procedimiento para la
Gestion de Uso y
Apropiacién de Ti

Procedimiento para
Atencidn de
Requerimientos de
Sistemas de Informacion

Gestionar y optimizar los recursos de
tecnologia de informacion y comunicaciones
como componentes claves para apoyar el
cumplimiento de la misidn institucional,
facilitando el acceso, uso eficiente y
aprovechamiento de las TIC s

Establece los lineamientos para el tratamiento
de datos personales en el Sistema de
Informacién para el Control de Combustibles
(SICOM), garantizando el cumplimiento de la
Ley 1581 de 2012 y sus decretos
reglamentarios, asi como de los principios
rectores de legalidad, finalidad, libertad,
transparencia, seguridad y confidencialidad
Gestionar la estrategia de uso y apropiacion de
las soluciones e infraestructura tecnoldgica, a
través de las iniciativas puestas a disposicidon
por el Grupo de Tecnologias de la Informacion
y las Comunicaciones — TIC, que permitan el
involucramiento de los diversos grupos de
interés, para el desarrollo de las competencias
de Tecnologias de la Informacién en los
colaboradores del Ministerio de Minas y
Energia.

Apoyar la gestion de validar, analizar y dar
tramitar las solicitudes de requerimientos para
el desarrollo de nuevos sistemas de
informacidn y/o refinamientos y nuevas
funcionalidades en los ya existentes en el
Ministerio de Minas y Energia a través de

implementacion de metodologias agiles.
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Procedimiento Procedimiento Gestidn Establecer el procedimiento para definir el
de la Continuidad conjunto de estrategias y lineamientos con el
fin de asegurar la reanudacidn oportunay
ordenada de las operaciones y procesos del
MME, generando un impacto minimo o nulo
frente a una contingencia
Procedimiento Procedimiento para La Establecer actividades para minimizar la
Seguridad y Privacidad probabilidad de ocurrencia de riesgos y
de la Informacion vulnerabilidades al esquema de seguridad de
la Infraestructura tecnoldgica, con el fin de
preservar la confidencialidad, integridad y
disponibilidad de la informacidn.
Procedimiento Procedimiento para el Proporcionar las actividades para mantener
Mantenimiento operativos y en dptimas condiciones los
Preventivo de Equipos e | equipos
Impresoras y de cédmputo e impresoras del Ministerio de
Gestidn de Servicios Minas y Energia.
tecnoldgicos
Procedimiento Procedimiento para el Desarrollar actividades de mantenimiento
Mantenimiento preventivo y correctivo de los sistemas de
Preventivo y Correctivo informacién del
de los Sistemas Ministerio de Minas y Energia, de forma
de Informacién constante, asegurando que el funcionamiento
sea 6ptimo,

practico y con mayor usabilidad operativa, en
conformidad con la gestidon de la Arquitectura
de

Sistemas de Informacion.

Fuente: Elaboracién Propia

6.2.1.4. Indicadores de Tecnologias de Informacién

A continuacion, se presenta la tabla de indicadores del Grupo Tecnologias de la Informacién y las
Comunicaciones que la Entidad ha venido monitoreando. Estos indicadores permiten evaluar el

desempeiio del proceso Gestion Tecnoldgica alineado con el cumplimiento de Gobierno Digital y
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del Modelo Integrado de Planeacién y Gestion (MIPG), en lo correspondiente a procesamiento y
almacenamiento de datos, implementacion de herramientas tecnoldgicas, adopcién de
lineamientos para transformacion digital e implementacién de las capacidades de Prevencidn,
Deteccion y Recuperacion de Incidentes de Seguridad Digital para el Sector Minero Energético
nacional - CSIRT

Tabla 8 Indicadores Tl

1 Mejorar la Eficiencia | Fortalecer las | Porcentaje ' Instrumentosy  Trimestral
eficiencia de herramientas herramientas
procesamiento tecnoldgicas tecnoldgicas
y para la implementada
almacenamien mejorar la s/Instrumentos
to de datos a eficiencia de y herramientas
través de procesamient tecnoldgicas
herramientas e oy programadas
instrumentos almacenamie
tecnoldgicos nto de datos
2 Implementar Eficiencia | Optimizar los | Porcentaje  Herramientas Trimestral
herramientas procesos tecnoldgicas
tecnoldgicas mediante las implementada
digitales para tecnologias s/Herramienta
la optimizacion digitales s tecnoldgicas
de procesos programadas
3 Establecer los = Resultado Establecer @ Porcentaje n Documentos Trimestral
documentos los desarrollados
de la primera lineamientos para
fase para la basicos para transformacion
transformacion la digital del
digital del transformaci sector minero
sector minero on digital del energético /
energético sector minero Documentos
energético programados
para
transformacion
digital del

sector minero
energético
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4 Implementar Eficiencia Mejorar el Porcentaje | Fase de CSIRT | Trimestral
primera fase sistema de implementada
de las gestion de / Fases de

Capacidades seguridad implementacio

de Prevencidn, del sector n de CSIRT
Deteccion y minero programadas

Recuperacion energético

de Incidentes

de Seguridad

Digital para el
Sector Minero
Energético
nacional -
CSIRT

Fuente: Elaboracién Propia

6.2.1.5. Matriz de Riesgos de TI

A continuacion, se presentan los riesgos de Tl que se encuentran actualmente en
seguimiento, los cuales aportan a la construccion de la linea base del PETI y permiten
orientar la definicion de iniciativas, controles y capacidades requeridas para fortalecer
la arquitectura tecnoldgica institucional.

Tabla 9 Riesgos de Gestién Grupo Tecnologias de la Informacién y las Comunicaciones

Gestion | Posibilidad de afectacién econdmico y reputacional por Generacidn de sobrecostos

Fiscal por redundancia de software en sistemas de informacidn y herramientas

tecnologias que ya se encuentran en funcionamiento dentro de la infraestructura

de la entidad, baja gobernanza sobre la soberania de datos y aumento de brechas

en seguridad. debido a Ausencia de normativas y controles obligatorios para la

supervision y aprobacion de adquisiciones y desarrollos tecnoldgicos por parte del

Ministerio y Ausencia de mecanismos de control y seguimiento continuo sobre los

contratos TIC, permitiendo su ejecucion sin auditoria técnica, financiera y de
cumplimiento.

Gestion  Posibilidad de afectacién econdmico y reputacional por Retrasos en la ejecucion

Fiscal presupuestal, sobrecostos y afectacion en la continuidad operativa
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Gestién
Fiscal

Gestién

Gestién

Gestién

Gestién

Gestién
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debido a Ausencia de un mecanismo de planeacidon estratégica que permita
programar con antelacion las necesidades tecnoldgicas y optimizar la ejecucion del
presupuesto TIC.

Posibilidad de afectacion econdmico y reputacional por Generacidn de sobrecostos
y desperdicio de recursos TIC debido a la falta de monitoreo y optimizacién de la
infraestructura tecnoldgica del ministerio, lo que impacta la eficiencia operativa y
la sostenibilidad del gasto. debido a Ausencia de un proceso de gestion, monitoreo
y optimizacidn de la infraestructura tecnoldgica, permitiendo el subuso, sobrecarga
o inadecuada distribucién de los recursos TIC.

Posibilidad de afectacion econdmico y reputacional por o para Desarrollo de
aplicaciones y sistemas sin cumplir con estandares de seguridad, permitiendo la
introduccion de vulnerabilidades explotables. debido a Falta de implementacidn
de la metodologia de desarrollo seguro y ausencia de mecanismos estrictos de
control en la fase de codificacién.

Posibilidad de afectacién econdmico y reputacional por o para Ausencia de
supervision continua de registros de actividad en los sistemas de informacion,
permitiendo que incidentes de seguridad pasen desapercibidos. debido a Falta de
un procedimiento estandarizado para la gestion y analisis de logs de seguridad,
junto con la ausencia de herramientas automatizadas de monitoreo y alerta.
Posibilidad de afectacion econdmico y reputacional por o para Pérdida de
informacidn critica debido a fallos en los procesos de respaldo, almacenamiento y
recuperacion de datos, afectando la continuidad operativa del ministerio.
debido a Ausencia de un proceso estructurado de respaldo de informacion vy
monitoreo de la efectividad de los backups.

Posibilidad de afectacion econdmico y reputacional por o para Desactualizacion en
la clasificacidn de activos de informacion, lo que impide definir estrategias efectivas
de continuidad del negocio y recuperacion ante incidentes. debido a Falta de un
proceso de actualizacidn periddica de la clasificacion de informacion y de
integracién con la gestidn de continuidad del negocio.

Posibilidad de afectacion econdmico y reputacional por o para Acceso no regulado
a informacidn sensible por parte de funcionarios, contratistas y proveedores sin
compromisos formales de confidencialidad, lo que incrementa el riesgo de
filtraciones de datos debidoa Ausencia de politicas obligatorias de
confidencialidad y falta de control sobre la gestion documental de estos

CoOmMpromisos.

Fuente: Elaboracién Propia
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6.2.1.6. Gestion y Supervision del Presupuesto de Inversiones y gastos de Operacién de las
TIC

La gestidn financiera del portafolio de inversiones y gastos de operacion en Tecnologias de la

Informacidn (T1) del Ministerio de Minas y Energia se fundamenta en los lineamientos del Modelo
de Gestidn y Gobierno de Tl del Ministerio TIC (MGGTI), el Modelo de Gestién de Proyectos de Tl
(MGPTI) y el Marco de Arquitectura Empresarial (MAE). Este enfoque articulado garantiza que los
recursos publicos sean administrados con transparencia, eficiencia y trazabilidad, habilitando la
toma de decisiones basada en evidencia y la priorizacion estratégica de iniciativas de alto impacto.

Mecanismos Institucionales de Supervision Financiera

La gestion presupuestal de las Tl se estructura a través de un conjunto de mecanismos formales
gue permiten asegurar la planeacion, asignacidn, ejecucion y seguimiento del presupuesto
asignado al proyecto de inversidon y a las actividades de operacion. Estos mecanismos se articulan
con los dominios del MAE: Estrategia, Gobierno, Informacidn, Sistemas, Servicios Tecnoldgicos e

Infraestructura.

Ilustracién 9 Mecanismos Institucionales de Supervision Financiera

Mecanismos Institucionales
de Supervision Financiera

Seguimiento
::—e Presupuestal

Control y andlisis sobre la
ejecucion del presupuestoanual

Reportes
Cuatrimestrales
Informes sobre el avance

financiero y contractual del proyecto

Validacién
de Contratos
Evaluacion del soporte financiero

antes de registrar un compromiso

— Revision Contable
; @ Conciliacién Periédica entre

registros contablesy transacciones

Fuente: Elaboracién Propia

Planeacion y Asignacion del Presupuesto TIC

La planeacion financiera responde al principio de alineacion estratégica del MGGTI. Para ello se

implementan las siguientes acciones institucionales:
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e Integracion del portafolio de inversiones TIC con el PETI institucional y sectorial,
asegurando que la asignacidn de recursos responda a las brechas identificadas y a la hoja
de ruta definida en el MAE.

e Uso de matrices de priorizacidén basadas en valor publico, impacto sectorial, viabilidad
técnica y/o capacidad institucional.

e Articulacion con la Oficina de Planeacion y el Grupo de Presupuesto para asegurar que las
apropiaciones anuales respondan a las metas multianuales del Proyecto de Inversion BPIN
registrado en el DNP.

Supervision del Ciclo de Ejecucion Presupuestal TIC

El modelo de seguimiento financiero del Ministerio se organiza bajo el esquema de Apropiacion,
Compromiso y Ejecucidn, permitiendo el control del ciclo completo del gasto.

Tabla 10 Esquema de control financiero TIC

Apropiacion Recursos asignados segun POAI  CDP, PAC, Marco de Gasto
y BPIN Plurianual
Compromiso | Obligacion contractual adquirida | RP, SECOP, Estudios Previos
Ejecucion Obligacion reconocida y pago Obligaciones, Giros, SIIF Nacion
realizado

Fuente: Elaboracién Propia

Articulacion con el Modelo de Gobierno de Tl (MGGTI)

La supervision del presupuesto se integra con los procesos de gobierno, asegurando trazabilidad
y control sobre la inversidn publica:

e Comité Institucional de Gestion y Desempefio como instancia de revision de gestion
Institucional.

e Grupo TIC para verificacidon de pertinencia técnica y alineacién con lineamientos del MAE.

e Registro de decisiones y trazabilidad en actas de ejecucidn contractual e informes
institucionales.
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Monitoreo y Reporte Basado en Datos

Se implementan mecanismos de monitoreo continuo que permiten visualizar oportunamente el

avance financiero:

e Dashboard de seguimiento del portafolio TIC.
e Seguimiento cuatrimestral articulado con los reportes del Plan Estratégico Institucional.

Gestidn de asignacion de Recursos

Ilustracién 10 Asignacion de Recursos MAE

Arquitectura Empresarial (MAE)

7 : N7 N SN PR
Gobierno Inf ., si Servicios
de Tl nformacion Istemas Tecnolégicos
PETI Servicios de -
o Informacidn Interoperabilidad Infraestructura
Institucional —-N ; = TIC
[:_V>Actual|zados|:_v> [:_V>
$2.000MM $3.057MM $0.829MM $14.669MM
(2025) (2025) (2025) (2025)
$8.566MM $16.282MM | | $5.898MM $109.058MM
8 (2025-2028) ) \(2025—2028)) \(2025-2028)/ S (2025-2028))

Fuente: Elaboracién Propia

El proyecto mantiene un rumbo adecuado respecto al cumplimiento del Plan Estratégico de Tly
la Politica de Gobierno Digital Nacional. Las acciones ejecutadas durante el 2025 fortalecen la
arquitectura institucional, consolidan mecanismos de interoperabilidad, amplian la capacidad
operativa y preparan las bases para la implementacion de soluciones tecnoldgicas sectoriales de

alto impacto.

El seguimiento financiero y técnico demuestra eficiencia en la ejecucidn, mejora progresiva en la
gestion contractual y un fortalecimiento continuo de las capacidades de gobernanza, aspectos
esenciales para garantizar la sostenibilidad del ecosistema digital del Ministerio de Minas y

Energia.
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La Estrategia de Gestion y Gobierno de los Datos del Ministerio de Minas y Energia tiene como
propdsito promover el uso eficiente, seguro y estratégico de la informacidn del sector minero-
energético, mediante la articulacion y coordinacion entre las entidades publicas y privadas que lo
conforman. Esta estrategia busca fortalecer las capacidades institucionales para la gestion
integral de los datos, asegurando su calidad, disponibilidad, interoperabilidad y aprovechamiento
para la formulacion de politicas publicas, la planeacién sectorial y la toma de decisiones basada

en evidencia.

El desarrollo de la estrategia se enmarca en el fortalecimiento institucional a través de la

implementacion progresiva de los elementos que se desarrollan a continuacion.

6.2.2.1 Modelo de Gobierno Institucional

Con el objetivo de fortalecer el Gobierno de Tecnologias de la Informacidn y Datos Institucional
se proyectd una resolucidn institucional con el objeto de establecer un marco de referencia
institucional para la gestidon estratégica, coordinada y sostenible de los datos, sistemas de
informacidn y recursos tecnoldgicos, reconociéndolos como activos fundamentales para la
generacion de valor publico.

Este lineamiento, habilita la innovacidon, la eficiencia operativa y la soberania tecnoldgica,
priorizando el uso de software libre y el desarrollo de plataformas propias en el contexto de la
transicidon energética justa. Su ambito de aplicacion abarca a todas las dependencias, funcionarios
y contratistas del Ministerio que administren o procesen estos activos institucionales.

La estructura de gobernanza se organiza en tres niveles complementarios: Estratégico, liderado
por el Comité de Gobierno de Tl y Datos como méaxima instancia de decision; Tactico, encabezado
por el Grupo TIC para la coordinacidn técnica y metodoldgica; y Operacional, compuesto por roles
técnicos responsables de la ejecucion de actividades especificas. El Comité, presidido por el
secretario general, tiene la funcion de aprobar lineamientos, definir prioridades de proyectos y

supervisar el cumplimiento de los niveles de madurez institucional.

La implementacion se articula a través del Plan Estratégico de Tecnologias de la Informacion
(PETI), el cual integra el Plan de Gobierno de Datos y Tl como su componente operativo
especializado. Para asegurar la mejora continua, el Ministerio aplicara anualmente un instrumento
de autoevaluacion de madurez basado en estandares internacionales como COBIT 2019, ISO
38500 y DAMA-DMBOK. Asimismo, se definen politicas transversales de calidad de datos,
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seguridad, interoperabilidad, analitica y apertura de informacidn para garantizar la integridad y el

aprovechamiento estratégico de los activos.

El modelo adopta un marco ético que garantiza el respeto a los derechos humanos, la privacidad
y la no discriminacion en el uso de tecnologias emergentes como la inteligencia artificial. El
cumplimiento v la seguridad de la informacidn se rigen por la Ley 1581 de 2012 y el Modelo de
Seguridad y Privacidad de la Informacién (MSPI).

6.2.2.2 Procedimiento de Gestion y Gobierno de Datos e Informacion

El Grupo de Tecnologias de la Informacién y las Comunicaciones ha estructurado de manera
integral el Procedimiento de Gestion y Gobierno de los Datos del Ministerio de Minas y Energia,
como un instrumento estratégico orientado a consolidar los datos como un activo institucional

fundamental para la planeacion, la gestidon sectorial y la toma de decisiones basadas en evidencia.

En el marco de este procedimiento se estructura el modelo de gestion de la informacion y de
gobierno de datos del Ministerio, definiendo de forma clara los roles, responsabilidades, procesos
y dominios involucrados a lo largo del ciclo de vida del dato. Este modelo incorpora practicas
reconocidas en estandares como DAMA-DMBOK y metodologias como CRISP-DM, garantizando
coherencia entre la gestion operativa de los datos y los procesos de analitica, interoperabilidad y
generacion de valor publico. El modelo ha sido concebido como un marco habilitador que articula

la planeacidn, la ejecucidn, la gobernanza y la mejora continua de los datos institucionales.

El procedimiento desarrolla de manera detallada la gestion del ciclo de vida del dato, abarcando
actividades relacionadas con la integracion de datos, el intercambio de informacion, el
aseguramiento de la calidad, la analitica de datos y la habilitacion de servicios basados en
informacién. De igual forma, consolida las actividades de gobernanza del dato, estableciendo
politicas y controles para la seguridad y privacidad de la informacion, la gestién de accesos, la
trazabilidad, el tratamiento de datos personales, la interoperabilidad interinstitucional y la

disposicion final de la informacidn conforme a la normativa vigente.

Un componente relevante es la incorporacion del enfoque de monitoreo y mejora continua,
mediante la definicidn de mecanismos de seguimiento a indicadores de gestion de datos, auditoria
de procesos analiticos y retroalimentacion estructurada de los usuarios de la informacion. Este
enfoque permite evaluar de forma periddica la madurez del modelo de gestién y gobierno de
datos, identificar oportunidades de mejora y asegurar la evolucion permanente de las capacidades

institucionales en materia de datos.
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6.2.2.3 Catalogo de Componentes de Informacién y Datos Maestros

El Catalogo de Componentes de Informacion se ha consolidado como un instrumento central para
identificar, organizar y documentar de manera integral los datos y la informacidon que produce,
administra y utiliza la entidad. Su elaboraciéon permitié levantar y estructurar los atributos de
informacién y de datos, la hoja de vida del dato, los datos geoespaciales, los servicios de
informacién y los flujos de informacion, proporcionando una vision transversal y articulada del
ecosistema de datos institucional. Esto facilita la identificacion de datos maestros, la
caracterizacion de las entidades productoras y consumidoras de informacion y la asignacién de
niveles de privacidad, fortaleciendo la clasificacion, control y gestion de los activos de
informacidn.

Bajo este catalogo se ha desarrollado la caracterizacion de los datos geoespaciales del Ministerio,
permitiendo mapear y documentar de manera sistematica los geovisores institucionales y la
informacidn espacial publicada. Este componente contribuye de forma directa a la gestidn
territorial del sector minero-energético, al analisis espacial y a la integracion de la informacién
geografica dentro de la arquitectura de datos institucional, en coherencia con los lineamientos

nacionales en materia de infraestructura de datos espaciales.

Asi mismo, la consolidacidon de las secciones correspondientes a servicios de informacion vy flujos
de informacion permitié identificar y documentar los mecanismos mediante los cuales el Ministerio
intercambia, expone y consume informacidn, tanto al interior de la entidad como en su relacidon
con otras instituciones y con la ciudadania. Este analisis aporta elementos clave para evaluar las
capacidades de interoperabilidad, la trazabilidad de los datos y el uso de servicios de informacion

como habilitadores de procesos institucionales y sectoriales.

El Catdlogo de Componentes de Informacion representa un avance significativo en la madurez de
la gestion de datos del Ministerio, al constituirse en una fuente oficial y estructurada para el
analisis del estado actual de la arquitectura de informacidn. Este instrumento sirve como soporte
fundamental para la toma de decisiones estratégicas, la identificacion de brechas en calidad,
integracién y uso de los datos, y la definicion de acciones orientadas al fortalecimiento del
gobierno de datos, la interoperabilidad y el aprovechamiento estratégico de la informacidon. Asi
mismo, establece una base sdlida para el mantenimiento y actualizacion permanente del
inventario de informacion institucional, garantizando su vigencia, confiabilidad y utilidad en el
tiempo.
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6.2.2.4 Planificacion de la Informacidn

El componente de Planificacion de la Informacidon de la Informacion del equipo de Gestidn vy
Gobierno de los Datos tiene como propdsito principal coordinar y estructurar la gestion estadistica
sectorial conforme a las directrices del Departamento Administrativo Nacional de Estadistica
(DANE) y al marco normativo establecido en la Ley 2335 de 2023.

Este componente ha permitido el fortalecimiento de la gobernanza estadistica sectorial,

principalmente en los siguientes aspectos:

e Fortalecimiento de la Gobernanza Estadistica
e Ecosistema sectorial mapeado

e |dentificacidn de demanda de informacidn

Estos elementos fortalecen la construccion del Sistema Estadistico Sectorial Minero-Energético y
aportan directamente al desarrollo de capacidades analiticas, tecnoldgicas y de gestion del MME,
impulsando una gestion publica basada en datos, eficiente, interoperable y orientada a decisiones

estratégicas.

6.2.2.5 Infraestructura de Datos Estadisticos del Sector — Intégrame

La Infraestructura de Datos Sectorial - Intégrame - del Ministerio de Minas y Energia de Colombia
aporta a la ciudadania datos oportunos, confiables y de calidad que permiten analizar informacion
relevante del sector. A través de esta plataforma se consolidan e integran diversas fuentes de
informacidn provenientes de los principales actores sectoriales, promoviendo la interoperabilidad
entre entidades, y facilitando la integracion eficiente de datos.

Cuenta con un Sistema de Gestidon de la Calidad de la Informacidn, orientado a asegurar la
consistencia, integridad, disponibilidad y trazabilidad de los datos, lo que contribuye a la
democratizacidn del acceso a la informacién y al fortalecimiento de los procesos de veeduria
ciudadana. Asimismo, incorpora capacidades de analitica de datos que apoyan la generacion de
conocimiento, el seguimiento al sector y la toma de decisiones informadas por parte de las

entidades publicas, los actores del sector y la ciudadania en general.

En articulacion con otras iniciativas, esta infraestructura refuerza la estrategia sectorial de datos,
impulsando la interoperabilidad, la integracion de la informacion y el uso de la analitica como

herramientas clave para abordar los desafios de politica publica en el sector minero energético.
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6.2.2.6 Sistema de Gestion de la Calidad de la Informacidn

Bajo el liderazgo del Grupo de Tecnologias de la Informacién y las Comunicaciones, a través del
equipo de Gestidon y Gobierno de Datos, se implementd una metodologia integral para asegurar
la calidad de los datos de los sistemas de informacidn institucionales, con un alcance claramente
definido y orientado a integridad, consistencia y confiabilidad. El proceso incorpora objetivos
medibles para identificar defectos, estandarizar datos comunes y reducir inconsistencias que
afectan los reportes y el andlisis de la informacién para su uso institucional. Asi mismo, se
establece una ruta de trabajo estructurada, desde la identificaciéon de datos criticos hasta la
generacion de hallazgos verificables, con fases y entregables de extremo a extremo, lo que
permite ejecutar el proceso de manera homogénea entre diferentes fuentes de interés.

El SACD se consolida como un marco institucional estandarizado para fortalecer la confianza en
el dato, habilitando su ejecucion recurrente a través de ciclos periddicos de control y mejora
continua. El proceso queda listo para operar de manera consistente, escalable y basada en
evidencia. La metodologia incorpora el enfoque de ciclo de vida del dato, fortaleciendo el control
y la prevenciéon desde el origen. Se formaliza el modelo de gobierno con roles y responsabilidades
definidos y se asegura la alineacion con lineamientos y referentes aplicables de Gobierno Digital,

reforzando coherencia y cumplimiento.

6.2.2.7 Infraestructura de Datos Espaciales IDE-ME

La infraestructura de datos espaciales es un sistema integrado por un conjunto de datos y
servicios, los cuales son gestionados a través del internet de conformidad con los estandares que
regulan y garantizan la interoperabilidad de estos. Esto permite que la ciudadania pueda

encontrar, visualizar y combinar la informacidn segun sus necesidades.

La IDE-ME esta compuesta por un conjunto de recursos interoperables de cddigo abierto, que
permiten compartir datos geograficos y disponerlos a sus usuarios para facilitar la toma de
decisiones. Estos recursos como incluyen datos, catalogos, programas y aplicaciones, disponibles

segun sus caracteristicas en sistemas de informacion:

e Catalogo de Metadatos: Gestor de metadatos geograficos y alfanuméricos, con funciones
de busqueda y edicion.

e Geovisor: Herramienta para visualizar, explorar y analizar informacion geografica del
sector.

e Catalogo de Geoservicios: Servidor para visualizar, compartir y editar datos geoespaciales,

mediante servicios web estandarizados.
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6.2.2.8 Estudios Estratégicos del Sector

A través de la generacion de estudios estratégicos se busca generar informacién a partir de la

analitica de datos en los sistemas de informacidn del sector minero energético. Este proceso

permite contar con:

Documentos Analiticos: informes que presentan un analisis profundo de datos, tendencias
y conclusiones estratégicas para apoyar la toma de decisiones.

Boletines: publicaciones periddicas y breves que difunden resultados estadisticos,
indicadores o hallazgos relevantes de manera clara y técnica.

Infografias: representaciones visuales y sintéticas de datos o mensajes clave que facilitan
la comprensidn rapida y accesible de la informacidn.

Series de datos abiertos: bases de datos publicadas en formatos abiertos (CSV, JSON, API)
acompanadas de metadatos estandarizados, para investigadores y ciudadania.

Este dominio permite planear, disenar la arquitectura, el ciclo de vida, las aplicaciones, los

soportes y la gestidn de los sistemas de informacidn que facilitan la gestidn del Ministerio de

Minas y Energia. Garantizar la adecuada gestion y soporte de los procesos estratégicos, misionales

y de apoyo. La estrategia de sistemas de informacion implica el desarrollo de los siguientes

aspectos:

1.

Buscar la adecuada planeacidon y gestidn de los Sistemas de Informacion (misional, de
apoyo, portales digitales y de direccionamiento estratégico).

Gestionar el ciclo de vida de los Sistemas de Informacidn

Brindar soporte, mantenimiento y fortalecimiento a los Sistemas de Informacion de la
entidad.

Realizar seguimiento y apoyo a la gestion de operacidn e implementacion de los sistemas.
Garantizar el buen funcionamiento de las bases de datos.

Definir las condiciones de disponibilidad mediante el levantamiento de los requerimientos
de los SI, la puesta en marcha y la usabilidad.

Gestionar mecanismos y controles para cumplir con los niveles requeridos de privacidad,
seguridad, y trazabilidad de los Sl.

Definir lineamientos y estandares orientados a la definicion y diseno de la Arquitectura de

los sistemas de informacidn.
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9. Programar y realizar planes de pruebas, con el objeto de asegurar el funcionamiento

optimo del software en produccidn y en funcionamiento

Actualmente el Ministerio cuenta con los Sistemas de Informacidn, los cuales para mayor detalle

se especifican a continuacion:

Gestién De Recursos

Fisicos Y
Contratacion -
NEON

Sistema de
Informacion de
Combustibles

liguidos - SICOM

Gas Natural
Comprimido
Vehicular

Portal Web

Sistema de
Gestion
Documental Y
Correspondencia -
ARGO
Sistema de
Seleccion
Abreviada por

Tabla 11 Sistemas de informacién.

Sistema de informacion que sirve para el control de
todos los procesos de contratacion de le entidad y la
administracion de los recursos fisicos bienes
muebles, inmuebles y elementos de consumo del
Ministerio de Minas y Energia.

Sistema de informacion mediante el cual se organiza,
comercializacidn

controla 'y sistematiza la

distribucién, transporte y almacenamiento de
combustibles liquidos derivados del petréleo, alcohol
carburante y biodiesel.

Sistema de Informacidn que sirve para el proceso de
conversion y distribucion de Gas Natural Comprimido
de uso vehicular.

Permite mantener informada a la entidad y a la
ciudadania en general respecto a su estructura
organizacional, normatividad, conceptos del uso de la
energia y recursos naturales; cumpliendo los
lineamientos establecidos en Gobierno en Linea.
Sistema de Informacién para Gestiéon Documental
para Radicacion de Correspondencia Interna vy

Externa, Tramites de documentos y archivos

Aplicacion Web donde se registran todos los
proveedores que participan en las subastas inversas

celebradas en el Ministerio de Minas y Energia para la

Sistema
Misional

Sistema
Misional

Sistema

Misional

Portales
Digitales

Sistema de

Apoyo

Sistema de

Apoyo
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Subasta
Inversa
Sistema de

Administracién de

Gestion Humana -

SARA

Fondo de
Becas

Dictdmenes de
inspeccién de
Instalaciones

eléctricas - DIIE

Cat-Aranda

Sistema de
Ejecucion
Presupuestal -
SEP

EITI

Colombia

Sistema De
Liquidacion

de Subsidios - GLP

Declaracion
de

adquisicion de bienes o servicios de esta misma
entidad.

Sistema para la administracion del talento humano de
la entidad.

Sistema para el registro, seguimiento, control y
aprobacién de las solicitudes para el fondo de becas
estudiantiles de los funcionarios y sus familiares.
Sistema de Informacidn que sirve para realizar el
registro, consulta y generacion de reportes de los
Dictamenes Eléctricos realizados por cada uno de los
Organismos adscritos al Ministerio de Minas vy
Energia.

Sistema de Mesa de Ayuda, que permite la creacion y
seguimiento de las solicitudes y requerimientos
tecnoldgicos de los usuarios.

Sistema de Informacidn que tiene como finalidad
mostrar vistas informativas e ilustrativas de alto nivel
de la ejecucidn presupuestal del Ministerio de Minas
y Energia.

Desarrollo web, Colombia muestra su participacidn
en la Iniciativa de Transparencia de las Industrias
Extractivas (EITI), el cual es un Estandar mundial que
promueve la gestién abierta y responsable de los
recursos del petrdleo, gas y minerales.

Registro y liquidacion de subsidios al consumo de
GLP en cilindros para los departamentos de Narifo,
Putumayo, Caquetd, San Andrés y providencia y en
las areas rurales de once municipios del Cauca.
Conformada por una aplicacion web usada por las
empresas, usuarios y el ministerio; y una aplicaciéon
movil usada por los vendedores de las empresas.
Sistema de informacion sirve para la captura, analisis

y consolidacion de la Declaracion de Produccidn de
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Sistema de

Apoyo

Sistema de
Apoyo

Sistema
Misional

Sistema de

Apoyo

Sistema de
Direccionamie
nto
Estratégico
Sistema de
Direccionamie
nto

Estratégico

Sistema

Misional

Sistema
Misional
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Produccion
de Gas - DPG
Proyectos
Estratégicos
de Inversion - PINES

REDCOME

SISEG

Sistema
de Informacion
de Transporte
de
Hidrocarburos -
SITH

OPMANAGER

Seguimiento a
Proyectos
Financiados
con Recursos

de Regalias

Avanzame

Gas Natural aportada por los agentes Productores y
Productores Comercializadores.

Aplicacién WEB para hacer seguimiento a permisos y
licencias ambientales de proyectos de inversion
nacional.

Plataforma de gestidén de conocimiento colaborativa,
en la que los usuarios pueden ver y compartir
informacidn a través de registros que pueden ser
activos de informacion, documentos, sistemas de
informacién, etc., asi como formular y responder
preguntas, votar y comentar los registros.

Sistema de Informacion para la administracion del
Fondo de Solidaridad para Subsidios y Distribucién de
Ingresos de los servicios publicos domiciliarios de
energia eléctrica y de gas combustible distribuido por
red fisica y del Fondo de energia Social FOES
Aplicativo que permite la vigilancia y control de los
agentes de transporte de hidrocarburos, de manera
que se pueda disponer de informacion adecuada vy
oportuna en la definicion de politicas, permitiendo

almacenar y consultar informacion relacionada

Software de monitoreo de dispositivos de red.

Sistema de Informacidn que sirve para registrar,
consultar y hacer seguimiento de los proyectos
financiados con los recursos del sistema general de
SGR cuenta

informacidn para el seguimiento de los proyectos de

regalias, el una herramienta de
inversion (GESPROY), el cual se ha venido articulando
con las plataformas del Ministerio.

Sistema de Informacion para la Gestion de Proyectos,
Contratos y Convenios del Ministerio de Minas y Energia
y Gestion de PINEs del Sector Minero Energético.
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Misional

Sistema
Misional

Sistema

Misional
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Intégrame

Intranet

SIMINERO

Proceso De
Planeacion
Estratégica -
SIGAME
Seguimiento A
Proyectos
Financiados A
Través Del Fondo
Especial Cuota De
Fomento - SUNA

Sistema De Gestion
De Asuntos
Ambientales Y
Sociales - SIGASA

Sistema De Gestidon
Integrada De
Bibliotecas - KOHA

Zonas No
Interconectadas -
ZNI

GEOVISOR

Proyecto de Integracion e interoperabilidad de datos
y analitica avanzada del sector Minero Energético
Colombiano.

Plataforma virtual del Ministerio de Minas y Energia
para disposicién de Informacion exclusiva para sus
colaboradores.

Sistema de informacién para la automatizacion de
trémites relacionados con la industria minera.
Sistema de informacion que permite definir
indicadores de gestion mediante la definicion de
objetivos, planes de accién, metas e indicadores de
desempeiio.
Sistema para el seguimiento a proyectos de
cofinanciacion del fondo especial cuota de fomento.
Es una aplicacion web para el registro de los
diferentes documentos y actividades realizadas por
las empresas ejecutoras, la interventoria del fondo y
el ministerio.

Sistema de Informacidn para la Gestion de Conflictos

Socio Ambientales: Mesas Minero-Ambientales,
Mesas Etnicas, Sentencias, Fichas Regionales,
Proyectos de Inversion Oficina de Asuntos

Ambientales y Sociales, Gestion Interinstitucional,
Reportes y Auditoria.

Sistema de Informacion que administra la informacién
de los libros de la Biblioteca del Ministerio de Minas
y Energia.

Es un aplicativo web que permite realizar el proceso
de liquidacion de subsidios de Energia Eléctrica en
Zonas no Interconectadas. Adicionalmente permite la
obtencion de reportes y estadisticas sobre los
subsidios calculados y generados a las empresas
prestadoras del servicio de energia.

Herramienta de gestion de datos geoespaciales,

consumidora de geoservicios y con multiples

&+ TICS

Sistema

Misional

Sistema de
Apoyo

Sistema
Misional
Sistema de
Direccionamie
nto
Estratégico
Sistema

Misional

Sistema
Misional

Sistema de

Apoyo

Sistema

Misional

Sistema
Misional



Energia

GEOSERVER

GEONETWORK

INFRAESTRUCTURA
DE CARGA ME

AUTOGESTION

PLAN INTEGRAL DE
GESTION DEL
CAMBIO
CLIMATICO /
SECTOR MINERO
ENERGETICO
LIQUIDACION DE
IMPUESTOS DE
TRANSPORTE Y
FONDO DE BECAS

VISUALPARADIGM

CONSULTA
COMPRA GAS EN
CILINDRO WEBGLP
BUZON DE
INTEGRIDAD Y
TRANSPARENCIA

funciones para los wusuarios que permite la
publicacién de informacidn geografica

Es un servidor de cédigo abierto para compartir datos
geoespaciales, esta disefado para la
interoperabilidad, publica datos de cualquier fuente
importante de datos espaciales utilizando estandares
abiertos.

Es una aplicacidn de catalogo para gestionar recursos
referenciados espacialmente. Proporciona potentes
funciones de busqueda y edicién de metadatos, asi
como un visor de mapas web interactivo.

Sistema de Informacion en el que las operadoras
reportan las estaciones de carga de vehiculos
eléctricos con la georreferenciacion especifica de los
mismos.

Autoservicio, comprobante de nédmina, certificado de
ingresos y retenciones, pagos de seguridad social,
certificaciones laborales, licencias no remuneradas
Plan integral de gestion del cambio climatico / sector

minero energético

Registro y control de los volimenes transportados en
los oleoductos y gasoducto y liquidacion de

impuestos y transporte

Repositorio de Arquitectura Empresarial

Aplicacidn web para la administracion del programa
piloto de subsidios al consumo de GLP en Cilindros,
de las empresas prestadoras y el MME.

A través de esta plataforma, de manera confidencial
y andnima si asi se desea, funcionarios, contratistas,

usuarios y ciudadanos pueden denunciar o informar
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SISTEMA
INTEGRADO DE
VIGILANCIA
ESTRATEGICAE
INTELIGENCIA
COMPETITIVA -
SIVEEIC
REPOSITORIO
MANUALES - MINA
DEL
CONOCIMIENTO

AULA VIRTUAL -
MOODLE

APLICATIVO DE
ASISTENCIAS
DIGITALES

CARNET VIRTUAL

ENCUESTA DE
CULTURA

posibles hechos de corrupcion, conflictos de interés,
cobro de tramites gratuitos, acoso laboral y sexual y
todo tipo de conductas que se consideren irregulares
e involucren a funcionarios y/o contratistas del
Ministerio de Minas y Energia y las entidades
adscritas y vinculadas del sector.

Sistema de informacion para registrar los operadores
de estaciones de carga de energia electica vehicular y
reportar las dosimetrias de los usuarios de las
estaciones.

Sistema que almacena los respectivos manuales,
procedimientos, etc. Para la visualizacion de los
funcionarios y contratistas.

Plataforma de gestion de aprendizaje (LMS) utilizada
para la administracidn, desarrollo y seguimiento de
procesos de capacitacion y formacion institucional.
Permite ofrecer cursos virtuales, gestionar contenidos
educativos, evaluar el progreso de los participantes y
facilitar la interaccidn entre instructores y usuarios a
través de herramientas colaborativas.

Sistema de gestion de asistencia para reuniones
virtuales o presenciales. Se toma asistencia de las
personas a las reuniones del ministerio, se generan
preguntas sobre los temas tratados en la reunion
como informacion.

El Carnet Virtual Institucional es una aplicacion que
permite a todos los funcionarios y contratistas del
Ministerio de Minas y Energia consultar su carnet
digital personalizado, directamente desde Microsoft
Teams o dispositivos mdviles.

Sistema de gestion para la medicion de la cultura

organizacional en el Ministerio de Minas y Energia
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VENTANILLA
UNICA DE
TRAMITES

PLATAFORMA RAIS
SIS-INF
AUTORIDADES
REGULADORAS
NUCLEARES

GESTION DE
PROYECTOS -
TAIGA

YACO IPPBX

Sistema de
Informacion de
Guias Digitales -
SIGDI

Plataforma web que centraliza y simplifica los
tramites (10) y servicios (17) del Ministerio de Minas

y Energia.

Autoridades
Reguladoras (RAIS) provisto por el OIEA para la

Sistema de Informacién para
gestion del inventario nacional de fuentes de
radiacion, el control de autorizaciones y licencias, vy el
seguimiento de las inspecciones de seguridad nuclear
y radioldgica.

Sistema de informacién de cddigo abierto para la
gestion de proyectos y equipos dgiles, Facilita la
planificacidon y seguimiento en proyectos a través de
metodologias como Scrum.

Es una plataforma de telefonia que integra varias
herramientas, tiene un perfil agente telefdnico,
Asociado a yaco se relaciona la herramienta "Indy
Asistente Virtual" que consta de: llamada virtual,
video llamada y WhatsApp.

Sistema de Informacion de Guias Digitales — SIGDI,
relativa a la actividad de transporte terrestre de
hidrocarburos, combustibles liquidos,
biocombustibles, mezclas y otros derivados del
petréleo”, con el objeto de recibir observaciones y
comentarios.

Fuente: Catdlogo de Sistemas de Informacién — Grupo TIC
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Actualmente el equipo de desarrollo de software del Grupo TIC, se encuentran en proceso de

verificacidon, validacion y ajustes al documento de referencia para el desarrollo de nuevas

aplicaciones, conocido como “Metodologia y Arquitectura de Referencia para el Desarrollo de

Sistemas de Informacién y Nuevas Aplicaciones del MINENERGIA”.

Se cuenta con el catalogo de sistemas de informacidn el cual esta en constante actualizacion, dado

que existen varios sistemas de informacion legacy que no cuentan con documentacion actualizada,

este se incluye como Anexo 7 — Catalogo de Sistemas de Informacidn.

Se debe formular e implementar las arquitecturas:
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e Arquitecturas de referencia de sistemas de informacion.
e Arquitecturas de solucion de sistemas de informacion.
e Arquitectura de software.

e Catalogo de sistemas de informacion.

Al tener implementadas estas arquitecturas, se consigue mayor claridad en la consecucidn de los
objetivos que pretende alcanzar el Ministerio de Minas y Energia, a su vez es importante que el
personal encargado reciba las capacitaciones respectivas para asegurar su adecuada ejecucion y
puesta en marcha.

Se estan integrando progresivamente los procesos restantes de la arquitectura empresarial,
teniendo como base un planeamiento estratégico en sistemas de informacion; debidamente
fundamentado en planes de accidon para lograr un crecimiento sostenible en el Ministerio de Minas
y Energia.

Con el fin de implementar mecanismos que permitan de manera estructurada, y segura, que los
sistemas de informacion misionales puedan tener integraciones, y que los mismos respondan al
cumplimiento de los objetivos estratégicos, para optimizar la usabilidad, se esta trabajando en
revisar e implementar los lineamientos y recomendaciones emitidas por MINTIC para el dominio
Sistemas de Informacidn emitidos en el documento G.SIS.01 Guia del dominio de Sistemas de

Informacidn, con el objetivo de apoyarse en las buenas practicas contenidas en estos lineamientos.

Este dominio se encarga de administrar, gestionar y soportar de manera eficaz los activos que
conforman la infraestructura tecnoldgica que soporta los sistemas de informacidn del Ministerio,
a través de recursos y herramientas eficientes y seguras. Vela por ofrecer una infraestructura

actualizada, automatizada y estable.

e Definir lineamientos y estandares orientados a la definicion y diseno de la Arquitectura de
la infraestructura tecnoldgica.

e Estructurar e implementar los procesos de operacidon, monitoreo y supervisiéon de los
Servicios Tecnoldgicos.

e Monitorear los centros de datos, dispositivos de red y canales de conectividad.

e Controlar el inventario de los activos y propender la migracidon o actualizacidon de los

sistemas requeridos para el correcto funcionamiento de los equipos.
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e Proveer las especificaciones técnicas requeridas en la adquisicion de equipos, en
concordancia a las necesidades y capacidades de la entidad.

e Suministrar un portafolio de servicios encaminados al soporte y mantenimiento de los
Servicios Tecnoldgicos.

Actualmente los servicios tecnoldgicos son solicitados mediante la mesa de servicios

diligenciando el formato para solicitud de soporte técnico.

6.2.4.1. Catalogo de Servicios Tecnoldgicos.

El proceso de Gestidn Tecnoldgica cuenta con el siguiente catalogo de servicios de TI:

Tabla 12 Catalogo de Servicios de TI

Gestion de aplicaciones Activo
Gestion de redes e internet Activo
Gestion de Infraestructura )

. Activo

Tecnolodgica
Gestidn del Conocimiento Activo
Gestion de proyectos de Tl Activo

Gestion de Aplicativos _

e Activo

Ofimaticos
Gestidn de usuarios Activo
Gestidn de Bases de Datos Activo

Fuente: Elaboracion propia

Los requerimientos asociados a estos servicios de Tl son gestionados a través de la Mesa de
Servicio del Ministerio de Minas y Energia. Adicionalmente la atencidon y gestidn de requerimientos
asociados con las plataformas de Avanzame, SICOM y ARGO cuentan con su respectivo punto de

atencion por medio de Mesas de Servicio especificas.
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6.2.4.2. Catalogo de Elementos de Infraestructura.

El catdlogo de elementos de infraestructura tecnoldgica es una herramienta clave dentro de la
gestion de Tl y la arquitectura empresarial, ya que centraliza, organiza y documenta todos los
componentes tecnoldgicos que soportan los servicios y procesos de las entidades, en este sentido
desde el Ministerio de Minas y Energia se cuenta con este instrumento su actualizacion se

mantiene dentro de la dindmica del Equipo de Operaciones e Infraestructura.

El documento detallado se encuentra en el Anexo 8 — Catdlogo de Elementos de Infraestructura

6.2.4.3. Centro de Datos del MME.

El Centro de Datos del MME se encuentra desplegado en sitio y lo conforma un sistema de

virtualizacion VMWARE implementado sobre una solucién HCI de Cisco, donde se despliegan los
ambientes necesarios para la disponibilidad de sistemas de informacidn. Asi mismo se encuentran
en operacion distintas soluciones de Ciberseguridad orquestadas dentro del modelo de servicio
del centro de operaciones del Grupo TIC. A continuacidn, en la siguiente grafica se representa de

manera conceptual, los elementos que conforman el centro de datos:

Ilustracion 11 Centro de Datos del MME

/
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Fuente: Elaboracién Propia.
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El Dominio de Uso y Apropiacidn comprende los elementos que garantizan que las capacidades
tecnoldgicas, procesos, servicios y soluciones implementadas por las entidades publicas sean
efectivamente utilizadas, comprendidas y valoradas por sus usuarios —tanto internos como
ciudadanos—, promoviendo su adopcidn, apropiacién cultural y sostenibilidad en el tiempo’.

En este marco, el Ministerio cuenta con el documento Anexo 9 — Procedimiento para la Gestion de
Uso y Apropiacién de TI, el cual fue actualizado durante la vigencia 2025 para alinearse con los
lineamientos del Modelo de Gestion y Gobierno de TI (MGGTI). Su objetivo vigente es gestionar la
estrategia de uso y apropiacion de las soluciones e infraestructura tecnoldgica, promoviendo el
involucramiento de los grupos de interés y el desarrollo de competencias en TI.

La gestion del dominio se estructura en cuatro ejes: diagndstico y planeacion, disefno y desarrollo
de contenidos, articulacidn y ejecucidn, y monitoreo y mejora continua. Como resultado de su

aplicacion, se encuentran definidos los siguientes instrumentos:

e Estrategia de Uso y Apropiacion de Tl

e Plan de Capacitacion y Formacion

e Plan de Entrenamiento en Sistemas de Informacion

e Lineamientos para la Adopcion al Cambio de Tl

¢ Instrumento de Medicidn de la Adopcidn, Uso y Apropiacion de Tl

Durante la vigencia 2025 se evidencian avances en la implementacién de este dominio, los cuales

se describen a continuacion.

6.2.5.1. Plan de Formacidén y Capacitacion:

Durante 2025, el Ministerio de Minas y Energia ejecutd el Plan de Formacion y Capacitacion en T,
orientado al fortalecimiento de capacidades institucionales en tecnologias de la informacion,
seguridad digital y gestidn del cambio, con una gestion flexible ajustada a las necesidades de la

entidad. Las actividades y su gestidon operativa se resumen en la siguiente tabla.

7 Marco de Referencia de Arquitectura Empresarial.
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Tabla 13 Actividades de formacién en Tl y gestidon operativa

Disefio y difusion de convocatoria;

) ] o coordinacion logistica y técnica;
1 |A y Ciberseguridad Capacitacién L. .
acompanamiento durante la sesidn; cierre y

registro de evidencias

5 Amenazas Digitales Capacitacidn Convocatoria institucional; ejecucion de la
Emergentes interna sesion; seguimiento y documentacion
o Coordinacion del espacio (virtual/hibrido);
3 Bodega de Seguros Capacitacion ] ] o
soporte al expositor; registro de la actividad
Arquitectura o L
) Difusion institucional; acompanamiento
Empresarial para la L L ., .,
4 ., Acompafnamiento | técnico durante la sesidon; documentacion de
Transformacion ] .
o evidencias
Digital
Deepfakes y

] s Ajuste tematico seguin necesidades;
desinformacion L o, ] . .
5 Acompafnamiento = coordinacion y ejecucion de la sesion; cierre y
(enfoque en fraude o
) ] seguimiento
financiero)

Gestion Digital y o L L.
L, o Coordinacion logistica; soporte técnico;
6 autenticacion Acompafamiento L. . . .
. acompanamiento y registro de evidencias
multifactor

Fuente: Elaboracién Propia

6.2.5.2. Contenidos y herramientas para la formacidn y capacitacidn:

Durante el segundo semestre de 2025, el Ministerio de Minas y Energia contd con una oferta activa
de formacidn y capacitacion, soportada en el Aula Virtual Moodle institucional, con catorce (14)
cursos habilitados. El Grupo de Tecnologias de la Informacidn brindé acompanamiento y soporte
a las areas para la gestion y ajuste de contenidos, asi como para la implementacion operativa de

los cursos. Los principales cursos y su nivel de participacidn se presentan en la siguiente tabla.
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Tabla 14 Cursos y herramientas de formacién habilitados en el Aula Virtual
o Curso virtual de aprendizaje
» Fortalecimiento de ,
Gestion del ] autonomo, estructurado por
. capacidades , ]
Riesgo de o modulos, con cartillas, 1.142
institucionales en o

Desastres recursos audiovisuales y

gestion del riesgo )
evaluaciones

Uso y apropiacion de la ] ]
Curso virtual orientado al
Infraestructura de .
IDE-ME . uso de infraestructura Open 15
Datos Espaciales del

. . Source
Ministerio
Seguridad y Salud en Curso modular con
SGSST _ . o 89
el Trabajo verificacién de aprendizaje
Normativa y
fundamentos de Contenidos secuenciales con
RETILAP L o ., N/D
iluminacion y actividades de evaluacion

alumbrado publico

Fuente: Elaboracién Propia

Adicionalmente, durante la vigencia se apoy0 la construccidn y puesta en marcha del curso de la
Escuela TEJ, asi como la ampliacion de dos moddulos del curso IDE-ME, contribuyendo al
fortalecimiento y actualizacidn continua de los contenidos y herramientas disponibles para la

formacion institucional.

6.2.5.3. Sequimiento y Medicién de Indicadores:

Como parte del seguimiento al Uso y Apropiacidon de Tl, se definieron y aplicaron indicadores para
evaluar las acciones ejecutadas. En el estado actual (AS-IS) se evidencian los siguientes

resultados:

e Participacion de entidades: se alcanzé un 90,62% de participacion (29 de 32 entidades
convocadas), superando la meta establecida del 60%, lo que refleja una alta efectividad
en los procesos de socializacion de la infraestructura de datos y de la oferta institucional.

e Satisfaccidn de participantes: el 96% de los asistentes (78 de 81) manifestd satisfaccion
con las sesiones de formacidn y capacitacion en T, superando la meta del 70% vy

evidenciando la calidad, pertinencia y aplicabilidad de las actividades desarrolladas.
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En conjunto, estos resultados muestran que el Ministerio cuenta, en su estado actual, con
mecanismos de medicidn activos y resultados favorables en el dominio de Uso y Apropiacion de
TI.

6.2.5.4. Participacion en Eventos y Alianzas para la Territorializacidn:

El Ministerio de Minas y Energia adelantd acciones orientadas a la participacion en eventos y al
fortalecimiento de alianzas, con el propdsito de promover la apropiacién de las soluciones
tecnoldgicas v la territorializacidon de la oferta institucional.

e Se desarrollaron 29 socializaciones en modalidad presencial y formato hibrido, orientadas
a la divulgacion y apropiacion de la Infraestructura de Datos del Sector Minero-Energético,
incluyendo las plataformas Intégrame, IDEME vy el Aula Virtual institucional.

e Las actividades se realizaron principalmente con universidades y otros grupos de valor,
promoviendo el acceso, uso y aprovechamiento de la informacidn del sector y fortaleciendo
la cultura de datos.

e Se avanzo en la articulacidon con actores académicos y territoriales, generando espacios
para posibles alianzas estratégicas, destacandose acercamientos con la Universidad
Nacional Abierta y a Distancia (UNAD) para ampliar la territorializacion de la oferta
tecnoldgica institucional.

e Las acciones se desarrollaron en coordinacion con areas internas del Ministerio, como
REDTEJ, Relacionamiento con el Ciudadano y OASS, contribuyendo a la consolidacion de
una oferta ampliada de servicios hacia los diferentes grupos de valor.

6.2.5.5. Fortalecimiento de Capacidades:

1. Fortalecimiento en Tecnologias:

A través del Grupo de Tecnologias de la Informaciéon y las Comunicaciones, y en articulacién con
la academia, el Ministerio desarrolld el hackathon “Desafio Inteligente” como una iniciativa de
innovacidn abierta basada en datos para el sector minero-energético, que permitié articular
actores institucionales, académicos y ciudadanos, fortalecer capacidades técnicas y generar

soluciones alineadas con las prioridades sectoriales.
2. Fortalecimiento en Tecnologias Emergentes:

Mediante un contrato interadministrativo con la Universidad Tecnoldgica de Pereira, el Ministerio
desarrolld cursos de 40 horas en tecnologias emergentes dirigidos a las entidades del sector

minero-energético, enfocados en loT, Ciencia de Datos, Smart Grids y Agentes Inteligentes (LLM),
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con una oferta divulgada a nivel institucional y sectorial que alcanzd 439 inscritos y contd con
seguimiento a la asistencia y certificacion.

Mediante la actualizacion del procedimiento correspondiente, alineado al MRAE vy al ciclo PHVA,
y la ejecucion de un Plan de Formacién y Capacitacion activo y flexible, soportado en talleres y en
la oferta virtual institucional; la estrategia mostro resultados superiores a las metas establecidas
en términos de participacion y satisfaccion, evidenciando su efectividad. Adicionalmente,
iniciativas de innovacion abierta y formacidon en tecnologias emergentes, desarrolladas en
articulacién con la academia y otros actores, consolidaron capacidades técnicas y promovieron el
uso estratégico de los datos y las tecnologias para la generacién de valor publico en el sector
minero-energético.

El Modelo de Gestidn de Proyectos de Tl proporciona un marco estructurado para la planificacion,
ejecucion y control de proyectos de tecnologias de la informacidn. Este modelo se centra en la
entrega exitosa de proyectos de Tl alineados con los objetivos estratégicos de la organizacion y
abarca varias fases clave como: Inicio del Proyecto — Planificacion — Ejecucién — Monitoreo y
Control — Cierre. Estas dimensiones se evalian sobre el nivel de madurez, siendo el nivel 5 (cinco)
el mayor de ellos.

Ilustracién 12 Madurez MGPTI

( .E Optimizado I
NIVEL : Mejoramiento contindo e innovacién
r_’ Gestionado ] !
NIVEL .
r—’ Organizado ] proce
-
di

Procesos de gestion de proyectos

Abreviado

con

Algunos procesos de gestin de
proyectos, el éxito de los provecto es
impredecible

Sin procesos de gestién de
proyectos, esfuerzos por
particulares por proyecto

Fuente: Instrumento de Evaluacién MAE - 2025 MME

El resultado de la evaluacion por dimensiones al interior de la Entidad es la siguiente:



& &+ TICS

Energia

Tabla 15 Nivel de Madurez MGPTI — Dimensiones

2,07
Contexto Estratégico 2,90
Planeacion 2,15
Ejecucion y control 1,88
Cierre y Operacién 1,33

Fuente: Instrumento de Evaluacién MAE - 2025 MME

La informacion detallada se presenta en el Anexo 6 — Evaluacion Nivel de Madurez MRAE 2025.

Durante el periodo evaluado, se evidencid un avance significativo en la implementacidn del Marco
de Gestion de Proyectos de Tecnologias de la Informacion (MGPTI), especialmente en la
consolidacion de los lineamientos metodoldgicos que orientan la planeacidn, ejecucion y
seguimiento de las iniciativas tecnoldgicas. Este proceso incluyé el desarrollo del procedimiento,
la validacion de actividades clave y la integracion de buenas practicas de gestion de proyectos, lo
gue permitid contar con una estructura mas clara, estandarizada y alineada a los objetivos

institucionales.

De manera complementaria, se fortalecieron los espacios de coordinacién y gobernanza a través
de la estructuracidn y consolidacion de las reuniones periddicas de seguimiento, tanto a nivel
operativo como estratégico. Estas instancias facilitaron la identificacion oportuna de riesgos, la
priorizacion de iniciativas y la mejora en la articulacion entre los equipos, promoviendo una gestion

mas agil, transparente y orientada a resultados.

Adicionalmente, se avanzd en la adopcidn progresiva del MGPTI, impulsando la apropiacion de
los roles de Project Manager y lideres de proyecto, asi como la utilizacién de herramientas de
seguimiento y control. Este ejercicio se acompand de consultas técnicas, sesiones de socializacion
y ajustes sobre los formatos e instrumentos de gestion, contribuyendo a una mayor madurez en

la gestion de proyectos de Tl y sentando las bases para su escalamiento a nivel institucional.

El servicio de interoperabilidad en un instrumento que permite a las entidades publicas poner en

funcionamiento el intercambio de informacidon desde el dominio técnico definido en el Marco de
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interoperabilidad para Gobierno Digital, el cual define el conjunto de elementos que orientan el

intercambio de informacidén a nivel publico. El nivel de madurez se evalua por niveles, siendo el

nivel 5 (cinco) el mayor de ellos.

Ilustracién 13 Madurez MDI

Inicial

« La entidad ha venido

trabajando en la
i 1tacion de los

La entidad ha iniciado su procesg
de implementacién de los
li ientos del Marco de
Interoperabilidad.

Ausente

- La entidad no ha
empezado a implementar
los lineamientos del Marco
de Intercperabilidad del
Estado.

lineamientos del Marco
de Interoperabilidad en
algunos de sus servicios
de intercambio de
informacién.
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EL o
Institucionalizado

La entidad ha logrado
implementar de forma
d dalos i ientos

r ' 05
m Consolidado I ’

La entidad ha logrado
que la implementacidn
de los lineamientos del
Marco de
Interoperabilidad del
Estado sea un tema
conocido a nivel
institucional sin
embargo no ha logrado
involucrar a todos los
interesados.

del Marco de
Interoperabilidad.

Fuente: Instrumento de Evaluacién MAE - 2024 MME

El resultado de la evaluacion al interior de la Entidad es la siguiente:

Tabla 16 Nivel de Madurez MDI

3,33

Dominio Organizacional 3,33

Dominio Politico Legal 3,5

Dominio Semantico 3,5
Dominio Técnico 3

Fuente: Instrumento de Evaluacién MDI 2025

La informacidn detallada se presenta en el Anexo 10 - Modelo de Madurez de

Interoperabilidad 2025

Se encuentra en implementacidn el estandar gubernamental de interoperabilidad por medio de la
plataforma X-Road para intercambio de informacion. La plataforma X-Road permite gestionar de
manera controlada el intercambio de informacion entre diferentes entidades, facilitando asi la
implementacion de los Servicios Ciudadanos Digitales. Este sistema garantiza la confidencialidad,

la integridad y la interoperabilidad entre las partes que intercambian los datos.
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Actualmente se encuentran en curso dos procesos de interoperabilidad por medio de X-Road con

las siguientes entidades:

e DANE: A través de este proceso ya se logré consumir la informacidn correspondiente a los
indicadores econdmicos expuestos por esta entidad, en nuestro ambiente de QA. Se
encuentra en espera de las pruebas de consumo en ambiente Pre-Productivo.

e DNP: Este proceso se encuentra es espera de la realizacidn de pruebas de consumo en
ambiente QA, mediante el cual se espera consumir la informacién de los proyectos en
estado de ejecucidn del sistema Gesproy.

Por parte del Ministerio de Minas y Energia se cuenta con los tres (3) servidores requeridos (QA,
Pre-Productivo, Produccidn), configurados vy listos para interoperar con otras entidades para la
correcta implementaciéon del mecanismo X-Road. Asi pues, se dispone de tres ambientes
independientes y sincronizados con la agencia nacional Digital:

¢ Ambiente de QA: destinado a pruebas técnicas y validacion de conectividad.

¢ Ambiente de Preproduccion: utilizado para pruebas integrales antes del paso a produccion.

¢ Ambiente de Produccidn: entorno activo para el intercambio de informacidn real con otras
entidades del Estado.

El Modelo de Seguridad y Privacidad de la Informacion (MSPI) establece lineamientos para la
gestion integral de la seguridad y privacidad de la informacion en entidades publicas, orientando
la implementacion de controles administrativos, técnicos y operativos, asi como el cumplimiento
normativo, la proteccion de datos personales y la continuidad de negocio. Su adopcién contribuye

al cumplimiento de la Politica de Gobierno Digital y fortalece la gestion de riesgos institucionales.

La evaluacion aplicada se desarrolld utilizando el Instrumento Oficial de Evaluacion del MSPI
(Funciéon Publica — MiInTIC), el cual integra controles basados en el estandar ISO/IEC 27001, el
modelo PHVA, y un esquema de madurez gradual asociado a la implementacidn, sostenibilidad y

mejora continua de los controles de seguridad. Anexo 11 -MSPI 2025
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6.5.1. Evaluacion de la efectividad de los controles MSPI

La efectividad de los controles se determind de acuerdo con la calificacién actual (0-100) y los
umbrales de madurez establecidos por el instrumento MSPI, vinculados a los niveles CMMI.
El nivel de efectividad por dominio se clasificd segun el siguiente criterio oficial:

Tabla 17 Evaluacién controles MSPI

Calificacion _ : -
Nivel asociado Interpretacion
actual

0-39 Nivel 1 — Inicial Muy bajo / No implementado
40-59 Nivel 2 — Gestionado Implementacion parcial
60-79 Nivel 3 — Definido Implementado y documentado
8099 Nivel 4 — Gestionado Implementado + medido +

Cuantitativamente sostenible
100 Nivel 5 — Optimizado Mejora continua sistematica

Fuente: Elaboracién Propia

Tabla 18 Evaluacién de la efectividad de los controles MSPI

Cadigo Dominio Evaluado Calificacion Calificacion Nivel Evaluacion de
Actual (0] JT=1\V/o) CMMI Efectividad
A5 Politicas de Seguridad de 85 100 Nivel 4 Gestionado
la Informacion Cuantitativamente
A.6 Organizacion de 80 100 Nivel 4 Gestionado
Seguridad de la Cuantitativamente
Informacion
A7 Seguridad de los 75 100 Nivel 3 Definido
Recursos Humanos
A8 Gestion de Activos 75 100 Nivel 3 Definido
A9 Control de Acceso 88 100 Nivel 4 Gestionado
Cuantitativamente
A.10 Criptografia 90 100 Nivel 4 Gestionado
Cuantitativamente
All Seguridad Fisica y del 87 100 Nivel 4 Gestionado
Entorno Cuantitativamente
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A.12

A.13

A.l4

A.15

A.16

A.l7

A.18

Seguridad de las

Operaciones

Seguridad de las
Comunicaciones
Adaquisicién, Desarrollo y
Mantenimiento Seguro
Relaciones con los

Proveedores

Gestidn de Incidentes de
Seguridad de Inf
Continuidad del Negocio

Cumplimiento

PROMEDIO REAL DE
EFECTIVIDAD DE

CONTROLES

82

87

90

80

80

80

=~ 83

100

100

100

100

100

100

100

100

Nivel 4

Nivel 4

Nivel 4

Nivel 4

Nivel 4

Nivel 4

Nivel 4

Predo

minanc

ia
Nivel 4
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Gestionado
Cuantitativamente
Gestionado
Cuantitativamente
Gestionado
Cuantitativamente
Gestionado
Cuantitativamente
Gestionado
Cuantitativamente
Gestionado
Cuantitativamente
Gestionado
Cuantitativamente
OPTIMIZADO

Fuente: Instrumento Oficial de Evaluacion MSPI — Funcién Publica / MinTIC.

El 86% de los controles evaluados presentan efectividad de Nivel 4 (Gestidn sostenible y

medible). Solo A.7 y A.8 permanecen en Nivel 3, indicando operacidon definida pero no aun

sostenida con métricas cuantitativas.

El analisis PHVA determind que la gestion de seguridad se encuentra en operacidn, con

seguimiento y acciones de mejora institucional:

Tabla 19 Ciclo PHVA del MSPI

Politicas aprobadas; roles definidos; riesgos y activos identificados.

Controles implementados en procesos administrativos, misionales y

(Implementar)

TIC.
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Verificar Auditorias, seguimiento, métricas y reportes de cumplimiento.

Actuar (Mejorar) Actualizacidn de controles, indicadores, pruebas y acciones correctivas.

Fuente: Instrumento Oficial de Evaluacion MSPI — Funcién Publica / MinTIC.

El PHVA muestra un ciclo activo y en mejora continua, coherente con el desempeino predominante
de Nivel 4 de los controles.

e La Entidad demuestra alta efectividad en los controles de seguridad, con un 83/100,
predominando una gestidon sostenible y monitoreada.

e El MSPI presenta operacién documentada, medicion de resultados, trazabilidad de
incidentes y evidencias de auditoria, lo cual fortalece la sostenibilidad institucional del
sistema.

e Los controles A.7 (Recursos Humanos) y A.8 (Activos) requeriran reforzar indicadores vy
registros periddicos para alcanzar sostenibilidad cuantitativa.

e El resultado final del nivel de madurez CMMI debera tomarse exclusivamente de la Hoja
Madurez MSPI del instrumento (R1, R2, R3, R5, R6, R7, R8), ya que incorpora requisitos

adicionales que no derivan unicamente de los controles.

Para que A.7 (Recursos Humanos) y A.8 (Activos) avancen a Nivel 4:

e Establecer métricas periddicas de capacitacion, roles, gestion de responsables y evaluacidon
de segregacion de funciones.

e Implementar tablero de indicadores para activos (clasificacidn, obsolescencia, criticidad,
auditoria, revision periddica).

e Documentar trazabilidad formal de revisiones, evidencias y responsables.
Para acercarse al Nivel 5 — Optimizado:

e Automatizar controles de monitoreo, auditoria y analisis forense.
e Implementar modelos de correlacion de eventos (SIEM) y respuesta orquestada (SOAR).
e Integrar la gestion de privacidad con indicadores formales bajo ISO 27701 y Ley 1581.

e Ejecutar ejercicios BCP/DRP periddicos con analisis post-mortem.
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La Dimension de Seguridad Informatica del Ministerio de Minas y Energia se orienta, conforme a

la Directiva Presidencial 02 de 2022 vy a los lineamientos del MiInTIC, al fortalecimiento de la

confidencialidad, integridad, disponibilidad, trazabilidad y no repudio de la informacion

institucional. Esta dimensidn articula la operacion del Sistema de Seguridad y Privacidad de la

Informacidn mediante la implementacidn, seguimiento y mejora continua de controles

administrativos, técnicos y operativos.

Durante la vigencia del PETI 2020-2023, el Ministerio desarrollé iniciativas estratégicas que

fortalecieron la gestion de seguridad informatica, entre las cuales se destacan:

Fortalecimiento de la continuidad operativa — Plan de Recuperaciéon de Desastres
(DRP): El Ministerio avanzd en la consolidacidon del DRP a través de cuatro fases sucesivas

que incluyeron:
o Infraestructura de hiperconvergencia y conectividad entre centros de datos.
o Despliegue de soluciones de seguridad perimetral, balanceo y alta disponibilidad.

o Servicios especializados de sostenimiento, licenciamiento, soporte y afinamiento de
la plataforma de continuidad.

Estas fases permitieron robustecer la resiliencia de los servicios institucionales, garantizar
la redundancia tecnoldgica y mejorar la capacidad de recuperacion ante incidentes
mayores.

Implementacion de herramientas de Ciberseguridad y Ciberdefensa: El Ministerio de
Minas y Energia desplego herramientas y mecanismos que identifican y protegen cualquier

comportamiento andémalo en la red, entre ellas se encuentran las siguientes:

o Herramienta de Ciberdefensa con capacidad para identificar, detectar, proteger,
contener, y responder cualquier amenaza andomala en la red en tiempo real a través
del aprendizaje automatico e inteligencia artificial.

o Contrato servicios de SOC (Security Operations Center) en un modelo 24/7 el cual
se encarga de monitorear, notificar y bloquear eventos maliciosos en la red de la
entidad.
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o Herramienta de correlacién de eventos tipo SIEM donde se identifican, monitorean
y se investigan eventos de posibles amenazas internas o externas.
o Herramienta de SANDBOX el cual analiza el trafico en entorno aislado y
dependiendo el veredicto se genera el bloqueo inclusive de amenazas de dia cero,
o Analisis de vulnerabilidades periédicamente y seguimiento en las remediaciones
necesarias.
o Adquisicién de firewall de aplicaciones web (WAF) para los centros de datos
principal y alterno.
¢ Implementaciéon y fortalecimiento del Modelo de Seguridad y Privacidad de la
Informaciéon (MSPI): En el marco del PETI anterior, el Ministerio avanzé en la adopcidn del
MSPI, realizando la implementacidon de controles, la formalizacién de procesos de
seguridad y la consolidacion de evidencias de cumplimiento. En la evaluacion institucional
mas reciente, el Ministerio alcanzé una efectividad consolidada del 83/100, con
predominancia de controles en Nivel 4 — Gestionado Cuantitativamente, lo que evidencia:

o operacion documentada,

o medicion de resultados,

o trazabilidad de incidentes y auditorias,

o sostenibilidad en la implementacion de controles, y

o capacidad instalada para avanzar hacia niveles superiores de madurez.

Estos resultados constituyen una base sdlida para la transicion hacia la Arquitectura de
Seguridad TO-BE definida en este PETI y para continuar elevando la madurez institucional en

materia de seguridad y privacidad de la informacién

Para identificar las necesidades de Tl se llevaron a cabo sesiones con los lideres de procesos de

las principales dependencias, en total se realizaron 22 Sesiones.

Cada sesion constaba de 10 preguntas, mediante las cuales se abordaron la operacion, fortalezas

y oportunidades de mejora en los aspectos relacionados con TlI.

A continuacion, se relacionan las areas que participaron en el levantamiento de

necesidades de TI:
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Tabla 20 Areas estratégicas para el desarrollo del PETI.
1 Grupo de Tecnologias de la Informacién y las Comunicaciones Coordinador
2 Mineria Empresarial Director
3 Grupo Gestion Contractual Coordinador
4 Talento Humano Subdirector
5 Secretaria General Secretaria General
6 Grupo de Relacionamiento con el Ciudadano y Gestién de la Coordinador

Informacidn

N

Grupo de Servicios Administrativos Coordinador
Coordinador
Subdirector
Director
Jefe Oficina

Coordinador

Planeacion y Gestion Internacional
9 Subdireccion Administrativo y Financiero
10 Direccion de Energia Eléctrica
11 Oficina de Control interno
12  Oficina Asuntos Ambientales y Sociales
13  Oficina Asesora Juridica Coordinador
14 Direccién de Hidrocarburos Director
15  Oficina de Asuntos Regulatorios y Empresariales Jefe de oficina
16 Direccidén de Formalizacion Minera Designado por
director
Jefe Oficina

Coordinador

17  Oficina de Control Interno Disciplinario
18 Grupo de Ejecucién Estratégica del Sector Extractivo
19 Grupo Unidad de Resultados

20  Grupo de Comunicacién y Prensa

Coordinador
Designados por
Coordinador
21 Grupo de Asuntos Legislativos Coordinador

22 Grupo de Energias No Convencionales y Asuntos Nucleares Coordinador

Fuente: Elaboracién propia.

Cdmo resultado de las sesiones de levantamiento se identificaron 148 necesidades de TI, las

cuales se encuentran registradas en:
Anexo 12 - Lista de Necesidades PETI 2025 - 2028

Las necesidades de Tl se agruparon por afinidad, clasificadas en 11 categorias por tipo de

necesidad.



© +TICS

Energia

Ilustracién 14 Clasificacién de necesidades por tipo

Clasificacion de Necesidades por Tipo

Fortalecer los Sistemas de Informacion I 27
Desarrollar Sistemas de Informacion Organizacionales [INIINEEGEGGEN 17
Fortalecer el uso de apropiacién de Sistemas de Informacion IS 17
Fortalecer los procesos de Analitica de Datos NN 15
Automatizar y digitalizar los procesos organizacionales [N 15
Fortalecer la Seguidad y Privacidad de la Informacion N 15
Robustecer la Infraestructura de TI I 141
Interoperar los Sistemas de Informacion NG <
Optimizar los procedimientos de TI I 7
Mejorar los niveles de servicio de Mesa de Ayuda [N ©
Optimizar los equipos de computo [N 4

0 5 10 15 20 25 30

Fuente: Elaboracién Propia.

Este ejercicio de levantamiento de necesidades permitié identificar de manera inicial vy
estructurada los principales requerimientos de Tl de las dependencias del Ministerio, asi como
brechas y oportunidades de mejora asociadas a la gestion de la informacidn, los sistemas de
informacidn, la interoperabilidad, la analitica de datos, la seguridad de la informacién y el uso y
apropiacion de las tecnologias. Los resultados obtenidos constituyen un insumo clave para la
definicion, priorizacion y articulacidn de iniciativas estratégicas de Tl, orientadas al fortalecimiento
de las capacidades institucionales y al cumplimiento de los objetivos estratégicos del Ministerio.

7.TO-BE: SITUACION OBJETIVO TI

Dentro de este capitulo se describe el modelo objetivo proyectado por la entidad para la gestion
y prestacion de los servicios de TI.
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En la definicion de la estrategia de Tl es necesario tomar como punto de partida al decreto 381 de
2012, en el cual se asignaron las respectivas funciones de cada una de las dependencias que
integran la estructura organica del Ministerio de Minas y Energia. Asi mismo, acorde con el articulo
8 del Decreto 2489 de 2006 el cual dispone que “Cuando de conformidad con el articulo 115 de
la Ley 489 de 1998, los organismos y entidades a quienes se aplica el presente decreto creen
grupos internos de trabajo, la integracion de estos no podra ser inferior a cuatro (4) empleados,
destinados a cumplir las funciones que determine el acto de creaciones, las cuales estan
relacionadas con el area de la cual dependen jerarquicamente”. Se da la creacidén del Grupo de
Tecnologias de la Informacion y las Comunicaciones — TICS conformado en la Resolucion 00145
del 01 de febrero de 2022.

En este sentido, la estrategia estda enmarcada en dar cumplimiento a las funciones asignadas al
Grupo de Tecnologias de la Informacion y las Comunicaciones — TICS mediante la formulacion del
PETI 2025 - 2028, para dar cumplimiento a los objetivos misionales, basado en los lineamientos
de MINTIC y las tecnologias disruptivas que apuntan a la transformacidn Digital.

La vision estratégica de las tecnologias de la informacidn del Ministerio de Minas y Energia busca
apoyar y soportar la obtencidn de las metas y objetivos estratégicos. Para tal fin, se tienen en
cuenta los objetivos misionales, se analizan las tendencias tecnoldgicas, el estado de Tl frente a
cada uno de los dominios establecidos por el MAE, los propdsitos establecidos en el Plan de
Tecnologia para la vida 2022 - 2026 vy la politica de Gobierno Digital, lo formulado en el Modelo
de Gobierno de Tl, y las necesidades de Tl que conforman la vision que tiene el Ministerio para su

O6ptimo funcionamiento y operacion.

La estrategia de Tl del Ministerio de Minas y Energia se concibe como un habilitador directo de la
Transicion Energética Justa, alineada con los objetivos misionales del Ministerio y con los
lineamientos de politica publica vigentes. En particular, la estrategia incorpora el enfoque del
CONPES 4075 de Transicion Energética, que plantea ejes orientados a fortalecer la seguridad y
confiabilidad energética, incentivar el conocimiento y la innovacion, aumentar la competitividad y
el desarrollo econdmico, y avanzar hacia un sistema con bajas emisiones. En este marco, el PETI
orienta la adopcion y evolucion de capacidades digitales para apoyar el cumplimiento de las

acciones de politica y su materializacion en el periodo definido.

Bajo este propdsito, la estrategia de Tl declara que el valor de la tecnologia no se limita a la
operacion interna, sino que se focaliza en maximizar el impacto publico: fortalecer las cadenas de

valor del sector minero-energético, acelerar la toma de decisiones basada en evidencia y elevar la
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calidad de los productos y servicios ofrecidos a ciudadanos, empresas y demas grupos de interés,

contribuyendo a la satisfaccidon ciudadana y a la competitividad del pais.
Para lo anterior, la estrategia se soporta en tres ejes integrados:

e Tecnologias habilitadoras: modernizacion y evolucidon de sistemas de informacion
misionales y de apoyo; arquitectura empresarial como mecanismo de alineacion y
estandarizacidn; servicios digitales centrados en el usuario; infraestructura escalable y
sostenible y seguridad por disefio.

e Datos como activo estratégico: gobierno y calidad de datos; interoperabilidad mediante
estandares y APls; analitica avanzada e inteligencia artificial para prediccion, priorizacién y
monitoreo; y publicacion controlada de informacion para transparencia y apropiacion
social, garantizando confidencialidad, integridad, disponibilidad y privacidad.

e Innovacidon y experimentacion controlada: adopcién progresiva de tecnologias
emergentes, pilotos y esquemas de mejora continua que permitan acelerar resultados sin

comprometer la continuidad operativa, la seguridad ni el cumplimiento normativo.

Con este enfoque, el PETI consolida la transicion desde “Tl como soporte” hacia “Tl como
instrumento estratégico de valor publico”, articulando iniciativas tecnoldgicas con objetivos
institucionales para impactar positivamente la calidad de vida de la ciudadania y fortalecer el

desempefio del sector minero-energético.

A partir de la Resolucion interna 00631 del 05 de julio de 2023, Por la cual se organizan los
Grupos Internos de Trabajo al interior del Ministerio de Minas y Energia, y teniendo en cuenta las

funciones de liderar la estrategia digital del Ministerio y el sector, se define la Mision de TI:

Liderar estratégicamente la implementacion y el uso de las Tecnologias de Informacién y las
Comunicaciones — TICS, que apoyen el logro de los objetivos estratégicos del Ministerio de Minas
y Energia, con un enfoque de transformacion digital, bajo principios que promuevan, la formulacidn
e implementacidn de la arquitectura empresarial para la gestidon digital, Tecnologias para la

transparencia, Datos para el bien comun, Ciberseguridad y Gobierno digital para la gente.

En el 2027 el Ministerio de Minas y Energia habra consolidado una gestidn estratégica de las
Tecnologias de la Informacion y las Comunicaciones, orientada a generar y liderar iniciativas que

aceleren la transformacion digital y habiliten resultados concretos para la Transicion Energética y
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el desarrollo del sector minero-energético. La tecnologia sera gestionada como un activo misional,

integrado a la planeacién y a la toma de decisiones, y no Unicamente como un soporte operativo.

Para ello, el Ministerio habra fortalecido la adopcion y apropiacidn de tecnologias emergentes, el
uso intensivo de datos y la innovacion, en articulacion con sus dependencias y entidades adscritas,
potenciando cadenas de valor sectoriales y mejorando la calidad y oportunidad de los servicios a
la ciudadania y a los actores del sector. Esta evolucidn se sustentara en un marco de Arquitectura
Empresarial que asegure alineacion, interoperabilidad, seguridad y mejora continua, consolidando
una cultura institucional de transformacién digital y posicionando a la tecnologia como un
habilitador clave de los procesos misionales.

Los objetivos de Tl formulados a continuacidn se plantean tomando en cuenta los objetivos
consignados en el modelo de Gobierno de Tl, la directiva presidencial Numero 2 de 2022'¢ de 24
de febrero, asi como las necesidades de Seguridad de la informacion y la implementacidn de
alternativas tecnoldgicas crecientes, se proyecta:

OBTI1: Promover e implementar la arquitectura empresarial para gestién de tecnologias de
informacién en MINENERGIA para optimizar los procesos en la operacion, basados en los
principios de transformacion digital.

OBTI2: Implementar un modelo de Gobierno de Tl que gestione y gobierne integralmente las
tecnologias de la informaciéon y los datos como activo estratégico, asegurando su calidad,
disponibilidad y uso responsable para habilitar decisiones basadas en evidencia y ofrecer mejores
servicios a la ciudadania, en cumplimiento de la Politica de Gobierno Digital.

OBTI3: Promover y garantizar servicios tecnoldgicos para MINENERGIA basados en Tecnologias

para la transparencia, Datos para el bien comun, Ciberseguridad y Gobierno digital para la gente.

OBTI4: Lograr mayor nivel de capacidad en la integracion de los sistemas de informacidn,
interoperando con servicios externos e internos para garantizar la eficacia en los procesos de
MINENERGIA.

OBTI5: Gestionar y elevar el nivel de madurez del Modelo de Gestidén de Seguridad y Privacidad
de la Informacidén (MSPI), para garantizar el uso adecuado de las politicas de seguridad en
MINENERGIA.
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OBTIG6: Liderar, planear, gestionar y controlar los proyectos de Tl para todas las dreas de
MINENERGIA con el fin de lograr la articulacion funcional y ser el referente del sector minero
energético.

OBTI7: Gestionar, monitorear la infraestructura y servicios de Tecnologias de la informacién y la
comunicacién de MINENERGIA, garantizando la alta disponibilidad de acuerdo con los Modelos

de contingencia establecidos.

El Decreto 415 de 2016 “Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcion Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicidn de los
lineamientos para el fortalecimiento institucional en materia de tecnologias de la informacién y las
comunicaciones." Y atendiendo a lo indicado en el articulo 2.2.35.4 Nivel Organizacional “Cuando
la entidad cuente en su estructura con una dependencia encargada del accionar estratégico de las
Tecnologias y Sistemas de la Informacion y las Comunicaciones, hara parte del comité directivo y
dependeran del nominador o representante legal de la misma.”

La siguiente es la estructura organizacional propuesta para la Oficina de Tecnologias de la
Informacién y las Comunicaciones:

Ilustracion 15 Estructura Organizacional Grupo Tecnologias de la Informacién y las C.

Asesores [ o )
Apoyo a la | N
Gestién |

Fuente: Elaboracion propia MME
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1. Estrategia de TI

La Estrategia de Tl debe ser descrita en el Plan Estratégico de Tecnologias de la Informacién
(PETI), la cual estard enmarcada para dar cumplimiento a las funciones asignadas al Grupo de
Tecnologias de la Informacién y las Comunicaciones basandose en los lineamientos del MRAE —
MINTIC y las politicas de Gobierno y Seguridad Digital, para impulsar la transformacion Digital
en el Ministerio.

2. Gobierno de TI

La Gestion y el Gobierno de Tl debera estar soportada en: Politicas y estdandares de Gestidn,
procesos, procedimientos, manuales, guias, instructivos, formularios, formatos y artefactos, que
apoyen la gestidon y gobernanza tecnoldgica.

3. Datos e Informacién

Se deben formalizar politicas y estandares para asegurar que los datos sean confiables, oportunos
y seguros, asi como implementar mecanismos y normas aplicables en los sistemas de informacion

y bases de datos de la entidad.

Los metadatos se estandarizaran conforme lo establecido en marcos de referencia y lineamientos
de MiInTIC para asegurar un lenguaje comun y la interoperabilidad.

Se deben establecer Indicadores Clave de Rendimiento (KPI) para medir la exactitud, completitud
y consistencia de los datos del Ministerio.

Los procesos de gestion de calidad deben estar integrados en toda la cadena de valor de la
informacidn (captura, almacenamiento, procesamiento, analisis y difusion).

Los procesos de interoperabilidad deben estar bajo el Lenguaje Comun del MinTIC, el Marco de
Interoperabilidad del Gobierno Nacional, y la plataforma de Interoperabilidad que opera con X-

Road para el intercambio de informacidn seguro y trazable con otras entidades.

Se deben establecer criterios de priorizacidn y la periodicidad de actualizacién y estandares de

publicacidn para los conjuntos de datos abiertos.
4. Sistemas de Informacion

Se deben definir los lineamientos y estandares orientados a la definicion y disefio de la

Arquitectura de los sistemas de informacion.
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Los procedimientos de Sistemas de Informacidn se estructuran tomando como referencia el ciclo

de vida de desarrollo y operacion representado en el modelo DevOps.

La implementacion de estandares debe garantizar la calidad, disponibilidad, escalabilidad vy

sostenibilidad de las soluciones tecnoldgicas de software.
Toda modificacion en los Sistemas de informacion debe pasar por la Gestién de Cambios
5. Infraestructura y Servicios Tecnholégicos

Todos los Servicios de Tl ofertados en la mesa de servicio deben tener asociados Acuerdos de
Nivel de Servicio (ANS).

Toda adquisicidn, configuracion o cambio en la infraestructura y en los servicios tecnoldgicos debe

estar alineada con el PETI y el Marco de Referencia de Arquitectura Empresarial (MRAE).
Toda maodificacion en la infraestructura debe pasar por la Gestion de Cambios.

La documentacion técnica (diagramas de red, diagramas ldgicos, configuracidn, etc.) debe
mantenerse actualizada y disponible.

6. Seguridad y Privacidad de la Informacioén

Se deben establecer controles de acceso: fisico y ldgico a los recursos tecnoldgicos, priorizando la

autenticacion robusta y el principio de minimo privilegio.

Los respaldos de configuracion, maquinas virtuales y bases de datos deben realizarse segun la
frecuencia establecida en el Plan de Recuperacion (DRP) y verificarse periddicamente.

La gestion de seguridad debe articularse con el Modelo de Seguridad y Privacidad de la
Informacién (MSPI) de MinTIC y la Norma ISO/IEC 27001:2022, asi como la proteccidn de datos
personales de la Ley 1581 de 2012.

Los procesos institucionales deben garantizar la implementacion de controles minimos de
seguridad y privacidad en la informacidn, asi como su trazabilidad, clasificacion y tratamiento
conforme al procedimiento de gestidon de activos de informacion.

6. Uso y Apropiacion

Se deben establecer estrategias para promover la adopcion de nuevas tecnologias y asegurar la

usabilidad de los sistemas y componentes tecnoldgicos.
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Gracias a los ejercicios de arquitectura empresarial de los ultimos afios, el ministerio cuenta con
una gama de capacidades en el Grupo TIC que cubre todos los modelos del estado colombiano
como lo son:

e Modelo Integrado de Planeacién y Gestion MIPG del Departamento Administrativo de la
Funcion Publica DAFP: la politica de Gobierno Digital implementado y manteniendo el
Modelo de Referencia de Arquitectura Empresarial MRAE de MiInTIC, los modelos MAE,
MGGTI y MGPTIL.

e Modelo Integrado de Planeacion y Gestion MIPG del Departamento Administrativo de la
Funcién Publica DAFP: la politica de Gobierno Digital implementado el Marco de
interoperabilidad.

e Modelo Integrado de Planeacion y Gestion MIPG del Departamento Administrativo de la
Funcidn Publica DAFP: la politica de Seguridad Digital implementado y manteniendo el
Modelo de seguridad y privacidad de la informacion MSPI de MinTIC.

Esto se demuestra gracias al cambio en los procedimientos que se atienden en el proceso de
Gobierno TIC por el Grupo TIC en el MME, los cuales quedaron categorizados por asuntos de

gestion y seran la base de las capacidades de Tl presentadas a continuacion.

Tabla 21 Clasificacidn de necesidades por tipo

Se encarga de gestionar y gobernar las Politicas,
Principios, Objetivos, Metas, Indicadores y Riesgos de
Tl del MME.

Se gestiona a través de la herramienta de carpetas

Gestionar
Estrategia de TI
compartida donde reposan todas las evidencias.

Estrategiay
Se encarga de gestionar y gobernar los artefactos

gobierno Tl o ,
(procesos, procedimientos, manuales, guias,
Gestionar instructivos, formularios, formatos, productos,
Gobierno TI: servicios, tablas de retencién documental, catdlogos,

diagramas y matrices.
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Arquitectura
Empresarial y

Proyectos Tl

Datos e

Informacion

Gestionar y
gobernar
arquitectura

empresarial

Gestionar y
gobernar
Proyectos de TI

Gestionar y

gobernar los datos

Gestionar y
gobernar

interoperabilidad
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Ademds de auditar las evidencias de todos los
artefactos.

Recibe y procesa todas las solicitudes de iniciativas y
proyectos de TI, estudia su viabilidad, desarrolla los
modelos del estado actual y estado objetivo, prioriza y
documenta las iniciativas y/o proyectos de Tl, genera el
PETI.

Responsable de la implementacion, mantenimiento y
mejora continua del Marco de Referencia de
Arquitectura Empresarial MRAE de MinTIC.

Recibe el PETI y se encarga de: generar los planes
completos de proyecto, asignar los recursos, proyectar
cronogramas, metodologias, entregables, indicadores,

riesgos, costos, comunicaciones e interesados.

Genera el seguimiento, control y reportes de los
proyectos de TI.

Gestiona y gobierna todos los componentes de
informacidén. Los componentes de informacion son:
Bases de datos, Documentos electrénicos y digitales,
bodegas de datos, lagunas de datos, servidores de
archivo. En generar cualquier estructura que se use
para almacenar o retener informaciéon y datos de la
entidad.

Garantiza la calidad y ciclo de vida de los datos.

Gestionar flujos de informacidon con otras entidades o
empresas.

Responsable de generar los acuerdos de intercambio
de informacidon y el analisis, disefio, desarrollo,
pruebas, puesta en produccidon, mantenimiento,
soporte y monitoreo de los flujos de informacion o

interoperabilidades.
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Sistemas de

Informacion

Infraestructura

Usoy
apropiacion Tl

Gestionar y
gobernar los
sistemas de

informacidon

Gestionar y
gobernar
infraestructura
tecnoldgica

Gestionar y
gobernar servicios
de tecnologias de
la informacion

Gestionar y
gobernar la
continuidad

Gestionar y
gobernar las

capacitaciones vy
formaciones de Tl
Medir el

apropiacion de Tl

uso y
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Responsable de la implementacion, mantenimiento y
del
Interoperabilidad de MinTIC, usando la plataforma X-
ROAD.

mejora continua Marco de Referencia de

Responsable de la recepcidon de requerimientos de los
sistemas de informacidn, andlisis, diseio, desarrollo,
pruebas, puesta en produccion y mantenimiento de los
sistemas de informacién de la entidad.

Responsable del ciclo de vida con DevSecOps de todos
los sistemas de informacidn de la entidad.
Responsable del monitoreo, capacidad, disponibilidad,
mantenimiento, soporte, compras y disposicion de
residuos de la infraestructura tecnoldgica o
componentes de hardware de la entidad.

Responsable del acceso a los centros de datos
Responsable del analisis, disefo, transicidn, operacion
y mejora continua de los servicios que ofrece el Grupo
TICS.

Responsable de la atencidn a los usuarios y gestion de
cambios sobre los servicios de Tl

Responsable de la planificacidn, analisis, disefio,
implementacion y mantenimiento de las copias de
seguridad o respaldos de la informacion del MME.
Responsable de la planificacidn, analisis, disefio,
implementacion, mantenimiento, soporte, monitoreo,
conectividad y gobierno del centro de datos alterno y
la recuperacion ante fallos del centro de datos
principal.

Responsable de la planeacidn, diseno, desarrollo,
ejecucion, retroalimentacion y mejora continua de las
formaciones y capacitaciones de Tl a los funcionarios
del MME y grupos de interés.

Responsable de generar encuestas de satisfaccion y

adopcion de Tl en la entidad.
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Responsable de la implementacion, mantenimiento y
Gestionar y = mejora continua del Modelo de Seguridad y Privacidad
gobernar la  de la Informacién MSPI de MinTIC.
seguridad y
privacidad de la | Responsable de la formulacién de politica de
informacidn. tratamiento de datos personales, y de la politica de

Seguridad y seguridad y privacidad de la informacion.

privacidad de la
informacion

Seguridad
informatica

Responsable de la seguridad informatica de los
sistemas de informacién e infraestructura tecnoldgica

de la entidad.

Gestionar de Responsable de detectar, registrar, clasificar, priorizar,
incidentes de analizar, contener, erradicar, recuperar, escalar,
seguridad comunicar, documentar, cerrar y aprender sobre los
informatica incidentes de seguridad informatica en la entidad.
Gestionar y

., Responsable del cumplimiento de la resolucion 40199
gobernar el comité

Gobierno Tly del 2021, ejecutando el comité interinstitucional para

interinstitucional

datos del Sector la alineacidn estratégica de gobierno de tecnologias de

del sector minero . .,
L la informacidn y datos del sector.
energético.

Fuente: Elaboracién propia

La capacidad de Tl se comprende por la: existencia de un proceso o procedimiento que atienda un
asunto de gestion, el personal necesario para ejecutar el proceso o procedimiento y una o mas
herramientas tecnoldgicas que apalanquen el desarrollo del proceso o procedimiento.

La adopcién de un indicador de cumplimiento de Acuerdos de Nivel de Servicio (ANS) refleja la
decisién del MME de fortalecer, centralizar y formalizar la prestacion de sus servicios tecnoldgicos,
avanzando desde una gestion de Tl reactiva hacia una gestion proactiva y orientada a resultados.
Este indicador (de tipo resultado — estratégico) es fundamental en la transformacion de Tl, ya que
mide de manera directa la eficiencia del grupo de Tecnologias de la Informacion en la atencidn de
los requerimientos e incidentes de los usuarios internos, al establecer una meta de cumplimiento

porcentual sobre los tiempos de respuesta comprometidos, el Ministerio asegura que la inversidn
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en Tl se traduzca en servicios confiables, consistentes y alineados con las necesidades de la

entidad.

Por lo tanto, el indicador sirve como una herramienta clave para la mejora continua, ofreciendo

una vision clara y concreta del desempefio de la gestidon tecnoldgica y del valor entregado a las

&+ TICS

areas misionales y de apoyo.

Elindicador se detalla a continuacion:

Tabla 22 Indicador Cumplimiento de los acuerdos de niveles de servicios de TIC

Objetivo del

indicador:

Tipo:
Formula:

Unidad de medida:

Frecuencia de
medicion:

Meta anual:

Fuentes de

informacion:
Interpretacion del

indicador:

Mide el porcentaje de cumplimiento mensual de los Acuerdos de
Nivel (ANS)
requerimientos e incidentes de los servicios tecnoldgicos provistos

de Servicio establecidos para la gestién de
a los usuarios internos de la entidad

Resultado - Estratégico (cuantitativo)

Cumplimiento de acuerdos de niveles de servicio TI (ANS) % = (N° de
Solicitudes de servicio con cumplimiento dentro del ANS

establecidos / N° total de solicitudes de servicio registrados)

Donde: Las solicitudes de servicio se encuentran definidas dentro
del Catalogo de servicios Tl en el cual, a través de las Categorias, los
Servicios y Actividad Relacionada con el servicio identifican los
requerimientos e incidentes

Solicitudes de Servicios= Requerimientos + Incidentes
Se considera “cumplido” si fue atendido y/o resuelto dentro del
tiempo acordado segun su prioridad.

Porcentual (0-100%)
Mensual

>=80%
Reporte generado en la herramienta de mesa de servicio Tl.

Ellndicador de Cumplimiento de Acuerdos de Nivel de Servicio (ANS)
refleja la eficiencia en la gestién del Grupo de Tecnologia de la
informacién, respecto a los tiempos de respuesta y gestion
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comprometidos para la atencion de las diferentes Solicitudes de
Servicio, como herramienta clave para la mejora continua, ya que
permite medir de forma clara, directa y sencilla el nivel de
cumplimiento en toda la gestidon y operaciéon de Tl, ofreciendo una
visiéon concreta y comprensible del desempefo de la gestion
tecnologica.

Fuente: Elaboracién propia.

La gestion de riesgos de Tl propuesta busca establecer un marco proactivo para identificar, evaluar

y mitigar aquellos factores que potencialmente pueden obstaculizar el cumplimiento de los

objetivos estratégicos de la entidad y del sector Minero-Energético.

Los riesgos definidos a continuacion reflejan la vision institucional de una gestion de Tl madura y

alineada con la gobernanza, la seguridad de la informacidn, la gestién y calidad del dato y la

articulacidon de proyectos, permitiendo al Ministerio orientar sus esfuerzos de mitigacidén hacia

areas de impacto critico.

R_1

R_2

R_3

R_4

Ilustracién 16 Riesgos TIC

Riesgo Reputacional debido a la indisponibilidad de los servicios de
Tecnologias de la Informacion y Comunicaciones (TIC).

Posibilidad de afectacidn financiera por desarticulacion en la planeacion y
seguimiento de proyectos con componente de Tecnologias de la
Informacidn y las Comunicaciones (TIC).

Posibilidad de toma de decisiones estratégicas erréneas o ineficaces debido
a informacion no confiable, no segura o de baja calidad, lo cual impide el
apoyo en la toma de decisiones del sector minero-energético y la
generacion de valor publico

Pérdida o afectacion en los activos de informacion de la entidad
comprometiendo la confidencialidad, disponibilidad, integridad vy
privacidad, afectando la continuidad de la operacion y la capacidad de la
entidad para generar valor publico, debido a la insuficiente aplicacion de

controles de seguridad de la informacién y de seguridad informatica
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R_5 Compromiso malintencionado de la integridad y confidencialidad de los
datos e informacion gestionada por los sistemas de informacidn que operan
en la entidad que determinan fraudes, alteracién, falsificacion o uso
indebido de los datos para beneficios propios o privados.
R_6 Posibilidad de afectacion reputacional por la baja apropiacidn o uso

incorrecto de las herramientas, sistemas y servicios Tl, debido a la ausencia
de una estrategia efectiva de gestion del cambio y apropiacidn tecnoldgica.

Fuente: Elaboracién propia.

La estrategia de gestion del presupuesto de Tecnologias de la Informacion del Ministerio de Minas
y Energia se orienta hacia un modelo de administracion centralizada, transparente y técnicamente
fundamentada, que asegure la asignacidn eficiente de los recursos y su alineacion con las
prioridades institucionales y sectoriales. Este modelo se soporta en la adopcidn de mecanismos
robustos de planeacidon técnica, seguimiento continuo a la ejecucion y verificacion de la
trazabilidad entre la inversion y los objetivos estratégicos del Ministerio. Bajo este enfoque, las
decisiones presupuestales en materia de Tl se integran al ciclo de arquitectura empresarial,
garantizando que cada recurso invertido responda a una necesidad clara, priorizada y respaldada

por analisis técnicos que optimicen el valor publico generado.

El fortalecimiento progresivo del Grupo TIC constituye un eje fundamental de esta estrategia. ELl
Ministerio se encuentra consolidando las capacidades del equipo en arquitectura empresarial,
gestion de proyectos, gobierno de Tl, seguridad digital e interoperabilidad, con el fin de transitar
hacia un rol mas proactivo y estratégico dentro de la entidad. Este robustecimiento técnico y
metodoldgico permite al Grupo TIC no solo administrar con mayor rigor el presupuesto asignado,
sino también ejercer su funcidon institucional de orientar, acompafar y respaldar a las areas
misionales en la identificacion, estructuracion y ejecucidn de iniciativas tecnoldgicas. Gracias a este
proceso, el Ministerio avanza hacia un modelo de gobernanza donde las decisiones de inversion
en Tl se soportan en criterios técnicos homogéneos y no solamente en las necesidades

individuales de cada dependencia.

Como parte del escenario TO-BE, el Ministerio establece que ningln proyecto que incorpore
componentes tecnoldgicos podra estructurarse, contratarse o ejecutarse sin la participacion activa
del Grupo TIC. Esta politica no busca restringir la autonomia de las areas misionales, sino

fortalecer su capacidad de resolucion apoyandose en un equipo especializado que asegure la
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coherencia técnica, la eficiencia en el uso de recursos y la compatibilidad con los lineamientos
sectoriales y nacionales de Gobierno Digital. En este sentido, la estrategia impulsa un
funcionamiento articulado donde las areas definen las necesidades funcionales y el Grupo TIC
lidera los aspectos técnicos, garantizando calidad, seguridad, interoperabilidad, sostenibilidad y
adecuada gestion financiera.

Este nuevo modelo permitird que, progresivamente, los proyectos de Tl sean liderados desde el
Grupo TIC en coordinacion funcional con las areas misionales, generando economias de escala,
evitando duplicidades tecnoldgicas y fortaleciendo la sostenibilidad operativa de las soluciones
implementadas. La ejecucion eficiente del presupuesto permitirda ampliar la capacidad de
acompanamiento, incrementar la madurez institucional en la gestidn tecnoldgica y asegurar que
la transformacidn digital del Ministerio se construya sobre bases sdlidas, coherentes y alineadas
con el Marco de Arquitectura Empresarial y la visidn sectorial. Con ello, el MME avanza hacia un
ecosistema digital integrado, seguro y orientado al valor publico, donde la inversién en Tl se
convierte en un habilitador estratégico y no en un conjunto de iniciativas aisladas.

Con el objetivo de generar valor publico y asegurar el cumplimiento eficiente de las metas
propuestas, y de los objetivos institucionales, se establece que la gestion de las TIC transite de un
rol de apoyo a una funcidn estratégica dentro del Ministerio de Minas y energia, y por ende, en su
mapa de procesos bajo el nuevo proceso denominado Gestion Gobierno Digital Institucional.

Este enfoque estratégico se materializa a través de:

e Alineacion Estratégica: El Plan Estratégico de Tecnologias de la Informacién (PETI) busca
alinear los procesos del Ministerio de Minas y Energia con la tecnologia, La estrategia de
Tl es la guia orientada a cumplir con la gestidon tecnoldgica, tomando en cuenta los
objetivos, la mision y la visidn del Ministerio.

¢ Liderazgo de la Transformacion Digital: La misidon de Tl es liderar estratégicamente la
implementacion y uso de las TIC para apoyar los objetivos estratégicos de la entidad, bajo
un enfoque de transformacidn digital. La vision de Tl es que el grupo de TIC sea lider en la
generacion de proyectos que impulsen la tecnologia logrando posicionar al Ministerio en
el uso y apropiacidn de nuevas tecnologias que contribuyan al desarrollo del sector.

e Fortalecimiento del Gobierno y la Gestion de TI: Los objetivos de Tl formulados se
proyectan para promover e implementar la arquitectura empresarial para optimizar los

procesos en la operacidn, e implementar un modelo de Gobierno de Tl para ofrecer mejores
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servicios a la ciudadania y grupos de interés, avanzando en la implementacion de las

politicas de gobierno y seguridad digital, y la transformacion Digital de la entidad.

Bajo el marco del proyecto “Innovacién por Procesos” liderado por la Oficina de Planeacion y
Gestion Institucional OPGI, se establecen los Asuntos de Gestiéon como los elementos detallan los
productos y servicios que definen la cadena de valor del nuevo proceso denominado proceso

Gestion Gobierno Digital Institucional.

El objetivo general de los asuntos de gestion es promover el desarrollo e implementacién de
soluciones tecnoldgicas integrales, medibles y alineadas con las prioridades estratégicas del
Ministerio y del sector, que respondan de manera realista y efectiva a sus necesidades operativas

y de gestion.

Este enfoque organiza las capacidades de Tl y se basa en la necesidad de tener una estructura
mas coherente y estandarizada que garantice la generacion de valor, a través de la existencia de
un proceso o procedimiento que atienda un asunto de gestidn, el recurso humano necesario para

ejecutarlo, y una o mas herramientas tecnoldgicas que apalanquen su implementacion.

Este nuevo enfoque asegura que el Grupo TIC articule sus procesos (formalizados en los nuevos
procedimientos) para entregar productos y servicios definidos, convirtiendo la inversidon en Tl en

un habilitador estratégico y basando las decisiones en criterios técnicos homogéneos.

A continuacion, se describen los principales Acuerdos de Gestidon que componen la cadena de

valor de Gestion Gobierno Digital Institucional, detallando sus productos y servicios asociados:

1. Planeacion y Gobernanza TI

Este acuerdo se centra en el direccionamiento estratégico y el control del cumplimiento de la

gestion tecnoldgica.

e Productos: Incluye la Misidn, Visidn, Objetivos, Hoja de ruta de T, e Indicadores. Ademas,
define la Estructura organizacional, Procesos, procedimientos, politicas y riesgos de TI.

e Servicios: Abarca la Alineacidon estratégica de Tl con la estrategia institucional, el
Fortalecimiento de las capacidades tecnoldgicas y la Transformacion Digital. También
cubre el Seguimiento, monitoreo y evaluacion del cumplimiento de la estrategia y la

Gestion de Tl, incluyendo la Auditoria de evidencias.
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2. Arquitectura Tl (Gestion y Gobierno de Arquitectura Empresarial)

Este acuerdo es responsable de establecer el marco de referencia tecnoldgico y empresarial para

el desarrollo de soluciones.

e Productos: Produce el PETI (Plan Estratégico de Tecnologias de la Informacidn), la Guia:
Arquitectura de Referencia Empresarial MME, el Anexo de tecnologias de arquitectura de
referencia, y Catalogos de analisis de innovacion de procesos.

e Servicios: Ofrece el VoBo vy la viabilidad de proyectos relacionados con TIC.

3. Desarrollo y Gestidon de Proyectos TIC
Se enfoca en la planificacion y ejecucidn eficiente de las iniciativas tecnoldgicas.

e Productos: Genera Fichas de los proyectos, Informes y Indicadores de seguimiento a los
proyectos Tl, Actas de reuniones y Lecciones aprendidas.
e Servicios: Proporciona la Planificacion, ejecucion, control y seguimiento de los proyectos

tecnoldgicos de manera eficiente.

4. Gobierno de los Sistemas de Informacién
Garantiza la gestidn y el ciclo de vida adecuado de las aplicaciones y sistemas.

e Productos: Incluye Documentos de Arquitectura por sistema de Informacion, Arquitectura
de solucidn, casos de uso y de prueba, manuales (técnico, de administracion, de usuario),
el Directorio o catdlogo de sistemas de informacidn, la Metodologia o Guia de desarrollo
de software, y el Plan de mantenimiento del sistema de informacidn.

e Servicios: Ofrece la Gestion adecuada de los sistemas de informacion bajo un enfoque

integral que combina personas, tecnologia y procesos.

5. Gestidn del Dato

Este acuerdo busca asegurar la calidad, disponibilidad e interoperabilidad de la informacién

institucional.

e Productos: Define el Catalogo de componentes de informacion, Casos de uso o historias
de datos, la Metodologia del ciclo de vida del dato, el Modelo de Gobierno y Gestion del
dato y el Modelo de interoperabilidad.
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e Servicios: Su principal servicio es proporcionar Informacion confiable, disponible y de

calidad para el apoyo en la toma de decisiones.

6. Gestion de la Infraestructura Tl

Se encarga de mantener y gestionar todos los recursos tecnoldgicos fisicos y ldgicos necesarios

para la operacion.

e Productos: Genera el Catalogo de servicios de Tl, el Catalogo de infraestructura de TI,
catalogos de software y equipos, Instructivos de soporte y disposicidn de residuos,
Informes de actualizaciones y parches, Controles de cambio de Tl, y Reportes de la mesa
de servicio (ANS, incidentes y tickets).

e Servicios: Incluye la Gestidn de la infraestructura tecnoldgica del Ministerio, la Gestion de

la Mesa de servicios y el Soporte a la operacidn normal.

7. Seguridad Digital y Continuidad del Negocio
Su propdsito es proteger los activos de informacidn y garantizar la continuidad de las operaciones.

e Productos: Comprende el Plan operacional de Seguridad y Privacidad de la Informacidn, el
Plan de seguridad de la informacion, el Catalogo o inventario de clasificacion de activos e
infraestructura critica, la Matriz o Catalogo de riesgos de seguridad, el Plan de tratamiento
de riesgos, las Politicas de seguridad y privacidad/tratamiento de datos personales, el Plan
de recuperacidn ante desastres de Tl (DRP), y el Plan de copias de seguridad.

e Servicios: Se enfoca en la Generacion de la cultura de seguridad de la informacion y la
Articulacion con entidades como CSIRT, COLCERT, C4 y grupos de interés de

ciberseguridad en el sector.

8. Cultura y Apropiacion Digital (Uso y Apropiacion)

Este acuerdo asegura que las tecnologias implementadas sean adoptadas vy utilizadas

correctamente por los usuarios.

e Productos: Incluye el Instructivo de Estrategia de uso y apropiacidn de TI, el Plan de
capacitacidn y entrenamiento para los sistemas de informacion, el Plan de formacion de Tl
(cubriendo transformacién digital y tecnologias emergentes), e Indicadores uso y
apropiacion de TI.

e Servicios: Consiste en el Fortalecimiento de las habilidades digitales internas y externas.
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Aunque actualmente contamos con los procedimientos que cubren todos los asuntos de gestion
que tenemos asignados por el decreto 381 de 2012 vy la resoluciéon 00631 de 2023 al Grupo TICS,
se observa que para poder soportar todas estas capacidades es necesario contar con personal de

carrara admirativa o de planta.

En su despliegue de la Arquitectura de Procesos Nivel 2, se han identificado una serie de
procedimientos nuevos que deben ser formalizados para estandarizar la gestion tecnoldgica
dentro del Ministerio y el sector, a continuacidn, se presenta la descripcion de estos nuevos

procedimientos, agrupados por su Asunto de Gestion correspondiente:

Ilustracién 17 Gestién de Gobierno Digital Institucional

PROCESO DE GESTION GOBIERNO DIGITAL INSTITUCIONAL =
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ESTRATEGLA DETI GOBIERNO DE TI PROCEDIMIENTO DE DE GESTION DE PROYECTOS GESTION Y GOBIERNO DE LOS GESTION Y GOBIERNO DE
GESTION DE m DIATOS E INFC GNTI INTEROP (PDI
ARQUITECTURA MICROSERVICIOS)
EMPRESARIAL ( PETIC)
SIS-INF B
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AYUDA (cMD8) (VULNERABILIDADES)
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Fuente: Elaboracién propia.

1. Planeacién y Gobernanza Tl:
Estos nuevos procedimientos se enfocan en la definicién formal de la direccion estratégica y

las estructuras de control:
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¢ Procedimiento de Estrategia de TI: Establecera los pasos para formular y mantener la
estrategia de TI, alinedndola con los objetivos del Ministerio.

e Procedimiento de Gobierno de TI: Definira la estructura, roles y mecanismos para el
seguimiento, monitoreo y evaluacion del cumplimiento de la estrategia y la gestion de T,
incluyendo la auditoria de evidencias en los repositorios.

2. Arquitectura Tl - Desarrollo y Gestion de Proyectos TI

Estos procedimientos buscan gestionar el marco arquitectdnico vy el ciclo de vida de las iniciativas

tecnoldgicas:

e Procedimiento de Gestidon de Arquitectura Empresarial (PETI): Sera responsable de la
creacion de la Guia: Arquitectura de Referencia Empresarial MME y los anexos de
tecnologias de arquitectura de referencia, ademas de dar el Visto Bueno (VoBo) y
viabilidad a los proyectos relacionados con TIC.

e Procedimiento de Gestion de Proyectos Tl: Formalizara la planificacion, ejecucion, control
y seguimiento de los proyectos tecnoldgicos de manera eficiente, generando productos
como fichas de proyectos, informes de seguimiento y lecciones aprendidas.

3. Sistemas de informacion - Datos e Interoperabilidades

Estos nuevos procesos servirdn para establecer la gobernanza de datos y la comunicacion
sectorial:

e Procedimiento de Gestion y Gobierno de los Datos e Informacidon TI: Establecera la
metodologia del ciclo de vida del dato y el Modelo de Gobierno y Gestidon del dato,
buscando proporcionar informacién confiable, disponible y de calidad para el apoyo en la
toma de decisiones.

e Procedimiento de Gestion y Gobierno de Interoperabilidades (PDI Y
MICROSERVICIOS.): Definira el Modelo de interoperabilidad y los mecanismos para el
intercambio eficiente de informacion entre sistemas.

4. Sistemas de Informacién

Estos procedimientos formalizan el ciclo de desarrollo de software, que antes dependia solo de

un procedimiento actual para la atencion de requerimientos (T-GT-P-04).
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Procedimiento Desarrollo y Construccion: Regira las actividades de creacion de software,
apoyandose en la Metodologia o Guia de desarrollo de software.

Procedimiento Aseguramiento de Calidad de Software: Se enfocara en la validacion y
pruebas de los sistemas de informacion, generando casos de prueba y documentos de
pruebas.

Procedimiento Gestion de Despliegues y Pasos a Producciéon: Formalizara el proceso de
implementacion de los sistemas desarrollados o actualizados al ambiente productivo.
Procedimiento para el mantenimiento preventivo de los Sistemas de Informacion:
Establecerd las actividades para realizar el mantenimiento preventivo de los sistemas de
informacidn del Ministerio de Minas y Energia, asegurando su funcionamiento éptimo y
continuo.

Procedimiento para el mantenimiento correctivo de los Sistemas de Informacion:
Establecerd el proceso para gestionar y ejecutar el mantenimiento correctivo de los
sistemas de informacion del Ministerio de Minas y Energia, con el fin de garantizar su
funcionalidad, continuidad operativa y confiabilidad, corrigiendo fallos detectados.

5. Gestion de la Infraestructura Tl:

Estos procedimientos buscan mejorar la gestién operativa y el control de la infraestructura

tecnoldgica de la entidad:

Procedimiento copias de seguridad: Establecer las actividades necesarias para garantizar
la disponibilidad y recuperacion de la informacion institucional mediante la ejecucion de
copias de seguridad, conforme a los planes de backup definidos por el Grupo de
Tecnologias de la Informacidon y las Comunicaciones (TICS).

Procedimiento de Gestion de Continuidad y Recuperaciéon de los Servicios de
Informatica: Establecer el procedimiento para definir el conjunto de estrategias y
lineamientos con el fin de asegurar la reanudacion oportuna y ordenada de las operaciones
de servicios de Tl y procesos del MME, generando un impacto minimo o nulo frente a una
contingencia.

Procedimiento de Gestion del Servicio de Tecnologia de Informacion y Comunicaciones:
Establecera los lineamientos generales para la provisidn y el soporte de los servicios de TI.
Procedimiento de Gestiéon de Incidentes y Requerimientos de Mesa de ayuda:
Formalizara la gestidn de los reportes de la mesa de servicio (ANS, incidentes vy tickets).
Procedimiento de Gestion y Gobierno de infraestructura de Tl (CMDB): Se encargara de

mantener el Catalogo de infraestructura de Tl y gestionar sus componentes.
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Procedimiento de Gestion de Cambio de TI: Establecera los Controles de cambio de Tl
para asegurar que las modificaciones a la infraestructura sean gestionadas de forma
segura.

Procedimiento de Gestion Y Gobierno de los Centros de Datos: Se enfocara en la gestion
especifica de los centros de datos.

Procedimiento de Gestion de Problemas TI. Definir cdmo se identifican, analizan y
solucionan los problemas que afectan los servicios de Tl del Ministerio de Minas y Energia,
con el fin de encontrar la causa raiz y aplicar soluciones efectivas. Esto permite mejorar la
estabilidad de los sistemas, prevenir incidentes recurrentes y optimizar la disponibilidad
de los servicios tecnoldgicos.

Procedimiento para el mantenimiento Preventivo de Equipos e Impresoras y Gestion de
Servicios Tecnoldgicos: Proporcionar las actividades para mantener operativos y en
Optimas condiciones los equipos de computo e impresoras del Ministerio de Minas vy
Energia.

6. Seguridad Digital y Continuidad del Negocio

Se enfoca en la gestion proactiva de riesgos y el cumplimiento de marcos normativos:

Procedimiento de Gestion de la Seguridad Informatica MAE (Vulnerabilidades):
Gestionara el Analisis de vulnerabilidades y los riesgos de seguridad identificados.
Procedimiento de Gestidon de incidentes de Seguridad de la Informacion: Formalizara la
respuesta y el manejo de los Reportes de incidentes de seguridad.

Procedimiento de Seguridad de La Informacion MSPI: Asegurara la implementacion del
Modelo de Seguridad y Privacidad de la Informacion (MSPI), generando el Plan operacional
y la Politica de seguridad y privacidad de la informacion.

Procedimiento de Verificacion de Seguridad y Privacidad de la Informacién y Datos
Personales: Se enfocara en la aplicacidn de la Politica de tratamiento de datos personales

(Ley 1581) vy la verificacion del cumplimiento normativo.

7. Cultura y Apropiacion Digital:

Procedimiento Gestionar Uso y Apropiacion De Tl: Creara el Instructivo de Estrategia de
uso y apropiacion de TI, y gestionara el Plan de capacitacion y entrenamiento para

fortalecer las habilidades digitales internas y externas.
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8. Sectorial

e Procedimiento de Gobierno Tl y Datos del Sector: Este nuevo procedimiento establecera
la estructura de gobernanza para la gestion de Tl y datos a nivel sectorial, siendo un

componente clave para la articulacion entre las entidades.

El Ministerio de Minas y Energia enfrenta hoy el reto de modernizar su forma de responder con
agilidad a las necesidades de los usuarios y aprovechar las tecnologias digitales para mejorar sus
resultados. En este sentido, la transformaciéon digital se convierte en una oportunidad para
simplificar procedimientos, optimizar el trabajo interno y fortalecer la confianza en la gestion
publica.

Con este propdsito, la Oficina Asesora de Planeacidn y Gestidn Institucional OPGI y el Grupo de
Tecnologias de la Informacion desarrollaron un trabajo conjunto en el marco del proyecto
“Innovacion por Procesos” orientado a analizar y mejorar el funcionamiento de los procesos
institucionales desde una perspectiva tecnoldgica. Este trabajo permitid identificar cdmo operan
actualmente los procesos, cuales son los sistemas que los soportan y dénde se encuentran las
principales oportunidades para optimizar el trabajo diario del Ministerio.

En las sesiones desarrolladas con la OPGI se realizd, a través de mesas de trabajo con los
representantes de los procesos, una revision detallada de las funciones, actividades vy
responsabilidades involucradas en cada proceso, lo que permitié identificar asuntos de gestion,
cuellos de botella y oportunidades para mejorar la coordinacidn entre areas. Los 11 procesos
priorizados fueron: En el componente estratégico se analizé el proceso de Direccionamiento
Estratégico y Mejoramiento Continuo. En los procesos transversales se abordaron Gestion
Contractual, Gestion Financiera, Gestion Tecnoldgica y Relacionamiento con Grupos de Valor. En
cuanto a los procesos misionales, se trabajé sobre Asuntos Nucleares, Energia, Hidrocarburos,

Mineria y Socioambiental.

En las siguientes ilustraciones se describe la hoja de ruta definida para el rediseno de dichos

procesos priorizados:
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Fuente: Elaboracién Propia

Como se observa, el gjercicio metodoldgico se desarrollé de manera colaborativa. En una primera
fase se realizd un alistamiento conceptual que permitié acordar la metodologia y las herramientas
de trabajo. Posteriormente, en los talleres con las lideres de los procesos priorizados, se adelantd
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el refinamiento arquitectdnico orientado a analizar el funcionamiento, las responsabilidades y las
brechas tecnoldgicas; asi mismo, se identificaron los asuntos de gestidn, la cadena de valor y se
actualizo el objetivo de cada proceso. Finalmente, se consolidé la informacidn, se validaron los
hallazgos y se construyeron representaciones visuales que facilitan su comprension vy

socializacidn.

A partir del analisis realizado con los lideres de cada proceso, se identificaron las principales
necesidades tecnoldgicas asociadas a su operacion, asi como los requerimientos Tl necesarios
para optimizar su desempeno. Estos hallazgos fueron consolidados en la Tabla 24 Resultados del
analisis con los procesos priorizados, donde se describen las oportunidades detectadas en
términos de centralizacidn de informacion, automatizacion, fortalecimiento de sistemas, analitica
de datos, interoperabilidad y seguridad de la informacion. Esta sintesis constituye un insumo clave
para orientar la construccidn del estado objetivo del modelo operativo y la definicidn de la hoja de

ruta tecnoldgica del Ministerio.

Si bien el analisis inicial se centrd en los once procesos priorizados por su relevancia estratégica y
su relacion directa con la operacidn institucional, el ejercicio continda, ya que la vision del
Ministerio es expandir progresivamente la metodologia a todos los procesos, con el fin de
garantizar que la transformacion digital beneficie de manera transversal la gestidn interna y la
atencidn a usuarios.

El escenario sobre el que se trabajara a nivel tecnoldgico para fortalecer los procesos de la entidad
se encuentra parcialmente establecido en el Anexo 13 - Catalogo Analisis de Procesos Priorizados
gue contiene las necesidades de tecnologia a gestionar en los sistemas de informacion que operan
los colaboradores para el cumplimiento de sus objetivos, en cuanto a mejoras, actualizaciones,
automatizaciones, integraciones o fortalecimientos en la generacion de informacion. Este insumo
es esencial para orientar la toma de decisiones en materia de inversion tecnoldgica y para

estructurar iniciativas de mejora que respondan a las necesidades reales del Ministerio

El estado esperado hacia el cual se orienta esta iniciativa contempla procesos mas simples, con
menos duplicidades entre areas y un uso mas inteligente de la tecnologia para facilitar la gestion
interna y mejorar los tramites y servicios que impactan directamente a ciudadanos y empresas.
Asimismo, el Ministerio proyecta avanzar progresivamente en el analisis y revision de todos los
procedimientos institucionales, con el fin de consolidar una operacion mas coherente,
estandarizada y basada en informacidn confiable. La expectativa institucional es que los procesos
dejen de operar de manera aislada y evolucionen hacia dinamicas transversales, donde las areas
colaboren de manera coordinada para ofrecer resultados mas efectivos, claros y alineados con las
necesidades del sector.
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La arquitectura de datos del Ministerio evolucionara hacia un ecosistema integral, estandarizado
y plenamente articulado, basado en los lineamientos del MinTIC, el marco DAMA-DMBOK vy el
modelo CRISP-DM. Este ecosistema permitira gestionar los datos y la informacidn sectorial como
activos estratégicos, garantizando su calidad, seguridad, trazabilidad, interoperabilidad vy
aprovechamiento para la toma de decisiones, la analitica avanzada y la formulacion de politicas
publicas. La entidad adoptara de forma transversal los principios del Gobierno Digital, el Plan
Nacional de Infraestructura de Datos, el Marco de Interoperabilidad, los estandares del Archivo
General de la Nacién y el Sistema Estadistico Nacional, integrandolos dentro de su arquitectura

institucional.

La gobernanza de datos se consolidara como un sistema formal, maduro y operativo en toda la
entidad. Se fortalecerd la estructura organizacional encargada de orientar la estrategia, definir
estandares, asegurar la calidad del dato, administrar los metadatos y supervisar la proteccion de
la informacion. El liderazgo institucional garantizara la alineacion con las politicas nacionales,
mientras que los equipos sectoriales administraran bases tematicas, datos espaciales y registros
administrativos bajo criterios unificados. Cada dominio contara con responsables que velaran por
la integridad, clasificacion, actualizacion y disponibilidad de la informacion. La articulacidn entre
roles permitira operar una cadena de valor del dato clara y confiable, con procesos definidos para
calidad, seguridad, trazabilidad, acceso, publicacion y uso responsable de la informacion.

Tabla 23 Marco DAMA

. Creacion de comité de
Marco de politicas, roles, procesos
Data Governance , . gobernanza de datos vy
y estandares para gestionar los L,
(Gobernanza de Datos) ) L definicidn de roles dentro del
datos como un activo estratégico. )
proceso de arquitectura

. Diseio estructurado de los datos,
Data Architecture

. sus relaciones, flujos y como se Modelos conceptual, ldgico y
(Arquitectura de Datos)

integran en la organizacion. fisico de los datos del sector
Data Modeling & Administracion de bases de datos, L,
. ] L Estandarizacion de modelos
Design (Modelado y almacenamiento fisico y
Lo . ER, metamodelos y
Diseno de Datos) operaciones de soporte.

taxonomias sectoriales.



Energia

Data Storage &
Operations
(Almacenamiento y
Operaciones de Datos)

Data Security
(Seguridad de Datos)

Data Quality (Calidad
de Datos)

Data Warehousing & Bl
(Bodegas de Datos e
Inteligencia de
Negocios)

Metadata (Metadatos)

Data Integration &
Interoperability
(Integracion e
Interoperabilidad de
Datos)

Big Data & Data
Science (Datos Masivos

y Ciencia de Datos)

Administracién de bases de datos,
almacenamiento fisico y

operaciones de soporte.

Proteccién de los datos contra
accesos no autorizados, pérdida o

corrupcion.

Garantizar que los datos sean
precisos, completos, consistentes

y confiables.

Consolidacion y analisis de datos
para reportes, dashboards y toma

de decisiones.

Informacidn que describe el
origen, estructura, uso y contexto

de los datos.

Conexidén vy sincronizacién de
datos entre sistemas internos y
externos.

Uso de grandes volumenes de

datos y técnicas analiticas

avanzadas para generar valor.
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Politicas de almacenamiento y
backups tanto para standalone
como cloud.
Clasificacion, proteccion vy
control de acceso a datos
sensibles.

Creacion de indicadores claves
(KP1)

medir exactitud, completitud,

de rendimiento para
consistencia de los datos del
ministerio.

Administracion de las bodegas
de datos y la generaciéon de
reportes a partir de la

informacidn recolectada.

Diccionario de datos

institucional.

Acuerdos y estandares de
intercambio de datos con otras
entidades.

Lineamientos para proyectos
de |A y mineria de datos del

sector minero energético

Fuente: Elaboracion Propia

El Ministerio contara con procesos estandarizados para gestionar el ciclo de vida de los datos,
desde su generacion y adquisicion hasta su publicacion y disposicion final. Estos procesos incluiran
lineamientos para clasificacion, metadatos, catalogos institucionales, vocabularios controlados,
tratamiento de informacidn sensible y gestion de riesgos. El cumplimiento de politicas y
estandares sera obligatorio para todos los sistemas y proyectos, y su adopcion sera verificada
relacionados con calidad,

mediante mecanismos de seguimiento continuo. Indicadores
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completitud, consistencia, oportunidad y seguridad permitiran monitorear el estado de los datos
e impulsar mejoras permanentes. La cultura institucional se orientara al uso estratégico y
responsable de la informacién, mediante programas de formacion, herramientas de consulta y
mecanismos de apropiacidn tecnoldgica.

La arquitectura incorporard un modelo de analitica basado en CRISP-DM, que permitird
transformar las necesidades del sector en soluciones avanzadas de analisis, prediccion y apoyo a
decisiones. Este modelo incluird procedimientos para comprender los problemas sectoriales,
explorar y evaluar la calidad de los datos, preparar y transformar la informacidn, desarrollar
modelos analiticos, evaluarlos y desplegarlos en entornos productivos. La entidad contara con
capacidades para integrar datos de diversas fuentes, depurarlos, armonizarlos y consolidarlos en
repositorios estructurados y no estructurados que soporten proyectos de inteligencia de negocios,

ciencia de datos y analisis geoespacial.

Ilustracion 20 Gobernanza de datos

Data Data
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Document
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Copyright ® 2024 DAMA International

Fuente: DAMA-DMBOK® - DAMA International®

La gestion documental se integrara con la arquitectura de datos, permitiendo administrar
documentos fisicos y electrénicos como parte del mismo ecosistema de informacion. El Ministerio
contara con un sistema de gestion documental electrénico alineado a los estandares del Archivo
General de la Nacidn, con controles para clasificacion, metadatos, preservacion digital, trazabilidad
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y conservacion. La gestion del ciclo de vida documental estard automatizada y permitira conectar

los documentos con datos, procesos misionales y plataformas analiticas.

El Ministerio consolidard un modelo maduro de gestidon de datos maestros y de referencia que
permitird mantener informacion esencial del sector de manera Unica, coherente, verificable y
accesible. La entidad contard con catalogos sectoriales estructurados, diccionarios unificados,
reglas de formacidn, criterios de calidad, mecanismos de depuracion y fuentes oficiales definidas
para cada dato critico. Los datos maestros seran administrados con controles que permitan
eliminar duplicidades, garantizar su consistencia y asegurar su reutilizacién en procesos

administrativos, misionales y analiticos.

El sistema de metadatos institucional se estructurara de manera completa y estandarizada. La
documentacidn incluira definiciones de negocio, estructuras técnicas y referencias operativas que
permitiran comprender el significado, origen, transformacién, frecuencia de actualizacion,
responsable, calidad y restricciones de cada elemento de informacion. La estandarizacion
garantizara que los metadatos sean compatibles entre sistemas y faciliten los procesos de

interoperabilidad, analitica y rendicidon de cuentas.

La gestion de datos geoespaciales se desarrollara bajo estandares nacionales e internacionales y
se articulara con la Infraestructura Colombiana de Datos Espaciales. El Ministerio contara con
procesos estandarizados para la generacion, validacidn, publicacion y mantenimiento de
informacidn geografica, junto con mecanismos de difusion mediante geoportales y servicios
especializados. La coordinacion interinstitucional permitira mantener datos precisos, actualizados

y consistentes, fundamentales para la planeacion y el analisis sectorial.

La informacion estadistica del Ministerio estara completamente integrada al Sistema Estadistico
Nacional, cumpliendo con los lineamientos del Plan Estadistico Nacional y las metodologias,
clasificaciones y procesos del DANE. La entidad alineara sus operaciones estadisticas y registros
administrativos para garantizar calidad, comparabilidad, trazabilidad y oportunidad. La
interoperabilidad con el DANE permitira fortalecer los analisis del sector y respaldar la

formulacion de politicas publicas con informacion validada y consistente.

La arquitectura de referencia operard como un sistema unificado que soportara todo el ciclo de
vida del dato mediante procesos de integracidn, transformacién, depuracion, normalizacidn,
almacenamiento, analisis, exposicidn y monitoreo. La entidad dispondra de un lago de datos y un
almacén estructurado que permitiran gestionar informacion en multiples formatos y niveles de
procesamiento. Los servicios interoperables, catalogos institucionales y tableros analiticos
facilitaran la disponibilidad oportuna de la informaciéon para usuarios internos y externos
autorizados. La gobernanza, la seguridad y el monitoreo operardn como mecanismos
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transversales que garantizaran el cumplimiento de estandares, la proteccidn de la informacidn, la

trazabilidad y la mejora continua.

Ilustracion 21 Arquitectura de Referencia de Datos

Arquitectura de Referencia de Datos
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Fuente: elaboracion propia

En conjunto, esta situacion objetivo permitira que el Ministerio disponga de una arquitectura
madura, confiable, sostenible y alineada con los estandares nacionales e internacionales,
fortaleciendo su capacidad para gestionar informacidn estratégica, mejorar la toma de decisiones,
impulsar la interoperabilidad sectorial y promover un uso eficiente y responsable de los datos en

beneficio del pais.

El Ministerio de Minas y Energia dispone de un ecosistema integral de Sistemas de Informacion
que respalda de manera directa los procesos misionales, estratégicos y de apoyo del sector
minero-energético, permitiendo una gestidn eficiente, segura, confiable y oportuna de la
informacidn institucional. Este ecosistema estd conformado por aplicaciones, plataformas,
servicios tecnoldgicos y mecanismos de integracion que facilitan la operacidn diaria de la entidad

y aportan a la toma de decisiones basada en datos. El proceso de Sistemas de Informacion tiene
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como propdsito planificar, desarrollar, mantener, integrar y evolucionar las plataformas
tecnoldgicas que soportan la operacion del Ministerio, garantizando su alineacion con el Plan
Estratégico de Tecnologias de la Informacion (PETI), el Marco de Referencia de Arquitectura
Empresarial del Estado (MRAE) y los lineamientos establecidos por el Modelo de Gobierno Digital
del MinTIC.

Asimismo, este proceso contempla la gestion del ciclo de vida de las aplicaciones, la
administracion del portafolio institucional, la modernizacion tecnoldgica continua, la
interoperabilidad entre sistemas internos y externos, el fortalecimiento de la seguridad de la
informacidn, la gestidon de incidentes y requerimientos, el mantenimiento evolutivo y correctivo de
los sistemas, y la implementacion de estandares que garanticen la calidad, disponibilidad,
escalabilidad y sostenibilidad de las soluciones tecnoldgicas.

Todo lo anterior contribuye a asegurar que los sistemas de informacién respondan a las
necesidades de los grupos de interés, faciliten la articulacion sectorial, promuevan la eficiencia
institucional y favorezcan la oferta de servicios orientados al ciudadano y a los actores del sector
minero-energético.

Los procedimientos asociados al Proceso de Sistemas de Informacion del Ministerio de Minas y
Energia se estructuran tomando como referencia el ciclo de vida de desarrollo y operacion
representado en el modelo DevOps, el cual integra de forma continua las actividades de
planeacion, construccion, despliegue y operacion de los sistemas de informacion. Este modelo,
compuesto por etapas iterativas y conectadas, permite gestionar de manera eficiente el disefio,
desarrollo, aseguramiento de la calidad, puesta en produccién, monitoreo y mantenimiento de las

soluciones tecnoldgicas institucionales.

En coherencia con este enfoque, los procedimientos del Ministerio responden a cada una de las
fases del ciclo DevOps: Planear (Plan), donde se definen objetivos y requerimientos; Codificar
(Code) y Construir (Build), que abarcan el desarrollo y ensamblaje de soluciones; Probar (Test),
que asegura la calidad y desempeno; Liberar (Release) y Desplegar (Deploy), que ponen a
disposicion de los usuarios los desarrollos; y finalmente Operar (Operate) y Monitorear (Monitor),
que garantizan el funcionamiento estable de los sistemas, el seguimiento continuo y la

retroalimentacion necesaria para nuevas mejoras.
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Ilustracién 22 DevOps

Code Plan Monitor Build
Instructions for computer Strategy for achieving Observing to track Creating or constructing
programs. objectives/goals. progress/activity. something new
01 02 06 = 05
Deploy Operate Release Test

Installing or launching Running and managing a Making product available Evaluate for quality and
software/systems system for distributior performance

Fuente: DevOps Toolchain Loop

Este enfoque permite al Ministerio mantener procedimientos alineados con buenas practicas
reconocidas, promover la automatizacién y la mejora continua, y asegurar que cada sistema de
informacién evolucione de manera controlada, segura vy articulada con las necesidades del sector

minero-energético.

A continuacidn, se presentara una tabla que relacionara cada procedimiento institucional con su
objetivo especifico:

Tabla 24 Procedimientos Sistemas de Informacién

Procedimiento de Atencion Su objetivo es garantizar una recoleccidon, anélisis,

de Requerimientos documentacidn y seguimiento efectivos de las necesidades del
negocio. El alcance abarca desde la identificacidn inicial de la
necesidad hasta la validacidn y trazabilidad del requerimiento,
asegurando la alineacidn con los entregables del proyecto y la
adaptabilidad a los cambios.

Procedimiento de Gestion Este procedimiento establece la metodologia técnica para la

de Desarrollo y construccion de software, garantizando el cumplimiento de

Construccion requisitos funcionales, no funcionales y de seguridad bajo un
enfoque DevSecOps. EL alcance inicia con la revision de las
historias de usuario aprobadas y abarca la elaboracién del
documento de arquitectura, el desarrollo seguro del cddigo, la

configuracion del pipeline de integracion y entrega continua
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Procedimiento de Gestién

de Pruebas de Software

Procedimiento de Gestion
de Despliegues y Pasos a

Produccion.

de

Mantenimiento Preventivo

Procedimiento

de

Mantenimiento Correctivo

Procedimiento

Procedimiento de Gestién

de Terceros
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(CI/CD), la ejecucion de pruebas unitarias y la documentacion
técnica.

El objetivo de este procedimiento consiste en planificar, disenar,
ejecutar y controlar las pruebas de software, asegurando que los
entregables cumplan con los requisitos funcionales y no
funcionales antes de su liberacion. El alcance cubre todo el ciclo
de aseguramiento de calidad (QA), actia como el filtro de calidad
y validacion de negocio, es el artefacto de gobernanza central
que certifica esta alineacion.

Define los pasos, controles y validaciones necesarias para la
de

componentes tecnoldgicos a los entornos productivos del MME.

transicion controlada aplicaciones, microservicios vy

Su objetivo es minimizar los riesgos técnicos, operativos y de

seguridad, asegurando la calidad del software liberado y

garantizando la continuidad operativa de los servicios
tecnoldgicos de la entidad.
Mediante este procedimiento se establecen actividades

planificadas y periddicas que se realizan sobre los sistemas de
informacidn para asegurar su funcionamiento éptimo y continuo,
y prevenir fallos. El alcance inicia con un diagndstico técnico,
sigue con la planificacion (Plan Maestro) y ejecuciéon de
actividades, y finaliza con un informe de cierre y la validacién de
que no se requieren acciones correctivas.

Establece el proceso para gestionar y ejecutar la correccidon de
fallos detectados en los sistemas de informacion, con el fin de
restaurar su funcionalidad, continuidad operativa y confiabilidad.
El alcance cubre desde la recepcidon de la solicitud (incidente)
hasta el andlisis, ejecucidon de la solucidn, pruebas post-
implementacion y cierre.

Este procedimiento es la implementacion de la practica de
"Gestion de Incidentes y Problemas" de ITIL. Su relacién con los
S.I. es de restauracion. El objetivo principal es "restaurar el
servicio en el menor tiempo posible"

Establece el proceso institucional para la recepcidén técnica,
de de

desarrollados o administrados por terceros

documental vy operativa sistemas informacién

(proveedores,
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contratistas). Su objetivo es asegurar que cualquier sistema
entregado al MME cumpla con los requisitos institucionales de
seguridad, interoperabilidad, trazabilidad y, fundamentalmente,
alineacion con la arquitectura empresarial institucional, bajo un

enfoque DevSecOps.

Fuente: Elaboracidn Propia

Actualmente se adelanta la formalizacion del Procedimiento de Gestidn y Gobierno de
Interoperabilidades (PDI y Microservicios), alineado con los dominios del Marco de
Interoperabilidad del MiInTIC. Este procedimiento establece como eje técnico la Plataforma de
Interoperabilidad operada con X-Road, y define actividades, roles, artefactos y controles para todo
el ciclo de vida de los proyectos: identificacion y priorizacion, disefio funcional y técnico, aprobacion
y aprovisionamiento de ambientes, pruebas (QA y preproduccidn), puesta en produccion,

operacidn y monitoreo, y mejora continua. El proceso se encuentra en fase de ajuste y socializacion,

y su flujo se presenta a continuacion:

Ilustracidon 23 Procedimiento Interoperabilidad

" validacion de solicitud por
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4

~"¢La solicitud se recibié por -

Sl

Cargar solicitud en |a mesa de ayuda
ticket)

Ejecutar el intercambio de informacién
(Interoperabilidad)

Documentar actividad y cerrar caso en
mesa de ayuda

correo electrénico?

Validar y aprobar protocolo (correo o

acta con aprobacion de ambas entidades)

> Fin del procedimiento

Fuente: Elaboracién Propia
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GTICS
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ticket (crear espacio de entendimiento
con entidad externa)

v
Definir protocolo técnico de intercambio
(caracteristicas técnicas, seguridad,
niveles de servicio)
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Como habilitador clave, el Ministerio incorporara un Integrador de Servicios como componente
transversal para asegurar el gobierno de servicios, el monitoreo, la observabilidad y la trazabilidad
de extremo a extremo en los servicios interoperables (PDI y microservicios), fortaleciendo el
control y la seguridad en el acceso a la informacidn. Este integrador permitira:

e Centralizar el registro y gestién de servicios (catalogo, versionamiento y controles)

e Monitorear consumo, desempeno y disponibilidad

e Garantizar trazabilidad y auditoria mediante mecanismos de seguridad y control de acceso.
Esto se articulara con la plataforma X-Road, que ya soporta el intercambio seguro y
trazable con entidades externas.

Adicionalmente, se dispondra de un portafolio inicial de servicios interoperables integrados y
priorizados (con alcance definido), que permitira al Ministerio mejorar la articulacion con actores
internos y externos, y avanzar hacia una arquitectura institucional mas madura, donde gobernanza,
seguridad y monitoreo operen de manera integrada para asegurar calidad, oportunidad y
trazabilidad del intercambio de informacion.

El proceso de gestion tecnoldgica tiene como objetivo principal gestionar y optimizar los recursos
de tecnologia de informaciéon y comunicaciones como componentes claves para apoyar el
cumplimiento de la misidn institucional, facilitando el acceso, uso eficiente y aprovechamiento de
las TIC's.. A continuacion, se presenta la situacidon objetivo de la infraestructura y servicios Tl desde

los siguientes factores:

e La infraestructura tecnoldgica del Ministerio de Minas y Energia propende por
disponibilidad, integridad, confidencialidad y continuidad operativa de los servicios
institucionales.

e Toda adquisicidn, configuracidn o cambio en la infraestructura se debe alinear con la
planeacion estratégica TIC, el Plan Estratégico de Tecnologias de la Informacion (PETI) y
el Modelo de Arquitectura Empresarial (MRAE).

e Se debe mantener un Catalogo de Elementos de Infraestructura actualizado de activos
tecnoldgicos, clasificando, tipo de elemento, especificaciones y descripcion.

e Toda modificacidn en la infraestructura debe pasar por el Procedimiento de Gestion del
Cambio TIC, garantizando trazabilidad, evaluacion de impacto y aprobacion previa por la
Mesa Técnica.

e Los entornos productivos, de desarrollo y pruebas deben estar segregados para asegurar

la estabilidad y seguridad operativa.
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e Se deben establecer controles de acceso fisico y ldgico a los recursos tecnoldgicos,
priorizando la autenticacion robusta y el principio de minimo privilegio.

e La documentacion técnica (planos de red, diagramas ldgicos, fichas de configuracion,
respaldos) debe mantenerse actualizada y disponible para auditorias y continuidad
operativa.

e Las operaciones sobre infraestructura deben realizarse conforme a procedimientos
documentados, aprobados por el Gestor de Infraestructura Tl y revisados por el Lider de
Arquitectura o Seguridad de la Informacion.

e Los mantenimientos programados deben comunicarse con minimo 48 horas de antelacion,
indicando el impacto esperado, tiempo estimado de inactividad y plan de contingencia.

e Se implementardan monitoreos permanentes sobre servidores, redes, almacenamiento,
energia y climatizacidn, garantizando alertas tempranas y respuestas oportunas.

e Los respaldos de configuracidn, maquinas virtuales y bases de datos se deben realizar
segun la frecuencia establecida en el Plan de Recuperacién (DRP) y verificarse
periddicamente.

e Toda operacion debe generar registros de auditoria, consignados en bitacoras o
herramientas de monitoreo institucional.

e Los incidentes derivados de fallas en infraestructura son gestionados conforme al
Procedimiento de Gestidn de Incidentes y reportados a la Mesa de Servicio.

e Los contratos de mantenimiento, soporte o licenciamiento garantizan acuerdos de nivel de
servicio (ANS) y cumplimiento de la normatividad vigente sobre seguridad digital y
sostenibilidad.

Los procedimientos fortalecen la infraestructura y los servicios Tl al definir orden y control en su
operacidn. Para la infraestructura, los procedimientos de gestidén y gobierno de Infraestructura,
copias de seguridad, cambios, contribuyen a un entorno resiliente, sostenible y seguro, evitando
caidas y optimizando su ciclo de vida. Para los servicios Tl, procedimientos estandarizados de
gestion de incidentes y requerimientos de mesa de ayuda, Problemas de Tl aportan a que estos
sean servicios confiables, consistentes y alineados con las necesidades del ministerio. Reduciendo
tiempos de resolucion y asegurando el cumplimiento de acuerdos (ANS). En esencia, los

procedimientos son articuladores que unen la tecnologia bruta con la entrega de valor.

El Ministerio de Minas y Energia adoptara una Arquitectura de Referencia de Seguridad alineada

de manera explicita con los lineamientos, marcos y disposiciones emitidas por el Ministerio de
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Tecnologias de la Informacion y las Comunicaciones (MinTIC), particularmente el Modelo de
Seguridad y Privacidad de la Informaciéon (MSPI), la Resolucion 40646 de 2023, el Modelo de
Arquitectura Empresarial Gubernamental (MAE.G.AS) vy las directrices de transformacion digital
del Estado colombiano.

Dada su categoria especial y su responsabilidad sectorial, el Ministerio adopta el Nivel Avanzado
del MSPI, integrando de forma estructurada los controles requeridos en los niveles Inicial e
Intermedio, y ampliando sus capacidades en gobierno, gestion de riesgos, monitoreo,
automatizacion, resiliencia, privacidad y continuidad operativa. Esta arquitectura se implementa
sobre un entorno hibrido (on-premises y nube) y soporta la modernizacidn digital del sector
minero-energético, garantizando la proteccion de los datos personales, la seguridad de la
informacidn critica y la continuidad de los servicios misionales.

En el estado objetivo, la seguridad se organiza en ocho zonas, desplegadas a través de capas
funcionales que estructuran las capacidades institucionales de proteccion, deteccion, respuesta,
cumplimiento y continuidad. Esta organizacion permite al Ministerio asegurar la trazabilidad entre
los proyectos del PETI, las capacidades del MSPI, los dominios del MAE.G.AS vy las exigencias
regulatorias del MinTIC.

La definicion detallada de zonas, capas, componentes arquitectdnicos y recomendaciones de
implementacion se encuentra documentada en el Anexo 14 - Arquitectura de Referencia de
Seguridad, el cual hace parte integral del presente PETI y constituye la guia operativa para la

planeacidn, priorizacién e implementacidn del dominio de seguridad.

En el estado objetivo, la Arquitectura de Referencia de Seguridad del Ministerio se organiza en las
siguientes ocho zonas, coherentes con el Anexo 14 - Arquitectura de Referencia de Seguridad:

1. Zona de Seguridad de Datos:

Encargada de la proteccion integral del dato en todo su ciclo de vida: clasificacidn, cifrado,
retencidn, respaldo, recuperacidn y privacidad, asegurando el cumplimiento de la

normativa de proteccion de datos personales.

2. Zona de Seguridad de Aplicaciones:



& &+ TICS

Energia

Agrupa las practicas de disefio, construccion, pruebas y operacidon segura del software,
incluyendo seguridad de APIs y cadena de suministro de software, con enfoque en SDLC
seguro y DevSecOps.

3. Zona de Seguridad Fisica:

Comprende los controles sobre instalaciones, personas y equipos criticos (centros de
datos, salas técnicas, archivos), incluyendo medidas fisicas, control de acceso fisico y
proteccion de sistemas fisicos, OT e loT.

4. Zona de Seguridad de Operaciones:

Reulne las capacidades de monitoreo continuo, gestion de vulnerabilidades, deteccién y
prevencion de intrusiones, analisis forense digital, respuesta a incidentes, ciberinteligencia
y seguridad ofensiva.

5. Zona de Seguridad de Infraestructura:

Abarca los controles de seguridad sobre redes, entornos de nube, correo electrdnico,
servicios perimetrales, SASE y seguridad de punto final, bajo principios de segmentacion,
Zero Trust y proteccidon de cargas de trabajo.

6. Zona de Seguridad de Gestion de Accesos e Identidades:

Se centra en los procesos y plataformas de autenticacidn, autorizacion, gobierno y
administracion de identidades (IGA/IAM), gestidn de privilegios (PAM), gestion de secretos
y riesgos asociados a identidades.

7. Zona de Gobierno de Seguridad:

Integra el marco de politicas, cumplimiento, auditoria, estandares, métricas, arquitectura
de seguridad, concienciacion y segregacion de funciones que soportan el sistema de
gestion de seguridad de la informacidn.

8. Zona de Gestion de Riesgos:

Incluye la gestidn de riesgos cibernéticos y de terceros, cuantificacion del riesgo,
mecanismos de transferencia (seguro cibernético) y la gestion de continuidad (BCP/DRP)

para procesos y servicios criticos.
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A partir del detalle desarrollado en el Anexo 14 - Arquitectura de Referencia de Seguridad, en el
PETI se presentan Unicamente las capas y componentes principales, a nivel de sintesis, tal como
sigue:

Zona de Sequridad de Datos

o Capas principales:
o Resiliencia de datos
o Proteccidén vy privacidad
o Privacidad

o Componentes de referencia (principales):

o Copias de seguridad y recuperacion
o Almacenamiento seguro
o Seguridad de bases de datos
o Borrado seguro
o Infraestructura de clave publica (PKI)
o Descubrimiento y clasificacién de datos
o Anonimizacion y ofuscacion de datos
o Cifrado de datos

Gobernanza de datos

e Capas principales:
o Proteccidn de aplicaciones
o Pruebas de seguridad de aplicaciones

o Seguridad de la cadena de suministro de software

e Componentes de referencia (principales):
WAF (Web Application Firewall)
Mitigacidn de bots

Seguridad CI/CD

Seguridad de APIs

O O O O
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Pruebas SAST, DAST, IAST y MAST

Fuzz testing

Seguridad de laC (Infraestructura como Cddigo)
Cumplimiento de licencias de software
Escaneo de dependencias

o O O O O O

Firma de cédigo

Zona de Sequridad Fisica

¢ Capas principales:
o Medidas de seguridad
o Control de acceso fisico

o Proteccidon de sistemas fisicos

¢ Componentes de referencia (principales):
o Sistemas de vigilancia (CCTV)
o Sistemas de control de acceso (tarjetas, biometria, torniquetes)
o Sistemas de alarmas
o Puertas de seguridad
o Sistemas de identificacion
o Seguridad de firmware
o Seguridad loT
o Seguridad OT
o Capacitacion del personal en seguridad fisica

Zona de Sequridad de Operaciones

e Capas principales:
o Monitoreo y operaciones
o Evaluacion y gestion de vulnerabilidades
o Deteccidn y prevencion de intrusiones
o Analisis forense digital y respuesta a incidentes

o Inteligencia de amenazas y seguridad ofensiva

e Componentes de referencia (principales):

o Analitica y lagos de datos de seguridad
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Procesos ETL de ciberseguridad

Monitoreo de empleados y desempeno de red
UEBA

SOAR

XDR

SIEM

NOCy SOC

ASM y EASM

Gestion y pruebas de vulnerabilidades
Gestion de parches y sistemas

Honeypots

IDS/IPS

CIRA

CIRT

Herramientas de analisis forense digital
OSINT

Plataformas de inteligencia de amenazas
Simulacion de ataques / pruebas de penetracidn
Mitigacién de DDoS

DNS seguro

Zona de Seguridad de Infraestructura

e Capas principales:

o

o

o

@)

o

Seguridad de la red

Seguridad en la nube

Seguridad del correo electrénico

Servicio de acceso seguro en el borde (SASE)

Seguridad de punto final

e Componentes de referencia (principales):

o

o

o

Firewalls, segmentacidn y microsegmentacién

NAC y NDR

SSL/TLS y seguridad inaldmbrica

CSPM, CIEM, seguridad de contenedores, CNAPP, CWPP, seguridad SaaS
Anti-spam, anti-phishing, cifrado de correo, SEG y simulacién de phishing
ZTNA, CASB, DLP, SWG, RBI, navegadores seguros
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SD-WAN y VPN

EDR/EPP

MDM vy controles de seguridad mavil
HIPS

Cifrado de host

Monitoreo de integridad de archivos
EPM

Zona de Sequridad de Gestion de Accesos e Identidades

Capas principales:

@)

@)

Autenticacion

Autorizacion

Componentes de referencia (principales):

o

o

o

Gestion de acceso y SSO

Autenticacion multifactor (MFA)

Biometria

CIAM

Identificacion electrdnica

Administradores de contrasenas

Gestidn de secretos

Gestidn de riesgo de identidad

Autoservicio de restablecimiento de contrasenas (SSPR)
Soluciones IGA (gobierno y administracidon de identidades)
Autorizacion centralizada

Servicios de directorio (gj. Active Directory / Entra ID)
IDTR

Control de acceso fisico integrado con identidades

PAM (gestion de acceso privilegiado)

Zona de Gobierno de Sequridad

Capas principales:

o

o

Cumplimiento

Gobierno

&+ TICS
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¢ Componentes de referencia (principales):
o Auditoria de seguridad
o Gestidn de leyes y regulaciones aplicables
o Referencia a GDPR como buena practica
o Estandares y marcos de trabajo (ISO/IEC 27001, NIST, COBIT, MSPI)
o Politica de seguridad de la informacidn
o Procesos y procedimientos de seguridad
o Meétricas y dashboards de seguridad
o Programas de concientizacion de seguridad
o Segregacidn de funciones

o Arquitectura de seguridad como funcidn rectora

Zona de Gestion de Riesgos

e Capas principales:
o Gestidn de riesgos
o Gestidon de continuidad

¢ Componentes de referencia (principales):
o Registro de riesgos cibernéticos
o Cuantificacion del riesgo cibernético
o Seguro cibernético
o Gestidn de riesgos de terceros (TPRM)
o Plan de Continuidad del Negocio (BCP)
o Plan de Recuperacion ante Desastres (DRP)

Uno de los objetivos centrales sera lograr una mayor apropiacion y uso efectivo del MGPTI tanto
en el Ministerio como en las entidades del sector minero-energético. Esto implica avanzar
progresivamente en la estandarizacién de practicas, fortalecer las capacidades de los equipos vy
consolidar un modelo sectorial que permita trabajar bajo un mismo lenguaje metodoldgico. ELl

objetivo es que, de forma gradual pero sostenida, todas las iniciativas de tecnologia se planifiquen,
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ejecuten y evaluen con base en los lineamientos del MGPTI, promoviendo una gestién mas

ordenada, transparente y alineada con las prioridades sectoriales.

De igual manera, se plantea como objetivo establecer un sistema de métricas e indicadores
sectoriales que permita evaluar el desempeno de los proyectos con criterios homogéneos. Esto
incluird la definicion de indicadores minimos obligatorios, lineamientos para su medicidon y
mecanismos de reporte que faciliten la consolidacidn de la informacidn. El propdsito es contar con
métricas realistas o identificables a diferentes tipos de iniciativas, de tal manera que se fortalezca
el seguimiento, se identifique de forma temprana desviaciones y se promueva una toma de

decisiones basada en evidencia.

Finalmente, se proyecta consolidar un modelo de gobernanza estratégica para los proyectos de Tl
que articule al Ministerio y a las entidades del sector. Este objetivo busca establecer instancias de
decisidn claras, criterios de priorizacion sectorial y flujos de aprobacidn que garanticen coherencia
entre las inversiones en tecnologia y los objetivos misionales del sector. Durante las préximas
vigencias, este modelo de gobernanza se implementara de manera gradual, fortaleciendo la
coordinacion, la transparencia y la capacidad institucional para orientar los proyectos hacia la

generacion de valor publico.

En el estado objetivo, el Ministerio de Minas y Energia consolida el Dominio de Uso y Apropiacidn
de Tl como un habilitador estratégico y transversal de la transformacion digital institucional,
orientado a garantizar que las soluciones tecnoldgicas, los sistemas de informacion, las
infraestructuras digitales y los servicios asociados sean efectivamente adoptados, utilizados de
manera recurrente y apropiados culturalmente por los usuarios internos, las entidades del sector
y la ciudadania.

Este dominio evoluciona desde un enfoque basado en acciones aisladas hacia un proceso
estructurado que maximiza el valor de las inversiones en Tecnologias de la Informacion y

contribuye de manera directa a la generacidon de valor publico.

El dominio de Uso y Apropiacion de Tl se integra de forma sistematica al ciclo de vida de las
iniciativas tecnoldgicas, desde su planeacion y diseno hasta su implementacién y operacidn,
asegurando su alineacidn con el Modelo de Gestidon y Gobierno de Tl (MGGTI), el Marco de
Referencia de Arquitectura Empresarial (MRAE) y el enfoque de mejora continua, lo que permite

una articulacion efectiva entre tecnologia, procesos y usuarios.
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En este contexto, la gestion del Uso y Apropiacion de Tl se fundamenta en un conjunto de

elementos estructurales que orientan su operacion y sostenibilidad:

e |dentificacién periddica y estructurada de brechas de uso, apropiacidon y competencias
digitales, diferenciadas por tipo de usuario y rol institucional.

e Implementacién de planes de formacién, capacitacion y entrenamiento, alineados a las
brechas identificadas, que incluyen el fortalecimiento en sistemas institucionales, gestion
de datos, seguridad digital y tecnologias emergentes.

e Aplicacion sistemdatica de estrategias de gestion del cambio, orientadas a facilitar la
adopcion de nuevas tecnologias, reducir la resistencia organizacional y fortalecer la cultura

digital institucional.

De manera complementaria, el dominio incorpora un esquema robusto de seguimiento y medicion
que permite evaluar el desempefio de las acciones implementadas y su impacto en la operacion

institucional. Para ello, se cuenta con mecanismos formales que se implementaran orientados a:

e Medir el nivel de adopcidn, uso efectivo y satisfaccion de los usuarios frente a las
soluciones tecnoldgicas.

o Analizar los resultados obtenidos con el fin de retroalimentar la toma de decisiones y
priorizar acciones de mejora.

e Asegurar la sostenibilidad de las soluciones tecnoldgicas y la continuidad de las

estrategias de uso y apropiacion en el tiempo.

Para asegurar que las soluciones tecnoldgicas del Ministerio generen valor publico y sean
efectivamente adoptadas, el dominio de Uso y Apropiacion implementara un esquema formal de
medicidn y mejora continua. Este esquema contempla: (i) la definicion de indicadores de
seguimiento y medicidn del uso y aprovechamiento de Tl, documentados mediante fichas técnicas;
(ii) la ejecucidn de un seguimiento trimestral orientado al analisis, verificacion y evaluacidn del
avance, cumplimiento e impacto de la Estrategia de Uso y Apropiacion, permitiendo identificar
desviaciones y generar alertas tempranas; y (iii) la formulacion e implementacion de acciones de
mejora (correctivas, preventivas y prospectivas) derivadas del seguimiento, con el fin de fortalecer

competencias, reducir brechas y aumentar el impacto institucional.

La medicidn se soportara en instrumentos estandarizados del Sistema de Gestion de Calidad, asi
como en evidencias de ejecucion. Los resultados del seguimiento retroalimentaran los
mecanismos de planeacidn y ejecucion de la estrategia, y se articularan con el Plan Institucional

de Capacitacidn y las acciones de gestion del cambio.
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Como resultado del estado objetivo, el Ministerio de Minas y Energia fortalece una cultura
institucional digital y orientada a datos, mejora la eficiencia, transparencia y calidad de los
procesos, y garantiza que las capacidades tecnoldgicas implementadas sean aprovechadas de
manera estratégica por los diferentes grupos de valor, contribuyendo al cumplimiento de los
objetivos institucionales y sectoriales del sector minero-energético.

8.ANALISIS SITUACION TO-BE

8.1. Evaluacion de las Tendencias Tecnoldgicas

A partir del levantamiento de informaciéon con la identificacion de las necesidades de TI, la
clasificacion de los Oportunidades de mejora y el planteamiento de oportunidades de mejora
registradas en el Anexo 15 - Evaluacidon de Tendencias Tecnoldgicas se realizé la evaluacion de
las tendencias tecnoldgicas frente a las oportunidades de mejora planteadas.

En la grafica que se presenta a continuacidn se puede observar el resumen del cuadro anterior

conforme a cuantas oportunidades de mejora aplican a las tendencias tecnoldgicas.

Ilustracién 24 Numero de oportunidades por tendencia tecnolégica.

Plataforma Colaborativa [N 7
Devops I -
Big Data - analitica | -:
microservicios 504 [N ::
Cloud computing NI -
Plataformas de Ciberseguridad [ NNNNEGNN 12
Internet de las Cosas | =

Inteligencia Artificial - Machine Leaming [l 3
Blockchain ] 1

0 3 10 15 20 25 30

Fuente: Elaboracidn propia
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A partir del cruce de informacidn realizado en la Tabla 16, y alineado con los retos de la Transicion

Energética Justa, se concluye el siguiente posicionamiento tecnoldgico para el Ministerio:

1.

4.

Nucleo de Modernizacidon (Tendencias Dominantes): Se evidencia una estrategia clara de
desacoplamiento tecnoldgico. Las tendencias de Microservicios y Cloud Computing
aparecen marcadas en la mayoria de las iniciativas criticas (como se observa en O1, 011,
013). Esto indica que el Ministerio esta abandonando arquitecturas monoliticas rigidas
para adoptar estructuras flexibles que permitan mayor agilidad en el desarrollo de
servicios digitales.

La Ciberseguridad como Eje Transversal: Contrario a evaluaciones anteriores, la
Ciberseguridad se consolida como una tendencia de alta prioridad (presente en mas del
40% de las oportunidades, incluyendo 017, 018, 019). Esto responde a la necesidad de
proteger la infraestructura critica de informacidn del sector minero-energético y garantizar
la confianza en los servicios digitales ciudadanos.

Inteligencia de Datos para la Toma de Decisiones: Las tendencias de Big Data y Analitica
(04, O5) se identifican como los habilitadores principales para transformar los datos
operativos en informacidn estratégica. Esto es fundamental para monitorear indicadores
de eficiencia energética y gestion de recursos en tiempo real.

Tecnologias Emergentes y Visidn de Futuro: Si bien tendencias como Internet de las Cosas
(IoT) y Blockchain muestran una menor frecuencia en los proyectos administrativos
actuales, el Ministerio reconoce su importancia estratégica futura para la implementacion
de Comunidades Energéticas y Redes Inteligentes. Por tanto, la arquitectura propuesta
(Microservicios) queda preparada para integrar estas tecnologias en fases posteriores del
PETL.

La identificacion de brechas para la formulacion del PETI 2025-2028 del Ministerio de Minas y
Energia se desarrolld como un proceso incremental, trazable y orientado a la gestidn, con el

propdsito de consolidar un inventario Unico de oportunidades de mejora que soporte la planeacidn,

priorizacion y seguimiento del portafolio de iniciativas y proyectos de TI.
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Como base del ejercicio, se retomaron las brechas identificadas en ejercicios previos del PETI
(brechas “PETI Inicial”), preservando su trazabilidad mediante un identificador Unico y su
caracterizacion por dominio/capacidad, oportunidad de mejora, estado y componente de solucidn.
Esta continuidad permite mantener una linea de seguimiento sobre brechas histdricas, asi como

reconocer avances, cierres y pendientes.

De forma complementaria, en el marco del ejercicio de Arquitectura Empresarial 2025 se
identificaron nuevas brechas que amplian y actualizan el diagndstico institucional. Estas brechas
fueron registradas en el mismo catalogo con criterios homogéneos de clasificacidon y descripcidn,
de manera que puedan analizarse y gestionarse de forma integral junto con las brechas

previamente existentes.

El resultado consolidado se estructura como un backlog de brechas institucional, entendido como
una lista priorizable y dinamica que debe gestionarse periddicamente en el marco del ciclo de
planeacion y control del PETI. Este backlog debe ser revisado, priorizado y actualizado con el fin
de:

e Reafirmar vigencia y criticidad de cada brecha.

e Priorizar con criterios de valor publico, riesgo, cumplimiento normativo, dependencias

técnicas y capacidad de ejecucion.
e Definir responsables (negocio y Tl), acciones y estado.

e Asegurar trazabilidad desde la brecha hasta iniciativas/proyectos, entregables e

indicadores.

Con base en el catadlogo y su agrupacidén por componentes, se definieron iniciativas y proyectos
orientados a cerrar una o varias brechas de manera coordinada. En este sentido, un mismo
proyecto puede contribuir al cierre de multiples brechas del backlog. Mas adelante en el
documento se presentan los proyectos del PETI y su correspondencia con las brechas priorizadas,
garantizando coherencia entre el diagndstico (AS-IS), la situacion objetivo (TO-BE) y la hoja de

ruta de implementacion.

Con base en el Anexo 16 - Catalogo de Brechas PETI 2025 — 2028, se consolidd un inventario
total de brechas que integra brechas histdricas (PETI Inicial) y nuevas brechas identificadas en el
ejercicio de AE 2025.

e Total de brechas en el catalogo: 70.

e Brechas nuevas (AE 2025): 49.
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Brechas PET]I inicial: 21.

Estado de avance de brechas PETI inicial: 7 cerradas, 7 en atencidn, 6 pendientes (y 1 sin

dato explicito en el anexo).

Para facilitar la alineacion con la estructura del PETI, sus objetivos y el modelo de gestidn, las

brechas se agrupan en componentes de solucion que permiten organizar el backlog y conectar el

diagndstico con el portafolio de iniciativas y proyectos:

1.

Mantenimiento, fortalecimiento y actualizacién de sistemas de informacién: brechas
relacionadas con evolucidn tecnoldgica y funcional, continuidad, disponibilidad, estabilidad

y capacidad de los sistemas misionales y de apoyo.

Mejorar la gestion administrativa y documental: brechas asociadas a eficiencia operativa,
digitalizacidon, gestion documental, trazabilidad y disponibilidad de informacién

administrativa.

Uso y apropiacion de los sistemas de informaciéon del Ministerio: brechas relacionadas
con adopcidn, usabilidad, formacidn, soporte y aprovechamiento efectivo de plataformas

existentes por parte de usuarios internos y externos.

Fortalecimiento de la infraestructura y operaciéon soportada en TIC del MME: brechas
sobre capacidades de plataforma tecnoldgica, servicios de infraestructura, operacion,

continuidad y escalabilidad para soportar la estrategia institucional.

Fortalecimiento de las capacidades de gobierno del dato, analitica y explotacion de
informacion: brechas relacionadas con gobierno y calidad del dato, integracién, analitica,
explotacion de informacién para la toma de decisiones, y habilitacion de capacidades

avanzadas (incluyendo analitica e |A cuando aplique).

Modernizacién de gobierno de Tl en el MME: brechas relativas a capacidades de gobierno,
métodos y herramientas de gestion, seguimiento del portafolio, estandares y articulacion

con modelos de referencia institucionales.

Fortalecer el gobierno y gestion de riesgos de seguridad de la informacion: brechas
asociadas a gestion integral del riesgo, controles de seguridad y privacidad, monitoreo,

capacidades de prevencion y respuesta, y proteccién de activos de informacion.

Esta agrupacidon permite gestionar el backlog de manera estructurada, asegurar trazabilidad hacia

iniciativas y proyectos, y habilitar un modelo de seguimiento que relacione brechas priorizadas con

resultados, entregables e indicadores de avance del PETI.
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A continuacidn, se presenta un resumen del Catalogo de Brechas:

Tabla 25 Brechas por componentes de soluciéon

Etiquetas de fila Cantidad de BRECHAS |

Mantenimiento, fortalecimiento y actualizacion de sistemas de 26
informacion
Fortalecimiento de las capacidades de gobierno del dato, 1
analitica y explotacién de informacién
Fortalecimiento de la infraestructura y operacion soportada en 9
TIC del MME
Mejorar la gestidon administrativa y documental 9
Fortalecer el gobierno y gestion de riesgos de seguridad de 7
informacion
Modernizacién de gobierno de Tl en el MME 4
Uso y apropiacién de los sistemas de informacidn del ministerio 3

Total general 70

Fuente: Elaboracién Propia

8.3. Necesidades y Oportunidades de Mejora

Las necesidades y oportunidades de mejora que se presentan a continuacidon se derivan del
analisis diagndstico del estado actual (As-Is) y analisis de la situacion objetivo (To-Be) de la
gestion de Tl del Ministerio. A partir de ello, las necesidades identificadas durante las sesiones de
levantamiento fueron consolidadas y agrupadas, con el fin de estructurar una vision orientada al
estado objetivo. La siguiente tabla presenta el resultado de este ejercicio de consolidacion:

Tabla 26 Resultados del andlisis con los procesos priorizados

Tipo de

Proceso Analisis Necesidades Requerimientos TI
proceso
1 Proceso de Estratégico e Repositorio centralizado de e Centralizacion
Direccionamien datos del area, teniendo en de informacion y
to Estratégico cuenta las politicas de datos.

seguridad de acceso de la e Usoy

informacion. apropiacion Tl
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Proceso de | Estratégico

Mejoramiento

Proceso de | Misional

Hidrocarburos

e Capacitaciones en temas

de seguridad de la
informacién, metodologias
agiles (scrum) y
herramientas de analitica
de Datos.

Fortalecimiento de
capacidades en analitica
de datos mediante el uso
de herramientas como
Power BlI.

Automatizacion de la
informacién que
actualmente se gestiona
en archivos Excel.
Estandarizacién y mejora
de los formatos de reporte
del sistema de gestidn
institucional.
Automatizacion de la
informacidn gestionada en
Excel.

Implementacion de
analitica de datos y Power
Bl para el seguimiento de
mejoras.

Fortalecimiento de
capacidades en
metodologias agiles.

Falta de interoperabilidad
entre los sistemas de
informacién del proceso.
Necesidad de
estandarizacion tecnoldgica

e interfaces de usuario.
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e Analitica de

datos.

¢ Centralizacion
de informacidn.
e Usoy
apropiacion Tl
e Analitica de

datos.

e Interoperabilida
de sistemas.

¢ Fortalecimiento
de sistemas de

informacidn.
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4 Proceso
Energia
Eléctrica

5 Proceso
Seguridad
Nuclear

6 Proceso
Mineria

7 Proceso

Socioambiental

de | Misional

de | Misional

de | Misional

de | Misional

Requerimiento de
mantenimiento evolutivo

de los sistemas misionales.

Necesidad de automatizar
procesos misionales y de
apoyo.

Uso de analitica de datos
para el apoyo a la toma de
decisiones.

Adopcién de nuevas
tecnologias, incluyendo
nube y ERP.

Limitaciones en la
conectividad mediante VPN
externa.

Necesidad de definir un
proceso claro para la
recepcion de equipos en
donacién.

Divulgacion y apropiacidn
de los sistemas de
informacién desarrollados
por el area.

Necesidad de mejorar los
flujos de informacidn del
sistema ARGO.

Definicion y apropiacion de
politicas de tratamiento y
seguridad de la
informacion.

Centralizacidon de la

informacién del area para
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e Estandarizacion
de desarrollos

de software.

e Automatizacién
de procesos.

¢ Analitica de
Datos.

e Adicionar
sistemas de
informacion.

e Servicios en la
Nube.

e Procedimientos
de TI.

e Usoy
apropiacion de
TI.

e Estandarizacion
de desarrollos

de software.

e Fortalecimiento
de sistemas de
informacidn.

e Seguridad de la
informacién
(SGSI).

e Usoy
apropiacion de
TI.

e Centralizacién

de informacion.



Energia

8 Proceso de Apoyo
Gobierno  TIC
Institucional

9 Proceso de Apoyo

Relacionamient

o

10 Proceso de Apoyo
Gestidn

Contractual

garantizar acceso y
disponibilidad.
Automatizacion de
informacidn gestionada en
Power Bl y Excel.
Requerimiento de
licenciamiento activo de
herramientas
especializadas (ArcGIS).
Fortalecimiento de los
procesos del area bajo
politicas de seguridad de la
informacion.
Automatizacion de
procesos de TI.
Capacitacidn en sistemas
de informacién misionales y
herramientas
institucionales.

Uso de analitica de datos
para una mejor
caracterizacion de  los
usuarios.

Centralizacién y
homogeneizacion de la
informacidn.

Seguimiento y trazabilidad
de tramites y documentos,
incluyendo
con ARGO.

Automatizacion del proceso

integraciones

documental para evitar
duplicidad de informacidn.
Garantizar la seguridad de

la informacién contractual.

&+ TICS

e Analitica de
datos.

e Licenciamiento
de software.

e Seguridad de la
informacién
(SGSI).

e Automatizacién
de procesos.

e Usoy
apropiacion de
TI.

e Analitica de
datos.

¢ Fortalecimiento
Sistemas

Informacidn.

e Automatizacion
de procesos.

e Fortalecimiento
de sistemas de

informacion.



& &+ TICS

Energia

e Fortalecimiento del uso y e Usoy
funcionamiento del sistema apropiacion de
NEON. TI.

11 Proceso de Apoyo e Fortalecimiento de la e Fortalecimiento
Gestion seguridad de las carpetas de sistemas de
Financiera de red. informacion.

e Implementacioén de e Seguridad de la
tableros de Power Bl para informacion
seguimiento y control. (SGSI).

e Optimizacion de e Analitica de
interoperabilidad, flujos y datos.

funcionamiento del sistema
NEON.

Fuente: Elaboracién propia.

Con lo anterior, se consolidan las principales necesidades y oportunidades de mejora en materia
de Tl para el estado objetivo (TO-BE) junto con las encontradas en el analisis de brechas que se
encuentra en el Anexo 16 - Catalogo de Brechas PETI 2025 — 2028, organizadas por procesos

institucionales y alineadas con la dindmica operativa del Ministerio.

A partir de un analisis DOFA de las necesidades de Tl se pueden identificar las oportunidades de
mejora que deben ser abordadas por las iniciativas del portafolio de proyectos del PETI 2025-
2028, el cual se encuentra detallada en el Anexo 17 - Matriz DOFA MME.

Dentro de este capitulo se presentan las diferentes iniciativas proyectadas en materia de

tecnologias de la informacion y el correspondiente mapa de ruta para su abordaje.



Energia

&+ TICS

El siguiente es el estado de avance de la cada uno de los proyectos que conformaron el portafolio
de proyectos del PETI 2025-2028 anteriormente publicado:

ITO02

ITOO3

ITOO5

Tabla 27 Avance Plan Estratégico de Tl 2025-2028

Unidad de Gestidn
Estratégica de
Infraestructura y
Aplicaciones de TL

del Sector Minero
Energético (CTO),
para la

Implementacion del
modelo de gobierno
de tecnologias de la
informacion y del
modelo de gobierno
de datos del sector
minero energético.
Evolucion a la
implementacion del
Marco de
Interoperabilidad
definido por MINTIC

y las mejores
practicas, como
solucion de
intercambio de
informacién con
otras entidades.
Servicios para el
Mantenimiento,
Monitoreo,
Actualizacion e

Identificar, definir y
aprobar las politicas
y estandares que
faciliten la gestidon y
la gobernabilidad de
Tl del sector minero
energético

colombiano, de
conformidad con la
Politica de Gobierno

Digital.

Implementar el

marco definido por

MINTIC y las
mejores  practicas,
como soluciéon de
intercambio de
informacion con
otras entidades
Mantener y
evolucionar el
sistema

INTEGRAME

En ejecucidn.

Se logroé la adopcion de lineamientos
del Modelo de Gobierno Digital, la
estandarizacion de procesos de
gestion digital, la realizacion de
talleres de apropiacion institucional vy
la definicion de mecanismos de
seguimiento al cumplimiento de los

componentes del modelo.

En ejecucidn.

Durante la vigencia se logroé el disefio
y actualizacién de la arquitectura de
integracion, la formalizacién de
servicios de integracion mediante APIs
y la puesta en marcha de conectores
entre

plataformas estratégicas,

mejorando la interoperabilidad

interna.

En ejecucidn.
Se garantizd la operacion continua de
los servicios tecnoldgicos mediante la

atencion oportuna de incidentes, la



Energia

ITOO6

ITOO07

ITO09

implementacion de

modelos de
Analitica basados
en los objetivos

especificos

definidos para la
Plataforma
Intégrame.
Adquisicién de
infraestructura
tecnoldgica de

Software, hardware
y Soluciones
Integrales para el
Ministerio de Minas
y Energia

Requerimientos
correctivos y
evolutivos de la
Herramienta ARGO,
de acuerdo con las
necesidades
expuestas por las
areas del Ministerio
de Minas y Energia.
Consolidar la
Infraestructura de
Datos Espaciales
(IDE) del Ministerio

de Minas y Energia.

incluida la
actualizacion e
implementacion de
modelos de analitica
de datos del sector
Minero Energético.

Actualizar, renovar y
apropiar la
infraestructura

del

Ministerio de Minas y

tecnoldgica

Energia mediante la
adquisicion,
configuracion e
implementacién de
una solucién
integrada que
incluye: Software -
Hardware.
Implementar
soluciones basadas
en el desarrollo de
software para la
automatizacién  de
los procesos
estratégicos,
misionales y de

apoyo a la gestion.

Desarrollar e
implementar la
herramienta de

gestion de datos
geoespaciales,

consumidora de

&+ TICS

ejecucion de mantenimientos
preventivos y la implementaciéon de
rutinas de monitoreo proactivo de

infraestructura.

En ejecucidn.
Se realizaron procesos de planeacion
estudios de

técnica, mercado vy

adquisicion de equipos de red,
logrando la ampliacion de la capacidad
de conectividad y la mejora en la
disponibilidad de los servicios de

comunicacion.

En ejecucidn.

Se atendieron requerimientos
correctivos criticos, se implementaron
modulos

mejoras evolutivas en

funcionales y se fortalecieron los
controles de estabilidad y seguridad

en las plataformas tecnoldgicas.

En ejecucidn.
En 2025 se logrd la publicacion de
capas geograficas priorizadas, la

estandarizacién de metadatos vy la

integracion de informacién



Energia

ITO10

ITO11

Fortalecer el
Modelo de
Arquitectura

Empresarial para
Gestion de Tl (MAE)
en el Ministerio de

Minas y Energia.

Servicios para el
Desarrollo,
actualizacion,
mantenimiento y

diserio de Software

geoservicios y con

multiples funciones

para los usuarios
que permite la
publicacién de

informacién
geografica.

Avanzar en la
Implementacién del
Modelo de
Arquitectura
Empresarial (MAE),
el Modelo de
Gestion y Gobierno
de Tl (MGGTI) y el
Modelo de Gestidn
de Proyecto de TI
(MGPTI) conforme al
Marco de Referencia
de Arquitectura
Empresarial (MRAE)
Version 3.

Proporcionar
soluciones
tecnoldgicas
personalizadas que

garanticen la

&+ TICS

geoespacial entre dependencias para

su uso institucional.

En ejecucidn.

Se lograron la definicion de modelos
de arquitectura de negocio,
aplicaciones y tecnologia, asi como la
elaboracién de  repositorios de
arquitecturas y guias de alineacion
estratégica.

Entre los logros mas relevantes en
2025, se destaca la actualizacion y
estandarizacion de los dominios de
arquitectura (negocio, informacion,
aplicaciones y tecnologia), asi como la
construccion de un repositorio base de
artefactos arquitectdnicos, que incluye
catalogos de procesos, matrices de
aplicaciones y diagramas de
infraestructura. Adicionalmente, se
logré la definicion de lineamientos
técnicos y metodoldgicos para la
adopcion del modelo en nuevos

proyectos, permitiendo que las
iniciativas de transformacion digital se
articulen de manera coherente con la
vision institucional.

En ejecucion.
Presentd avances significativos en el
fortalecimiento de las capacidades
gestidn,

institucionales para la

evolucidn y sostenibilidad de las



Energia

ITO12

para el Ministerio de

Minas y Energia.

Maduracion del
Modelo de
Seguridad y
Privacidad de la
Informacidn del

Ministerio de Minas

y Energia.

eficiencia operativa y
del
Ministerio. A través
del

actualizacion y

administrativa

desarrollo,

mantenimiento  de
plataformas

existentes, y el
diseno de nuevos

sistemas, se busca
optimizar procesos,
mejorar la

interoperabilidad
entre areas y
garantizar la
sostenibilidad
tecnoldgica,
alineandose con las
necesidades

del

sector energético y

estratégicas

minero en
Colombia.

Definir e
implementar los
lineamientos en
materia de
Seguridad y

Privacidad de |la
Informacién para el
Ministerio de Minas y

Energia.

&+ TICS

soluciones de software del Ministerio
de Minas y Energia. Esta iniciativa se
orienté a garantizar la continuidad
operativa de los sistemas de
informacidn, mejorar la calidad de las
aplicaciones existentes y desarrollar
nuevas funcionalidades alineadas con
las necesidades misionales vy
estratégicas de la entidad.

Entre los principales logros, se destaca
la ejecucidon de actividades de
mantenimiento correctivo, preventivo
los sistemas

y evolutivo sobre

misionales, administrativos y de
apoyo, lo que permitié la correccion de
incidencias criticas, la optimizacion de
tiempos de respuesta y el incremento
de la estabilidad de las plataformas.
Asimismo, se realizaron
actualizaciones tecnoldgicas en
componentes de software obsoletos,
fortaleciendo la  seguridad, |la
compatibilidad y el rendimiento de las
aplicaciones.

En ejecucion.

Se consolidé como un eje estratégico
para el fortalecimiento de la gestidn de
riesgos tecnoldgicos y la proteccion de
del

El trabajo desarrollado

los activos de informacion
Ministerio.
estuvo orientado a modernizar el
institucional de

marco seguridad,

alineandolo con estandares
internacionales y con los lineamientos
nacionales de Gobierno Digital y

seguridad de la informacidn,



Energia

ITO13

Maduracion y
Fortalecimiento del
Sistema de Gestidn
y Continuidad de los
Servicios de Tl del
Ministerio de Minas
y Energia.

Definir e
implementar los
lineamientos en

materia de Gestion y
Continuidad de los
Servicios de TI del
Ministerio de Minas y
Energia.

&+ TICS

permitiendo mejorar la capacidad de

prevencion, deteccidn y respuesta
frente a amenazas cibernéticas.

Uno de los principales avances fue la
revisidon y actualizacidn integral de las
politicas, normas y procedimientos de
seguridad  de la informacion,
incorporando enfoques basados en
riesgo y buenas practicas
ISO/IEC 27001, NIST vy

lineamientos del Modelo de Seguridad

como

los

y Privacidad de la Informaciéon — MSPI.
Esta
estandarizar los controles técnicos y

actualizacion permitio

administrativos, definir nuevos

criterios de clasificacion de la

informacion y fortalecer los
mecanismos de control de acceso,
autenticacion y gestion de identidades.
En ejecucion.

Entre los principales avances se
encuentra la revisidn y ajuste de los
lineamientos asociados a la
continuidad del negocio, permitiendo
una mayor claridad en la identificacion
de procesos criticos. Se avanzo en la
alineacidén entre los componentes de
gestion de servicios de Tl y los
requerimientos de continuidad,
fortaleciendo la articulacion entre la
operacion tecnoldgica y las
necesidades misionales.

A nivel técnico, se desarrollaron
actividades de analisis y estructuracion
de informacion para la definicidn de

planes de continuidad y recuperacion,



Energia

ITNO15

ITNO16

Implementar

plataforma de
servicio de backup
para respaldo de la
informacidn,

servicios Y
del

Ministerio de Minas

aplicaciones

y Energia

Implementar Centro
de Monitoreo
Sectorial, que
contemple servicios
e infraestructura
para la sala de
monitoreo y control,
CSIRT, CDA/DRP y
soluciones basadas
en tecnologias

emergentes

Establecer una
plataforma de
backup on-premise
para el Ministerio de
Minas y Energia
(MME) gue garantice
la seguridad,
integridad y
disponibilidad de los
datos criticos,
permitiendo una
recuperacion rapida
y eficiente ante
cualquier
eventualidad,
mientras se asegura
el cumplimiento de
las regulaciones de
seguridad y
privacidad de la
informacién.

La implementacion
del

Monitoreo Sectorial

Centro de

fortalecera la

gestion de riesgos

tecnoldgicos vy la
seguridad digital,
proporcionando una
infraestructura

avanzada para la
supervision y

&+ TICS

enfocadas en la caracterizaciéon de

servicios esenciales, dependencias

tecnolégicas y capacidades de
recuperacion.
En ejecucidn.
avance progresivo en la estructuraciéon

técnica y operativa de la solucion,

enfocado principalmente en la
definicion de los lineamientos,
requerimientos y arquitectura

necesaria para soportar el esquema de
respaldos institucionales.

Se avanzé en la identificacién vy
priorizacion de los sistemas, servicios y
aplicaciones criticas, estableciendo
criterios técnicos para su inclusidn en
la plataforma de respaldo. Asimismo,
se desarrollaron actividades de
levantamiento de informacion sobre
actuales de

las capacidades

almacenamiento, tiempos de
retencién, ventanas de respaldo vy
requerimientos de recuperacion, lo que
permitié estructurar una base técnica
para la toma de decisiones.

En ejecucion.

Los avances se focalizaron en la fase
de planeacion y estructuracion técnica,
con énfasis en la definicion del alcance,
los componentes funcionales y la
articulacidn con las iniciativas del PETI.
Se evidencié avance en la definicién
conceptual de la sala de monitoreo y
control, incluyendo la identificaciéon de
requerimientos de infraestructura

fisica y tecnoldgica, como capacidad



Energia

conforme a las

iniciativas del PETI

respuesta a
incidentes. Este
centro incluird una

sala de monitoreo y
control con
tecnologia de punta,

un Centro de

Respuesta

Inmediata a
Incidentes de
Seguridad y

Privacidad de |la
Informacién (CSIRT),
y mecanismos de
continuidad

operativa y
recuperacion  ante

desastres: Centro de

Datos Alterno
Sectorial (CDA) -
Plan de
Recuperacion de

Desastres Sectorial
(DRP)

integrard soluciones

Ademas,

basadas en
tecnologias
emergentes
alineadas con las

iniciativas del PETI,
garantizando una
evolucidn constante
y una gestion
eficiente de eventos

criticos.

&+ TICS

eléctrica, climatizacidn, puestos de
operacion, sistemas de visualizacion y
redes de comunicaciones. Asimismo,
se avanzo en la caracterizacion de los
Centro,

servicios que integran el

incluyendo componentes de
monitoreo de infraestructura, gestion
de eventos y correlacion de alertas.

De igual manera, se realizaron avances
en la estructuracidn conceptual del
Centro de Datos Alterno (CDA) y los
planes de  Recuperacién ante
Desastres (DRP), enfocandose en la
identificacion de servicios criticos y

dependencias tecnoldgicas.



Energia

ITNO18 Analisis de
vulnerabilidades,
Ethical hacking vy
Pentesting Social a
la  infraestructura
tecnoldgica del
Ministerio de Minas
y Energia.

ITNO19 Generacion de
Conocimiento a

partir de la

Digitalizacidn de

Elementos del
Sector Minero vy
Energético con

Realidad Virtual vy

Contratar
consultoria
especializada para
realizar analisis de
vulnerabilidades,
ethical

pentesting social a la

hacking vy

infraestructura
del

Ministerio de Minas y

tecnoldgica

Energia.

Implementacion que
permitira la
transformacion en la
generacion y
apropiacion de
conocimiento
mediante
simulaciones

detalladas y

&+ TICS

En ejecucidn.

iniciativa de
Analisis de Vulnerabilidades, Ethical
Hacking y Pentesting Social, se

Articulacion con la

desarrollé el proyecto de inversion
para la ejecucion de estas actividades
por parte de un proveedor externo
especializado, el cual ya cuenta con el
institucional

aval técnico e

correspondiente.  Actualmente, el

proyecto se encuentra en fase

contractual, con el proveedor
formalmente designado, y a la espera
de la formalizacion del contrato que
permitird dar inicio a las actividades
operativas y establecer el cronograma
detallado de ejecucion.

Este proyecto se constituye como un
habilitador clave de la estrategia de
fortalecimiento de la seguridad de la
del

complementar

informacion Ministerio,

permitiendo las
capacidades internas con servicios
especializados, garantizando la
independencia de las pruebas y la
validacion objetiva de la postura de
seguridad tecnoldgica.

En ejecucion.
Durante el periodo evaluado, la
iniciativa presentd avances orientados
principalmente a la fase de diseno
conceptual y definicion del alcance
tecnoldgico, enfocandose en la

identificacion de casos de uso
prioritarios para la aplicacion de

Realidad Virtual (RV) y Realidad



Energia

ITNO20

Realidad

Aumentada.

Implementacion de

modelos de
Inteligencia Artificial
(IA) para resolver

retos asociados con
procesos

institucionales.

visualizaciones en

tiempo real,
mejorando la
capacitacion,

seguridad y

eficiencia operativa.
Apoyar la solucidon
de retos asociados a

los procesos
institucionales a
través de la

implementacion de
modelos de
Inteligencia Artificial
(1A).

&+ TICS

Aumentada (RA) en el sector minero y

energético.

En ejecucidn.

La iniciativa evidencié avances

significativos en la fase de
alistamiento y estructuracién técnica,
orientados a la  incorporacién
progresiva de capacidades de
Artificial (IA) en

procesos institucionales del Ministerio.

Inteligencia los

Actualmente el Contrato
Interadministrativo para la
implementacion de un modelo de
Inteligencia Artificial (IA) se encuentra
en proceso de formalizacion. Su
objetivo es fortalecer las capacidades
institucionales del Ministerio de Minas
y Energia mediante la integracién de
procesos, talento humano y
tecnologia, con foco en el monitoreo
del despacho y precios del mercado
mayorista de energia y la optimizacion
de la planificacion de la transicion
territorios. La

energética en los

iniciativa se ejecuta bajo buenas
practicas de gestion de proyectos y
metodologias agiles, garantizando el
uso de tecnologias de cddigo abierto,
la interoperabilidad con la plataforma
“Intégrame” y la entrega de una

solucion segura, escalable y con



Energia

ITNO21

ITNO22

Implementacion de
una Plataforma
BPM para la gestion
y automatizacion de

procesos.

Implementacion de
una ventanilla Unica
de tramites y
servicios
ciudadanos
digitales.

Adquirir, actualizar y
contratar  servicios
una plataforma de
BPM

desarrollo y

para el

automatizacion de
procesos en la
Entidad.

Implementar una
ventanilla Unica de
tramites y servicios
ciudadanos
digitales,
centralizando y

facilitando el acceso

a los servicios
publicos mediante
una plataforma

integrada, eficiente y
accesible,
promoviendo la

transformacion

&+ TICS

transferencia efectiva de conocimiento
hacia la Entidad.

En ejecucion.
Durante el periodo evaluado, el GTIC
avanzd en el piloto e implementacion
de la
realizando la socializacién de avances
PMO, la

infraestructura para su alojamiento y

herramienta Camunda,

con la gestion  de
el despliegue en contenedores Docker.
Asimismo, se estructuré el

componente técnico para su
integracion con entornos Docker y
habilité la
herramienta en ambiente de pruebas

(QA).

La iniciativa se encuentra en fase de

Kubernetes vy se

validacion técnica, con proyeccion de
avanzar hacia su puesta en produccion
en el siguiente periodo, fortaleciendo
las capacidades institucionales para la
automatizacion y gestidn de procesos.
En ejecucion.
Durante el periodo reportado se
consolidaron avances estratégicos en
el desarrollo de la Ventanilla Unica de
Tramites, orientados a fortalecer la
escalabilidad, seguridad e
interoperabilidad de la plataforma,
garantizando su alineaciéon con los
lineamientos de Gobierno Digital y las
necesidades institucionales.

En el componente tecnoldgico, se
robustecié6 la arquitectura de la
solucién mediante la implementacion

de mddulos criticos como la gestidn de



Energia

&+ TICS

digital y mejorando | usuarios, roles y permisos, formularios

la experiencia | y campos dinamicos, listas operativas

ciudadana.

y tableros de control, asi como la
habilitacion de  ambientes de
aseguramiento de calidad (QA). Estos
desarrollos permiten contar con una
plataforma flexible, preparada para el
crecimiento progresivo de tramites vy
servicios digitales.

En materia de interoperabilidad, se
avanzé en la articulacion con
entidades estratégicas como la
Registraduria Nacional del Estado Civil
y Confecamaras, mediante la apertura
de mesas técnicas, la estructuracion de
modelos de operacidon y el
alistamiento de los componentes
técnicos para el intercambio seguro de
informacién.  Adicionalmente, se
iniciaron las integraciones con el
aplicativo ARGO, fortaleciendo la
capacidad de radicacion y gestidon de
tramites.

En términos de aseguramiento vy
madurez de la  solucion, se
desplegaron entornos de prueba, se
validaron procesos clave de
autenticacion y notificaciéon, y se
incorporaron mecanismos de
seguridad mediante integracion con
servicios Microsoft, consolidando una
plataforma robusta, interoperable y
lista para su escalamiento
institucional.



Energia

ITO23

ITO27

Implementacion del
Plan Estratégico de
Tl (PETI) Sectorial.

Definicion de la
Estrategia sectorial

y los equipos de

investigacion y
desarrollo para
formular el
programa de

Transformacion
Digital.

Implementacion del
Plan Estratégico de
Tl (PETI) Sectorial,
con el propdsito de

alinear las
tecnologias de
informacién y
comunicacion  con
los objetivos
estratégicos del
sector. Esto
permitira optimizar
procesos, fomentar
la innovacién
tecnoldgica y

mejorar la toma de
decisiones para
fortalecer la gestion
institucional

Definir la estrategia
sectorial y
establecer equipos
de investigacion vy
desarrollo para la
del

programa de

formulacion

Transformacion
Digital, promoviendo
la innovacion
tecnoldgica,
optimizando
procesos y
fortaleciendo la
capacidad del sector
para adaptarse a los

desafios digitales.

&+ TICS

En ejecucion.
Se avanzo en la construccion del PETI
Sectorial 2025-2030, identificando los
componentes de arquitectura vy
consolidando el marco metodoldgico y
el contexto estratégico del sector.

Se lograron avances en la
identificacion de actores clave vy
cadenas de valor de Energia,

Hidrocarburos y Mineria, asi como en
la estructuracion de los flujos de
informacidn sectorial.

Se avanzd en el levantamiento de
tramites y en el catadlogo de servicios,
junto con el fortalecimiento de la
gobernanza mediante el Comité de
Gobierno Tly Datos y la priorizacion de
lineas criticas alineadas al CONPES
4075.

En ejecucion.
se consolidaron los avances en la
definicion conceptual y metodoldgica
de la

Transformacion Digital, con énfasis en

estrategia  sectorial de

la adopcion de tecnologias

emergentes como Inteligencia
Artificial, Big Data, loT, tokenizacién y
tecnologias inmersivas. Se
desarrollaron ejercicios de mapeo de
capacidades institucionales,
identificacion de casos de uso de alto
impacto, y alineacion con el Plan
Nacional de Desarrollo y la politica
nacional de IA (CONPES 4144). Asi
estructuréd el

mismo, se marco

metodoldgico para la identificacidon de



Energia

IT029

Generar informacion
y estudios a partir
de la analitica de

datos en los
sistemas de
informacién del
Sector Minero

Energético.

Generar informacion
y estudios mediante
el andlisis de datos
en los sistemas de

del
Minero

informacion
Sector
Energético, con el fin
de apoyar la toma de
decisiones
estratégicas,
optimizar procesos y
fomentar la

sostenibilidad y

&+ TICS

retos misionales y estratégicos a ser
abordados  mediante
Artificial, y se

construcciéon de

Inteligencia
avanzé en la
la hoja de ruta
sectorial.
Adicionalmente, se realizé el
seguimiento técnico y estratégico a las
iniciativas de transformacion digital,
participando en espacios de
evaluacion de herramientas, sesiones
especializadas y escenarios de
articulacién  interinstitucional.  Se
acompanaron procesos de analisis de
viabilidad tecnoldgica, evaluacion de
compatibilidad de plataformas,
revision de modelos de IA aplicables a
los procesos institucionales y apoyo a
la migracidn de soluciones BPM hacia
abierto,

alternativas de cddigo

fortaleciendo las capacidades técnicas

del sector y preparando la
implementacion de  pilotos de
innovacién tecnoldgica.

En ejecucion.

avanzo mediante encuentros
estratégicos con instituciones
académicas como la Universidad

Industrial de Santander, la Universidad
Tecnoldgica de Pereira, la Universidad
Cooperativa de Barrancabermeja y el
Centro Cultural Banco de la Republica,
orientados a ampliar el consumo de
datos y promover su aprovechamiento
para investigacion y analisis. De forma
paralela, se dio inicio al kickoff de la

fase de interoperabilidad,



Energia

ITO30

Servicios de

Infraestructura y

soporte para la
operacion de las
plataformas de

gestion de

eficiencia en
desarrollo

sector.

Implementar
servicios
Infraestructura
soporte  para
operacion de

plataformas

el

del

de

la
las
de

&+ TICS

consolidando los requerimientos
necesarios para integrar en la bodega
de datos la informacidn utilizada en los
tableros de Indicadores Estratégicos
desarrollados

como productos

minimos viables, fortaleciendo la

articulacidon entre fuentes de
informacidn y capacidades analiticas.
Adicionalmente, se consolidaron

capacidades para la operacion vy

escalamiento de la analitica
institucional, a través de sesiones de
Oficina de

Asuntos Regulatorios y Empresariales

entendimiento con la

(OARE) para la definicién de nuevos
casos de uso, la puesta en produccién
de tableros de nivel de embalses para
la gestidon del riesgo, y el apoyo técnico

criticos de
Esto
gestion de requerimientos de datos de
(FOES vy FSSRI), la
integracion de informacion del API de
XM (SIMEM), la validacién de tableros
de Indicadores Estratégicos,

en procesos
interoperabilidad. incluyé la

subsidios

y el
soporte técnico para la estructuracion
de la contratacion de nuevos recursos
en Azure, asegurando la madurez
técnica y la sostenibilidad de la
plataforma.

En ejecucidn.

Avanza con la entrega de |la
documentacidon y anexos técnicos
requeridos, los cuales fueron
sometidos a revision por parte del

Grupo Interno de Seguimiento TIC.



Energia

ITO31

informacion del
sector minero-
energético.

Actualizacion y

Sistematizacién del
Inventario de
Activos
(Infraestructura

Eléctrica Nacional).

gestion de
informacién del
sector minero-
energético.

Levantamiento de
informacidn a nivel
nacional, para la
del

inventario de activos

actualizacidn

(infraestructura
eléctrica
principalmente) y
sistematizacion para
la generacion de

analisis.

&+ TICS

Adicionalmente, el proceso ha
continuado su fortalecimiento técnico
y administrativo para garantizar su
alineacion con los lineamientos
institucionales y la continuidad del
servicio.

Actualmente, la iniciativa se encuentra
en fase de gestidon contractual y en
desarrollo del estudio de mercado,

como parte de las etapas previas para

la estructuracidon definitiva del
proceso.
En ejecucion.

Se consolidé un acumulado de 14.364
activos registrados en el ano,
evidenciando el avance sostenido en el
proceso de gestion de activos.
Adicionalmente, se realizo el envio de
las plantillas para cargue masivo y
actualizacién de convenios y proyectos
de la linea de Hidrocarburos en la
plataforma Avanzame, con el fin de
optimizar y acelerar el proceso de
registro y actualizacion de informacion.
En relacion con la actualizacion de
interoperabilidad entre Avanzame vy
NEON,

técnica con el proveedor Megasoft

se desarrolld una sesidn
para definir y aclarar los campos
requeridos para la integracién. Como
resultado, se identificaron y priorizaron
componentes criticos para la
reactivacion del desarrollo, incluyendo
el ajuste de la historia de usuario de
Avanzame vy la incorporacién de

nuevos campos de informacion.
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Energia

Megasoft confirmé que los desarrollos
asociados se encuentran en fase de
pruebas y que se remitird el detalle
técnico correspondiente, permitiendo
avanzar en la consolidacién de la
integracion y en la definicion de los

préoximos hitos de seguimiento.

Fuente: Seguimiento Afo 2025 Trimestre 4
Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones PETI 2024-2027

Su descripcion detallada se presenta en Anexo 18 - Avance de Iniciativas MME

Para la formulacion de los proyectos de Inversidn, se definen los items considerados relevantes
que seran la base para implementar cada una de las iniciativas Estratégicas asociados a ellas.

Se realizd seguimiento a la ejecucion de los proyectos del PETI 2025-2028, dentro de los cuales
se identificaron cuatro que fueron trasladados al PETI Sectorial 2025-2030 toda vez que su
alcance se amplid para abarcar, tanto al Ministerio de Minas y Energia, como a las entidades
adscritas. Dentro de estos proyectos se encuentran los anteriormente identificados en PETI

Institucional como:

e |T016: Implementar Centro de Monitoreo Sectorial, que contemple servicios e
infraestructura para la sala de monitoreo y control, CSIRT, CDA/DRP y soluciones basadas
en tecnologias emergentes conforme a las iniciativas del PETI

e [T022: Implementacidon de una ventanilla Unica de tramites y servicios ciudadanos
digitales.

e |T027: Definicidn de la Estrategia sectorial y los equipos de investigacion y desarrollo para
formular el programa de Transformacion Digital.

e |T031: Levantamiento y saneamiento del inventario de activos de infraestructura y recursos

entregados en administracion.

Asi mismo, se encontraron dos proyectos que, aungque se administraran los recursos desde este
PETI Institucional 2025-2028, se gestionaran bajo la estrategia sectorial alineados con el PETI
Sectorial 2025-2030 con el fin de ampliar el impacto de estos sobre las entidades adscritas. Estos

proyectos son los identificados en PETI Institucional como:



Energia

&+ TICS

e |TNO23: Implementacion del Plan Estratégico de Tl (PETI) Sectorial.

e |T029: Generar informacidn y estudios a partir de la analitica de datos en los sistemas de

informacidn del Sector Minero Energético.

A continuacion, se presenta la descripcidon de los proyectos de Tecnologia correspondientes al

PETI 2025-2028. Es importante senalar que los cddigos asociados corresponden a la primera

version del documento PETI 2025-2028 y que los costos estimados de cada iniciativa podran ser

ajustados conforme a los lineamientos institucionales o nacionales en materia de gestion

presupuestal de proyectos de inversidn. Para consultar informacién detallada, remitase al Anexo
19 - Ficha de Proyectos MME.

Nombre del
Proyecto
Descripcidn o
Tematica del
Proyecto

Objeto y Alcance

Tabla 28 Ficha de Proyecto ID IT002

Unidad de Gestion Estratégica de Infraestructura y Aplicaciones de Tl
del Sector Minero Energético (CTO), para la Implementacion del
modelo de gobierno de tecnologias de la informacién y del modelo de
gobierno de datos del sector minero energético.

Identificar, definir y aprobar las politicas y estandares que faciliten la
gestion y la gobernabilidad de Tl y datos del sector minero energético
colombiano, establecer un marco robusto de gobernanza de datos en el
sector minero energético, promoviendo la gestidn eficiente y segura de
la informacidn. Se enfoca en la creacion de politicas, procedimientos y
tecnologias que aseguren la integridad, disponibilidad y confidencialidad
de los datos, facilitando la toma de decisiones informadas y la
optimizacidn de procesos operativos en el marco de la aplicacion de lo
establecido en la resolucion 40199 de 2021 — resolucién 0460 de 2022
—resolucidon 1389 de 2022.

El alcance de esta iniciativa se aborda desde dos (2) aspectos para su
desarrollo:

1. Crear la Unidad de Gestion Estratégica de Infraestructura y
Aplicaciones de Tl del Sector Minero Energético (CTO), para la
Implementacion del Marco de Referencia de Arquitectura Empresarial
conforme a los lineamientos sectoriales y nacionales

Linea de accidn con una duracion estimada de 48 meses y un total de
recursos para el periodo de: $1.671.228.100, ligada al proyecto de



Energia

Prioridad

Tiempo de
Implementacién
Costo
Aproximado

Area Lider

Proyecto de
Inversién

Nombre del
Proyecto
Descripcion o
Tematica del
Proyecto

Objeto y Alcance
Prioridad

Tiempo de

Implementacién

&+ TICS

inversion: Aumentar el acceso de los grupos de valor a servicios digitales

del Ministerio de Minas y Energia.

2. Implementar el gobierno de datos del sector minero energético: la
implementacidn es esencial para garantizar la administracion eficiente y
segura de la informacidn critica.

Linea de accién con una duracion estimada de 24 meses y un total de
recursos para el periodo de: $3.000.000.000, ligada al proyecto de
inversion: Fortalecimiento del desempeno institucional del Ministerio de
Minas y Energia a Nivel Nacional.

MEDIO

48 Meses

$1.671.228.100

Grupo de Tecnologias de la Informacion y las Comunicaciones - TIC
Fortalecimiento de la capacidad del Ministerio de Minas y Energia para
implementar de manera efectiva la politica de Gobierno Digital Nacional.
Fortalecimiento del desempeno institucional del Ministerio de Minas y
Energia a Nivel Nacional

Fuente: Elaboracién propia

Tabla 29 Ficha de Proyecto ID ITO03

Evolucidn a la implementacion del Marco de Interoperabilidad definido
por MINTIC y las mejores practicas, como solucién de intercambio de
informacion con otras entidades.

Implementar el marco definido por MINTIC y las mejores practicas, como

solucién de intercambio de informacion con otras entidades

Implementar el marco definido por MINTIC y las mejores practicas, como
solucion de intercambio de informacidn con otras entidades

ALTO

48 Meses



Energia

Costo
Aproximado
Area Lider

Proyecto de
Inversion
Nombre del
Proyecto
Descripcidn o
Tematica del
Proyecto
Objeto y Alcance
Prioridad
Tiempo de

Implementacién
Costo
Aproximado
Area Lider
Proyecto de

Inversién

Nombre
Proyecto

&+ TICS

$3.456.055.350

Grupo de Tecnologias de la Informacion y las Comunicaciones - TIC
Fortalecimiento de la capacidad del Ministerio de Minas y Energia para

implementar de manera efectiva la politica de Gobierno Digital Nacional.

Fuente: Elaboracion propia

Tabla 30 Ficha de Proyecto ID ITO05

Servicios para el Mantenimiento, Monitoreo, Actualizaciéon e
implementacion de modelos de Analitica basados en los objetivos
especificos definidos para la Plataforma Intégrame.

Mantener y evolucionar el sistema INTEGRAME incluida la actualizacién
e implementacién de modelos de analitica de datos del sector Minero
Energético.

Fortalecer las acciones encaminadas a cumplir los objetivos de la
plataforma Intégrame, con base en el documento CONPES 3839 asi
como Garantizar el mantenimiento, evolucion y soporte de la plataforma
Intégrame segun los estandares iniciales de la plataforma, teniendo como
base de toda la infraestructura Microsoft.

ALTA

48 MESES (Proyecto Iniciado en la Vigencia 2024)
$ 6.680.955.056
Grupo de Tecnologias de la Informacién y las Comunicaciones - TIC

Fortalecimiento de la capacidad del Ministerio de Minas y Energia para

implementar de manera efectiva la politica de Gobierno Digital Nacional.

Fuente: Elaboracidn propia

Tabla 31 Ficha de Proyecto ID ITO06

del Adquisicion de infraestructura tecnoldgica de Software, hardware y

Soluciones Integrales para el Ministerio de Minas y Energia



Energia

Descripcion

o

Tematica del

Proyecto

Objeto y Alcance

Prioridad

Tiempo de

Implementacién
Costo
Aproximado
Area Lider

Proyecto de

Inversién

Nombre del

Proyecto

Descripcion

o

Tematica del

Proyecto

Objeto y Alcance

Prioridad
Tiempo
Implementacién
Costo

Aproximado

de

&+ TICS

Actualizar, renovar y apropiar la infraestructura tecnoldgica del
Ministerio de Minas y Energia mediante la adquisicion, configuracion e
implementacion de una solucién integrada que incluye: Software -
Hardware.

Implementar una infraestructura tecnoldgica robusta y moderna que
incluya software, hardware y soluciones integrales, con el fin de mejorar
la eficiencia operativa, optimizar la gestidn de recursos y asegurar la
sostenibilidad y seguridad en los procesos del Ministerio de Minas y
Energia.

MEDIO

48 Meses

$ 6.844.469.643

Grupo de Tecnologias de la Informacion y las Comunicaciones - TIC
Fortalecimiento de la capacidad del Ministerio de Minas y Energia para

implementar de manera efectiva la politica de Gobierno Digital Nacional.

Fuente: Elaboracion propia

Tabla 32 Ficha de Proyecto ID ITO07

Requerimientos correctivos y evolutivos de la Herramienta ARGO, de
acuerdo con las necesidades expuestas por las areas del Ministerio de
Minas y Energia.

Implementar soluciones basadas en el desarrollo de software para la
automatizacion de los procesos de la Entidad.

Definir e implementar requerimientos correctivos y evolutivos de la
Herramienta ARGO, de acuerdo con las necesidades expuestas por las
areas del Ministerio de Minas y Energia.

MEDIO

36 Meses (Iniciando Ejecucién en la Vigencia 2026)

$1.862.544.719



Energia

Area Lider

Proyecto de
Inversion

Nombre del
Proyecto
Descripcidn o
Tematica del
Proyecto

Objeto y Alcance
Prioridad

Tiempo de

Implementacion
Costo Aproximado
Area Lider

Proyecto de
Inversién

Nombre del
Proyecto
Descripcion o
Tematica del
Proyecto

Objeto y Alcance

&+ TICS

Grupo de Tecnologias de la Informacion y las Comunicaciones - TIC
Fortalecimiento de la capacidad del Ministerio de Minas y Energia para

implementar de manera efectiva la politica de Gobierno Digital Nacional.

Fuente: Elaboracion propia

Tabla 33 Ficha de Proyecto ID ITO09

Consolidar la Infraestructura de Datos Espaciales (IDE) del Ministerio
de Minas y Energia.

Desarrollar e implementar la herramienta de gestion de datos
geoespaciales, consumidora de geoservicios y con multiples funciones
para los usuarios que permite la publicacién de informacidon geografica.
Consolidar la Infraestructura de Datos Espaciales (IDE) del Ministerio de
Minas y Energia.

ALTO

48 Meses

$1.422.294.002

Grupo de Tecnologias de la Informacion y las Comunicaciones - TIC
Fortalecimiento de la capacidad del Ministerio de Minas y Energia para
implementar de manera efectiva la politica de Gobierno Digital Nacional.

Fuente: Elaboracién propia

Tabla 34 Ficha de Proyecto ID ITO10

Implementar el Marco de Referencia de Arquitectura Empresarial.

Avanzar en la Implementacidn del Modelo de Arquitectura Empresarial
(MAE), el Modelo de Gestidon y Gobierno de Tl (MGGTI) y el Modelo de
Gestidn de Proyecto de Tl (MGPTI) conforme al Marco de Referencia de
Arquitectura Empresarial (MRAE) Version 3.

Implementar el Marco de Referencia de Arquitectura Empresarial (MAE),
atendiendo los lineamientos establecidos por MINTIC, para avanzar en
el mejoramiento y transformaciéon digital del Ministerio de Minas vy
Energia.
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Energia
Prioridad ALTO
Tiempo de 48 Meses

Implementacion
Costo Aproximado $8.566.603.630
de Inversion

Area Lider Grupo de Tecnologias de la Informacion y las Comunicaciones - TIC
Proyecto de Fortalecimiento de la capacidad del Ministerio de Minas y Energia para
Inversion implementar de manera efectiva la politica de Gobierno Digital Nacional.

Fuente: Elaboracidn propia

Tabla 35 Ficha de Proyecto ID ITOT1

Nombre del Servicios para el Desarrollo, actualizacién, mantenimiento y disefio de
Proyecto Software para el Ministerio de Minas y Energia.

Descripcion o Proporcionar soluciones tecnoldgicas personalizadas que garanticen la
Tematica del eficiencia operativa y administrativa del Ministerio. A través del
Proyecto desarrollo, actualizacién y mantenimiento de plataformas existentes, y

el disefo de nuevos sistemas, se busca optimizar procesos, mejorar la
interoperabilidad entre dreas y garantizar la sostenibilidad tecnoldgica,
alineandose con las necesidades estratégicas del sector energético y
minero en Colombia.

Objeto y Alcance @ Servicios de desarrollo de software para generar la interoperabilidad,
integracidn y analitica en los sistemas de informacion del Ministerio de
Minas y Energia con nuevas fuentes de informacidn, asi como nuevas
alternativas para el analisis de informacion.

Prioridad MEDIO

Tiempo de 48 Meses

Implementacion

Costo $6.155.424.705

Aproximado

Area Lider Secretaria General: Grupo de Tecnologias de la Informacién y las
Comunicaciones — TIC / Estrategia de Gobierno y Monitoreo del Dato.

Proyecto de Fortalecimiento de la capacidad del Ministerio de Minas y Energia para

Inversion implementar de manera efectiva la politica de Gobierno Digital Nacional.



Energia

Nombre del
Proyecto
Descripcion o
Tematica del
Proyecto

Objeto y Alcance
Prioridad

Tiempo de

Implementacién
Costo
Aproximado
Area Lider

Proyecto de
Inversion

Nombre del
Proyecto
Descripcién o
Tematica del
Proyecto

Objeto y Alcance
Prioridad

Tiempo de

Implementacion

&+ TICS

Fortalecimiento del desempeno institucional del Ministerio de Minas y

Energia a Nivel Nacional

Fuente: Elaboracion propia

Tabla 36 Ficha de Proyecto ID ITO12

Maduraciéon del Modelo de Seguridad y Privacidad de la Informacién
del Ministerio de Minas y Energia.
Avanzar en la Implementacion del Modelo de Seguridad y Privacidad de

la Informacidén del Ministerio de Minas y Energia.

Definir e implementar los lineamientos en materia de Seguridad y
Privacidad de la Informacion para el Ministerio de Minas y Energia.
ALTO

48 Meses

$1.662.482.724

Grupo de Tecnologias de la Informacion y las Comunicaciones - TIC
Fortalecimiento de la capacidad del Ministerio de Minas y Energia para
implementar de manera efectiva la politica de Gobierno Digital Nacional.

Fuente: Elaboracién propia

Tabla 37 Ficha de Proyecto ID ITO13

Maduracién y Fortalecimiento del Sistema de Gestién y Continuidad
del Negocio del Ministerio de Minas y Energia.
Avanzar en la Implementacién del Sistema de Gestién y Continuidad del

Negocio del Ministerio de Minas y Energia.

Definir e implementar los lineamientos en materia de Gestidn y
Continuidad del Negocio del Ministerio de Minas y Energia.

ALTO

36 Meses (Iniciando Ejecucion en la Vigencia 2026, Por ajuste en la ficha

de proyecto realizada en la vigencia 2024)



Energia

Costo
Aproximado
Area Lider

Proyecto de
Inversion

Nombre del
Proyecto
Descripcidn o
Tematica del
Proyecto

Objeto y Alcance
Prioridad

Tiempo de

Implementacion

Costo
Aproximado
Area Lider
Proyecto

Inversién

Nombre

Proyecto

de

&+ TICS

$5.756.224.792

Grupo de Tecnologias de la Informacion y las Comunicaciones - TIC
Fortalecimiento de la capacidad del Ministerio de Minas y Energia para

implementar de manera efectiva la politica de Gobierno Digital Nacional.

Fuente: Elaboracion propia

Tabla 38 Ficha de Proyecto ID ITNO15

Implementar plataforma de servicio de backup para respaldo de la
informacion, servicios y aplicaciones del Ministerio de Minas y Energia
Adquirir de servicio de plataforma de Backup para el Ministerio de Minas

y Energia

Establecer una plataforma de backup on-premise para el Ministerio de
Minas y Energia (MME) que garantice la seguridad, integridad vy
disponibilidad de los datos criticos, permitiendo una recuperacion rapida
y eficiente ante cualquier eventualidad, mientras se asegura el
cumplimiento de las regulaciones de seguridad y privacidad de la
informacion.

MEDIO

48 Meses

$2.187.782.725

Grupo de Tecnologias de la Informacién y las Comunicaciones - TIC
Fortalecimiento de la capacidad del Ministerio de Minas y Energia para

implementar de manera efectiva la politica de Gobierno Digital Nacional.

Fuente: Elaboracidn propia

Tabla 39 Ficha de Proyecto ID ITO18

del Analisis de vulnerabilidades, Ethical hacking e Pentesting Social a la

infraestructura tecnoldgica del Ministerio de Minas y Energia



Energia

Descripcion o
Tematica del
Proyecto
Objeto y Alcance
Prioridad
Tiempo de

Implementacién

Costo
Aproximado
Area Lider
Proyecto

Inversién

Nombre

Proyecto

de

del

&+ TICS

Evaluar y mejorar la seguridad de la infraestructura tecnoldgica del
Ministerio de Minas y Energia mediante la implementacion de un enfoque
integral que incluya:

e Andlisis de Vulnerabilidades: Identificacién, clasificacién y
priorizacion de vulnerabilidades en sistemas, aplicaciones y redes
mediante el uso de herramientas automatizadas y técnicas
manuales. El objetivo es detectar posibles debilidades antes de
que puedan ser explotadas.

¢ Ethical Hacking (Pentesting): Simulacion de ataques cibernéticos
autorizados para evaluar la capacidad de defensa del Ministerio.
Los hackers éticos intentaran explotar las vulnerabilidades
identificadas para comprender su impacto real y proporcionar
recomendaciones especificas para mejorar la seguridadl.

e Pentesting Social: Evaluacion de la seguridad de |la
infraestructura tecnoldgica a través de técnicas de ingenieria
social, que implican la manipulacidn psicoldgica de los empleados
para obtener acceso no autorizado a sistemas y datos sensibles.

Contratar consultoria especializada para realizar analisis de
vulnerabilidades, ethical hacking e pentesting social a la infraestructura
tecnoldgica del Ministerio de Minas y Energia

MEDIO

24 Meses (Se ejecutara una primera fase de analisis en la vigencia 2025
y una segunda fase en la vigencia 2027)

$872.723.116

Grupo de Tecnologias de la Informacién y las Comunicaciones - TIC
Fortalecimiento de la capacidad del Ministerio de Minas y Energia para

implementar de manera efectiva la politica de Gobierno Digital Nacional.

Fuente: Elaboracidn propia

Tabla 40 Ficha de Proyecto ID ITO19

Generacion de Conocimiento a Partir de la Digitalizacion de Elementos
del Sector Minero y Energético con Realidad Virtual y Realidad

Aumentada



&

Energia
Descripcion o
Tematica del
Proyecto

Objeto y Alcance
Prioridad

Tiempo de

Implementacion
Costo
Aproximado
Area Lider

Proyecto de
Inversion

Nombre del
Proyecto
Descripcion o
Tematica del
Proyecto

Objeto y Alcance
Prioridad

Tiempo de

Implementacién
Costo
Aproximado de
Inversion
Area Lider
Proyecto de

Inversién

&+ TICS

Digitalizar Elementos del Sector Minero y Energético con Realidad Virtual

y Realidad Aumentada para la Generacion de Conocimiento

Digitalizar Elementos del Sector Minero y Energético con Realidad Virtual
y Realidad Aumentada para la Generacion de Conocimiento

MEDIO

36 Meses (Iniciando Ejecucidn en la Vigencia 2026, Por ajuste en la ficha
de proyecto realizada en la vigencia 2024)

$984.412.559

Grupo de Tecnologias de la Informacion y las Comunicaciones - TIC
Aumentar el acceso de los grupos de valor a servicios digitales del
Ministerio de Minas y Energia.

Fuente: Elaboracién propia

Tabla 41 Ficha de Proyecto ID IT020

Implementacion de modelos de Inteligencia Artificial (I1A) para resolver
retos asociados con procesos institucionales.

Apoyar la solucidon de retos asociados a los procesos institucionales a
través de la implementacion de modelos de Inteligencia Artificial (1A).

Implementar modelos de Inteligencia Artificial (IA) para resolver retos
asociados con procesos institucionales

MEDIO

48 Meses

$3.583.992.502

Grupo de Tecnologias de la Informacion y las Comunicaciones - TIC
Fortalecimiento de la capacidad del Ministerio de Minas y Energia para

implementar de manera efectiva la politica de Gobierno Digital Nacional.

Fuente: Elaboracidn propia
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Tabla 42 Ficha de Proyecto ID IT021

Implementaciéon de una Plataforma BPM para la gestion y
automatizacion de procesos.

Servicios de una plataforma de BPM para el desarrollo y automatizacién
de procesos en la Entidad.

Adquirir, actualizar y contratar servicios una plataforma de BPM para el
desarrollo y automatizacion de procesos en la Entidad.

MEDIO

48 Meses

$1.950.000.000

Grupo de Tecnologias de la Informaciéon y las Comunicaciones - TIC
Fortalecimiento de la capacidad del Ministerio de Minas y Energia para

implementar de manera efectiva la politica de Gobierno Digital Nacional.

Fuente: Elaboracion propia

Tabla 43 Ficha de Proyecto ID IT023

Implementacion del Plan Estratégico de Tl (PETI) Sectorial.

Implementaciéon del Plan Estratégico de Tl (PETI) Sectorial, con el
propdsito de alinear las tecnologias de informacion y comunicacidon con
los objetivos estratégicos del sector. Esto permitira optimizar procesos,
fomentar la innovacién tecnoldgica y mejorar la toma de decisiones para
fortalecer la gestidn institucional.

Construccion del Plan Estratégico de Tl (PETI) Sectorial.

MEDIO
48 Meses

$2.193.708.767



Energia

Area Lider

Proyecto de
Inversion

Nombre del
Proyecto
Descripcion o
Tematica del
Proyecto

Objeto y Alcance
Prioridad
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Implementacion
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Aproximado
Area Lider
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Nombre del
Proyecto
Descripcion o
Tematica del
Proyecto

Objeto y Alcance

&+ TICS

Grupo de Tecnologias de la Informacion y las Comunicaciones - TIC
Fortalecimiento de la capacidad del Ministerio de Minas y Energia para

implementar de manera efectiva la politica de Gobierno Digital Nacional.

Fuente: Elaboracion propia

Tabla 44 Ficha de Proyecto ID IT029

Generar informacion y estudios a partir de la analitica de datos en los
sistemas de informacion del Sector Minero Energético.

Generar informacion y estudios mediante el analisis de datos en los
sistemas de informacion del Sector Minero Energético, con el fin de
apoyar la toma de decisiones estratégicas, optimizar procesos vy
fomentar la sostenibilidad y eficiencia en el desarrollo del sector.
Generar informacion y estudios a partir de la analitica de datos en los
sistemas de informacion del Sector Minero Energético (1 documento
semestral de analisis de informacidn)

MEDIO

36 Meses
$1.680.955.056

Secretaria General: Grupo de Tecnologias de la Informacién y las
Comunicaciones — TIC / Estrategia de Gobierno y Monitoreo del Dato.
Fortalecimiento del desempeno institucional del Ministerio de Minas y

Energia a Nivel Nacional
Fuente: Elaboracién propia

Tabla 45 Ficha de Proyecto ID ITO30

Servicios de Infraestructura y soporte para la operacion de las
plataformas de gestion de informacion del sector minero-energético.

Implementar servicios de Infraestructura y soporte para la operacién de
las plataformas de gestidn de informacidn del sector minero-energético.

Servicios de Infraestructura y soporte para la operacion de las
plataformas de gestion de informacion del sector minero-energético —

Renovacidn de Servicios de Nube Azure.
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Prioridad MEDIO
Tiempo de 12 Meses

Implementacion

Costo $3.000.000.000

Aproximado

Area Lider Secretaria General: Grupo de Tecnologias de la Informacion y las
Comunicaciones — TIC / Estrategia de Gobierno y Monitoreo del Dato.

Proyecto de Fortalecimiento del desempeno institucional del Ministerio de Minas y

Inversion Energia a Nivel Nacional

Fuente: Elaboracién propia

*Este proyecto ITO30 ya termind su ejecucion, puesto tenia planeado el desarrollo para 2025.

9.2.1. Estado actual proyectos asociados a Tl, liderados por otras dependencias

En esta seccidon se presentan los proyectos de inversién misionales liderados por las areas del
Ministerio que incorporan, componentes tecnoldgicos y que han sido identificados como
estratégicos. El propdsito de esta presentacion no es solo describirlos, sino visibilizar el
componente tecnoldgico como habilitador de resultados vy, a partir de ello, fortalecer el gobierno,
uso y apropiacion de la tecnologia para maximizar el impacto de cada iniciativa. En este marco, se
busca promover el uso de metodologias y modelos de buenas practicas que permitan planear y
ejecutar los componentes tecnoldgicos de forma mas efectiva, sostenible y alineada con la
estrategia institucional de Tecnologia.

Para lograrlo, se plantea robustecer el acompanamiento especializado desde la funcion TIC hacia
las areas misionales, con énfasis estratégico: apoyar la definicion de necesidades, la estructuracion
tecnoldgica, la toma de decisiones informadas, y el aprovechamiento de la base de conocimiento
acumulada en el Ministerio (lecciones aprendidas, estandares, soluciones existentes, capacidades
técnicas, lineamientos de arquitectura y seguridad). Este acompafiamiento busca generar sinergias
entre iniciativas, reducir reprocesos, acelerar el aprendizaje institucional y asegurar que los

productos tecnoldgicos resultantes sean gestionables, reutilizables y sostenibles en el tiempo.

Es importante precisar que este enfoque no pretende asumir el control de los proyectos ni de sus
recursos, ni reemplazar el liderazgo misional de las dependencias responsables. El objetivo es
fortalecer la capacidad de las areas para obtener mejores resultados a través de la tecnologia,
disminuyendo riesgos, mejorando la calidad de los entregables y facilitando su operacién futura.
Incluso, cuando sea pertinente, la funcion TIC podra aportar recursos o capacidades técnicas para

complementar la ejecucidn, promoviendo el uso de practicas estandarizadas y asegurando que las
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soluciones tecnoldgicas entreguen valor real, medible y perdurable para el Ministerio y para la

ciudadania.

Nombre del
Proyecto
Descripcion o
Tematica del
Proyecto

Objeto y Alcance

Prioridad
Tiempo de
Implementacién
Costo
Aproximado
Area Lider
Proyecto de
Inversion

Tabla 46 Proyectos por dependencias IM0O01

Fortalecimiento de la gestidon ambiental del sector minero energético
frente a las necesidades de los territorios a nivel Nacional

El proyecto propone nuevas formas de relacionamiento ambiental, para,
generar insumos de investigacion, lineamientos de politica y servicios de
informacidn bajo mecanismos de participacion con todos los actores para
el desescalamiento del modelo extractivista, que integre una hoja de ruta
para la aceleracion en la implementacion de fuentes no convencionales
de energia renovables (FNCER), un modelo de comunidades energéticas,
combustibles renovables y recursos energéticos distribuidos, asi como
contar con un modelo de gestién ambiental del sector minero energético,
que impulse el ordenamiento ambiental y territorial entre las actividades
productivas del sector y las necesidades territoriales, con enfoque de
derechos y justicia ambiental.

El alcance del proyecto radica en la necesidad de generar condiciones
para identificar, desarrollar e implementar medidas sostenibles para la
gestion ambiental del sector minero energético que habiliten y permita
una gestion ambiental responsable y justa desde el sector minero
energético, que reconozca las necesidades de los territorios y que
preserve la naturaleza y sus funciones ecosistémicas, bajo dos

componentes: Acciones frente al Cambio Climatico Politica vy
relacionamiento ambiental
ALTA

96 meses

Valor total del Proyecto: $ 112.394.836.943

Oficina de Asuntos Ambientales y Sociales
Fortalecimiento de la gestion ambiental del sector minero energético

frente a las necesidades de los territorios a nivel Nacional

Fuente: Elaboracién Propia
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Proyecto
Descripcion o
Tematica del
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Tabla 47 Proyectos por dependencias IM002

Actualizar el Modelo de Gestién por Procesos

El proyecto propone la implementaciéon de estrategias y metodologias
para la formulacion y seguimiento de politicas, planes, programas y
proyectos del sector minero energético, determinando los habilitadores
regulatorios y lineamientos técnicos en el marco de la Transicion
Energética Justa; permitiendo asi la articulacién y coordinacion de los
diferentes actores institucionales, junto con la definicion de
responsabilidades o campos de intervencion de quienes participan de
estos mecanismos.

Ahorro de tiempo y recursos monetarios al reducir el tiempo y pago de
colaboradores que deben reprocesar, corregir, ajustar, articular e integrar
las acciones en el marco del modelo de gestién por procesos y la
planificacion y seguimiento de los planes y politicas publicas

MEDIO

48 meses
Valor total del Proyecto: $ 26.550.786.007

Oficina de Planeacion y Gestion Internacional
Fortalecimiento del Marco Estratégico y Metodoldgico de la generacion
de valor publico en la transicion energética Justa. Nacional

Fuente: Elaboracién Propia

Tabla 48 Proyectos por dependencias IM0O03

Fortalecimiento de la politica publica para mejorar el acceso a tecnologias
o aplicaciones nucleares avanzadas en el territorio Nacional

Debido al creciente desarrollo del sector nuclear a nivel mundial y
nacional, se han identificado nuevas tecnologias nucleares que se pueden

desarrollar en el pais para suplir las necesidades de los colombianos,
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Nombre del
Proyecto

Descripcion o
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como el caso del sector de salud a través de la iniciativa de la produccién
de radiofarmacos mediante un reactor nuclear de investigacion; por otra
parte en el sector de energia en la Ley 1715 de 2014 se define la nucleo
electricidad como una fuente de energia no convencional y en el Plan
Energético Nacional 2020-2050 se contempla en los escenarios de largo
plazo la inclusion de la energia nuclear como una opcidn energética, en el
documento del Consejo Nacional de Politica Econdmica y Social (CON-
PES) 4075: 3Politica de transicidon energética 'de 2022, se ha identificado
el bajo desarrollo de iniciativas e investigacidn para implementar nuevas
tecnologias en el sector minero energético dentro de las que se resalta
que el pais carece de una politica energética para promover el desarrollo
de la energia nuclear

Fortalecer la politica publica para el acceso a tecnologias nucleares
avanzadas en el territorio nacional.

MEDIO

48 meses
Valor total del Proyecto: $ 7.560.195.621

Oficina de Asuntos Regulatorios y Empresariales
Fortalecimiento de la politica publica para mejorar el acceso a tecnologias

o aplicaciones nucleares avanzadas en el territorio Nacional

Fuente: Elaboracién Propia

Tabla 49 Proyectos por dependencias IM0O04

Implementacion de soluciones de generacion fotovoltaica para la
reduccion del costo del servicio eléctrico en los estratos 1, 2 y 3 del
Sistema Interconectado Nacional Programa Colombia solar. Nacional

Los altos costos asociados a la financiacion a la cadena de valor del
servicio de energia eléctrica para los usuarios residenciales de los
estratos 1, 2 y 3 del Sistema Interconectado Nacional obedecen a una
combinacidn de factores estructurales y coyunturales que comprometen

la sostenibilidad del actual esquema de subsidios. Entre estos factores
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Objeto y Alcance

Prioridad
Tiempo de
Implementacién
Costo
Aproximado
Area Lider
Proyecto de
Inversion

&+ TICS

destacan la falta de analisis territoriales y aprovechamiento del potencial
de fuentes renovables, como la energia solar, para atender de manera
sostenible la demanda de los usuarios subsidiados, asi como la elevada
dependencia de una matriz energética convencional. Esta situacion,
agravada por el comportamiento creciente de las tarifas, incrementa la
presion fiscal sobre el Estado y eleva el riesgo tarifario para los hogares
mas vulnerables.

Reducir los costos de financiacién a la cadena de valor de la energia
eléctrica de los estratos 1,2 y 3 del Sistema Interconectado Nacional
MEDIO

72 meses
Valor total del Proyecto: $8.355.984.355.828

Viceministerio de Energia
Implementacion de soluciones de generacion fotovoltaica para la
reduccion del costo del servicio eléctrico en los estratos 1,2 y 3 del

Sistema Interconectado Nacional Programa Colombia solar. Nacional

Fuente: Elaboracién Propia

A continuacidn, se detallan los gastos de Operacidn que se proyectan para los anos 2025 a 2028,

basado en las necesidades para la operacién del Grupo TIC.

Numero del

Tabla 50 Ficha gasto de operacién GO-001

Proyecto o GOO001

Cadigo
Nombre del

Adquisicidn de software y renovacion de suscripciones

Proyecto
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Descripcion o
Tematica del
Proyecto
Estimacion
por Ano

Valor por Ano
Costo
Aproximado X
4 anos

del
Proyecto o

Numero

Cadigo
Nombre del
Proyecto

Descripcion o

Tematica del
Proyecto
Tiempo de
Implementacién
Fecha Inicio
Estimada
Fecha Fin
Estimada

Estimacion por
Ao

Valor por Ano
Costo
Aproximado X 4

anos

&+ TICS

Renovacién de suscripciones de servicios de Correo y Ofimatica en la nube:
Suite colaborativa, Antivirus, Firewall, WINDOWS SERVER, SQL SERVER,

AZURE, Herramienta Mesa de Servicio, entre otros.

Ano 2025

$4.327.355.310

$31.888.973.093

Aho 2026

$8.327.355.310

Fuente: Elaboracién Propia

Ano 2027

$9.240.201.040

Tabla 51 Ficha gasto de operacién GO-002

GOO002

Afo 2028

$9.994.061.430

Garantizar el aseguramiento de la BPO de la entidad, administracion de
Seguridad Informatica, VMWARE y Azure.
(3) Técnicos para BPO de la entidad, (1) Profesional para administracion de

Seguridad Informatica, (1) Profesional para administracion VMWARE y (1)

Profesional para operacidn Infraestructura Azure.

48 meses

1/01/2025

31/12/2028

Ano 2025

0]

$5.281.238.438

Ano 2026

Ano 2027

Ano 2028

$1.520.875.000 $1.749.006.250 $2.011.357.188

Fuente: Elaboracién Propia
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del
Proyecto o

Numero

Cadigo
Nombre del
Proyecto
Descripcién o
Tematica del

Proyecto

Estimacién por
Ao

Valor por Aiho
Costo
Aproximado X 4

anos

Numero del
Proyecto o
Cadigo

Nombre del
Proyecto

Descripcion o
Tematica del
Proyecto
Estimacién por
Afo

Valor por Aio

Tabla 52 Ficha gasto de operacién GO-003

GOO003

&+ TICS

Adquisicidon de nuevos elementos y Suministro de repuestos, partes y

accesorios

Adquisicidon de nuevos elementos y Suministro de repuestos, partes y

accesorios incluida :

-Bolsa Repuestos (120" incremental)
- Nodos Hiperconvergencia (410")

- Discos unidad Backup (100"

- Soporte UPS (30")

Ano 2025 Ano 2026 Ano 2027
$1.124.000.000 = $1.152.800.000 $1.187.360.000
$4.692.992.000

Fuente: Elaboracién Propia

Tabla 53 Ficha gasto de operacién GO-004

GO004

Optimizacién de Soluciones en Operacion

Afo 2028

$1.228.832.000

Dos (2) Administrador de la Plataforma de Gestion de Versiones GIT

Un (1) Administrador de Base de Datos

Un (1) Analista de Requerimientos

Afo 2025 Afo 2026 Afio 2027

$412.500.000 $431.272.875 $450.900.104

Afo 2028

$471.420.567
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Costo $ 1.766.093.546
Aproximado X 4
anos

Fuente: Elaboraciéon Propia

Tabla 54 Ficha gasto de operacion GO-005

Numero del GOO005

Proyecto o

Cédigo

Nombre del Servicios de apoyo a la operacidn de la estrategia de entornos visuales de
Proyecto aprendizaje (E-Learning)

Descripcion o  Un (1) Administrador de la Plataforma
Tematica del Un (1) Disefiador grafico, especialista en produccion de Objetos Virtuales
Proyecto de Aprendizaje
Un (1) Pedagogo
Estimacion por
Ao
Valor por Ano $242.000.000 $253.013.420 $264.528.061 $276.566.733
Costo $1.036.108.214
Aproximado X 4

Ano 2025 Ano 2026 Ano 2027 Ano 2028

anos

Fuente: Elaboracién Propia

Total Gastos de Operacion

El total de gastos de operacidn para las vigencias 2025 a 2028 se muestra en el Anexo 20 -

Gastos de Operacidn, se define a continuacion:

Tabla 55 Total gastos de operacion

Ministerio de Minas y Energia

Grupo de tecnologias de la informacidn y las comunicaciones
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Formulacion de Plan estratégico de Tecnologias de la Informacion - PETI 2025-2028

TOTAL
GO- $
001 31.888.973.093
GO- $
002  5.281.238.438
GO- $
003  4.692.992.000
GO- $
004  1.766.093.546
GO- $
005 1.036.108.214
TOT $

AL 44.665.405.291

ANO 2025 ANO 2026
$ $
4.327.355.310 8.327.355.310
$ $

- 1.520.875.000
S S
1.124.000.000 1.152.800.000
S S
412.500.000 431.272.875
$ $
242.000.000 253.013.420
$ $

6.105.855.310

11.685.316.605

Fuente: Elaboracién Propia

ANO 2027
S
9.240.201.040

$
1.749.006.250

$
1.187.360.000

$
450.900.104

$
264.528.061

$
12.891.995.455

ANO 2028
S
9.994.061.433

$
2.011.357.188

$
1.228.832.000

$
471.420.567

$
276.566.733

$

13.982.237.921

A continuacion, se presenta el cuadro resumen de los valores estimados de inversion y de gastos

de operacion por las vigencias y en total del PETI 2025-2028:

Tabla 56 Total inversion y gastos de operacién

Ministerio de Minas y Energia

Grupo de tecnologias de la informacidn y las comunicaciones

Formulacion de Plan estratégico de Tecnologias de la Informacion - PETI 2025-2028

DESCRIPCION

Total de estimacién

$ 17.866.354.444

de costos
iniciativas de
inversion

Total estimacion
Gastos de
operacion*

Total Gastos de

operacion + Gastos

de inversion

ANO 2025

$6.105.855.310

$23.972.209.754

ANO 2026

$ 18.826.366.398

$11.685.316.605

$30.511.683.003

Fuente: Elaboracidn propia

ANO 2027

$13.128.357.616

$12.891.995.455

$26.020.353.071

ANO 2028

$ 12.606.006.826

$13.982.237.921

$26.588.244.747
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* Informacion que puede ser consultada de manera detallada en el Anexo 21 - Estimacion de
Costos Iniciativas PETI 2025 -2028

El plan de comunicaciones del PETI debe estar articulado con los lineamientos institucionales en
materia de comunicaciones. En este sentido, el objetivo del plan de comunicaciones es orientar el
proceso para socializar, comunicar y dar a conocer los proyectos de Tl para la vigencia 2025 a
2028, para los diferentes stakeholders o grupos de interés del MINENERGIA.

Tabla 60 Tabla de Plan de comunicaciones PETI

Necesidades de Clientes internos Medios internos Presentacion EQUIPO PETI
TI de comunicacion  resumen PETI vy
Oportunidades | Clientes internos | (Portal Web, Documento PETI
de mejora Intranet, correo,
piezas graficas)
Portafolio de Clientes internos Medios internos Presentacidn EQUIPO PETI
Proyectos de comunicacién resumen PETI y
(Portal Web, Documento PETI
Intranet, correo,
piezas graficas)
Clientes Portal Web Documento PETI A EQUIPO PETI
externos publicado
Recomendacion @ Clientes internos Portal Web Documento PETI  EQUIPO PETI
es del PETI publicado
Clientes Portal Web Documento PETI  EQUIPO PETI
externos publicado

Fuente: Elaboracion propia
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El Documento se debe publicar con una frecuencia anual en el portal web de MINENERGIA, y en
caso de modificaciones o actualizaciones al PETI, se realizaréd una nueva publicacion por los medios

dispuestos por la Entidad.

En el marco del seguimiento técnico y financiero a los proyectos del PETI, es importante senalar
que el Ministerio se encuentra actualmente en proceso de implementacion y adopcion gradual del
Modelo de Gestidn de Proyectos. Por esta razén, y mientras se avanza en la construccidn
metodoldgica y la estandarizacion de métricas, el seguimiento técnico se realiza mediante una
aproximacidn operativa basada en el porcentaje de cumplimiento de las tareas y actividades

registradas en los planes de trabajo de cada proyecto.

En lo relacionado con el seguimiento financiero, este control se desarrolla de forma compartida
con las areas responsables de la administracion y verificacidn de los recursos, quienes son las
encargadas de validar la disponibilidad, el uso y la ejecucidon presupuestal asociada a cada
iniciativa. Desde el Grupo de Gestidn de Proyectos se realiza un acompanamiento para consolidar
lainformacidn y asegurar coherencia con el avance técnico reportado, pero la verificacion detallada
de los recursos permanece bajo los procesos y lineamientos propios de dichas areas, en
cumplimiento de los roles institucionales establecidos.

Como parte de la consolidacion del MGPTI y del fortalecimiento de la gestion sectorial, se
desarrollara y adoptara un sistema estructurado de indicadores técnicos, financieros y estratégicos
que permita realizar un seguimiento homogéneo, comparable y orientado a resultados.

Con el fin de hacer seguimiento y control sobre las iniciativas de inversion y las metas de la
estrategia de Tl, se construye el tablero de indicadores que permite evaluar la gestion de Tl para
las vigencias 2025 a 2028.
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Tabla 57 Indicadores PETI
1 Nivel de Eficiencia = Monitorear el | Porcentaje
avance avance de los
técnico de los proyectos
proyectos del segun el
portafolio cumplimiento
de tareas
planificadas.
2 | Cumplimient Eficacia Evaluar el Porcentaje
o del grado en que
cronograma los proyectos
de los mantienen su
proyectos ejecucion
dentro de los
tiempos
establecidos.
3 Nivel de Estratégico Medir el Porcentaje

alineacion del grado en que
portafolio con

el PETI

los proyectos
priorizados
responden a
los objetivos
estratégicos
del PETI.
Fuente: Elaboracion propia

(Tareas
completadas /
Tareas
programadas)
x 100

(Proyectos en

fecha / Total

de proyectos

del portafolio)
x 100

(Cantidad de
Productos
Entregados /
Total de
Productos
proyectados
del portafolio)
x 100

&+ TICS

Trimestral

Trimestral

Semestral

En este apartado se presentan los términos clave utilizados a lo largo del documento, junto con
sus definiciones. Para la consulta completa y detallada, dichos términos y definiciones se

encuentran recopilados en Anexo 22 - Glosario MME - PETI 2025-2028, el cual sirve como
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referencia para facilitar la comprensidn y asegurar la coherencia en el uso de la terminologia

empleada.

Anexo 1 - Herramienta Construccién PETI 2025 - 2028

Anexo 2 - Normograma PETI 2025 - 2028

Anexo 3 - Descripcidon de Procesos MME

Anexo 4 — Partes Interesadas MME

Anexo 5 — Tramites, Servicios y OPAs MME

Anexo 6 — Modelo de Madurez de Interoperabilidad 2025
Anexo 7 — Catalogo de Sistemas de Informacion

Anexo 8 — Catalogo de Elementos de Infraestructura

Anexo 9 - Procedimiento para la Gestidn de Uso y Apropiacion de Tl
Anexo 10 - Evaluacién Nivel de Madurez MRAE 2025

Anexo 12 - Lista de Necesidades PETI 2025 - 2028

Anexo 13 - Catalogo Analisis de Procesos Priorizados

Anexo 14 - Arquitectura de Referencia de Seguridad

Anexo 15 - Evaluacion de Tendencias Tecnoldgicas

Anexo 16 - Catalogo de Brechas PETI 2025 - 2028

Anexo 17 - Matriz DOFA MME

Anexo 18 - Avance de Iniciativas MME

Anexo 19 - Ficha de Proyectos MME

Anexo 20 - Gastos de Operacion

Anexo 21 - Estimacién de Costos Iniciativas PETI 2025 -2028

Anexo 22 - Glosario MME - PETI 2025-2028



