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AUDITORIA DE CUMPLIMIENTO A LAS NORMAS DE DECRECHOS DE AUTOR
SOBRE SOFTWARE POR PARTE DEL MINISTERIC DE MINAS Y ENERGIA

1. OBJETIVO

El objetivo de la Auditoria de Cumplimiento consistidé en
establecer el cumplimiento por parte del Ministerio de Minas y
Energia, de las normas en materia de derechos de autor sobre
software.

2. ALCANCE

La Auditoria se centrdé en determinar las gestiones realizadas por
el Grupo de Infraestructura Tecnolégica, y el Grupo de Servicios
Administratives del Ministerio de Minas y Energia, a febrero de
2020, respectc de los siguientes temas:

= Software de correo electrénico

- Software de antivirus

- Software Sistemas de Informacidn

- Relacién Software Licenciados

- Softwares Licenciados Dados de Baja

- Equipos de Computo Dados de Baja

- Equipos de Computo

= Capacidad de los Equipos de Céomputo

- Equipos de Computo para Contingencias
- Procedimiento Documentado Derechos de Autor
- Politicas de Seguridad Informatica

- Mecanismos de Control Establecidos

3. CLIENTE

El cliente de la Auditoria es la Ministra, el Representante de la
Alta Direccidn, el Grupo de Infraestructura Tecnolégica, el Grupc
de Servicios Administrativos, la Unidad Administrativa Especial

Cficina de Control Interno

En Minenergia todos los tramites son .gratuitos.

Reporte cualquier irregularidad en el correo electrénico lineaetica@minenergia.gov.co
Calle 43 No. 57 - 31 CAN Bogota, Colombia - Cédigo Postal 111321
Conmutador (67) 2200300 - Linea gratuita nacional 01 8000 910180 o OGS



El futuro
es de todos

Minenergia

AUDITORIA DE CUMPLIMIENTO
DERECHOS DE AUTOR SOBRE SOFTWARE

Direccién Nacicnal de Derecho de Autor y la ciudadania en
general’.

Se envia el informe al Representante Legal y a los demds miembros
del Comité de Coordinacidn del Sistema de Control Internc del
Ministerio de Minas y Energia, atendiendo lo establecido en el
Paragrafo 1 del Articulo 2.2.21.4.7 del Decreto 1083 de 2015,
modificado por el Articulo 1 del Decreto 338 de 2019.

4. EQUIPO DE TRABAJO

El equipo de trabajc estuve conformado por Ingrid Cecilia
Espincsa Sanchez, Jefe de la Oficina de Contrcl Interno, duien
supervisdé la Auditoria, Armando Calderdn Salom, Auditor Interno
de la Oficina de Control Interno, gquien la ejecutd.

5. CRITERIO NORMATIVO

5.1 FUNCION DE LA OFICINA DE CONTROL INTERNO

= Literal e) y g) del articulo 12 de la Ley 87 de 1893, por la
cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del estado.

Es funcién del auditor interno, “Velar por el cumplimiento de
las leyes, normas, politicas, procedimientos, planes,
programas, proyectos y metas de la organizacidén y recomendar
los ajustes necesarios”. (Subrayado fuera de texto)

5.2 NORMAS APLICABLES AL TEMA AUDITADO

- Directiva Presidencial 01 del 25 de febrerc de 1999, socbre el
respeto al derecho de autor y los derechos conexos.

! Toda vez que el articulo 9 de la Ley 1474 de 2011, el cual modifica el
articulo 14 de la Ley 87 de 1993, establece gue este informe debera publicarse
en la péagina web de la entidad. Asi mismo, que el literal d) del articulo 11
de la Ley 1712 de 2014, establece gue se debe publicar de manera proactiva
todos los informes de gestion, evaluacidn y auditorias del sujeto obligado.
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- Directiva Presidencial 02 del 12 de febrerc de 2002, scbre el
respeto al derecho de autor y los derechos conexos en lo
referente a utilizacidn de programas de ordenador (software).

= Circular 1000-06 del 22 de junio de 2004, del Departamentc
Administrativo de la Funcién Publica, que da instrucciones de
complementar el informe ejecutivo anual scbre el sistema de
control internc - wverificacién cumplimiento normas uso de
software.

= Circular 07 del 28 de diciembre de 2005, del Consejo Asesor
del Gobierna Nacicnal en Materia de Centrol Interno, sobre la
verificacién al cumplimiento de las normas de uso de
scftware.

= Circular 04 del 22 de diciembre de 2006, del Consejo Asesor
del Gobiernc Nacicnal en Materia de Ccntrol Interno, sobre la
verificacién al cumplimiento de las normas de uso de
software.

= Circular 12 del 2 de febrerc de 2007, de 1la Direccidn
Nacional de Derecho de Autor, sobre la Verificacidn,
reccmendaciocnes, seguimiento Yy resultados sobre el
cumplimiente de las normas en materia de derecho de autor
socbre programas de computador (software).

= Comunicado 001 del 12 de enero de 2011, de la Direccién
Nacional de Derecho de Autor, sobre la remisidén de informes
de Software vigencia 2010.

- Circular 017 del 1 de junic de 2011, de la Direccidén Nacicnal
de Derecho de Autor, cuyo asunto es la Modificacién a la
Circular 12 del 2 de febrero de 2007, scbre recomendaciones,
seguimiento y resultados sobre el cumplimiento de las normas
en materia de derecho de autor sobre programas de computador
(software) .

6. METODOLOGIA

La Auditoria se realizdé mediante mesas de trabajo, entrevistas,
solicitud de informacién, consultas a las bases de datos,
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verificacidén documental, con la finalidad de determinar su estado
frente al criterio normativo aplicable.

Las comunicaciones de suministro de informacidn, se detallan a
continuacién:

Grupo de Infraestructura | Correo Electrénico 13-

1| recnologica Feb-2020
5 | Grupo de Servicios Correo Electrénico 14-
Administrativos Feb-2020

7. ANALISIS Y VALORACION DEL RIESGO

7.1 MEDICION DEL RIESGO

Se prccedid a determinar si la wvariable analizada cuenta con
riesgo identificado en el Mapa de Riesgos. Cuandc no se encontré
documentado el riesgo, la Oficina de Control Interno procedid a
identificarlo con base en el criterio normativo aplicable, para
posteriormente analizarlo, valorarlo 3% determinar su
materializacién.

El criterio aplicado para establecer la materializacidn del
riesgo, de las variables analizadas, correspondid a los
siguientes pardmetros de valoracidén y medicién del nivel del
riesgo.

Bajo: Se refiere a que el topico analizade muestra un grado de
desarrollo importante y aporta de manera sustancial al logro de
los objetivos. De manera no significativa, presenta algunas
dificultades, pero los resultados finales se obtienen sin mayor
contratiempo. No presenta Materializacidn de Riesgo respecto del
cumplimiento normativo y del procedimiento establecido. [Se
identifica con el color Verde]

Mediano: Es cuando el tépico analizado muestra un grade de
desarrollo. Su aporte al lcgro de los objetivos no es sustancial
y presenta dificultades operativas que retrasan la ejecucidén de
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las metas previstas. Presenta algun grado de Materializacidn de
Riesgo respecto del cumplimiento normativo y del procedimiento
establecido. [Se identifica con el color ]

Alto: Significa que el todpico muestra un desarrollo, pero su
funcicnamiento causa problemas para la normal ejecucidén de la
gestién. 8Si bien no impide el lecgrec de los resultados, 1los
retrasa de manera importante y s6lo se obtienen de manera
parcial. Presenta Materializacion de Riesgo respecto del
cumplimiento normativo y del procedimiento establecido. [Se
identifica con el color Rojo]

7.2 MEDICION DEL CONTROL

Se procedidé a determinar si la variable analizada cuenta con
control identificado en el Mapa de Riesgos © en el procedimiento
documentado. Cuando no se encontréd documentado el control, la
Oficina de Contrcl Interno procedié a describirlo con base en el
riesge identificado, para posteriormente analizarlo y determinar
su eficiencia.

El criteric aplicado para determinar la Eficiencia o Ineficiencia
del control descrito de la variable evaluada, correspondidé a los
siguientes pardmetros de medicién del control.

Contrcol Eficiente: Cuando el control contribuye con la prevencidn
de la materializacidén del riesgo inherente, indica que el control
se aplica o es apropiado.

Contrcl Ineficiente: Cuando el control no contribuye con la
prevencidén de la materializacién del riesgo inherente, indica que
el control no se aplica, es ineficaz o inapropiado.

7.3 MEDICION DE LA GESTION

Con base en el analisis e impacto del resultadc alcanzado por el
ejecutor de la variable analizada, la materializacidn del riesgo
inherente y la eficiencia del control, la Oficina de Controeol
Interno procedidé a establecer la efectividad de la gestidn.
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El <criterio aplicade para determina la Efectividad o Nco
Efectividad de la gestidon del ejecutor de la variable evaluada,
correspondié a los siguientes parametros.

Gestidén Efectiva: Cuando la accidén realizada condujo al logro de
los resultados programados, a la observancia normativa o al
cumplimiento del procedimiento establecido, a través del usc
éptimc de los recursos utilizados’, la nc materializacién del
riesgoc inherente o la eficiencia del control.

Gestién No Efectiva: Cuando la accidn realizada no condujo al
logro de los resultados programados, a la observancia normativa c¢
al cumplimiento del procedimiento establecido, viéndose afectada
por la no utilizacidén oOptima de los recursos, la materializacidn
del riesgo inherente o la ineficiencia del control.

7.4 CONSIDERACIONES DE PREVENCION

La Oficina de Control Internc en cumplimiento de su rol de
“Enfoque hacia la prevencién”?, presenta consideraciocnes comoc
insumo para gque las Aareas organizacionales cumplan con 1los
objetivos y la funcidn que les compete, y les facilite atender lo
establecida en:

1. "“La Autoevaluacion, comprende el monitorec que se le debe
realizar a la operacion de la entidad a través de la medicion
de los resultados generados en cada proceso, procedimiento,
proyecto, plan y/o programa, teniende en cuenta los
indicadores de gestidn, el manejo de los riesgos, los planes
de mejoramiento, entre otros”. Numeral 2.1.1 Autoevaluacién
del Control y Gestidn, del Manual Técnicc del Modelo Estandar
de Control Interno para el Estado Colombiano MECI®

2. “La organizacidén debe analizar y evaluar los datos y la
informacidn apropiades que surgen por el seguimiento y la
medicidn”. “La organizacidn debe: realizar las correccicnes y

? Desde el punto de vista de la Economia, definida como la ausencia de desperdicio en |a obtencion de
un resultado determinado. Glosario DAFP, del 6 de marzo de 2012.

? Descrito en el Articulo 2.2.21.5.3 del Decreto 1083 de 2015.

‘ Del Departamentc Administrativo de la Funcién Puiblica. Implementado mediante
el Articulo 2.2.23.1 Articulacién del Sistema de Gestién con los Sistemas de
Control Interno, del Decreto 1083 de 2015.

icina de Control Interno
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tomar las acciones correctivas adecuadas sin demora
injustificada”. “La organizacion debe considerar los
resultados del analisis y la evaluacion, y las salidas de la
revision por la direccion, para determinar si hay necesidades
u oportunidades que deben considerarse comoc parte de la

mejora continua”. Numerales 9.1 Seguimiento, Medicién,
Andlisis y Evaluacién, 9.2.2 y 10.3 Mejora Continua, NTC-ISO
9001:2015.

Las consideraciones no seran registradas por parte de la OCI en
el Aplicativo SIGME®, no obstante, su registrc queda a criterio
del A4rea organizacional, perc si genera un andlisis y toma de
decisidén por parte del A&rea responsable.

8. RESULTADOS DE LA AUDITORIA

8.1 SOFTWARE DE CORREO ELECTRONICO

8.1.1 Analisis Correo Electrdnico

La plataforma gque se utiliza para el servicio de Correo
Electrdénico del Ministerio de Minas y Energia, es la solucién
integral de mensajeria y colaboracidén institucional GOOGLE APPS
FOR WORK UNLIMITED (G Suite Business) con la activacién Integral
de trabajo colaborativo en el modelo computacional en la nube
con los siguientes servicios: correc electrdnico, calendario,
contactos, docs, Drive, Google Talk /Hangouts, grupos, mévil,
sitios web, chat activados para todos los usuarios.

La herramienta se encuentra funcionando normalmente,
constituyéndose en una de las herramientas de comunicacidén e
informacidén interna y externa.

Licencia: Se cuenta con un licenciamiento para setecientos (700)
usuarios y el servicio de Vault. La licencia de software que
respalda el uso de Software de Correo Electronico, es Google
Apps for Business.

> 3istema Integrado de Gestién del Ministeric de Minas y Energia.

OCficina de Control Interno
™ = S, B 11 ’. \o C
En Minenergia todos los tramites son gratuitos.

Reporte cualquier irregularidad en el correo electrénico lineaetica@minenergia.gov.co
Calle 43 No. 57 - 31 CAN Bogota, Colombia - Cédigo Postal 111321
Conmutador (67) 2200300 - Linea gratuita nacional 01 8000 910180 o OGS



El futuro
es de todos

Minenergia

AUDITORIA DE CUMPLIMIENTO
DERECHOS DE AUTOR SOBRE SOFTWARE

8.1.2 Observacidén

i Se establece que el Ministerio de Minas y Energia, esta
respaldado con software licenciado para el uso del correo
electrdnico.

8.1.3 Analisis del Riesgo

B Se determina que el riesgo “Posibilidad que el correo
glectrénico del Ministerio de Minas y Energia nao esté
respaldadec con software licenciado para el uso”, a febrero
de 2020, no se materializdé, ubicandose en un nivel de
riesgo bajo, permitiendoc determinar que el control aplicade
fue Eficiente y que la gestidon fue Efectiwva.

8.2 SOFTWARE DE ANTIVIRUS

8.2.1 Analisis Antivirus

El Ministerio de Minas y Energia cuenta con el software antivirus
Kaspersky, como se describe a continuacién:

* Numero unico de identificaciodn de las
licencias: 254419121321330902311¢6

* Cliente: Ministerio de Minas y Energia

» Nombre del Productc: Kaspersky Endpoint Security for Business-
Advanced

* Numeroc de licencias: 1000 nodos

* Vigencia: 13 diciembre de 2019 a 14 diciembre 2022

El productc entes mencionadc, sustenta y protege las plataformas:
Sistema Operativo XP Professional, Windows 7, Windows 8, Windows
10, Windows Server 2003, 2008, 2012, 2016 y Linux con una Consola
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de Administracién que envia de forma automéatica las
actualizaciones de Antivirus y de Antispyware a toda la red,
permitiendo mantener actualizadas las versiones de antivirus, en
cada wuno de los servidores de aplicaciones y estacicnes de
trabajo.

La plataforma de seguridad del Ministerio, mantiene el
fortalecimiento y mejora continua de la infraestructura con
dispositivos en cluster Activo - Pasivo redundante, con balancec
de carga, actualizacidn de versiones, mejoras en funcionalidades
que contrarrestan los ataques de cualquier tipoc de malware.
(Virus, troyanos, backdoors, entre otros).

El antivirus Kaspersky, permite que, a través de un unicc “Panel
de Control”, se pueda ver Yy gestionar todc el sistema de
seguridad: equipos de usuario final, equipos virtuales vy
dispositivos tanto fisicos como méviles, permitiendo contar con
una herramienta eficaz para complementar la seguridad de la red
informdtica de la Entidad.

La herramienta se encuentra activa y funcionando, con tareas
programadas, gque se actualizan con la definicidén y actualizacidn
de nuevas reglas, gque permiten mitigar de manera adecuada, la
deteccién efectiva de nuevos virus que pueden afectar la
funcicnalidad de los equipos de cémputo y la seguridad del
sistema de informacién de la entidad.

Licencia: Se cuenta con licenciamiento para mil (1.000) nodos
(usuarios) de este producto. La licencia de software que
respaldan el uso de Software de Antivirus, es KASPERSKY Endpoint
Security 10 for Windows.

8.2.2 Observacidn

Zi Se establece que el Ministeric de Minas y Energia esta
protegido con un antivirus, para evitar el descargue en los
equipos de computo de software no autorizado.

8.2.3 Analisis del Riesgo
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Se determina que el riesgo “Posibilidad que el antivirus
del Ministerio de Minas y Energia no esté respaldado con
software licenciado para el uso”, a febrero de 2020, no se
materializo, ubicandeose en un nivel de riesgo bajo,
permitiendo determinar que el control aplicado fue
Eficiente y gque la gestidén fue Efectiva.

SOFTWARE SISTEMAS DE INFORMACION

8.3.1 Analisis Sistemas de Informacidn

El Ministerio de Minas y Energia cuenta con los siguientes
sistemas desarrollados, de su propiedad, donde se describe las
licencias utilizadas a febrero de 2020:

Portal Web. Desarrollado en lenguaje de programacidén Java EE
(JSF y JSP), y el gestor de contenidos Liferay, Base de Datos
SQL Server 2012. Propiedad comercial del Ministerio de Minas
y Energia, dando cumplimiento a los lineamientos de Gobierno
en Linea - GEL, para los sitios Web de las entidades
gubernamentales. Manejc el patrén MVC, escalable por mdédulos,
multisitio, multiplataforma, multibrowser.

Licencia Utilizada: SQL Server 2012 y Red Hat Enterprise
Linux Server release 7.1 (Maipo) y Liferay Portal Community
Edition 6.1.2 CE (Paton / Build 6102 / August 2, 2013) Open
Source.

Sistema de Liquidacién de Impuesto de Transporte de
Hidrocarburcs. Registra v controla los volumenes
transportados en los oleoductos y gasoducto del pais, se
encuentra funcionando y operando, desarrolladc bajo sistema
operativo Windows Server 2008 R2 Standard, lenguaje de
programacién Visual Studio.Net 2008, motor de base de datos
SQL Server 2017

Licencia Utilizada: Windows Server 2008 R2 Standard, SQL
Server Standard 2017 Service Pack 3 (SP3) y Visual Studio Net
2008.
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Aplicativo Comisiones y Vidticos. Encargado de gestionar las
ordenes de comisidén de viaticos del Ministerio, integrado con
el sistema de recursos humanocs (SARA) . Se encuentra
desarrollado en Visual Studio. Net 2008, Motor de base de
datos SQL Server 2017.

Licencia Utilizada: Windows Server 2008 R2 Standard, SQL
Server Standard 2012 Service Pack 3 (SP3) y Visual Studio Net
2008.

Sistema de Informacién Fondo de Becas. Registro, seguimiento,
control y aprobacién de 1las sclicitudes para el fondo de
becas estudiantiles de los funcionarios y sus familiares.

Licencia Utilizada: Windows Server 2008 RZ2 Standard, SQL
Server Standard 2012 Service Pack 3 (SP3) y Visual Studio Net
2008.

Sistema de Gestidtn Documental vy Correspondencia. Fue
desarrolladc en ambiente JAVA 2EE y repositorio de contenidos
File Net P8, base de datos SQLServer 2008. Este sistema fue
suministrade por ECCPETROL, y la licencia estd a nombre del
Ministerio.

Licencia Utilizada: File Net PB versién 5.1 y estd alojado en
dos servidores basados en Microsoft Windows Server 2008 R2 vy
motcr de base de datos Microsoft SQL server 2008 Standard.

Herramienta Especializada de Gestidén TRACKING & MANAGEMENT
SYSTEM (TéMS). El1 Ministerio adquirié en el 2007, la
herramienta Tracking and Management System basada en
tecnologia Web y XML, la licencia utilizada en este sistema,
son la de BPM - Tracking and Management System T&MS Licencia
de uso para actualizacién de versidén 2015 del Mdédulo de BPM
con 150 Licencias de acceso de usuario, para el Sistema de
Gestion Tracking And Management System T&MS.

La herramienta esta compuesta por los siguientes

elementos:

. Motor de ejecucidn de procesos
. Motor de reglas de negocio

. Gestor de Formularios XML
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] Monitoreo a instancias de procesos

L Consultas dindmicas

¢ Configuracidén de procesos y parametros

. Integracidn mediante Web Services de los
procesos.

. Reporteador

El Ministerio de Minas y Energia ha wvenido desarrollando vy
parametrizando los siguientes procesos:

Proceso Seguimiento a fondos de inversidon de energia (FAER,
PRONE, FAZNI) Este proceso se disend para permitir al
Ministerioc de Minas y Energia tener una herramienta que ayude
en la tarea de controlar y velar por los recurscs invertidos
en los proyectos de inversiodn.

Proceso de Planeacidn Estratégica: Permite definir cuédles van
a ser sus indicadores de gestidén mediante la definicién de
sus objetivos, planes de accidén, metas e indicadores de
desempefio, planear comc debe ser el desemperic de consecucidn
de la meta dentro del periodo en el cual se va a realizar la
medicidn y hacer el seguimiento y la comparacidén en tiempeo
real de lo ejecutado versus lo planeado, activando mecanismos
de alertas.

Proceso Integrado de Gestidén SIGME: Permite consultar el mapa
de procesos de Ministerio, el cual lo integran los siguientes
médulos en el aplicativo SIGME: Control Documental,
Normograma, Auditoria de Calidad, Producto y/o Servicic Ne
Conforme, Riesgos, Planes de Mejoramiento, Indicadores de
Gestidn, MECI, Revisidén por la Direccibn, Actas, Reportes vy
Trémites.

Licencia Utilizada Actual: BPM - Tracking and Management
System T&MS Licencia de uso para actualizacidén de versidn
2017.0 del Médulo de BPM con Licencia para usuarios
ilimitados, para el Sistema de Gestidn Tracking And
Management System T&MS. Windows SQL Server 2012 Standard
Edition y Windows Server 2012. R2 Standard Edition.

Sistema de Infcrmacién de Talento Humano SARA. Sistema para
la administracién del Recurso Humano de la entidad. Adgquirideo
a Unidén Soluciones, es propiedad del Ministerioc desde el afic
Reporte cualquier irregularidad en el correo electrénico lineaetica@minenergia.gov.co °
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200%. Desarrcllado en JAVA 6 y con base de datos SQLServer
2005.

Licencia Utilizada: Windows SQL Server 2012 Standard Edition
y Windows Server 2012. R2 Standard Edition, Versidon del
aplicativo 10.00.24.09.

Sistema de Procesos Judiciales SIPROJ WEB 2. Adquirido por
convenio con la Alcaldia Mayor de Bogotad. Desarrclladc en
JAVA 2EE y base de datos ORACLE.

Licencia Utilizada: Oracle Standard Edition One Versidén 10G -
Release 10.3 - Full Use-Processor Perpetual.

Sistema para el Seqguimiento de Acuerdos Para la Prosperidad -
Permite realizar segquimientoc a los compromisos establecidos
por el sector en los eventos de Rendicién de Cuentas.
Desarrolladc por el Grupo de TIC en ambiente Visual Studio
NET y Base de Datos SQLServer 2005.

Licencia Utilizada: SQL Server Enterprise Edition 2005.

Sistema de Informacidn de Combustibles Liquidos del
Ministerio de Minas y Energia - SICOM. Es un Sistema de
Informacién el cual consiste en centralizar en una sola
plataforma, la informacidén relevante y oficial generada, nc
solc por 1los agentes de la cadena de distribucidén de
combustibles liquidos derivados del petrdéleo, sino también,
de los agentes de la cadena de distribucién de Gas Natural
Comprimido para uso Vehicular.

SICOM LIQUIDOS es una solucién web, desarrollada en el
estandar JEE bajo el patrén MVC, con framework strut 1, cuyc
servidor de aplicaciones es Tomcat 5.5.

El mbédulo SICOM GNCV es una sclucidén web, desarrollado bajo
el patrén MVC, cuyo framework es spring boots y cuyoc servidor
de aplicacicnes es Jboss EAP &.

Base de datos para los dos sistemas SICOM LIQUIDOS-SICOM GNCV
es transaccional Oracle 1llg.
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Solucién B.I. SICOM LIQUIDOS-SICOM GNCV SQL Server Versién
Enterprise y aplica para Reporting Services, Analisis
Services y Base de datos.

Licencia Utilizada: La version del servidor de aplicacidn es
Apache Tomcat 5.5 con JDK 1.7, el servidor para Bussines
Intelligent tiene instalado Windows Server 2012 R2 Standard y
el motor de base de datos es un SQOL Server Enterprise 2012
con compatibilidad 2008.

Sistema de Informacién SI. MINERO. Su objetivo es la
realizacién de los trémites de la institucionalidad minera,
desarrollo web, sistema operativo Windows Server 2008,
lenguaje Java J2SDK versi¢én 1.5, de licencia libre, y base de
datcs Oracle Standard Edition.

Licencia Utilizada: Windows Server 2008 y Alero, y base de
datos Oracle Standard Edition.

Sistema de Informacidn Geografica del Sector Minerc
Energético - GEOPORTAL. Este sistema tiene como finalidad la
integracion y publicacién de la informacidn gecgrafica del
sector minero energético, a través de servicios de mapas web.
E1l Geoportal SME estd conformade por los siguientes
componentes:

- GEOSERVER: Aplicacién OpenSource que gestién la creacidn
de espacios de trabajo, almacenes de datos y la
publicacidén de capas a través de servicios OGC como WMS,
WFS, WCS WMC; garantizando que dicha informacidén sea
recuperada desde cualquier sistema de forma interoperable
y georrefenciable.

- GEONETWORK: Aplicacidon OpenSource para la generacidn de
catalogo de metadatos de las capas geograficas en linea
publicadas en el geovisar minenergia. GeonetWork para
permitir acceso a bases de datos (georreferenciadas,
productos cartogrdficos y metadatos de varias fuentes,
mejorando el intercambio y el compartir entre entidades,
usando las capacidades de la Internet. Usando el protocolo
Z39.50 puede acceder a catalogos remotos y hace que los
datos estén disponibles para otros servicios de catdlogo.
En 2007, se estdn implementando OGC y Web Catalog Service.
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- GEOVISOR: Aplicacién construida en la libreria Openlayers
que permite la consulta de atributos y visualizacién en
mapa de capas georreferenciadas en sistema de referencia
geografica WGS84, la composicidén cartogréfica la componen

informacidn sectorial en 5 tematicas; Energia,
Hidrocarburos, Minas, Geologia vy capas con informacidn
base (red hidrica nacional, topdénimos, relieve,

infraestructura wvial).

El Geovisor se implementdé scobre: (1) Libreria /javascript
Opnelayers, GeoExt; (2) Motor Base de Datos SQL SERVER 2012 vy
PostGreSQL; (3) Servidor de Mapas: GeoServer; y (4) Lenguaje
JAVA EE 5.

Licencia Utilizada: Windows Server 2012 y SQL Server 2012.

Sistema de Gestidén de Recursos Fisicos y Contratacién - NEON.
El sistema posee dos grandes mdédulos: Gestidn de Contratacidn
y Recursos Fisicos, en el primero se lleva el control de
todes los procesos de contratacidn de la entidad, mediante la
definicién de flujos de trabajo, acorde a la normatividad
vigente en el tema. El segundo mddulo, permite la
administracidén de los bienes muebles, inmuebles y elementos
de consumo del Ministerio, el sistema cuenta con los mddulos
de pedidos, registro de compras, traslados, reintegros, altas
y Dbajas de elementos y registro de declaracidn de
responsabilidad en proceso.

Licencia Utilizada: Windows Server 2012 y SQL Server Standard
2012 Service Pack 3 (SP3).

CAT - Service Desk. La Entidad cuenta con el software de
gestidén de TI ARANDA, debidamente licenciado y compuesto por
modulos que permiten realizar de manera ccnjunta la gestiodn
de la infraestructura TI del Ministerio, alineados con las
mejores préacticas IT.LL, También permite atender 1los
diferentes requerimientos de soporte tecncldgico de 1los
usuarios de la Entidad a través de una unica conscla. Cuenta
con entorno web para hacer mas coémoda la recepcién de
cualquier solicitud.
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Licencia Utilizada: Windows Server 2012 y Base de Datos SQL
Server 2012.

Sistema de Liquidacidén de Subsidios - GLP. Este es un sistema
de informacidén de facil uso, con cobertura a nivel nacional,
que simplifica la relacidén entre los usuarios, las empresas y
el Ministerio, estéd disefiadec para calcular y registrar el
subsidio otorgado a un beneficiario en el momento de la
compra del cilindro de Gas. Los subsidios ¢ valecr que el
beneficiaric deja de pagar a la empresa distribuidora o
comercializadora son girados por el Ministeric a la empresa
prestador del servicio Gas, a través de 1los reportes
cbtenidos del sistema de informacién. Los registros de las
ventas y monto del subsidio estan consignados en la base de
datos del MME.

El sistema de informacidén cuenta con dos herramientas
informaticas: la primera de ellas es una aplicacién moévil
para dispositives Android que administra el vendedor de la
empresa y le permite identificar los beneficiarios, verificar
el valor del subsidic y registrar la venta. La aplicacidn
funciona con una libreria PDF417 que permite la captura del
numero de documento desde el cdédigo de barras de la cédula y
la suite de Android para desarrclle. Esta, funciona a través
de servicios web que estan desarrollados en Java, publicados
en un servidor de aplicaciones Jboss €.0, sobre un servidor
Centos 7.0, este servicio es consumido tanto por las empresas
que desarrollan sus propios sistemas como por la aplicaciédn
moévil.

La segunda herramienta es una aplicacién web que permite a
las empresas registrar ventas, visualizar los registros de
las ventas y generar 1los datos para la liquidacidn, fue
desarrollada en Java bajo plataforma j2ee, con libreria de
componentes para JavaServer Faces PrimeFaces, corre en un
servidor de aplicaciones jboss 6.0.

La base de datos se trabaja en Postgres 2.4 la cual esta
disponible en un servidor centos 7.0.

En conclusién, no se requiere ningun licenciamiento especial
para el funcionamiento de este sistema ya que todo es
software libre. Para el desarrollo de la aplicacién
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mévil, especificamente para el funcionamiento del lector de
cédulas, se utiliza licencia de la libreria PDF417.

Licencia Utilizada: Open Source.

Sistema de Evaluacién de Proyectos Financiados con Recursos
del Presupuesto de Regalias. Este sistema posee dos Médulos:
Incentivos a Municipios Productores y Evaluacidén de Proyectos
Financiados con Recursos de Regalias.
Incentivos a Municipios Productores: Maneja el presupuesto
bienal de las regalias liquidadas de los diferentes sectores
y registra los datos de los OCADS (Organos Colegiados de
Administracidén y Decisidén) para la aprobacidn del presupueste
de los ©proyectos presentades a nivel departamental y
municipal.
Evaluacidén de Proyectos Financiados con Recursos de Regalias:
Este médulo asigna recursos a proyectos de inversidn
presentados por los departamentos.
Desarrollado en lenguaje de programacidén Visual Studio Net
2008 y motor de base de datos SQLServer 2012, se encuentra
instalade en un servidor con sistema operacional Windows
Server 2008 RZ Standard.
Licencia Utilizada: Windows Server 2008 Standard y SQL Server
2012.
Sistema de E-Learning CAMILA. Sistema para la capacitacidn
virtual en la entidad. Adquirido a Unién Soluciones es
propiedad del Ministerio desde el afio 2010. Desarrollado en
JAVA 6 y con base de datos SQLServer 2005.
Licencia Utilizada: Windows SQL Server Enterprise Edition
2005 vy Windows Server 2008. R2 Enterprise Edition, Versidn
del aplicativo 7.00.015.10.
Sistema de informacién para seguimiento a proyectos
financiados a través del Fondo Especial Cuota de Fomento -
SUNA. Se desarrollé como una pagina WEB para ser utilizada
come una herramienta de uso restringido a los usuarios
inscritos, wutilizando 1la infraestructura de Internet de
Oficina de Control Interno
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Ministeric de Minas y Energia. El aplicativo se desarrollé en
.NET Framework 2, se encuentra instalado en una maguina de
Windows SQL Server Enterprise Edition 2005 sobre una base de
datcs SQL server 2005 (en este momentc esta sobre SQL server
2012 Standard Edition, Windows Server 2012 Standard).

Licencia Utilizada: SQL Server 2012 Standard Edition, y
Windows Server 2012 Standard.

Sistema de Informacidn ARGOS = Corresponde a la
“Interventoria de los contratos de Concesidén para las Areas
de Servicio Exclusive de Distribucion de Gas Natural por red
en las Zonas Occidente y Centro Oriente”, hace parte
fundamental del Sistema de Vigilancia y Control de las
obligaciones que se originan de los Contratos de Concesidn de
las Areas denominadas: Caldas; Quindio; Risaralda; Valle en
la Zona Occidente; Areas Cundiboyacense y Centro; y Tolima en
la Zona Centro Oriente.

El Sistema sirve de apoyo al proceso de Interventoria,
suministrando datos a los diferentes usuarios interesados,
mediante la interaccidén entre sus mbédulcs de gestidn,
documental y administracién de comunicaciones. El sistema se
ha desarrollado como una pagina WEB y estd compuesto por dos
componentes relacionadcs, la padgina propiamente dicha, que es
la interfaz del sistema con los usuarios y una base de datos
en SQL-Server, alimentada y consultada por la pagina. La
herramienta de desarrollo es Visual Studio .NET E1l aplicative
se encuentra instalado en wuna maquina de SQL Server
Enterprise Edition 2005 sobre una base de datos SQL Server
2008, (en este momento estd sobre SQL server 2012 Standard
Edition, Windows Server 2012 Standard).

Licencia Utilizada: SQL Server 2012 Standard Edition, y
Windows Server 2012 Standard.

Sistema de Control de Accesc — Permite gestionar y controlar
el acceso de funcionarios y visitantes en el Ministerio de
Minas y Energia. Es una aplicacién gque permite la
manipulacidén de un software (Integra 32), la aplicacidn nos
permite la generacidén de reportes segun las necesidades que
se necesiten vy también tiene una configuracién béasica de
usuario.

)
W
b
(1]
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Licencia Utilizada: Windows Server, INTEGRA32 y Base de Datos
MySQL.

Sistema de Declaracidén de Produccién de Gas -Sistema de
informacién para la captura, andlisis y consclidacién de la
Declaracién de Produccién de Gas Natural aportada por los
agentes Productcres \% Productores—-Comercializadores de
conformidad con lo previsto en el Decreto 2100 de 2011. El
Sistemas de Declaracidén de Gas se encuentra desarrollado bajo
el lenguaje de programacidén Visual Studio .NET Framework 3.5,
motcr de base de datos SQL Server 2012 montade en un Sistema
Operativo Windows Server 2012R2, cuenta con una licencia
Microsoft Office 2016 Standar Edition.

Licencia Utilizada: Visual Studio. NET, SQL Server 2012,
Windows Server 2012 y Office 2016 Standar Edition.

Sistema de Gestién Integrada de Biblioteca - KOHA Software
bibliografico, sistema de gestidén Integrada de biblictecas,
el primero de cédigo fuente abierto, liberado bajo la GNU
General Public License. Es un sistema que se esta
implementando en bibliotecas de todo tipo a nivel mundial, en
las cuales se ha persconalizade y adaptado a las necesidades
de cada é&ambito de mercado, sus funcionalidades se han
adaptado desde cuestiones muy sencillas y basicas hasta
soluciones con un alto grade de robustez, ademas cuenta con
una gran caracteristica: es un “sistema vivo” que sigue en
constante evolucidén y crecimiento. Koha se ha desarrollado en
sistemas de fuentes abiertas que ha permitidc desarrollar y
cubrir todas las actividades propias de las biblioctecas, el
cual opera bajc arquitectura Cliente - Servidor en sistemas
operativos

A nivel técnico, entre algunas de sus caracteristicas estan:

* Catalogaciéon manejable con formatc MARC21 y UNIMARC, a
nivel de campos y subcampos.

* Soporta Z39.50 y SRU, como cliente y como servidor; es
proveedor de datos OAI-PMH; RSS; SIP2.

* Interfaz para el usuario (OPAC) con disefio web adaptativo.

* Modelo MVC sobre lenguaje Perl.

h
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Multiplatafcrma (Windows, Linux, Mac), emplea Apache comc
servidor web, sus bases de datos corren sobre MySQL, sus
desarrclles se han orientado sobre el lenguaje Perl y cuenta
con soporte y conectividad sobre entornos grandes que cuentan
con LDAP, para poder ascciarlo a cuentas de usuario vy
privilegios de este sobre los médulos de KOHA.

Koha es desarrollado por una comunidad de programadores Yy
bibliotecarios de todas partes del mundo y su disefic es ajeno
a cualquier intencion comercial o corporativa. Kocha Ile
permite al biblioctecario manejar la mayoria de los
procedimientos administrativos de una Biblicteca, y ademés
proveer a los visitantes con un catdlogo publico para la
consulta de ejemplares vy circulacién. Ademas, cualquier
bibliotecario puede participar en el desarrollo de Koha. Koha
es un sistema basado en la Web, y comc tal produce salidas
compatibles con la especificacidén XHTML 1.0 y CSS de la World
Wide Web Consortium (W3C), garantizando su operatividad a
través de cientos de navegadores Web, plataformas, sistemas
operativos y dispositivos no convencionales.

A diferencia de los sistemas <comerciales, este SIGB
posibilita la actualizacidn de las versiones a través de un
sitio Web creado por usuarios a nivel mundial, desde donde se
brinda apoyo técnico, sin costo alguno, permitiendo mejorar
su funcionalidad a lo largo del tiempo.

Licencia Utilizada: Open Source.

Aplicativo Dictédmenes Eléctricos (DIIE) El1 DIIE (cuyo nombre
corresponde a las siglas de Dictdmenes de Inspeccidén de
Instalaciones Eléctricas), consiste en aplicativo con el cual
se hara el cargue de informacidén de dictamenes de inspeccidn
de instalaciones eléctricas expedidos por los organismos de
inspeccién acreditades, a la base de datos centralizada
administrada por el Ministerio de Minas y Energia. Asi mismo,
a través del aplicativo los entes de contrel (SSPD1, SIC2),
ONAC3, operadores de red y la ciudadania en general podran
consultar la informacidn cargada.

Licencia Utilizada: Windows Server 2008 R2 Standard, SQL
Server Standard 2012 Service Pack 3 (SP3) vy Visual Studio Net
2013.
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Sistema de Seguimiento de Ejecucidén Presupuestal - SEP. Esta
aplicacién tiene comec finalidad mostrar vistas informativas e
ilustrativas de alto nivel, estas se definieron en conjunto
con la Oficina de Planeacién del Ministerio de Minas vy
Energia, las cuales son de gran de utilidad para la toma de
decisiones en cuantc al presupuesto y el comportamiento de
los acuerdos de gestidn aprobados a comienzc del afnc vigente.
La informacidén mostrada se alimenta de dos insumos, unc es la
informacidén registrada de acuerdos de gestidén y otro es la
informacidén de ejecucidn presupuestal descargada en formato
XLS del SITIF.

La aplicacién SEP es usada por los usuarios gue tengan
relacién con 1la ejecucidédn presupuestal del Ministerio de
Minas y Energia, y por las entidades adscritas tales como:
ANH, ANM, SGC, IPSE, UPME, CREG.

Licencia Utilizada: Java con Spring framework, Postgres 9.4,
Centos 7, Angular 4.

.2 Observaciodn

Se establece que el Ministerio de Minas y Energia tiene
veinticuatro (24) sistemas de informacidn desarrollados,
los cuales cuentan con Scftware Licenciados.

8.3.3 Analisis del Riesgo

Reporte cualquier irregularidad en el correo electrénico lineaetica@minenergia.gov.co
Calle 43 No. 57 - 31 CAN Bogota, Colombia - Codigo Postal 111321

Se determina que el riesgo “Posibilidad que los sistema
desarrollados por el Ministerio de Minas y Energia no estén
respaldado con software licenciado para el usc”, a febrerc
de 2020, no se materializéd, ubicdndose en un nivel de
riesgo bajo, permitiendo determinar que el ccntrol aplicadoe
fue Eficiente y que la gestidén fue Efectiva.

ADQUISICION SOFTWARE
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8.4.1 Analisis Nuevas Licencias

De conformidad con la informacién suministrada por el Grupo de
Infraestructura Tecnolégica - GIT, entre marzo de 2019 y febrero
de 2020, el Ministerio adquirid las siguientes licencias:

N° Registro Cantidad de | Cantidad de Tipo de
Into?:u Sotware Licencias Usuarios Sof;':are SantE0
MicrosoftProjOnlineProfessionalOpen De proposito Sof a0 dnc0lombia
g Shrdswr ! - especifico =
GGc-389 de 2019
y . ’ De proposito Panamericana
151 Licencia CCT VIP GOV Creative Cloud 1 4 especilic GGC-488-2019
Microsoft 0365E30PEN Shdwr
153-1 MonthySubcriptions Volume License 1 10 De proposito
Geovernment OLP 1 License NolLeel especifico
Qualified Annual COLSOF S.A
Micros off Office 2019 Governmente De proposito GGC 492 de 2019
153-2 1 47
oLp especifico
153.3 Micros oft OfficeMacStandart 2018 1 4 De proposito
Government OLP especifico
154-1 Aranda Service Desk UN 1 20 Be proposits
gspecihco Business Alliance Group
154-2 Aranda Senvice Desk UC 1 10 Baproposio SAS - BAG SAS
especffico GGC 7502019
154-3 Aranda Client Management 1 500 Bt proposit
especifico
155 KASPERSKY Endpoint Security for 1 1000 De proposito ltsec
Business - Advance especifico GGC 752 2019
Cesidn de Derechos Patrimoniales — D .
156 TRACKING AND MANAGEMENT 1 n (%) ;'Lfﬁ;ﬁf Sertisoft
SYSTEM TMS - Confrato 451-2018
Verificacidén OCI: La Oficina de Control Interno — OCI revisé las

nuevas licencias de software, en formato digital, suministradas
por el Grupo de Infraestructura Tecnoldgica. Las licencias
reposan en la carpeta fisica custodiada por el GTIC, igualmente,
las mismas se encuentran escaneadas.

8.4.2 Observacidn

4. Se establece que el Ministerio de Minas y Energia, entre
marzo de 201% y febrero de 2020, se adquiridé trece (13)
nuevas licencias de software, de conformidad con 1las
licencias suministradas por el Grupo de Infraestructura

Oficina de Control Int
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Tecnolégica - GIT, en formato digital, las cuales fueron
verificadas por la OCI.

8.4.3 Analisis del Riesgo

- Se determina que el riesgo “Posibilidad que el Ministerio
de Minas y Energia no cuente con registro documentadc de
las nuevas licencias de software adguiridos”, a febrero de
2020, no se materializé, ubicandecse en un nivel de riesgce
bajo, permitiendec determinar que el control aplicado fue
Eficiente y gque la gestidén fue Efectiva.

8.5 SOFTWARE LICENCIADOS

8.5.1 Relacidén de Licencias

Las licencias adquiridas por el Ministerio de Minas y Energia -
MME, reposan en carpeta fisica custodiada por el Grupo de
Infraestructura Tecnoldgica - GIT, actualizada periddicamente
teniendo en cuenta las adquisiciones y bajas.

Como respaldo, el software licenciado se encuentra en formatco
digital, almacenado en un servidor, O:\LICENCIAMIENTO\Licencias
Escaneadas Total (unidad compartida del Grupo de Infraestructura
Tecnoldgica), copia de las cuales es suministrada a la Oficina de
Contrcl Interno para lo de su competencia. Asi mismo, se cuenta
con software licenciado instalado en los equipos de cémputo, 1los
cuales se encuentran debidamente respaldados.

Verificacidn: La Oficina de Control Internoc - OCI revisd la
existencia de la totalidad de software licenciado, adquiridas por
el Ministerio de Minas y Energia, que se encuentran en formatos
digitales, suministrados por el Grupo de Infraestructura
Tecnoldégica - GIT.

8.5.2 Observacidén

5. Se establece que el Ministerio de Minas y Energia, a
febrero de 2020, cuenta con mil seiscientos treinta y siete

En Minenergia todos los tramites son gratuitos.
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(1.637) Licencias de Software, en medio fisico y en formatc
digital, <custodiadas por el Grupc de Infraestructura
Tecnolbégica, las cuales se detallan en el Anexo Relacion de
Software Licenciado, el cual forma parte integral del
presente informe.

El software licenciado del Ministerio de Minas y Energia -
MME, presenta los siguientes tipos: 3 de desarrollo, 1.013
de propésito especifico, 24 motor de base de datos y 597
sistema coperativeo, como se muestra en el siguiente cuadra:

TIPO DE SOFTWARE CANTIDAD

1 |De Desarrollo 3

2 |De Proposito Especifico 1.013
3 |Motor de Base de Datos 24
4 |Sistema Operativo 597

TOTAL LICENCIAS 1.637

8.5.3 Analisis del Riesgo

- Se determina que el riesgo “Posibilidad que el Ministerio
de Minas y Energia no cuente con inventario documentado del
total de las licencias de software adquiridas”, a febrerc
de 2020, no se materializdé, ubicandose en un nivel de
riesgo bajo, permitiendo determinar que el control aplicade
fue Eficiente v que la gestidén fue Efectiva.

8.6 PROCEDIMIENTO PARA DAR DE BAJA LICENCIAS

8.6.1 Analisis Procedimiento

El procedimiento y destino final establecidoc por el Ministerio de
Minas y Energia para el software licenciado dadc de baja, que en
términos generales es el siguiente:

Oficina de Control Interno
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1. E1 Grupo de Servicios Administrativeos, solicita concepto al
Grupo de Infraestructura Tecnoldgica - GIT para dar de baja
algun software licenciado.

2. E1 Coordinador del Grupo de Infraestructura Tecnolédégica -
GIT, da su conceptc para dar de baja el software licenciadc
solicitado por el Grupo de Servicios Administrativos.

3. E1 Grupo de Serviciocs Administrativos, elabora la Resclucién
de baja de bienes y la remite al Secretaric General para su
revisidén y firma.

4. E1 Grupo de Servicics Administrativos, ©procede a la
destruccidén del software licenciado dado de baja y elabora la
respectiva acta.

8.6.2 Observacién

6. Se establece que el Ministerio de Minas y Energia, cuenta
con procedimiento para dar de baja y destinoc final de
software licenciado que no estéd en uso.

8.6.3 Analisis del Riesgo

- Se determina que el riesgo “Posibilidad que el Ministerio
de Minas y Energia no cuente con procedimiento para dar de
baja software licenciado que no estd en uso”, a febrero de
2020, no se materializd; ubicandose en un nivel de riesgo
bajo, permitiendo determinar que el control aplicado fue
Eficiente y que la gestién fue Efectiva.

8.7 LICENCIAS DADAS DE BAJA

8.7.1 Analisis Baja de Licencias

Solicitud a GIT: Respecto del periodc comprendido entre marzo de
2019 y febrero de 2020, suministrar relacidén de las licencias que
se solicité dar de baja al Grupo de Servicios Administrativos,
con la respectiva comunicacién.

Respuesta GIT: El1 Grupo de Infraestructura Tecnoldégica - GIT
inform6é, que durante el periodc comprendido entre marzo de 2019 y

OCficina de Control Interno
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febrero de 2020, el Grupo de IT no envio relacién de software
para dar de baja, ni el Grupo de Servicios Administrativos
realizdé solicitud al respecto.

Solicitud a GSA: Respecto del periodo comprendido entre marzo de
2019 y febrero de 2020, cudntas licencias de softwares se dieron
de Dbaja. Relacionarlas vy adjuntar los respectivos actos
administratives. Cual fue el destino final que se le dic a las
licencias de software dadas de baja, por parte del Ministerio de
Minas y Energia.

Respuesta GSA: En el periodo comprendido entre marzo de 2019 y
febrero de 2020, el Grupc de Servicios Administrativos adelanté
el proceso de baja para enajenacidn a titulo gratuito de un lote
de software mediante la Resolucién 4 12896 del 18 de diciembre de
2019, el cual se entregd a perpetuidad y a titulo gratuito al
Servicio Geoldgico Colombiano para su uso y goce, de acuerdoc con
la Cléadusula Quinta del Convenio Interadministrativeo GGC 231 de
2017, derivadc del Convenio Marco GGC 261 de 2016, suscrito ente
el Servicio Geolégico Colombiano y el Ministerio de Minas y
Energia. (Se adjunta Resolucidn y documentos soportes)

En consecuencia, el Ministerio de Minas y Energia por el periodo
marzo de 2019 a febrero de 2020, autorizdé la baja de un paquete
(x4) de licencias de software para enajenacién a titulo gratuito,
de lo cual se adjunta copia de los documentos soporte del
proceso.

BAJA DE LICENCIAS DE SOFTWARE

RESOLUCION
OLUCIO TIPODZEB:ngcgsc SR
NUMERO FECHA J.
BAJA PARA LICENCIAS DE
L1EDAN L ENES ENAJENACION SOFTWARE

RELACION DE LICENCIAS DE SOFTWARE PARA LA BAJA 2019
VALOR
COSTO DEPRECIACION

DESCRIPCION PLACA

SOFTWARE PETROL - BUNDLE

GEQOPHYSICS CORE (GC) PACK 151374 1.525.242.773 0

X 4
Oficina de Control Internc
En Minenergia todos los tramites son gratuitos.
Reporte cualquier irregularidad en el correo electrénico lineaetica@minenergia.gov.co - °
Calle 43 No. 57 - 31 CAN Bogota, Colombia - Cédigo Postal 111321 g

*,
oz SBS

Conmutador (87) 2200300 - Linea gratuita nacional 01 8000 910180



El futuro
es de todos

Minenergia

AUDITORIA DE CUMPLIMIENTO
DERECHOS DE AUTOR SOBRE SOFTWARE

Verificacidn: Mediante Resolucidén 4 12896 de 2019, el Ministerio
de Minas y Energia ordena dar de baja licenciamiento de software
por enajenacidn a titulo gratuito para el Servicio Geoldgico
Colombiano - SGC, del “Software Petrol - Bundle Geophysics Core
(GC)”, un (1) PACK x 4, por valor de $1.525 millones.

8.7.2 Observacidén

T Observacidn: Se establece que el Ministerio de Minas vy
Energia, entre marzo de 2019 y febrero de 2020, dio de baja
un paquete por cuatro del Software Petrcl - Bundle
Geophysics Core (GC), cuyo destino final fue el Servicic

Geoldgico Colombianc - SGC, a titulc gratuito.

8.8 EQUIPOS DE COMPUTO

8.8.1 Analisis Equipos

El Grupo de Servicios Administrativos lleva un control de los
equipocs de la entidad en el Sistema de Gestion Recursos Fisicos y
Contratacidén — NEON, en el cual se registran los movimientos de
inventarios, adguisiciones o equipos dados de baja.

Solicitud GSA: Informar con cuantos equipos de coOmputo cuenta la
entidad para el cumplimiento de sus funciones. Informar si
durante marzo de 2019 y febrero de 2020, se adquirieron nuevos
Equipcs de Cémputo.

Respuesta GSA: El Grupc de Servicics Administrativos, manifesté
que: “El1 Ministerio de Minas y Energia cuenta con 687 equipos de
computo para el cumplimiento de sus funciones. Durante el periodo
comprendido entre marzo de 2019 y febrero de 2020, el Ministerio
de Minas y Energia adquiridé cincuenta y tres (53) equipos de
computo, de los cuales (21) portatiles y (32) de escritorio,
segun se relaciona a continuacién:
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INGRESO EQUIPOS DE COMPUTO MME MARZO 2019 - FEBRERO 2020
N2
FECHA NIT PROVEEDOR e N2 FACTURA TIPO DE EQUIPO CANTIDAD VALOR
PORTATIL (Ingresa por
01/04/2019 | 811.021.363 UNIPLES 1 CO-201765 [_ ,g g 1 $4.471.465,70
reposicion)
15/07/2019 | 900604590-1 P&P SISTEM 16 COT-23000 PORTATIL 17 ¢ 55.941.505
19/07/2019 | 830037946-3 SANANERANG 17 001-112672 P(;:;n:TplﬂiEg:éZK 2 § 24.957.632
LIBRERIA Y PAPELERIA B
APPLE
COMPUTADOR DE
29/07/2019 | 800.230.829 | SISTETRONICS LTDA 18 9476 i 30 $ 72.369.060
PANAMERICANA COMPUTADOR DE
29/07/2019 | 830037946-3 19 001-112980 |ESCRITORIO APLLE IMAC 2 ¢ 17.250.240
LIBRERIA Y PAPELERIA
RETINA
TECNI - EQUIPOS JASD PORTATIL(I
06/12/2019 | 900085133-0 e 2 900 {Ingresepor 1 $  4.169.884
EU reposicion)

Verificacidén: La Oficina de Control Internc - OCI con el Grupo de
Servicios Administratives, el 18 de febrero de 2020, hizo
verificacién aleatoria a la relacidtn de equipos de computc
asignados a cinco (5) areas organizacionales. Con base en los
resultados, se efectuaron los ajustes correspondientes en la
relacidén presentada.

A continuacidn, se muestra la relacién de equipos por
dependencias, a febrero de 2020:

Oficin de Control Interno
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RELACION EQUIPOS DE COMPUTO
M N STERI O DE M NAS Y ENERG A
A FEBRERO DE 2020

DEPENDENC A EAE Eg:oﬁ PORTATILE | susToTaL
CcPU T s

1 |DESPACHO M NI STRO 2 5 | 8
2 |VICEM NI STERI O DE ENERGI A 3 2 &)
3 [VICEM NI STERI O DE M NAS 7 2 9
4 |SECRETARI A GENERAL 2 2
5 [DIURECCI ON DE ENERGI A ELECTRI CA 16 22 7 45
6 |DI RECCTON DE FORMALI ZACT ON M NERA 26 20 7 48
7 |DI RECCI ON DE HI DROCARBUROS 18 35 5 58
& |DI RECCION DE M NERI A ENPRESARI AL 6 24 4 34
9 JOF1 CI NA ASESORA JURI DI CA 20 18 | 39
10 [OFICINA DE ASUNTOS ANBI ENTALES Y SOCLALES 24 7 31
11 [OFLCINA DE CONTROL [ NTERNO 8 14 | 23
12 |OFICINA DE PLANEACT ON Y GEST] ON 1 NTERNACT ONAL 2 19 I 22
OF1 CI NA DE ASUNTOS REGULATORI O8 Y EMPRESARI ALES 1 1

13 |GRUPO DE POLI TICA Y REGULACI ON ENERGETI CA 3 5 2 10
GRUPO DE ENERGI AS NO CONVENCT ONALES Y ASUNTOS NUCLEARES 3 T F 12

14 [SUBDE RECCTON ADM NI STRATI VA Y FI NANCI ERA 2 4 2 b
15 [SUBDE RECCILON DE TALENTO HUMANO ] 17 I 21
16 [ASESORES | 2 10 4 16
17 [ASESORES 2 3 &) 9
18 [GRUPO DE COMINI CACI ONES Y PRENSA 3 14 | 18
19 |GRUPO DE EJECUCIHON ESTRATEGI CA DEL SECTOR EXTRACTI VO 3 26 14 43
20 |GRUPO DE ASUNTOS LEGI SLATI VOS 3 3 6
21 |GRUPO DE GESTI ON CONTRACTUAL 5 17 | 23
22 |GRUPO DE GESTION DE LA INFORMACION Y SERVI C1 O AL Cl UDADANO 27 9 5 41
23 |GRUPO DE GESTION F1 NANCI ERA Y CONTABLE 9 9
24 |GRUPO DE 1 NFRAESTRUCTURA TECNOLOGE CA 20 4 24
25 |GRUPO DE 1 NNOVACI ON CULTURAL Y ORGAN ZACI ONAL 1 1 2
26 |GRUPO DE JURI SDICCION COACTT VA 1 4 5
27 |GRUPO DE PRESUPUESTO 2 4 6
- GRUPO DE SERVICIOS ADM NI STRATI VOS 13 14 c} 30
ALMACEN GENERAL 35 3 19 57

29 |GRUPO DE SOLUCIONES DI GI TALES 2 2
30 |GRUPO DE TESORERI A 2 6 8
31 |GRUPO UNI DAD DI RESULTADOS 3 1 2 6
321 |GRUPO DE CONTROL | NTERNO DI SCIPLINARI O 2 4 6
TOTAL 238 363 86 687

8.8.2 Observacion
8. Se establece que los servidores publicos del Ministerio de

Minas vy Energia, cuentan con equipo de cbdbmputo para
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desarrcllar las funciones gue les ha sido asignada, dadc
gue se cuentan con 687 equipos.

8.8.3 Analisis del Riesgo

- Se determina que €l riesgo “Posibilidad que el Ministerio
de Minas y Energia no asegure la disponibilidad de equipos
de computo para el cumplimiento de las funciones”, a
febrero de 2020, no se materializd, ubicandose en un nivel
de riesgo Dbajo, permitiendo determinar gque el control
aplicado fue Eficiente y que la gestidén fue Efectiva.

8.9 CAPACIDAD DE LOS EQUIPOS DE COMPUTO
La cantidad de equipos de cémputo en uso, distintos a la cantidad

reportada en el inventario total, se discrimina en items de
capacidad en Disco Duro, Memoria RAM y Procesador:

8.9.1 Analisis Computadores de Escritorio

. CANTIDAD EQUIPOS
EROURRADOR DE COMPUTO

INTEL (R) CORE (TM) i5 CPU 660 50
INTEL (R) CORE (TM) i7 — 47705 CPU 158
INTEL (R) CORE (TM) i7 CPU 870 121
INTEL (R) CORE (TM) i7 - 2600 CPU 14
INTEL (R) CORE (TM) i7 — 37705 CPU 15
INTEL (R) CORE (TM) 2 CPU 6600 15
INTEL (R) CORE (TM) 2 Duo CPU E8300 8
INTEL (R) CORE (TM) 2 Quad CPU 5
Q8400
INTEL (R) CORE (TM) i7 INSIDE 57
INTEL (R) Pentium (R) 4 CFU 12
INTEL (R) CORE (TM) i7-3770 CPU 1
INTEL (R) CORE (TM) 17-6700 CPU 9

TOTAL EQUIPOS | 525

. | CANTIDAD EQUIPOS
MEMORIZA RAM DE

_ _ COMPUTO
2 GB 35

Control Interno

h

na d

(1]

En Minenergia todos los tramites son gratuitos.

Reporte cualquier irregularidad en el correo electrénico lineaetica@minenergia.gov.co
Calle 43 No. 57 - 31 CAN Bogota, Colombia - Cédigo Postal 111321
Conmutador (67) 2200300 - Linea gratuita nacional 01 8000 910180 s OGS

d



El futuro

es de todos

AUDITORIA DE CUMPLIMIENTO

DERECHOS DE AUTOR SOBRE SOFTWARE

CANTIDAD EQUIPOS

MEMORIA RAM DE
COMPUTO
4 GB 191
§ GB 290
12 GB 9
TOTAL EQUIPOS 525
B—— AT o
120 GB 1
160 GB 25
250 GB 10
320 GB 5
500 GB 185
1 TB 299
TOTAL EQUIPOS 525

8.9.2 Analisis Computadores Portatiles

CANTIDAD EQUIPOS
EROCESROAR DE COMPUTO

INTEL CORE i5-3320M CPU 5
INTEL CORE 1i7 g
INTEL (R) CORE (TM) 2 Duc CPU 4
PC7700
INTEL (R) CCRE (TM) 13-2330M CPU 1
INTEL (R) CORE (TM) 1i13-3130M CEU 1
INTEL (R) CORE (TM) i5 CEU M 460 6
INTEL (R} CORE (TM) 15 CPU M 460 @ 3
INTEL (R) CORE (TM) 15-3320M CPFU 1
INTEL (R) CORE (TM) i7-2640M CPU 1
INTEL (R) CORE (TM) 2 Duc CPU Te570 1
INTEL (R) Pentium (R) M Procesador 1
INTEL (R) Atom (TM) CPU 1
INTEL (R} CORE (MT) 17 — 2620M CPU -

TOTAL EQUIPCS 37

CANTIDAD EQUIPOS
MEMORIA RAM DE
COMPUTO

512 MB 1
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MEMORIA RAM DE
. COMPUTO
2 GB 5
4 GB 23
8§ GB 290
“TOTAL EQUIPOS ' 37

: DE COMPUTO
80 GB 5
160 GB 1
250 GB 8
320 GB 1
500 GB 22
TOTAL EQUIPOS | 37
Segun el Grupo de Infraestructura Tecnclégica - GIT, la

configuracién bésica o especificaciones minimas requeridas para
que se ejecuten debidamente las aplicacicnes utilizadas en este
Ministerio, son las siguientes:

PROCESADOR INTEL PENTIUM IV
MEMORIA RAM 2 GB
DISCO DURO 80 GB

Segun el Grupo de Infraestructura Tecnolédégica, manifiesta que se
puedo evidenciar que los equipos de coémputo del Ministeric de
Minas y Energia, no se encuentran por debajo de las
especificaciones técnicas anteriormente mencicnadas, de acuerdc
al levantamiento de informacidén realizado por parte de los
técnicos que realizaron el mantenimiento preventivo en la
entidad.

8.9.3 Observacién

O

Se establece que los equipos de cémputc de uso personal,
que se encuentran en uso o servicio en el Ministerio de
Minas y Energia, cuentan con las especificaciones minimas
requeridas para que corran las aplicaciones adecuadamente,
no obstante, sclo un (1) equipo portatil no cuenta con las

fi Control Intern
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especificaciones minimas, dadoc que tiene menos de 1 GB en
Memoria RAM (512 MB), cuandc lo minimo requerido es 2 GB.

8.9.4 Analisis del Riesgo

- Se determina que el riesgo “Posibilidad que los equipos de
computo de uso personal del Ministerio de Minas y Energia,
no cuenten con las especificaciones minimas requeridas para
que corran las aplicaciones adecuadamente”, a febrero de
2020, no se materializé, ubicdndecse en un nivel de riesgo
bajo, permitiendc determinar que el control aplicado fue
Eficiente y que la gestién fue Efectiva.

8.9.5 Consideracidn

- Se mantiene la recomendacidon planteada el afio anterior, en
el sentido que el Grupo de Infraestructura Tecnoldégica se
asegure que todos los equipos que se encuentran en uso O en
servicio en el Ministerio de Minas y Energia, incluidos los
portatiles, cuenten con las especificaciones minimas
requeridas para que se ejecuten las aplicacicnes
adecuadamente, es decir, procesador INTEL PENTIUM IV,
memoria RAM 2 GB y disco duro 80 GB.

8.10 EQUIPOS DE COMPUTO PARA CONTINGENCIAS

8§.10.1 Analisis Equipos para Contingencias

Segun lo manifestado pcr el Grupo de Infraestructura Tecnoldgica,
el Ministerio de Minas y Energia nc cuenta con equipos de
contingencia, teniendo en cuenta que en la vigencia 2019,
unicamente fue aprobada la adquisicion de treinta (30) equipos de
céHmputo, cubriendo las necesidades mas urgentes de los
funcionarios, pero no permitiendo la renovacidén tecnoldgica ni el
contar con equipos de contingencia en la entidad.

Respecto a los servidores, el Grupo de Infraestructura
Tecnoldégica ha manifestado en anteriores oportunidades, que los
equipos donde se encuentran alojadas las principales aplicacicnes
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de misién critica de la Entidad, cuentan con un montaje en un
sistema hiperconvergente, compuesto por nodos gue aseguran la
continuidad del servicio, ademas de elloc se encuentran en una
plataforma virtualizada, que permite corregir en tiempo real
errores de funcionamiento y de esta manera contar con un servicio
méds eficiente y duradero en el tiempo.

8.10.2 Observacidn

10. Se establece que el Ministerio de Minas y Energia no cuenta
con equipos de cémputec de uso perscnal, de respaldo o
adicional, para cubrir contingencias que facilite la
centinuidad en la ejecucidon de los procescs y las
funciones.

8.10.3 Analisis del Riesgo

- Se determina que el riesgc “Posibilidad que el Ministerio
de Minas y Energia no cuente con equipos de cémputo de uso
personal de respaldo o adicional para cubrir contingencias,
gue facilite la continuidad de los procesos”, a febrero de
2020, se materializd, ubicandose en un nivel de riesgo
alto, permitiendo determinar que el control aplicadc no fue
Eficiente y que la gestién no fue Efectiva.

8.10.4 Consideracidn

- Es pertinente que el Ministerio de Minas y Energia, a
través de la gestidén del Grupo de Infraestructura
Tecnolégica - GIT, cuente con equipos de computo
adicionales para reemplazar los asignados a los procesos de
altoc impacto, que presenten fallas imprevistas, de manera
gue permita la continuidad del servicio, disminuyendo el
riesgo de demora en la ejecucidén de los procesos.

8.11 PROCEDIMIENTO PARA DAR DE BAJA EQUIPOS

»
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8.11.1 Analisis Procedimiento

El Manual para el Manejo de los Bienes de Propiedad del
Ministerio de Minas y Energia, establecidoc en el Sistema de
Gestidon de la Calidad, Cédigo RF-M-01, del 22 de noviembre de
2011, determina en el numeral 4.2.5 La Baja, el procedimiento
para dar de baja bienes obsoletos.

4.2.5.1 BAJA POR ENAJENACION DE BIENES A TITULO GRATUITO ENTRE
ENTIDADES PUBLICAS.

4.2.5.2 BAJAS DE EQUIPOS DE COMPUTO E IMPRESORAS POR TRASPASO AL
PROGRAMA ™“COMPUTADCRES PARA EDUCAR” O A QUIEN HAGA SUS
VECES.

4.2.5.4 BAJA POR DESTRUCCION

4.2.5.5 BAJA POR VENTA

8.11.2 Observacién

i i (3 Se establece que el Ministerio de Minas y Energia, cuenta

con procedimiento para dar de baja equipos de cdmputo que
no estan en uso, descrito en el Manual para el Manejo de
los Bienes de Propiedad.

8.11.3 Analisis del Riesgo

B Se determina que el riesgo “Posibilidad que el Ministerio
de Minas y Energia no cuente con procedimiento para dar de
baja equipos de cdémputo que no estdn en uso”, a febrero de
2020, no se materializ6, ubicandose en un nivel de riesgo
bajo, permitiendc determinar que el control aplicado fue
eficiente y que la gestidén fue efectiva.

8.12 EQUIPOS DADOS DE BAJA

8.12.1 Analisis Baja de Equipos

Solicitud a GSA: Respecto del periodc comprendido entre marzo de
2019 y febrero de 2020, cuantos equipos de cémputo se dieron de
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baja. Relacionarlos v adjuntar los respectivos actos
administratives. Cual fue el destino final que se les dio a 1los

equipos de coOmputo dados de baja, poer parte del Ministerio de
Minas y Energia.

Respuesta GSA: El Grupo de Serviciocs Administrativos manifestd,
que en cuanto a bajas de equipos de coémputo, el Ministerio de
Minas y Energia no realizé bajas de equipos durante el periodo en
mencién.

8.12.2 Observacidn

12. Se establece que el Ministerio de Minas y Energia, entre
marzo de 2019 y febrero de 2020, no dio de baja equipos de
cémputo que no estdn en uso.

8.13 PROCEDIMIENTO DERECHOS DE AUTOR

8.13.1 Analisis Procedimiento

Criterio: El numeral ocho de la Directiva Presidencial 01 del 25
de febrero de 1999, establece que “Todas las entidades deberdn
establecer procedimientos para asegurar, determinar y mantener
dentro de sus respectivas entidades bienes que cumplan con los
derechos de autor”.

Teniendo en cuenta las directrices de la Direccién Nacional de
Derechos de Autor, el Grupc de Infraestructura Tecnoldbdgica - GIT
realiza las siguientes actividades:

1. Revisidn periddica de software instalado en los equipos

institucionales.

Borrade del software que no cuente con respaldo de licencia.
3. Adquisicién de licencias necesarias para el cumplimiento de
las funciones de los servidores publicos del Ministerio.

4. Autorizacidén para la instalacién de un software, paquete,
sistema de informacidn, link (enlace) o vinculo, producto de
la interaccidn con otras entidades, convenios
interinstitucionales, terceros, o agentes del sector, cuando

[\
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los requerimientos de algun area o dependencia del Ministerio
asi lo solicite, por necesidades de su trabajo.

En cumplimiento de 1la normatividad vigente, y con el fin de
asegurar, determinar y mantener bienes que cumplan con los
derechos de autor, se tiene documentado el procedimienta GT-P-02,
Gestién de la Seguridad Informatica, el <cual se encuentra
adoptado en el Sistema Integradc de Gestidén del Ministerio de
Minas y Energia - SIGME.

Dicho procedimiento, en su numeral 5.4 se enuncia lo siguiente:
5.4 Derechos de Autor

El Grupo TIC, ha establecido los siguientes mecanismos de
control, dando cumplimiento a la normatividad vigente en materia
de Derechos de Autor sobre Software.

5.4d.1, Adquisicidn de Software

Al adqguirir software se verifica que 1os programas estén
respaldados por los documentos de licenciamientc ¢ transferencia
de propiedad respectivos.

En el evento en que se requiera la titularidad del derecho de
autor sobre desarrcllo de software, la titularidad de esos
derechos consta en el respectivo contrato o funciones a cumplir,

Se lleva un 1inventario escaneado de teodos los soportes del
licenciamiento adquirido por la entidad.

5.4.2. Instalacidn de Software

Dentro de las actividades realizadas en el Mantenimiento
Preventivo, se tiene el levantamiento de informacidn de todos los
programas instalados en 1los equipos de coémputo propiedad del
Ministerio.

Para verificar la informacidn, se cruza el inventario de software
instalado generado frente al documento fisico de las licencias.

En caso de encontrarse software sin licencia o no permitido se
procede a su desinstalacion de los equipos de computo.
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En caso de encontrar software libre se pide se expligque si se
requiere para el cumplimiento de las funciones.

Los funcionarios del Grupo de TIC son los unicos autorizados para
instalar software en los equipos de c¢émputo del Ministerio.
Cuando las dependencias solicitan software adicional al
instaladoc, se requiere visto bueno del Coordinador del Grupo de
TIC.

Con la plataforma de seguridad FORTINET se restringe la
instalacién o descarga de software a través de Internet.

La entidad cuenta con procedimiento documentadc para ejecutar la
actividad de aseguramiento de los derechos de autor, lcs cuales
se encuentran registrados en el Sistema de Gestidn de la Calidad.

+

5) Derechos de Awor I
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| fisico oe Segundad
§:13.2 Observacidn
13 Se determina que la entidad cuenta con procedimiento

documentado para ejecutar la actividad de aseguramiento de
los derechecs de autor, GT-P-02 Gestidn de la Seguridad
Informatica, el cual se encuentra registrado en el Sistema
de Gestidn de la Calidad del Ministerio de Minas y Energia
- SIGME.

8.13.3 Analisis de Riesgo
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- Se determina que el riesgoc “Posibilidad que el Ministerio
de Minas y Energia no cuente con procedimiento documentado
para asegurar, determinar y mantener bienes que cumplan con
los derechos de autor”, a febrera de 2020, no se
materializé, ubicdndose en un nivel de riesgo Dbajo,
permitiendo determinar gque el control aplicado fue
eficiente y que la gestién fue efectiva.

8.13.4 Seguimiento a Consideracién

Solicitud: Describa las gestiones efectuadas y el estado de las
acclones emprendidas, para acoger la recomendacidn propuesta por la
Oficina de Control Interno en el informe OCI-INFORME-2019-035¢,
descrita como consideracidén, sobre actualizar el procedimiento
documentado Gestidén de la Seguridad Informatica, relacionado con
Derechos de Autor.

Respuesta: El Grupo de Infraestructura Tecnolégica - GIT
manifestd lo siguiente: “Se formulara la accion de mejora para la
actualizacion del procedimiento Gestidén de Ila Seguridad
Informatica con cdédigo GT-P-02, donde se tiene 5.4 Derechos de
Autor”.

8.13.5 Consideracidn

-~ Se mantiene la recomendacién planteada el afio anterior, que
el Grupo de Infraestructura Tecncldgica actualice el
procedimiento decumentado Gestion de la Seguridad
Informatica, Coédigo GT-P-02, relacionade con Derechos de
Autcor, de manera que se describa el proceso de planeacidn,
las tareas a desarrollar, los responsables, la autoridad,
los controles y el mecanismo de retroalimentacidn, de
conformidad con loc requerido en el Decreto 1083 de 2015 y
la Norma Técnica Colombiana NTC-ISO 9001:2015°.

¢ pivulgado mediante comunicaciones 2019013624 y 2019013633 del 28 de febrero
de 20189.

7 Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Funcién Publica.

! Expedida por ICONTEC Internacional, el 23 de septiembre de 2015.
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En tal sentido, el procedimiento documentado debe atender
lo requerido en los Numerales 0.3.2 Ciclo Planificar-Hacer-
Verificar—-Actuar, 4.4 1, d.4,2. (S Planificacién, Fll
Recursos, 7.2 Competencias, 7.5 Informacidén Documentada,
8.1 Planificacién y Control Operacional, 8.2 Requisitos
para los Productos y Servicios, 9.1 Seguimiento, Medicién,
Andlisis y Evaluacién, 10 Mejora, entre otros aspectos, de
la NTC-ISC S001:2015.

8.14 POLITICA DE SEGURIDAD

8.14.1 Criterio Normativo

La adopcidn de una politica o lineamiento, es una manifestacidn
de la voluntad de la administracién, la cual debe establecerse
por cualquier medio documentado. De igual forma, la Norma Técnica
Colombiana NTC-ISC 9001:2015, determina que en la medida que sea
necesario la entidad debe mantener informacién documentada para
apoyar la operacidén de sus procesosg.

8.14.2 Analisis a la Politica

Desde la vigencia 2017, se tiene aprobado el nuevo marco de
Politicas de Seguridad y Privacidad de la Informacidén, a través
de la Resolucidén 4 0362 del 3 de mayo de 2017, por la cual se
adopta la Politica General de Seguridad y Privacidad de la
Informacidén, la Politica de Tratamiento y Proteccién de Datos
Personales, la Politica de Continuidad del Negocio, la Politica
de Recuperacidén ante Desastres IT y la Politica de Seguridad y
Privacidad de la Informacién.

El acto administrativo en cuestidén se encuentra publicado en el
enlace: https://www.minminas.gov.co/documents/10180/23517/37472~-
Resoluci%$C3%B3n-40362-3Mayc2017.pdf/1657¢c1ldl1-7b79-4050-bc48-
68834b83d3f1

Del mismo modo, se dieron a conocer las cartillas de seguridad de
la informacidén y continuidad del negocio, se logrd realizar la

® Numeral 4.4 2.
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primera reunién de las mesas de trabajo indicadas en la
Resolucién 4 0362, y por primera vez, con el apoyo de la Alta
Direccidén, se logrdé realizar y protocolizar un escenario de
crisis para el Ministerio, todo ellc bajo el marco de referencia
MSPI (Modelc de Seguridad vy Privacidad de la Informacién),
exigido por MINTIC.

Durante el afio 2019 se realizaron 1los correspendientes
seguimientos a los riesgos de seguridad de la informacién.

Verificacién OCI: Mediante Resolucidén 4 0362 de 2017, el
Ministerio de Minas y Energia adoptd las siguientes politicas:

— Politica General de Seguridad y Privacidad de la Informacién,
en cumplimiento del numeral 5.2 de la Norma ISO/IEC
27001:2013.

— Politica de Tratamiento y Proteccidén de Datos Personales, en
cumplimientc de los lineamientos de la Ley 1581 de 2012.

— Politica de Continuidad del Negocio o del Sistema de Gestidn
y Continuidad del Negocio - SGCN, en cumplimiento de la Norma
ISO/IEC 22031:2012, y el numeral a, 17, Anexc A de la Necrma
ISOIEC 27001:2013.

— Politica de Recuperacidén ante Desastres TIC, en cumplimiento
de la Norma ISO/IEC 22301:2012.

— Politica de Seguridad y Privacidad de la Informacidn, en
cumplimientec de los requerimientcs del numeral A 5, Anexo A
de la Norma ISO/IEC 27001:2013.

8.14.3 Observacidn

14. Se establece que el Ministerio de Minas y Energia adoptd la
Politica de Seguridad, mediante Resolucidén 4 0362 de 2017.

8.14.4 Analisis de Riesgo
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Se determina que el riesgoc “Posibilidad que el Ministerio
de Minas y Energia no cuente con politica de seguridad
informatica miento para asegurar, determinar y mantener
bienes que cumplan con los derechos de autor”, a febrero de
2020, no se materializé, ubicdndese en un nivel de riesgo
bajo, permitiendc determinar que el control aplicado fue
eficiente y que la gestién fue efectiva.

8.14.5 Consideraciones

1.

Es pertinente que el Grupc de Infraestructura Tecnolégica -
GIT, mejore la determinacién y aplicacién de métcdos
(indicadores de desemperic) para fortalecer el seguimiento,
medicidén, analisis y evaluacidén efectiva del cumplimiento de
las cinco (5) politicas establecidas por el Ministerioc de
Minas y Energia mediante la Resclucidén 4 0362 de 2017, por la
cual se adopta la Politica General de Seguridad y Privacidad
de la Informacién, la Politica de Tratamiento y Proteccidén de
Datcs Personales, la Politica de Continuidad del Negocio, la
Politica de Recuperacién ante Desastres TIC y las Politica de
Seguridad y Privacidad de 1la Informacidén, con el fin de
atender lo establecido en el literal c) del Numerales 4.4.1 y
9.1 de la Norma Técnica Colombiana NTC-ISO 2001:2015.

Los resultados, deben seguir siendo presentados a la
Administracidén para la toma de decisiones, de conformidad con
lo establecido en el Numeral 10 de la Norma Técnica
Colombiana NTC - ISO 92001:2015.

El Grupo de Infraestructura Tecnolégica - GIT, debe
asegurarse que el procedimiento’™® de las Politicas de
Infraestructura Tecnolégica'', describa las actividades a
desarrollar, los controles, los productos definitives, y el
mecanismo de seguimiento y retroalimentacidn, delimitando la
autoridad, responsables y ccmpetentes, de conformidad con lc

% pocumentado en el Sistema Integrado de Gestién del Ministerio de Minas y
Energia - SIGME.
! Descritas en la Resolucién 4 0362 de 2017.
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requerido en el Decreto 1083 de 20152 y la Norma Técnica
Colombiana NTC-ISO 9001:2015%.

Lo anterior, con el fin de asegurar y garantizar el
cumplimientc eficiente de las disposiciones dadas por el
Ministro de Minas y Energia, mediante Resoclucién 4 0362 de
2017.

8.15 MECANISMOS DE CONTROL

8.15.1 Analisis a los Mecanismos

El Ministerio de Minas vy Energia a través del Grupc de
Infraestructura Tecnoclégica - GIT, ha establecido los siguientes
mecanismos de control para evitar que los usuarios instalen
programas o aplicativos gque no cuenten <con la licencia
respectiva.

1. Verificacidon periddica del software instalado en los equipos
institucionales, en caso de existir software ilegal o nc
permitido se procede a su desinstalaciédn.

2. La instalacién de software en los equipos de cbdmputo del
Ministerio se realiza uUnicamente por los técnicos del GIT.
Cuando las dependencias solicitan software adicional a 1los
instalados, se requiere visto bueno del Coordinadeor del GIT
para llevar a cabo dicha actividad.

3. Con 1la plataforma de seguridad FORTINET se restringe la
descarga de software a través de Internet.

4. Se tiene establecidas las politicas de seguridad informatica,
las cuales se encuentran publicadas en la Intraminas del
Ministerio, haciendo referencia a las prohibiciones de
instalacion de software ilegal.

5. Se han implementado VLAN’s por dependencia, con el objeto de
mejorar el trafico de la informacidén y asegurar la plataforma

TTE; fortaleciendo el acceso restringido y la
confidencialidad a recursos compartidos entre las distintas
dependencias.

2 por medio del cual se expide el Decreto Unico Reglamentario del Sector de

Funcién Publica.
13 Expedida por ICONTEC Internacional, el 23 de septiembre de 2015.
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6. Se adguirié la Herramienta de Gestién TI ARANDA, la cual
permite realizar un control de las aplicaciones instaladas en
los pc's de usuario final.

7. La conscola de administracién de antivirus KASPERSKY permite
en caso de requerirse verificar las aplicaciones instaladas
en los equipos de cémputo de la Entidad.

El Grupo de Infraestructura Tecnoldgica - GIT como medida de
contrecl, realiza al afio uno ¢ mas mantenimientes preventivos a
los equipos de cdédmputo del Ministerio de Minas y Energia, acorde
con los tiempos del contrato de mantenimiento y segin lo permitan
los tiempos establecidos contractualmente.

8.15.2 Observacidn

15 Se establece que el Ministerio de Minas y Energia, ha
establecido mecanismos de cecntrol para evitar que 1los
usuarios instalen software no licenciado en los equipos de
cémputc del a entidad.

8.15.3 Analisis de Riesgo

- Se determina que el riesgo “Posibilidad que el Ministerio
de Minas y Energia no cuente con mecanismos de control para
evitar 1la instalacion de software sin licencia en 1los
equipos de computo”, a febrero de 2020, no se materializg,
ubicdndose en un nivel de riesgo Dbajo, permitiendo
determinar gue el control aplicado fue eficiente y que la
gestidén fue efectiva.

8.16 INFORME REGISTRADO EN EL APLICATIVO

8.16.1 Registro Informe

En cumplimiento de la Directiva Presidencial 02 del 12 de febrero
de 2002, del Comunicado 001 de 2011 y la Circular 017 de 2011 de
la Direccidén Nacional de Derecho de Autor, sobre la remisidn de
informes de Software, la Oficina de Control Interno registré el
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Informe de Software en el Aplicative autorizado para la
recoleccidén de la informacién, el 19 de marzo de 2020.

En cumplimiento de lo anterior, el sistema arrojd el reporte de
cumplimiento el cual se puede apreciar en el Anexo Informe
Diligenciado en el Aplicativo.

19/3/2020 Informe de software

Informe de software

Se ha registrado tu respuesta.

Enviar otra respuesta

Este contenido no ha sido creado ni aprobado por Google. Notificar uso inadecuado - Términos del Servicio -
Politica de Privacidad

8.16.2 Observacidén

16 Se establece gque la Oficina de Contrcl Interno en atencidn
a la normatividad vigente y al Programa de Auditeria
Interna Independiente, registré el 19 de febreroc de 2020,
en el Aplicativo de la Direccién Nacicnal de Derecho de
Autor - DNDA, el Informe de Software del Ministerio de
Minas y Energia antes de la fecha de vencimiento, 20 de

marzo de 2020.

8.16:3 Analisis de Riesgo

- Se determina que el riesgo “Posibilidad que la Oficina de
Control Interno del Ministerio de Minas Yy Energia, no
registre oportunamente en el Aplicativo de 1la Direccion
Naciconal de Derecho de Autor el Informe de Software”, a 20
de marzo de 2020, no se materializd, ubicandose en un nivel
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de riesgo bajo, permitiendo determinar gque el control
aplicado fue eficiente y que la gestidm fue efectiva.

IDENTIFICACION DE RIESGOS

Criterio Normativo Riesgos

La Norma Técnica Colombiana NTC-ISC 9001:2015, en el
Numeral 6.1 Acciones para Abordar Riesgos y Opcrtunidades,
establece:

Numeral €6.1.1 Al planificar el sistema de gestidén de la
calidad, la organizacidén debe considerar las cuesticnes
referidas en el apartadoc 4.1 y los requisitos referidos en
el apartade 4.2, y determinar los riesgos y oportunidades
gue es necesario abordar con el fin de:

a) Asegurar que el sistema de gestidén de la calidad pueda
lograr sus resultados previstos;

b) Aumentar los efectos deseables;

c) Prevenir o reducir efectos no deseados;

d) Lograr la mejora. (Subrayado fuera de texto)

Numeral €.1.2 La organizacién debe planificar:

a) Las accicnes para abordar estos riesgos y
oportunidades;
b) La manera de:

1) Integrar e implementar las acciones en sus procesos del
sistema de gestidn de la calidad (véase 4.4.);
2) Evaluar la eficacia de estas acciones.

Las acciones tomadas para abordar los riesgos Y
cportunidades deben ser proporcicnales al impacto potencial
en la conformidad de los productos y los servicios.
(Subrayado fuera de texto)
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La Guia para la Administracidén del Riesgo y el Disefio de
Controles en Entidades Publicas'®, define Riesgo de Gestidn
como “Posibilidad de gque suceda algun evento que tendrd un
impacto sobre el cumplimiento de los objetivos. Se expresa
en términos de probabilidad y consecuencias”.

Asi mismo, la Gula en relacidén con la Identificacidn de
Riesgos establece que “La entidad debe analizar Ilos
objetivos estratégicos e identificar 1los posibles riesgos
gque afectan su cumplimiento y que puedan ocasionar su éexito
o fracaso”.

El1 Numeral 2.2.1 Técnicas para la redaccidén de riesgos, de
la Guia para la Administracién del Riesgo y el Disefio de

Controles en Entidades Publicas, respecto de la redaccién

del riesgo, recomienda “Evitar iniciar «con palabras

r”

negativas como: “No..”, “Que no..”, o con palabras
dencten un factor de riesgo (causa) tales como: “ausencia

que

de”, ™“falta de”, “pocol(a)”, “escaso(a)”, “insuficiente”,

“deficiente”, “debilidades en..””.

9.2 Riesgo Identificado

Con base en el criterio normativo, sefialado en el numeral

anterior, el riesgo identificado por la CCI que seran objeto de

analisis para determinar su materializacidn, es:

- “Posibilidad gque el Grupo de Infraestructura Tecnologica no
haya identificado riesgo del subproceso o actividad de

Derechos de Autcr Sobre Software, descrito en el Mapa de
Riesgos del Proceso Gestidn Tecnoldgica de Informacién y
Comunicacion, de conformidad con lo establecido en el

Numeral 6l de la Norma Técnica Colombiana NTC-ISO

2001:2015, )% Ilo dispuesto en la “"Guia para
Administracion del Riesgo y el Diseno de Cocntroles
Entidades Publicas”'®.

14

Riesgos de Gestién, Corrupcién y Seguridad Digital.
15

Riesgos de Gestidn, Corrupcion y Seguridad Digital.
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9.3 Analisis Identificacidén de Riesgo

Solicitud: Respecto del periodo comprendido entre marzo de 2019 y
febrero de 2020, suministrar relacidn de los riesgos identificados
en el subproceso o actividad de Derechos de Autor Sobre Software,
descritos en el Mapa de Riesgos del Proceso “Gestidn Tecnoldégica de

Informacion y  Comunicacion”, con los respectivos controles
establecidos.
Respuesta: El1 Grupo de Infraestructura Tecnolégica - GIT

relacioné el siguiente riesgo identificado, manifestando que seré
incluido en el mapa de riesgos:

“Probabilidad de gue se instale en los egquipos de computo de los
usuarios, software gue no se encuentre licenciado y que reguiera
licencia”

9.4 Observacién

1.7 Se establece que el Grupo de Infraestructura Tecnoldgica
del Ministeric de Minas y Energia, ha identificado wun
riesgo del subprocesc de Derechos de Autor Sobre Software,
denominade como “Probabilidad de que se 1instale en los
equipos de computo de los usuarios, software que no Sse
encuentre licenciado y que requiera licencia”. No obstante,
ain no se encuentra descrito en el Mapa de Riesgos del
Proceso Gestidn Tecnoldgica de Informacidén y Comunicacién,
atendiendo parcialmente lo establecido en el Numeral 6.1 de
la Norma Técnica Colombiana NTC-ISO 9001:2015, y lo
dispuestc en la “Gulia para la Administracion del Riesgo y

w18

el Disefio de Controles en Entidades Publicas .

9.5 Analisis del Riesgo

- Se determina que el riesgo “Posibilidad que el Grupo de
Infraestructura Tecnologica no haya identificado riesgo del
subproceso de Derechos de Autor Sobre Software, descrito en
el Mapa de Riesgos del Proceso Gestion Tecnoldgica de
Informacion ¥V Comunicacidn, de conformidad con 1o

' pel Departamento Administrativo de la Funcién Publica. Octubre de 2018.

Riesgos de Gestidn, Corrupcion y Seguridad Digital.
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establecido en el Numeral 6.1 de la Norma Técnica
Colombiana NTC-I50 9001:2015, y 1lo dispuesto en la "“Guia
para la Administracion del Riesgo y el Disenc de Controles
en Entidades Publicas”, a febrero de 2020, no se
materializd, ubicandose en un nivel de riesgo Bajo
permitiendo determinar que el control aplicado fue
Eficiente y que la gestién fue Efectiva. No obstante, aun
no se encuentra descrito en el Mapa de Riesgos.

Oportunidad de Mejoramiento

El Grupo de Infraestructura Tecnolégica debe incluir en el
Mapa de Riesgos del Proceso Gestidn Tecnoldgica de
Informacién y Comunicacién, el riesgo identificado del
subproceso de Derechos de Autor Sobre Software, denominado
“Probabilidad de que se instale en los equipos de computo
de los usuarios, software que no se encuentre licenciado y
gque reguiera licencia”, con el fin de atender 1lo
establecido en el Numeral 6.1 de la Norma Técnica
Colocmbiana NTC-ISO 9001:2015, y lo dispuesto en la “Guia
para la Administracidn del Riesgo y el Disenio de Controles
en Entidades Publicas”.

Una vez se analice el riesgo, se debe diseriar los controles
que permitirdn administrar la gestidén del riesgo, asi
mismo, establecer los indicadores que facilitaradn medir la
efectividad del control.

VALORACION DEL RIESGO, EFICIENCIA DEL CONTROL Y EFECTIVIDAD
DE LA GESTION

Con Dbase en la evaluacién realizada, la Oficina de Control
Internc determindé la eficiencia del control establecide para el
cumplimiento de la variable analizada, la valoracidén del riesgo
inherente y la efectividad de la gestiodon realizada.

El resultado de cada una de las wvariables analizadas, es el que
se muestra en el siguiente cuadro resumen.
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Valoraciéon L :
VARIABLE ANALIZADA Mahri:i:::én del E‘;‘;m EG;:I‘:
1 |SOFTWARE DE CORREOQ ELECTRONICO NO BAJO S| S
2 |SOFTWARE DE ANTIVIRUS NO BAJO Sl Sl
3 |SOFTWARE SISTEMAS DE INFORMACION NO BAJO S| sl
4 |ADQUISICION SOFTWARE NO BAJO Sl Sl
5 |SOFTWARE LICENCIADOS NO BAJO S| Sl
6 |PROCEDIMIENTO PARA DAR DE BAJA LICENCIAS NO BAJO Sl Sl
7 |EQUIPOS DE COMPUTO NO BAJO S| sl
8 |CAPACIDAD DE LOS EQUIPOS DE COMPUTO NO BAJO Sl sl
9 |EQUIPOS DE COMPUTO PARA CONTINGENCIAS sl ALTO NO NO
10 |[PROCEDIMIENTO PARA DAR DE BAJA EQUIPOS NO BAJO Sl Sl
11 |PROCEDIMIENTO DERECHOS DE AUTOR NO BAJO S| Sl
12 |POLITICA DE SEGURIDAD NO BAJO sl sl
13 |[MECANISMOS DE CONTROL NO BAJO S| S
14 [INFORME REGISTRADO EN EL APLICATIVO NO BAJO S| S
15 |IDENTIFICACION DE RIESGOS NO BAJO S| sl

11. FIRMAS

e

ftHAvDO .

INGRID CECILIA ESPINOSA SANCBEZ O CALDERON "SALOM
Jefe Oficina de Contrcl Interno Profesional Oficina de Control
Interno
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12. ANEXO RELACION DE SOFTWARE LICENCIADO
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RELACION SOFTWARE LICENCIADO
Ministerio de Minas y Energia
A febrero de 2020

N? Registro Cantidad de | Cantidad de Contrato Mediante la cual fue ;|
fit Tipo de Softw Placa | ta
intemo  SOftware Licencias Usuarios e L Adquirida ariladia
ECOPETROL - GRUFO INTENT DE
001 Acrobat Capiure 3.0 1 1 De proposito especifico COLOMEBIA S.A. Sin Placa
Febrerc 15 DE 2005
002  |Acrobat 50 WIN 1 20 Da plopsite sspeciiica 260292
LINALCA S A
0031 Acrobat 8.0 WIN Professional - Espafiol 1 10 De propésito especifico Contrato 003 del 21 de diciembre de Sin Placa
2006
L NALCA S.A
003-2 FPhotoshop ©C52 9.0 WIN - Espanal 1 10 De propasito especifico Contrato 003 del 21 de diciembre de Sin Placa
2008
= . . , XSYSTEM LTDA.
0041 Acrobat Professional 9.0 WIN 1 25 De proposito especifico Orden de Compra 43-2009 143149
v _ - XSYSTEM LTDA. 143146, 143147
004-2 Master Colletion CS 4 WIN 1 2 De propasito especifico Orden de Compra 43-2009
. o - XSYSTEM LTDA
005 Master Colletion CS 4 W/N 1 1 De proposito especifico Orden de Compra 43-2009 142790
DISCOVERY COMPUTER LTDA.
Bolsa Mercantil del 28-Jun-2011
0061 Fhotoshop CS5 12.0 WIN 1 2 De proposito especifico 143080
Factura 3-059736 del 4-Ago-2011
DISCOVERY COMPUTER LTDA.
0062  [Acrobat Professianal 10.0 WIN 1 20 De propésita especifico | 20153 Meroantl del 28-Jun-2011 FHo5Y
Factura 3-059736 del 4-Ago-2011
DISCOVERY COMPUTER LTDA.
007 |winzip Standard 15.0. License Espancl 1 50 De propésito especifico |0 152 Mercanti del 28-Jun-2011 143869
Factura 3-059736 del 4-Ago-2011
DISCOVERY COMPUTER LTDA.
008 Winrar Versicn 4.01 - Espanal 1 50 De propasito especifico Balsa'Mercantil del 28-Jun-2011 143962
Faciura 3-0539736 del 4-Ago-2011
DISCOVERY COMPUTER LTDA
009-1  |Office Prolessional Plus 2010 Govemment OPEN 1 License No Level 1 4 De propésito especifico | °0'52 Mercantil del 28-Jun-2011 Sin Placa
Faciura 3-059736 del 4-Ago-2011
DISCOVERY COMPUTER LTDA
0092 |Project 2010 Gaverment OPEN No Level Espafiol - 32 Bits 1 5 De propésito especifico | o052 Mercanti del 28-Jun-2011 143963
Faciura 3-059736 del 4-Ago-2011
DISCOVERY COMPUTER LTDA.
0093 |SQL Server Standard 2008R2 Olp NI Gav 1 2 Motor de Base de Datos |05 Meroantl del 28-Jun-2011 141064
Factura 3-059736 del 4-Ago-2011
DISCOVERY COMPUTER LTDA.
0094  |Wincows Server Enterprise 2008 R2 Government OFEN 1 License Na Level 1 6 Sistema Operativo Buiss Mescenfl del 28:0un-2011 e
Faciura 3-059736 del 4-Ago-2011
DISCOVERY COMPUTER LTDA.
0095  |Windows Server Standard Edition 200812 Olp NI Gov 1 2 Sistema Operativo Balza Mescantl del 28-Jun-2011 142858
Factura 3-059736 del 4-Ago-2011
'Ymware vSphere 4 Advanced for 1 processor (Max 12 cares per gglzsls{;ol\r ::;ﬁgzgﬁ?;gﬁn 144573
a10-1 procesador) + Production support/subscription for vmware vphere advanced 1 4 De proposito especifico
{1-anc) Faciura 3-053736 del 4-Ago-2011
Vmware vCenter Server 4 Foundation for vEphere up to 3 hosts + gé?siﬁaiaz:ig::gli:;ﬁA 144572
Q10-2 production support'subscription for veenter server 4 loundation for vsphere 1 1 De proposito especifico
advance (1 afio) Factura 3-059736 del 4-Ago-2011
DISCOVERY COMPUTER LTDA.
Syme Backup Exec 2010 Agent For Vmware Virnual nfrastructure Win Per i Bolsa Mercantil del 28-Jun-2011 144574
01 Haost Server Bndl Sida Lic Gov Band Essential 12 Months. 1 1 i propasie sepactico
Factura 3-059736 del 4-Ago-2011
27481, 27482,
. g s VENTAS Y SISTEMAS LTDA 27483, 27484,
oz Access 2003 WIN 32 Espanal 1 6 De propasito especifico AR 2004 27485 27487
UNION TEMPORAL Q&C 144657
016 Autodesk nfrastructure Map Server 2012 Spanish 1 1 De proposito especifico INGENIERIA ME CONSULTING

Contrato GSA 136 del 29-Dic-2011
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Pagina1de9




Cantidad de

Contrato Mediante Ia cual fue

Ti de Software Placa Inventario
Usuarlos pa Adquirida
UNION TEMFORAL Q&C 144556
017 Autocad Map 3D 2012 Spanish 1 6 De propasito especifico INGENIERIA MH CONSULTING
Contrato GSA 136 del 29-Dic-2011
UNION TEMPORAL Q&C 144662
0181 S0L Server Standard 2008 Release 2 1 4 Mator de Base de Datos INGENIERIA MH CONSULTING
Contrato GEA 136 del 29-Dic-2011
UNION TEMFPORAL Q&CT 144659
018-2 Windows Server Enterprise 2008 Relsase 2 1 6 Sistema Operalivo INGENIERIA MK CONSULTING
Contralo GSA 136 del 29-Dic-2011
UNION TEMFORAL Q&C 144661
018-3 Windows Server Standard 2008 Release 2 1 6 Sistema Operalivo INGENIERIA MH CONSULTING
Contraio GSA 136 del 29-Dic-2011
: ’ ; UNION TEMPORAL Q&C
019 \/mware vSphere 5 Enterprise for 1 processor (with 64GE vRAM entitlement 1 2 D proiasita; sspeciica INGENIERIA MK CONSULTING 144660
per pedoneadr) Contralo GSA 136 del 29-Dic-2011
UNION TEMPORAL Q&C 144563
020 ‘Vmware vCenter Server 5 Foundation to vCenter Server § Standard 1 1 De proposito especifico INGENIERIA MH CONSULTING
Confrato GSA 136 del 29-Dic-2011
021 SYMC BACKUP EXEC 2010 Agent for Vmware Virtual ‘nfraestruciure Win 1 5 Dis gl Sepacice m’gg:lgsmpa?éoi&sﬁjumﬁ 144658
Per Host Server Bndl Std Lic Gov Band 8 Essential 12 Months Contralo GSA 136 del 29-Dic-2011
Autocad Civil 3d 2012 Commercial New Nim - Inglés, Autocad Civil 3d g‘::sg?;:il‘;t::’;g gsjjfnzc 1 143054
022 Commercial Subscription (1 Ano) , Autocad Civil 3d Network License 1 1 De propasito especifico
Activation Fee, Incluye Medios De Instalacicn. Factura 50 del 1-Ago-2011
Autocad Map 3d 2012 Commercial New Nim — Inglés. Autocad Map 3d A b e
023 Commercial Subscription (1 Afio). Autocad Map 3d Network License 1 5 De proposito especifico
Activation Fee, Incluye Medios De |nstalacion Faciura 59 del 1-Ago-2011
MH CONSULTING S AS
Autodesk nfrastructure Map Server 2012 Standard Edition Win 8 Caore , Bolsa Mercantil del 28-Jun-2011 143056
024 + Y i 7 1 1 De proposito especifico
Commercial New - Inglés, Incluye Medios De Instalacion.
Factura 59 del 1-Ago-2011
BPM - Tracking and Management System - (T&MS-) Licencia de uso para {S;Ell-:TIISOC:'A 43.2007
actualizacion de versién 9.11 del Médulo de BPM con 150 Licencias de o ; ontraio 143449
025 acceso de usuario, para el Sistema de Gestion Tracking And Management 1 50 Lia propasita especifico
PR P 9 ag TMS CORPORATION S A 8
i ; Contralo GSA 101-2011
o i DB SYSTEM 142806
026 CA ARGserve Backup ri12.5 Database Suile 1 a9 De proposito especifico Contralo GSA 109-2008
3 x 5 < DB SYSTEM
026 CA ARCserve Backup r12 5 File Server Suite 1 5 De propdasito especifico Coniralo GSA 100-2008 142806
: ; - s REDCOMPUTO 2
0271 CA ARCserve r15 Advanced Email Salution Plus 1 2 De proposito especifico Contrato GSA 58 - 2010 Sin Placa
_ . y REDCOMPUTO <
0z7-2 CA ARCserve r15 Standard Database Solutions Plus 1 2 De propésito especifico Contralo GSA 58 - 2010 Sin Placa
UN&ON SOLUCIONES SISTEMAS 143092
028 SARA, Versidn 713 1 n") De propasito especifico DE INFORMACION
Contrato GC §8-2009
. CA ARCserve r15 Essentials File Server Solutions upgrade irom Previous - . SYNAPSIS LTDA .
9291 |File Server Suite ! 1 Depropdsita especifica o) aro GSA 1202010 Shipe
CA ARCServe r§ Esténdar Database Solutions upgrade from Previous ..\ = SYNAPSIS LTDA -
0292 Datahase Server Suite 1 2 D prorinang ooy Confrato GSA 129-2010 SwpRcs
ArcGIS - ArcView 9.0 Lo 140265
030 {Actualizacién 9.3) 1 1 De proposito especifico
031 Corel Draw 10 1 1 De proposito especifico 2666873
[l
aas Crystal Rﬁpcﬂ 10 Advanced Developer, Enterprise 10 Embedded y 1 ne) D propasit espaciiica A 2004 27392
Professional
Software de sistema operativo - Licencia de VMWARE VSPHERE with Lk - - 160316 HASTA
132 operations mar nt enterprise plus 27 De proposito especifico COMPUREDES ANO 2015 150342
Licencia para B00 usuarios de KASPERSKY ENDFOINT SECURITY FOR T i
133 BUSINESS ADVANGED 800 De proposito especifico ITSEC 150830
INFORMATICA DATAPOINT DE
| 2o COLOMEIA LTDA. 140335
033 DEXON IMAXT 5.1 1 300 De propésito especifico Contrato GSA 55 del 5 da septismbre
de 2007
s ; DEXON SOFTWARE 3S.A. 140335
034 DEXON SERVICEDESK 'T ASSET REMOTE MANAGER 1 455 De propasito especifico Contralo GGG 211 del 03-12-2013
KAMILA 1.7 en Arquitectura Web, para el modulo LMS (Leaming " ‘ . 4 UNION SOLUCIONES LTDA. T
935 | Management System) Corporativa. ! n€)  |Depropdsito especifico  |oonai GSA 115 del 20-11-2011 P
SOCIEDAD IT SEC S AS.
036 KASPERSKY Endpoint Security for Businness - Advance (Actualizacian) 1 600 De propasito especifico Comunician de Aceptacion de Oferta 147182
48 del 07-11-2013
" - " Siscomputo Lida,
037 ;?J:B Dctr_mm;i\;essagr:r?zshiwel:‘Pmcessnr Valug Unk (PVU) Sw 1 1 De proposito especifico Comunicacidn de Aceplacion de Sin Placa
e anie. Oferia 32 del 01-Dic-2011
038 Lotus Demina Application Sarver LIC/SW Maint 1 Anniv 1 1 De propdsito especifico NEXSYS DE COLOMBIA 268295
0391 LotusDomino Application Server LIC/SW Maint 2 Anniv 1 1 De propésito especifico MNUEVO SIGLO SISTEMAS 060

25

Pagina2de9




Cantidad de Cantidad de

Contrato Mediante Ia cual fue

Ti de Software Placa Inventario
Licencias  Usuarlos pa Adquirida
039-2 Lotus Notes with collaberation license Lic/SVW maint 2 anniv 1 200 De proposito especifico NUEVO SIGLO SISTEMAS 27069
0393 |Lotus Doming Designer Lic/SW maint 2 anniv 1 1 De desarallo NUEVO SIGLO SISTEMAS 2R
Lotus Domino Enterprise Client Access License Authorized User from
; : L g SISCOMPUTO LTDA 143848
040-1 Competitor eMail User Trade Up License + SW Subscription & Support 12 1 200 De propasito especifico
Months Contrato 53 de 2010
Lotus Sametime Standard Authorized User License + SW Subcription & SISCOMPUTO LTDA. 143848
5902 Support 12 Months 1 20 Da propésita sspectiico Conirato 53 de 2010
Lotus Protector for Mail Security Authorized User Trade Up License + SW s ; SISCOMPUTO LTDA. 143848
0403 | Sunoription & Support 12 Months ! 400 |Depropdsito especifico |0 irain 53 de 2010
Lotus Doming Enterprise Client Access License Authorized User SW s SISCOMPUTO LTDA
0404 |subscription & Sugpan Reinstatement 12 Months ! 200 [Depropdeito especificd | ooniralg 53 de 2010 el
0405 Lotus Doming Enterprise Server Processor Value Unit (PVU) SW 1 400 Da bropdsits aspesifico SISCOMPUTO LTDA. 143848
Subscription & Suppart Reinstatement 12 Months prop . Confrato 53 de 2010
: . . : : DACARTEC INTERNACIONAL
{
041 ':S“’,L“"‘Suah‘:c"mé::'g:“ > i) Acon LiEms el Wae kosrmn ¢ 1 100 |De propésito especifico  |SERVICES ANDINASAS. 147459
e C.AD. 82 del 14-12-2012
042 File Ne! Content manager Authorized user valug unit sw subscription 1 200 De proposito especifico E‘?I?APE--;';?: =AVANEE DIGITAL Sin Placa
043-1 File Net Workgroup cortent Manager 3.x NT SQL 1 1 De propasito especifico E‘?[?Ap%;’;;)tl_ =AVANCE DIGITAL Sin Placa
043-2 File MNet Content manager Shared User 1 40 De proposito especifico E‘I(';[?APE-TE:)): “AVANCEDIGITAL Sin Placa
043-3 File Nei Content manager Dedicated User 1 2 De propasito especifico J.E_‘?DO:ETZEE)‘:-_ “AVANCE DIRITAL Sin Placa
0441 [SQL Server CAL 2000 Engiish OPEN Device 1 40 |Motorde Base deDatos  [FUONE TRO - AVANCE DIGITAL §in Placa
044-2  |SQL Server 2000 Enterprise Edition engiish 1 1 Motor de Base de Datos E?&PEQ:?:_ AVANCE DIGITAL Sin Placa
045-1 Windows Server CAL 2003 Spanish OFEN 1 10 Sistema Operativo ETCI?AP%‘;';&L =AVANCE DISITAL Sin Placa
045-2 VWindows Server Emterprise 2003 WIN32 Spanish OPEN 1 2 Sistema Operalivo E‘I(ESAPE—Q;(J)4L - AVANGE DIGITAL Sin Placa
046-4  |intemet Security & Accel Server Standard Edition 2004 Spanish OPEN 1 1 De propésitc:sspecifico E%’:Ez';ﬂ- = AVANGE DIGITAL Sin Placa
046-2 Windows Server CAL 2003 spanish OPEN 1 S0 Sistema Operativo ECOPETROL ~AVANCE DIGITAL Sin Placa
LTDA - 2004
048 |Linux 60 1 ney s Bpewaing 26625
- i Consulting-Ubiguando 2
051 MEGA 2009 - Manejo Protectos 1 1 De propasito especifico Contralo GAA 76.2008 Sin Placa
s : ” e .t i SYMPHONY SOLUTIONS S.A. :
052 Migracian Visualizer v 1.0 Licencia Corporativa 1 n*) De propasito especifico Orden de Servidio 52 - 2009 Sin Placa
5 : COMERCIAL MCL :
055 Office 2003 Small Business 1 23 De proposito especifico Orden de Compra 34 - 2008 Sin Placa
059 Office 2007 Small Business (For LatAm) (OEM) 1 17 De propasito especifico Sin Placa
143308, 143309
143310, 143311
UNIPLES LTDA. 143312, 143313,
: : o o Orden de Compra 33-2010 143314, 143315,
062 Office Proiessional Plus 2010 1 12 De proposito especifico 143316 143317,
Factura C0-48480 del 25-Oct-2012 143318,
143319
; - 2 = COLSOF 5.A 143610
0631 Office Prolessional Plus 2010 1 13 De proposito especifico Contralo 139-2010
& i s : COLSCOF 5.A
063-2 Office Prolessional Plus 2010 1 59 De proposito especifico Contrato 139-2010 143611
DISCOVERY COMPUTER LTDA.
| del 28-Jun-2011
064  |Ofiice Profesional Plus 2010 1 1 Do propésito especifico |12 Mereantll del 28-Jun-201 144546
Factura 3-150678 del 30-Sep-2011
UNIPLES LTDA.
065 Officce Professional Plus 2010 Govermment OPEN 1 License No Level 1 109 De proposito especifico Balsa Mercantildel: 2 Jun- 2011 Sin Placa
Factura CO-57415 del 26-Jun-2011
DRD SISTEMAS E |NGENIERIA
: g i SAS .
066 Office Prolessional 2010 15 15 De proposito especifico Comunicacitn de Aceptacitn de Sin Placa
Oterla 48-2011
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Contrato Mediante Ia cual fue

Ti de Software Placa Inventario
Usuarlos pa Adquirida
o= . GLOBAL TECHNOLOGY SERVICES
0BT S'r:;l;sé‘:fr;c:aal(;‘i:?lun One Version 10G - Release 10 3 - Full Use- ) Motor de Base de Dafas e 1432776
i Orden de Compra 38-2008
ORACLE COLOME A LTDA. -
067-2 Oracle Standard Edition One - Processor Perpetual (Actualizacion) n(%) Mator de Base de Datos Contrato GGC 73 del 21 de junio de Sin Placa
2013
) ) 1 - =L SISTEMAS ¥ ACCESORIOS LTDA. 54205
0&8 Project 2003 Win 32 Spanish 1 De propasito especifico Orden de Compra de 2005
: iy - X3YSTEM LTDA. 143150
069 Project 2007 Gaverment 5 De propasito especifico Orden de Compra 43-2009
; s P i PC MICROS LTDA. 1403186
a70-1 réojsgnfrfassnnal 2007 Singlo:QPEN .~ Lavel W1 PiofictSvr CAL 2 De proposito especifico Orden de Compra No. 44 del 11 de 140317
e actubre de 2007
PC MICROS LTDA. 140313
a70-2 Visio Professional 2007 Single OPEN - Level (Espariol) 2 De propasito especifico Orden de Compra No. 44 del 11 de 140314
octubre de 2007
PC MICROS LTDA 140315
070-3 Visual Studic Professional 2005 Single OPEN - Level (Espaiiol) 1 De desarrollo Orden de Compra No. 44 del 11 de
octubre de 2007
4 " 2 AJC IT SOLUCIONES
a7 SOL Server 2000 Estandar Edition Spanish 1 Mator de Base de Dalos INFORMATICAS - 2004 27394
o . PROCIBERNETICA S.A 140300
0721 SQL CAL 2005 Spanish Open - 2005 100 Motor de Base de Datos Contrato §3-2007
. . PROCIBERNETICA S.A. 140300
Q722 SQL Server Enterprise Edition 2005 x4 Spanish OPEN 2 Motor de Base de Datos Contrato §3-2007
) . " X PROCIBERNETICA S.A. 140300
072-3 Windows Server 2003 Enterprise Single License 2 Sistema Operalivo Conlralo 53-2007
4 o IG WEBSERVICES S A. 143132
073-1 SQL Server Standard Edition 2008 ny Mator de Base de Datos Orden de Compra 23-2000
T33733, 33T A,
. . . y . |G WEBSERVICES 8 A, 143135,
073-2 YWindows Server Enterprise 2008 R2 n{%) Sistema Operalivo Orden de Compra 29-2009 143136
: SELCOMP INGENIERASAS
oig;  [[F5 S Blenoam Gam 2012 Lavennmient OREN 2 Lipanses o Leve; 2(Core) |Motor de Base de Datos | Contrato GSA 100 del 16-07-2012 147478
Core License Qualified
{Baolsa de Repuestos)
; SELCOMF INGENIER A S.AS.
075 SAL ST Standem Lol 20] 2 Covanmment OPEN 2:LiCansee No:Lavel 2(Core) |Mator de Base de Datos  |Contraio GSA 100 del 16-07-2012 s
Core License Qualified
(Bolsa de Repuestos)
078 Y/incows Server CAL 2003 Spanish OPEN 108 Sistema Operativo Proveedares Varios Sin Placa
) ) . REDCOMPUTO LTDA L
07 VWindows Server Enterprise 2008 Release 2 3 Sistema Operalivo Contralo GSA 59 - 2010 Sin Placa
i Oracle Database 11g Release 2 (11.2.0.1.0) Media Pack v2 for Microsoft 578 SA 143883
080-1  Nincows x64 (64-51) 4 Mator de Base de Dalos. oyt 134-2010
ORACLE COLOMBA LTDA. -
0B0-2 Oracie Database Standard Edition - Processor Perpetual (Actualizacion) 4 Motor de Base de Datos Contrato GGC 73 del 21 de junio de Sin Placa
2013
Vmware vSphere 4 Advanced for 1 processor (Max 12 cores per 3 5TS5 SA 143684
081 Bitice 0 2 De proposito especifico Contrato 134-2010
. : © - S STSE 5A 143881
0821 VWincows Server Enterprise 2008 Goverment OFEN 1 License Mo Lavel 6 Sistema Operativo Contrato 134-2010
0822 |Windows Server Standard 2008 R2 Goverment OPEN 1 License No Level 6 Sistema Operalivo L2 S 143852
Contrato 134-2010
SYMC BACKUP EXEC 2010 Option San Shared Sotrage Win per Server . = STS SA 143885
083 ; ] De p Lia] i
End| Std Lic Gov Band s Essential 12 Months SRINPERIE SRRRED Contrato 134-2010
SELCOMFP INGENIERIASAS
g = Confrato GSA 100 del 16-07-2012 y 147474
084 SendBlaster Pro 1 De proposito especifico <u Adicién No. 1 del 24-10-2012
(Bolsa de Repuestos)
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Cantidad de Cantidad de

Contrato Mediante Ia cual fue

Ti de Software Placa Inventario
Licencias  Usuarlos pa Adquirida
085 Winzip 8.1 1 12 De propasito especifico Afia 2002 263319
S wiss . XSYSTEM LTDA. 143148
086 Winzip 14 1 200 De proposito especifico Otden de Compra 43-2009
; : : Placa del Equipo -
087 Windows 7 205 205 Sistema Operativo Preinstalada
o ” - Placa del Equipo -
088 VWindows Vista o8 a8 Sistema Operalivo Preinstalada
089  |Windows XP Professional 160 160 Sistema Operativo Placatal Equipa-«
Preinstalada
LUNEL INTEGRACION
: " - . ESTRATEGICA 5.A8.
030 OpManager License 1 n*) De proposito especifico Contralo GSA-135-2011 del 28-Dic- 144877
2011
SOLUCIONES TECNOLOGIA Y
. o = SERVICIOS - 8TS S.A. .
091 'VMware vSphere 5 Enterprise lor 1 processor 1 ] De proposito especifico Contraio GGC 215 del 5 de diciembre Sin Placa
de 2012
SOLUCIONES TECNOLOGIA Y
0az2 Windows Server Standard 2012 Govenment OPEN 1 License No. Level 2 t 6 Sistema O i SERVICIOS - 5TS S.A. Sin Pla
PROC AATALPREIND Contrato GGC 215 del 5 de diciembre L
de 2012
SOLUCIONES TECNOLOGIA Y
EYMC BACKUP EXEC 2012 Agent For Vmware And Hiper-v Win Per Host i 2 SERVICIOS - 5TS S.A. =
993 |gerver Bncl Std Lic Gov Bands Essential 12 Manths ' = De propésito especificd. | oo irain GGE 215 del 5 de diciembre | 51 P13
de 2012
SOLUCIONES TECNOLOGIA Y
SYMC BACKUP EXEC 2012 Server Win Per Server Bnd| Ver Ug Lic Gov — - SERVICIOS - STS S.A. .
054 |pands Essental 12 Months Y ! De propasito especifico | conwrain GGC 215 del 6 de diclembre | O A2
de 2012
S:S:::p::;l? 525 Full Guard, 3 Months Net'Web/Mail\Webserver/Wireless GLOBALTECK SECURITY
5 : : —_—
035  |Sophos UTM 220 Network Protection 1 Month - Extensién-Renewal. 1 ne)  |Depropesito especiico | o> ! del 6 de sepfiembre de 2012 Sin Placa
Sophos UTM 220 Web Protection 1 Monih Subscription- Extensién- Comuricaciirt de Acaplation de
Oferia 08 del 25-08-2011
Renewal
A : 5 : : BURGASAN S A - Contrato GGC 48 Preistalaco en
0061 V/incows 8.0, Prolessional 1 &9 Sistema Operalivo del 17 de abril de 2013 equipo
= = = BURGASAN S.A. - Contrato GGC 48 Preistalaco en
096-2 Office Protessional Plus 2013, Govemmment Open, 1 license No Level 1 69 De propdsito especifico del 17 de abril de 2013 equipo
UNION TEMPORAL SELCOMP
’ 5 INGENIERIA 5.A.8. - MICROHARD 148447
0a7 Windows Server Standard 2012 1 2 Sistema Operalivo SAS- del 8 de maya de 2013 148448
(Bolsa de Repuestos)
< . ’ ; BURGASAN S.A. - Contrato GGC 48 Preinstalado en
098 -1 Windows 8.0 Professional 1 10 Sistema Operativo dal 17 da bl de 2013 eqiipo
2 BURGASAN S.A. - Contrato GGC 48 Freinstalado en
0o8-2 Office 2013 Prolessional Plus 2013 1 10 De proposito especifico del 17 de abril de 2013 eiuia
; S ; AVANXO - Contrato GGC 1342de 5 149701
0ag Google Apps for Business 1 500 De propasito especifico de septiembre de 2013
. : ' COMWARE S A -
100 \F",\c'nuows Server Standard 2012 Govemment Open 1 License No. Level 2 1 1 Sistama Operativo Contrato GGG 58 del 8 de mayo de 1452859
o 2013
Avaya Aura System Manager 6.2, Telecont 1cia uso pent (50 COMWARE S A - 149387
101 Audio Web 50, Video Web, una (1) para grabacion, una (1) media servers, 1 50 De propasito especifico Caontrato GGC 58 del 8 de mayo de
una (1) web server, dos (2) audio web video users, 20313
. — COMWARE S A -
102 Avaya Aura System Manager 6.2, usuarios vy disposilives -Presencia Uso 1 468 De propésitc: sspecifico Corntrato GGC 58 del 8 de mayo de 14082886
Permanean (468) 2013
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Usuarlos pa da Softya Adquirida
= COMWARE S A -
A 5 K 2
103 :a:;faya ura System Manager 6.2 - One -X- Attendant- Consola Recepicidn 1 1 Da propésiio-espacifico Gontrato GGG 58 del 8 de mayo de 149290
: 2013
COMWARE S A. - 149285
104 Avaya Aura Syste Manager 6.2 - Buzones Comreo de Voz Mensajeria (468) 1 468 De propasito especifico Contrato GGC 58 del 8 de mayo de
2013
COMWARES A - 149288
1085 Avaya Aura Sisiem Manager 6.2 Scftphones uso permanente (100). 1 100 De propésito especifico Contrate GGC 58 del 8 de mayo de
2013
; 2 MICROHARD S.AS. -
107 Office Prolessional Plus 2013 Government OFEN 1 59 De proposito especifico Contrate GGC 183-2013 A
REDCOMPUTO LTDA
1081 SQL Server Estandar Core 2012 2 2 Motor de Base de Datos C.A.Q. 56 del & de diciembre de 2013 149706
108-2 Windows Server Estandar 2012 Spanish 1 2 Sistema Operativo REDCOMPUTC LTDA. 148704
C AO 58 del & de diciembre de 2013
110 ‘Acrobat Professional Espaiiol, Oltima versién (10.1) 1 35 De propésito especifico REDCOMPUTO LTDA. 149703
C.A.O 56 del € de diciembre da 2013
111 WinRAR Espanol ultima version. 1 50 De propasito especifico REDCOMPUTO LTDA. 148705
C.A.Q. 56 del € de diciembre de 2013
- e U.T. SIT CONSULTCORES :
112 Alero ECM and BPM. V2008 R1 SP5 Buid 23 1 30 De propasito especifico GSA 75 dal 22 de diclembre de 2009 Sin Placa
NSTITUTO GEOGRAFICO
113 IGAC - Carntogralia Bésica 1:100.0000 1 n{*) De proposito especifico AGUSTIN CODAZZ - GGC 169 gel Sin Placa
28 de naviembre de 2013
: i :: UNION TEMPORAL STS S.A -
{4¢  [Foniaate 12408 - Licanca de Lisuarids - Contraty de: Seporte.y 1 Aty |peprpssin sseiiics COMWARE S A - GGC 198 d&l 19 Sin Placa
subscripciones a Fortiguard .
de noviembre de 2012
REDCOMPUTOC LTDA. Praistalado &n
115-1 Windows 8 1 Professional instalado OEM 1m 101 Sistema Operativo Caontrato GSA 161 de| 7 de julio de 5
2014 e
REDCOMPUTO LTDA. Preistalado an
115-2 Office Prolessional Plus 2013 1 1 De proposito especifico Contrato GSA 161 del 7 de julic de equipo
2014
o - . ; . SERTISOFT 5AS.
g [Dpicacian e Geation e Gallad ol Sktama Tracking and Manegement 1 n()  |De propésit especifico Contrato GGC 193 del 12 de agosta Sin Placa
Systen - TMS, version 12.0 de 2014
WINCKET INTERNATIONAL GROUP
L . SAS .
117 Google Apps 1 200 De proposito especifico C.AQ. 21 de marzo de 2014 Sin Placa
U.T. SELCOMP INGENIERIA S.A.S. -
i P S MCROHARD S.AS.
118 POF417, Mobi 1 20.000 De propasito especifico Contrato GGG 155 del 27 de marzo 150076
de 2014
i S ITOSOFTWARE S AS -CAO 032 2
119 Google Apps y Geoogle Vault 1 700 De propasita especifico del 27 de octubre de 2014 Sin Placa
U.T. SELCOMP INGENIERIA 5.A.S. -
- . . 2 : — . MICROHARD S.AS. 150120 - 150121 -
120 Red Hat Enterprise Linux Server, Premium (Physical or Virtual Nodes) 1 3 De propésito especifico Contrato GGC 155 del 27 de marze 150122
de 2014
GEOSPATIAL 5.A.8.
1211 Autodesk nfrastructure Map Server 2015 1 1 De proposito especifico Comunicacion de Aceptacion de Sin Placa
Oferta No. 36 de diciembre de 2014
GECSPATIAL S.AS.
121-2 Autodesk Autocad Map 3D 2015 1 6 De proposito especifico Comunicacion de Aceptacion de Sin Placa
Ofena No. 36 de diciembre de 2014
UT EFORCERS - ITC SOFTWARE
122 Renavacion de suscripcion a Google Apps for Work Unlimited 1 700 De proposito especifico Contrato GGC 093 de 25 de febrero 5in Placa
de 2015
. " . won . UT INGEMNIAN - SOFTLINE .
123 Licencia de Uso del Portal 1 n{* De proposito especifico Contraio 414 de 2013 Sin Placa
REDCOMPUTO LTDA
. Comunicacion de Aceptacidin de
12441 llustrator CC 2 2 De proposito especifico Oferta No. 045 del 28 de mayo ds 150301-150302
2015
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Placa Invemtario

REDCOMPUTO LTDA.
Comunicacion de Aceptacion de

124-2 In Design CC 1 1 De proposito especifico Oferta No. 015 del 20 de mayo de 150299
2015
REDCOMPUTC LTDA.
124-3  |Nitro PRO 10 - English 1 80 De propasita especifico Unmicacion e heeplacion s 150300
ng prop pe Oterta No. 015 del 29 de mayo de
2015
PORTATIL SAS
125-1 Microsoft Project 2013 Goverment OLP 1License No Level 1 10 De propasito especifico Comunicacion de Aceplacidn de 150297
Ofena No 16 de Mayo 28 de 2015
PORTATIL SAS
125-2 WINRAR 5.21 para Windows x64 en Espaficl 1 100 De propasito especifico Comunicacion de Aceptacion de 150298
Ofera No 16 de Mayo 28 de 2015
BRANDER |DEAS SAS
126 i“_:,’é"g{:f;’z"‘m' e :Anceso 2 2 De propésito especifico Comunicacion de Aceptacion de | 150401 - 150402
Oferia No 018 DE 2015
Colombia Compra Eficiente
127 Oracle database Standar Edition - Processor Perpetual 2 ni{%) Motor de Base de Datos Orden de Campra 5320 150406 - 150407
Contrato 412 del 27/11/2015
Colombia Compra Eficiente
128-1 Sql Server Estandar Core 2014 1 10 Mator de BEase de Datos Orden de Compra 5825 150423
Contrato 429 del 17/12/2016
Colombia Compra Eliciente
128-2 Windows Server Cal 2012 1 500 Sistema Operativo Orden de Compra 5825 150424
Contrato 429 del 17/12/2015
Colombia Compra Eficiente
128-3 Windows Server DataCenter 2012 R2 1 13 Sistema Operativo Orden de Compra 5825 150425
Centrato 429 del 17/12/2015
Selcomp Ingeniena SAS
129 Aranda - Heramienta de Gestion T| 1 500 De propésito especifico Contratc GGC-308-2016 150405
DEL 14/08/2015
150550, 150551
Grupo Texnotronix 5. A S ::g:: :ggggg
130 Microsaolt C_'fhca meassronal Plus 2016 14 14 Die prpasite espaciics Contrato Compravenia 150556 150557
para portatiles Toshiba GGC-410-2015
DEL 25/11/2015 150558, 150553
: 150560, 150561
150562, 150563
4 o o " " v z Megasoit S A.S
131 NEON - Licenciamiento Coparativa version 10.32.05.23 1 n*) De proposito especifico Contralo GGG - 241 de 2015 150581
150599
150600
150601
150602
CCE - UT SOFTWARE Y SERVICIOS 150603
132-1 Microsoft Office 2016 Goverment OLP 1 License No level 1 " De proposito especifico EFICIENTES (COLSOFT 5.A.) 150804
Orden 10221 - 2016 150605
150606
150607
150608
150609
CCE - UT SOFTWARE Y SERVICIOS 150610
132-2 Micrasoft Office Mac Standard 2016 Goverment OLP One Licence No Level 1 2 De propasito especifico EFICIENTES (COLSOFT 5.4)
150611
Orden 10221 - 2016
2 2 a 2k CARLOS JAVIER DOCUMENTOS
133 FORTINET - Soporne/Mantenimiento y Suscripcién 1 700 De proposito especifico SOFORTE - 2015
134 |ALERO V2008 R1 SP5 Buid 23 1 wt)  |Depropésitespaciico EA STZRO‘:;EGY 150625
: i ; z CCE - UT SOFT -IG
135 Microsoft Windows Protessional 10 Sngl OLP One Licence 1 " Sistema Operativo Orden de Compra 109-24 - 2018 150631
1361 Microsoft SALSvStandarCore 2016 Goverment OLP 2Licenses No Level 1 4 Motor de Base de Datos CCE - UT SOFT -G 150695

CorelLic Qualified

Orden de Compra 12397 - 2016

2P
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Cantidad de | Cantidad de Contrato Mediante la cual fue
Ti Software Placa Inventario
Licencias Usuarlos pode Adquirida
Microsoft SQLSrvElancarCore License/scitwareAssurancePack Goverment CCE - UT SOFT -G
1362 15LP 2Licenses No Level CoreLic Qualified 1 8 Mator de Base dz Datos Orden de Compra 12397 - 2016 150696
G MHUWT thnduwsSErver DCCom ; : Controles Empresariales LTDA 150950
1371 Lincese/Softwarad ePack Geo OLF 2 Lincese Molevel 1 24 Sistema Operalivo Contrato OCE7S 150950
CorelLic Qualified
Microsofi / WindowsServer DCCore Controles E ales LTDA
137-2 Lincese/Saft 2 ePack G ent OLP 1 Lincese NolLevel 1 600 Sistema Operativo Mo ke unie 150852
Contrato OCETS
UserCal
Microsoft SQLSvS1andarCore License/scftwareAssurancePack Goverment Cortroles Empresariales LTDA
1873 10LP 2Licenses No Level CoreLic Qualifisd & § Matar,del Bese do Dalga Contrato OC675 150090
138 Varonis DataAdvaniege For Windows 1 800 De proposito especifico Varans 150048
Cantratoc GGC 564 de 2017
1381 |Varonis DataAlert Suil 1 800 D bsito ifi Varnis 150949
1 aronis Dataflent Suile e proposito especifico Contrato GGG 564 de 2017
- . - . Caonsorcio Valuit Solutions
138 OpManager Plus Editiion - 500 Devices Pack 1 500 De proposito especifico Contratc GGC 561 de 2017 150947
TE0043
140 Vmware vShare 6 with Operations Management Enterprise Plus for 1 1 4 Ds progdsite sspecifico Consercio Ci-Pl- NE Vitualizacion 150944
Processar prop e Contrato GGC 496 de 2017 150845
150046
- = IXO SAS
141 Arcserve 1 1 De proposito especifico Contrate GGG 318 de 2016 150626
i o v , Selcomp Ingenieria - Bolsa de
142 Certilicadus Digitales 1 1 De propdsito especifico Raoeskis 150807
2 e - Matrix Evolution SAS
1431 Server Interactor 1 a De propasito especifico CAO 026 de 2017 150809
150810
: - i Matrix Evolution SAS 150811
143-2 Desklop Proiessional 1 TABELEU 1 1 De propasito especifico CAQ 026 de 2018 150812
150813
150803
. Ao s Selcomp 'ngenieria - Bolsa de 150804
144 Creative Cloud 4 4 De proposito especifico Repoasis 150805
150808
145 |Visual Paradigm Enterprise Subcription x1 1 23 De desarrallo Beleang R s Baistida 150919 a 150942
epuestos
146 G-SUITE-BUSSINES (RENOVACION | 1 300 De propasito especifico Eforces 153316
147 Licencia de Usu de la aplicacion Basada en Busqueda [FinDit 1 1 De propdsilo especilico CRE@ANGEL 150982
148 Microsoft DYN365 FOR CUSTOMER SERVICE LICENSE 16 n'a De propdsilo especilice Software One Colombia SAS 151104
148 LICENCIA ORACLE DATABASE STANDARD EDITION 2 1 nia De proposito especilico ORACLE COLOMBIA LTDA - 151149
o . s 2y e Sdftware One Cclombia SAS
150 MicrosofiProjOnlineProfessionalOpen Shrdsvr 1 20 De propasilo especilico GGo-388 de 2019 151218
151 |Licencia CCT VIP GOV Creative Cloud 1 4 De propésito especilico Fargmorcans 151154
GGC-488-2019
1521 Microsoft SQL SvrStandarCare 2017 Government OLP Corelic 1 4 Mator de Base de Datos
Micrasoft SQL SviStandarCare License/SoftwarsA K COLSOF S A ez
ICTOS0 ratan: re Licens: WArgAssUrancepac 8
1522 G overnment OLP Coralic 4 g Matsde s og Doy GGC 342 2018 el
1523 Microsafi Windows ServerDCCors 2019 Government OLP CoreLic 1 4 Sistema Operativo
Microsafi 0365E30PEN Shdvr MonthySubcriptions Valume License i 1
1531 |Geovemment OLP 1 License NoLeel Quaifisd Annual ! = Benmpesioaseciice
151234
1532 |Micrasofi Office 2019 Governmente OLP 1 a7 De propésita specilice Sgnelalnds 151235
GGC 492 de 2019 151236
153-3 i it OfficeMacStandart 2019 G OLP 1 4 D& propdsito especilice

2P
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N® Registre

Cantidad de Cantidad de

Contrato Mediante |a cual fue

infamn | SOftware Nisnchas Usiasies Tipo de Software Adquirida Placa Inventario
154-1  [Aranda Service Desk UN 1 20 De propisito especitice
Business Allance Group SAS -BAG [ 12777
1542 |Aranda Service Desk UC 1 10 De propésito especilico GGC 750 2019 :g:g;;
1543 |Aranda Client Management 1 500 De propésito espaciiics
155 |KASPERSKY Endpoint Security for Business - Advance 1 1000 S e i 151378
¥ - ' P e GGG 752 2019 151380
Cesion de Derechos Patrimoniales — TRACKING AND MANAGEMENT s PR !
198 |SYSTEM TMS - Canirata 451-2018 ! ne) DN Hepsic tipeeiice el A

{*} n para un ndmero indeterminados de Usuarios

Total Licencias

1.637

1 De Desarrallo )

2 De Propésito Especifico 1.013
3 Motor de Base de Datos 24
4 Sisterna Operativa sa7

Total General

1.637

JULIAN EIISUARDO PAEZ GIL
inador Grupo de Infraestructura Tecnologica

ARMANDO CALDERON SA[OM
Profesional Oficina de Control intero
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