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AUDITORIA AL SISTEMA DE INFORMACIC)N GEOGRAFICO DEL SECTOR
MINERO ENERGETICO - GEOVISOR

1. OBJETIVO

Determinar el grado de funcionalidad de los mddulos del Sistema de
Informacion Geografico del Sector Minero Energético — GEOVISOR, asi como
las mejoras realizadas por parte del Grupo de Tecnologias de Informacién y
Comunicacion del Ministerio de Minas y Energia al Sistema de Informacion.

2. ALCANCE

La Auditoria cubrira los siguientes aspectos:

e Analisis del material documental que conforma el Sistema de
Informacion Geografica del Sector Minero Energético — Geovisor.

e Analisis funcional del Sistema de Informacion Geografica del Sector
Minero Energético — Geovisor.

e Verificacion al plan de mejoras, realizado por parte del Grupo de
Tecnologias de Informacién y Comunicacién al Sistema de Informacién.

3. CLIENTES

Los clientes de la auditoria son la Ministra de Minas y Energia, los Despachos
de la Ministra, el Secretario General, el Grupo de Tecnologia de Informacién y
Comunicacion, asi como los demas miembros del Comité Institucional de
Control Interno y la ciudadania en general'.

4. EQUIPO DE TRABAJO
El equipo de trabajo estd conformado por el Contratista Andru Cabrales

Alvarez, quien realizé la auditoria y la Jefe de Oficina de Control Interno Ingrid
Cecilia Espinosa Sanchez, Supervisora del proceso auditado.

5. CRITERIO NORMATIVO

1 Toda vez, que el literal d) del articulo 11 de la Ley 1712 de 2014, establece que se debe publicar de manera proactiva todos los informes de
gestion, evaluacion y auditorias del sujeto obligado.
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Las normas que se utilizaran como parametros para realizar la auditoria son
las siguientes:

e Guia G.SIS.01 - dominio de Sistemas de Informacién Ministerio de las
Tecnologias, guia para lograr la adopcion de los elementos del dominio
de Sistemas de Informacién que componen el Marco de Referencia de
Arquitectura Empresarial para la Gestion de Tl

e Ley 962 de 8 de Julio de 2005, por la cual se dictan disposiciones sobre
racionalizacion de tramites y procedimientos administrativos de los
organismos y entidades del Estado y de los particulares que ejercen
funciones publicas o prestan servicios publicos.

e Decreto 619 de 28 de diciembre de 2007 de la Presidencia de la
Republica, por el cual se establece la Estrategia de Gobierno Electrénico
de los organismos y de las entidades de Bogota, Distrito Capital y se
dictan otras disposiciones.

e Ley 1273 de 5 de enero de 2009, por medio de la cual se modifica el
Cdédigo Penal, se crea un nuevo bien juridico tutelado -denominado “de
la proteccion de la informaciéon y de los datos”- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacion
y las comunicaciones, entre otras disposiciones (Diario Oficial n? 47.223).

e Decreto 1008 del 14 de junio de 2018, Por el cual se establecen los
lineamientos generales de la politica de Gobierno Digital y se subroga el
capitulo 1 del titulo 9 de la parte 2 del libro 2 del

e Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones.

e Programa anual de Auditoria independiente vigencia 2019.

6. METODOLOGIA

La auditoria de seguimiento se realizé mediante mesas de trabajo, entrevistas,
solicitud de informacion, consulta a las bases de datos y verificacion
documental, con la finalidad de determinar su estado frente al criterio
normativo aplicable.

6.1 MEDICION DEL RIESGO

Se procedid a determinar si la variable analizada cuenta con riesgo
identificado en el Mapa de Riesgos. Cuando no se encuentre documentado el
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riesgo, la Oficina de Control Interno procedié a identificarlo con base en el
criterio normativo aplicable, para posteriormente analizarlo, valorarlo y
determinar su materializacion.

El criterio aplicado para establecer la materializacion del riesgo, de las
variables analizadas, correspondié a los siguientes parametros de valoracion y
medicion del nivel del riesgo.

Nivel de riesgo

Bajo
Mediano
Alto

Bajo: Se refiere a que el tépico analizado muestra un grado de desarrollo
importante y aporta de manera sustancial al logro de los objetivos. De manera
no significativa, presenta algunas dificultades, pero los resultados finales se
obtienen sin mayor contratiempo. No presenta Materializacion de Riesgo
respecto del cumplimiento normativo y del procedimiento establecido.

Mediano: Es cuando el tépico analizado muestra un grado de desarrollo. Su
aporte al logro de los objetivos no es sustancial y presenta dificultades
operativas que retrasan la ejecucion de las metas previstas. Presenta algun
grado de Materializacion de Riesgo respecto del cumplimiento normativo y del
procedimiento establecido.

Alto: Significa que el tépico muestra un desarrollo, pero su funcionamiento
causa problemas para la normal ejecucion de la gestion. Si bien no impide el
logro de los resultados, los retrasa de manera importante y solo se obtienen
de forma parcial. Presenta Materializacion de Riesgo respecto del
cumplimiento normativo y del procedimiento establecido.

6.2 MEDICION DEL CONTROL

Se procedié a determinar si la variable analizada cuenta con control
identificado en el Mapa de Riesgos o en el procedimiento documentado.
Cuando no se encontré documentado el control, la Oficina de Control Interno
procedié a describirlo con base en el riesgo identificado, para posteriormente
analizarlo y determinar su eficiencia.
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El criterio aplicado para determinar la Eficiencia o Ineficiencia del control
descrito de la variable evaluada, correspondié a los siguientes parametros de
medicion del control.

Control Eficiente: Cuando el control establecido contribuye con la prevencion
de la materializacién del riesgo inherente, indica que el control se aplica o es
apropiado.

Control Ineficiente: Cuando el control establecido no contribuye con la
prevencién de la materializacidon del riesgo inherente, indica que el control no
se aplica, es ineficaz o inapropiado.

6.3 MEDICION DE LA GESTION

Con base en el analisis e impacto del resultado alcanzado por el ejecutor de la
variable analizada, la materializacién del riesgo inherente y la eficiencia del
control procedid la Oficina de Control Interno a establecer la efectividad de la
gestion.

El criterio aplicado para determina la Efectividad o No Efectividad de la
gestion del ejecutor de la variable evaluada, correspondié a los siguientes
parametros.

Gestidon Efectiva: Cuando la accion realizada condujo al logro de los resultados
programados, a la observancia normativa o al cumplimiento del procedimiento
establecido, a través del uso optimo de los recursos utilizados, la no
materializacién del riesgo inherente o la eficiencia del control.

Gestion No Efectiva: Cuando la accion realizada no condujo al logro de los
resultados programados, a la observancia normativa o al cumplimiento del
procedimiento establecido, viéndose afectada por la no utilizacion 6ptima de
los recursos, la materializacion del riesgo inherente o la ineficiencia del
control.

7. VALIDACION Y CONTINGENCIAS

La informacion contenida en el presente documento, surtira el proceso de
validacién con la dependencia responsable del proceso: Grupo de Tecnologias
de Informacion y Comunicacion, mediante correo electrénico enviado y/o
mediante mesa de trabajo permitiendo analizar los resultados del proceso
evaluativo.
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El desarrollo del proceso de auditoria se presentd contingencias relacionadas
con el envio de la informaciéon y delegacion de personal de enlace para
atender los temas a auditar, dado que se remite solicitud a fecha de 6 de
diciembre de 2019 mediante memorando con radicado N° 2019085388 por
parte de la Oficina de Control Interno y como respuesta de delegacion de
personal enlace para la auditoria, se recibe correo electronico por parte de
Coordinadora del Grupo Tic, el dia 17 de diciembre del 2019 con envio de
informacion por parte del enlace a fecha de 19 del mismo mes y afio en curso.

8. ANTECEDENTES

Dentro el proceso metodologico de evaluacion de tecnologias y herramientas
que cumplen funcionalidades de gestion, divulgacion y gestion de informacion
geografico y que son administradas por el Grupo de Tecnologia de Informacion
y Comunicacion del Ministerio de Minas y Energia, se tomo6 la decision de
renovar el servidor de Mapas por una herramienta de cddigo abierto, robusta
funcionalmente, estable; por lo anterior se optd por el montaje del software
Geoserver, una solucion que permite conexidén a multiples almacenes de datos
geograficos (en formato de bases de datos, servicios web o archivo), compartir
y editar datos geograficos, cumpliendo con los requerimientos de
interoperabilidad y manejo de estandares abiertos de la OGC2.

La Infraestructura de Datos Espaciales del Sector Minero Energético de la
Republica de Colombia es un proyecto a nivel sectorial de informacién geo-
espacial interoperable que tiene como objetivo la publicacion de datos,
productos y servicios, de manera eficiente y oportuna como un aporte al libre
acceso de la informacion producida por el Estado en el ambito de la geologia,
energia, mineria hidrocarburos y ambiente, como apoyo a la toma de
decisiones en diferentes actividades; publico, privado, académico, y/o no
gubernamental.

Esta iniciativa inici6 desde 2019 y actualmente cuenta la publicacién de
informacion de las entidades adscritas al Ministerio de Minas y Energia: el
Servicio Geoldgico Colombiano, el Instituto de Planificacion y Promocion de
Soluciones Energéticas para las Zonas No Interconectadas (IPSE), la Unidad de
Planeacién Minero Energética (UPME), la Agencia Nacional de Mineria (ANM), la
Agencia Nacional de Hidrocarburos (ANH), y la Comision de Regulacion de
Energia y Gas (CREG).

2 OGC; Organizacion que promueve la creacion de estandares abiertos e interoperables en el marco de los Sistemas
de Informacion Geografica y de la World Wide Web.
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Esta Infraestructura permite acceder a datos, productos y servicios
geoespaciales, publicados en internet bajo estandares y normas definidos,
asegurando su interoperabilidad y uso, asi como también, la propiedad sobre
la informacién por parte de los organismos que la publican y su
responsabilidad en la actualizacién.

9. RESULTADOS DE LA VERIFICACION

La Oficina de Control Interno realizd la verificacion y evaluacién a la
implementacion y funcionalidad del Sistema de Informaciéon Geovisor, con
base en la mesa de trabajo realizada con el Ingeniero José Miguel Victoria,
delegado por parte del Grupo Tic para atender el proceso de auditoria.

Los resultados de la verificacidn realizada directamente en el Sistema de
Informacion Geografico del Sector Minero Energético — Geovisor, asi como del
material documental que forma parte del Sistema de Informaciéon, se
describen a continuacién.

9.1 ANALISIS DOCUMENTAL

Riesgo identificado por la OCI*: Que el Sistema de Informacién Geografico del
Sector Minero Energético — Geovisor, no cuente con la documentacion
requerida para su orientacién en el manejo de la herramienta, asi como los
procesos para llevar a cabo para su correcta instalacion.

Control Identificado por la OCI* Verificar que el Sistema de Informacion
Geovisor, cuente con la documentacién requerida para el correcto uso,
manejo, administracion e instalacion del mismo.

La documentacién de un sistema de informacion es la base que sirve de guia
como un conjunto de datos para la administracidon, uso, manejo, operacién y
configuracion, permitiendo mantener un contexto de entendimiento entre la
herramienta tecnolégica y el usuario, segun el rol que desempefia en el
Sistema de Informacion.

Mantener un repositorio documental del sistema de informaciéon, brinda un
soporte funcional esencial en la toma de decisiones, al momento de

3 En el mapa no se encuentra definido riesgo relacionado con el tema por tanto la OCI procedi6 a establecerlo, con miras a su
analisis y valoracion.

4 Con base en los riesgos identificados por la OCI, se procedio a establecer un control para la mitigacion de los riesgos planteados,
con la finalidad de analizarlo y determinar su efectividad.
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interactuar con la herramienta, generando un entendimiento claro, en cada
una de las actividades que se vayan a desarrollar en el compendio operativo y
funcional.

Verificacion: La Oficina de Control Interno procedid a revisar la documentacioén
que forma parte de la herramienta de consulta para el sector Minero
Energético, evidenciando la estructura tematica de la informacién de soporte,
suministrada por el Grupo Tic, descrita de la siguiente manera:

Manual de instalacion GEOSERVER

Manual de instalacién GEOVISOR

Manual de usuario consumo de servicios WMS Y WFS OGC
Manual de usuario GEOSERVER

Manual de usuario GEOVISOR

Manual Instalacion GEONETWORK

Una vez revisado el material documental por parte de OCI, se logra evidenciar
que son documentos de soporte para la Instalacion, configuracion, uso y
manejo de la herramienta tecnoldgica y que establecen los procesos
requeridos de apoyo al usuario y administrador del Sistema de Informacién.

La estructura tematica de cada uno de los documentos de apoyo al usuario,
sirven de base para los distintos procesos que se pueden llevar a cabo con el
Sistema de Informacién, asi como los distintos roles que interactian con la
herramienta tecnoldgica, manteniendo un compendio claro de orientacion en
cuanto uso, funcionalidad, instalacién y configuracién del sistema.

Observaciéon 1: La OCI establece que el Sistema de Informacion Geografico del
Sector Minero Energético — Geovisor, cuenta con la documentacién requerida
para la instalacién, configuracién, uso y manejo del mismo, permitiendo servir
de base para el proceso segun el cual sea requerido.

Lo anterior indica, que el riesgo: “Que el Sistema de Informacioén Geografico
del Sector Minero Energético — Geovisor, no cuente con la documentacion
requerida para su orientacion en el manejo de la herramienta, asi como los
procesos para llevar a cabo para su correcta instalacion.”, No se materializo,
ubicando el riesgo en un nivel Bajo permitiendo determinar que el control fue
Eficiente.

Se establece que la gestion de mantener la documentacién requerida por el
Sistema de Informacion Geografico del Sector Minero Energético — Geovisor,
fue Efectiva.
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9.2 FUNCIONALIDAD GEOVISOR

Riesgo identificado por la OCI®: Que los mddulos del sistema de Informacién
Geografico del Sector Minero Energético — Geovisor, no cuenten con la
funcionalidad adecuada para el suministro de informacién contenida en él

Control Identificado por la OCI® Verificar los modulos del sistema de
Informacion Geografico del Sector Minero Energético — Geovisor y su correcto
funcionamiento.

El Visor Geografico es un producto basado en sistemas de informacion
geografica que permite consultar la informacién geografica generada en el
sector y que sirve como un medio para promover la cultura geografica en el
pais en el aspecto minero energético.

El sistema de informacion cuenta con una estructura de modulos y
herramientas, que permiten la visualizacién de capas geograficas y la
interaccion de ellas con el usuario, permitiendo mostrar caracteristicas
informativas de acuerdo a su funcionalidad y descripcidn.

EL Visor ofrece herramientas que permiten visualizar, analizar la cartografia
basica y tematica relacionada con el sector Minero Energético del Pais, como
son: Geologia, Hidrocarburos, Mineria y Energia. Ademas, tiene herramientas de
navegacion que permiten ver con mayor detalle las zonas de preferencia

Verificacion: La Oficina de Control Interno revisé la funcional de los modulos
que conforman el Sistema de Informacidn evidenciando lo siguiente:

El Geovisor cuenta con los siguientes moédulos que generan capas geograficas
disponibles en cuanto a:

Energia

Geologia

Mineria
Hidrocarburos
Capas Generales

5 En el mapa no se encuentra definido riesgo relacionado con el tema por tanto la OCI procedi6 a establecerlo, con miras a su
analisis y valoracion.

6 Con base en los riesgos identificados por la OCI, se procedié a establecer un control para la mitigacion de los riesgos planteados,
con la finalidad de analizarlo y determinar su efectividad.
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Cada una de las capas geograficas relacionadas anteriormente cuentan con un
almacén de datos que corresponden a fuentes de informacién del sector
Minero energético como se describe a continuacion:

Mddulo Fuente de Informacion
Energia Unidad de Planeacion Minero Energético - UPME
Geologia Servicio Geoldgico Colombiano
Mineria Agencia Nacional de Mineria
Hidrocarburos Agencia Nacional de Hidrocarburos

Instituto Geogréfico Agustin Codazzi

SIG - Ordenamiento Territorial

Autoridad Nacional de Licencias Ambientales
Invemar

Infraestructura Transporte

Social

Capas Generales

La funcionalidad de cada uno de las capas geograficas, muestran en detalle
los aspectos relacionados a las fuentes de informacién que alimentan la
herramienta tecnoldgica y sirven de suministro y consulta de informacién
abierta al usuario que desee consultarla, mediante el sitio web del Ministerio
de Minas y Energia.

La OCl mediante la mesa de trabajo’ realizada con el Ingeniero José Miguel
Victoria, logra evidenciar que la herramienta tecnoldgica cuenta con una
generacion de capas geograficas adecuada, que el sistema de informacién se
encuentra en busca de mejorar procesos de consulta alusivos al tema y se
proyectan mejoras en cuanto al desarrollo de la misma para la vigencia 2020.

La verificacion realizada por la Oficina de Control Interno, evidencia la
funcionalidad de los aspectos geograficos descritos anteriormente, mediante
el documento Anexo 1. Verificacion Funcional — Geovisor, que forma parte
fundamental del presente informe.

Observaciéon 2: La OCI establece que el Sistema de Informacién Geografico del
Sector Minero Energético — Geovisor, cuenta con la funcionalidad adecuada
para el suministro de informacion geografica de consulta abierta al ciudadano
en los aspectos Energia, Geologia, Mineria, Hidrocarburos y Capas generales.

" Mediante mesa de trabajo realizada el dia 20 de diciembre de 2019.
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Lo anterior indica, que el riesgo: “Que los mddulos del sistema de Informacidn
Geografico del Sector Minero Energético — Geovisor, no cuenten con la
funcionalidad adecuada para el suministro de informacidon contenida en éL”,
No se materializd, ubicando el riesgo en un nivel Bajo permitiendo determinar
que el control fue Eficiente.

Se establece que la gestion de mantener el Sistema de Informacion Geografico
del Sector Minero Energético — Geovisor con la funcionalidad adecuada, fue
Efectiva.

9.3 PLAN DE MEJORAS
Riesgo Identificado por la OCI® Que el Sistema de Informacidon Geografico del

Sector Minero Energético — Geovisor, no cuente con un plan de mejoras
aplicado al sistema.

Control Identificado por la OCI®: Verificar que el Sistema de Informacion
cuente con el documento de plan de mejoras y su debida ejecucion.

La Oficina de Control Interno, mediante solicitud de informacion™ al Grupo de
Tecnologias de Informacion y Comunicacion, solicitd la documentacion
requerida para analizar el cumplimiento en cuanto a la puesta en marcha de
un plan de mejoras aplicado al Sistema de Informacion Geografico del Sector
Minero Energético - Geovisor.

Verificacion:

El Grupo de Tecnologias de Informacién y Comunicacidén, mediante correo
electréonico enviado en respuesta al memorando con radicado 2019085388
realizd el envio de la documentaciéon requerida, entre ellos el documento de
plan de mejoras proyectado para la vigencia 2020 y que detalla las siguientes
actividades para ser desarrollas y aplicadas a la herramienta tecnolégica.

Dentro del plan de mejoras del sistema Geovisor del proyecto IDE Sectorial se
tiene proyectado para 2020 desarrollar nuevas utilidades y/o funcionalidades
para fortalecer la usabilidad y el aprovechamiento de la informacién
geografica a nivel sectorial divulgada de forma interoperable.

las funcionalidades a desarrollar se citan a continuacion:

8 Enel mapa no se encuentra definido riesgo relacionado con el tema por tanto la OCI procedioé a establecerlo, con miras a su
analisis y valoracion.

9 Con base en los riesgos identificados por la OCI, se procedié a establecer un control para la mitigacién de los riesgos planteados,
con la finalidad de analizarlo y determinar su efectividad

10 Solicitud de informacion realizada el dia 6 de diciembre de 2019 mediante memorando con radicado 2019085388.
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1. Elaboracién de los catidlogos de objetos geograficos por tematica y
entidad adscrita.

2. Desarrollo Consultas espaciales (Buffer e Interseccién o cercania) para
interaccion con capas geograficas.

3. Integracion de Administrador de capas geograficas desde maoddulo de
administracidén de usuarios, roles y permisos

4. Creacion de moddulo de filtrado de capas a través de especificacion
CQL.

5. Elaboracién de los catalogos de Simbolos.

6. Creacion de plantillas y metadatos plantillas NTC4611 — Geonetwork.

7. Revisar estado de herramienta Geonetwork - Exploraciéon de
publicaciones.

8. Integracion de herramienta de Catalogacion y Metadatos — Geonetwork.
(Herramienta de gestion y administraciéon de metadato de capas
geograficas)

9. Optimizar Capa de Presentacion del Geovisor para mejora experiencia
usuario.

10. Crear moddulo para obtener Feedback de interesados entidades
interesadas y publico en general de forma periddica.

Lo descrito anteriormente se logra evidenciar mediante el documento Planes
de Mejoras Geovisor_2020.pdf, que forma parte fundamental de los papeles de
trabajo del presente proceso de auditoria.

Observacion 3:

Se establece que el Sistema de Informacion Sistema de Informacion
Geografico del Sector Minero Energético - Geovisor, cuenta con la
documentacion requerida y la ejecucion de Planes de mejora proyectado para
la vigencia 2020 para ser aplicado a la herramienta tecnologica.

De acuerdo con los resultados obtenidos de la verificacion se determina que
el riesgo “Que el Sistema de Informacion Geografico del Sector Minero
Energético — Geovisor, no cuente con un plan de mejoras aplicado al sistema”,
No se materializo lo que permite ubicar el riesgo en un nivel Bajo permitiendo
determinar que el control fue 100% Eficiente.

Se establece que la gestién del responsable de mantener el Sistema de
Informacion Geografico del Sector Minero Energético — Geovisor, con el
documento de plan de mejoras aplicado, fue 100% Efectiva.
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10. ANALISIS Y VALORACI(')N, DEL RIESGO, EFICIENCIA DEL CONTROL Y
EFECTIVIDAD DE LA GESTION

La Oficina de Control Interno, con base a la auditoria realizada determind la
Eficiencia del Control para el cumplimiento de la variable analizada, la
valoracién del riesgo inherente y la Efectividad de la gestion realizada, con los
siguientes resultados:

ITEM

VARIABLES ANALIZADAS Y
VERIFICADAS

CONTROL

9.1

Analisis del material
documental que conforma el
Sistema de Informacion
Geografica del Sector Minero
Energético — Geovisor..

EFICIENTE

9.2

Analisis funcional del Sistema
de Informacién Geografica del
Sector Minero Energético -
Geovisor.

EFICIENTE

9.3

Verificacién al plan de mejoras,
realizado por parte del Grupo
de Tecnologias de Informacion y
Comunicacion al Sistema de
Informacién

EFICIENTE

11.FIRMAS

VALORACION

MATERIALIZACION | GESTION

DEL RIESGO

SANCHEZ
Interno

ANDRU CABRALES ALVAREZ
Contratista Oficina de Control Interno

Oficina de Control Interno

Catle 43 No 57-31 CAN Bogota, Colombia
Conmutador {57 1) 2200 300

Codigo postal 111321
www.minenergia.gov.co

EFECTIVA

EFECTIVA

EFECTIVA
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