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AUDITORIA AL SISTEMA DE GESTION DOCUMENTAL Y CORRESPONDENCIA
DEL MINISTERIO DE MINAS Y ENERGIA.

1. OBJETIVO

Evaluar la eficiencia de los controles existentes en el funcionamiento del Sistema de
Gestion Documental y de Correspondencia, verificando que estos permitan minimizar
los riesgos y fortalecer la operatividad del sistema anteriormente mencionado.

2. ALCANCE

Realizar auditoria al Sistema en funcionamiento de Gestion Documental vy
correspondencia, verificando la efectividad de los controles de aplicacion existentes en
las funciones de captura, procesamiento, almacenamiento y salida de informacion,
provenientes de la gestiéon del Grupo de Administracion Documental y el Grupo de
Tecnologias de la Informacién y las Comunicaciones.

3. CLIENTES

Los clientes de la Auditoria son el Ministro de Minas y Energia, la Secretaria General,
el Grupo de Administracion Documental, el Grupo de Tecnologias de Informacién y
Comunicaciones, asi como la ciudadania en general.

4. EQUIPO DE TRABAJO

De conformidad con el Programa de Auditoria Interna Independiente 2018, publicado
en el Portal Web de la entidad, los integrantes del Equipo de Auditoria son Ingrid
Cecilia Espinosa Sanchez, Jefe Titular de la Oficina de Control Interno, Gladys Yolanda
Ramos Quintero, Profesional Especializado Encargado de las Funciones de la Oficina
de Control Interno, Tarcila Isabel Martinez Herazo, Profesional, de la misma Oficina
encargados de la auditoria de Seguimiento

5. CRITERIO NORMATIVO

e Ley 871 de 1993, “Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del Estado y se dictan otras disposiciones”.
articulo 2, literales a), b), d) y f), articulo 12, literal es d) y g).

Decreto 1080-2015

Acuerdo 060 -2001

Norma técnica Colombiana ISO 9001-2015

Procedimiento de la Seguridad Informatica, codigo GT-P02, Version: 02 del 11 de
abril de 2016.

1 “Por la cual se establecen normas para el ejercicio del Control Interno en las entidades y organismos del Estado y se dictan otras
disposiciones”.
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e Ley 1712 de 2014, “Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Pudblica Nacional y se dictan otras
disposiciones”.

e Manual Técnico del Modelo Estandar de Control Interno para el Estado Colombiano
MECI 2014, numeral 1.2.2 Modelo de Operacion por Procesos.

e Programa Anual de Auditoria Interna de Gestién Independiente de la Oficina de
Control Interno, vigencia 2017.

6. METODOLOGIA

La auditoria se realiz6 mediante aplicacion y visita al CADA por parte de la Oficina de
control interno, mesas de trabajo, solicitud de informacion y revision documental.

7. MEDICION DEL RIESGO

Se procedidé a determinar si la variable analizada cuenta con riesgo identificado en el
Mapa de Riesgos. Cuando no se encontré documentado el riesgo, la Oficina de Control
Interno procedié a identificarlo con base en el criterio normativo aplicable, para
posteriormente analizarlo, valorarlo y determinar su materializacion.

El criterio aplicado para establecer la materializacion del riesgo, de las variables
analizadas, correspondi6 a los siguientes parametros de valoracion y medicién del nivel
del riesgo.

Bajo: Se refiere a que el topico analizado muestra un grado de desarrollo importante y
aporta de manera sustancial al logro de los objetivos. De manera no significativa,
presenta algunas dificultades, pero los resultados finales se obtienen sin mayor
contratiempo. No presenta Materializacion de Riesgo respecto del cumplimiento
normativo y del procedimiento establecido. [Se identifica con el color Verde]

Mediano: Es cuando el topico analizado muestra un grado de desarrollo. Su aporte al
logro de los objetivos no es sustancial y presenta dificultades operativas que retrasan la
ejecucion de las metas previstas. Presenta algun grado de Materializacion de Riesgo
respecto del cumplimiento normativo y del procedimiento establecido. [Se identifica con
el color Amarillo]

Alto: Significa que el topico muestra un desarrollo, pero su funcionamiento causa
problemas para la normal ejecucién de la gestion. Si bien no impide el logro de los
resultados, los retrasa de manera importante y sélo se obtienen de manera parcial.
Presenta Materializacion de Riesgo respecto del cumplimiento normativo y del
procedimiento establecido. [Se identifica con el color Rojo]
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8. MEDICION DEL CONTROL

El criterio aplicado para determinar Eficiencia o Ineficiencia del control descrito de la
variable evaluada, correspondio a los siguientes parametros de medicion.

Adecuado; No hay brechas significativas. En general, el proceso y los sistemas estan
disefiados adecuadamente para gestionar los riesgos a un nivel aceptable.

Adecuado con salvedad; No obstante, existen brechas. En general, el proceso y los
sistemas estan disefiados adecuadamente para gestionar los riesgos a un nivel
aceptable, sin embargo, la existencia de una o mas brechas puede ocasionar alguna
exposicidon que el responsable del proceso podria considerar inaceptable

Inadecuado; Existen brechas significativas. En general, el disefio del proceso no es
adecuado para gestionar los riesgos a un nivel aceptable. Las brechas significativas
crean un nivel intolerable de exposicion tal que no se lograran los objetivos del proceso.

9. MEDICION DE LA GESTION

Con base en el analisis e impacto del resultado alcanzado por el ejecutor de la variable
analizada, la materializacion del riesgo inherente y la eficiencia del control, procedié la
Oficina de Control Interno a establecer la efectividad de la gestion.

El criterio aplicado para determina la Efectividad o No Efectividad de la gestion del
ejecutor de la variable evaluada, correspondio a los siguientes parametros.

Gestion Efectiva: Cuando la accién realizada condujo al logro de los resultados
programados, a la observancia normativa o al cumplimiento del procedimiento
establecido, a través del uso 6ptimo de los recursos utilizados la no materializacion del
riesgo inherente o la eficiencia del control.

Gestion No Efectiva: Cuando la accién realizada no condujo al logro de los resultados
programados, a la observancia normativa o al cumplimiento del procedimiento
establecido, viéndose afectada por la no utilizacion Optima de los recursos, la
materializacion del riesgo inherente o la ineficiencia del control.

10.CONTINGENCIAS

11.VALIDACION
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12.RESULTADOS DE LA AUDITORIA

12.1 Mecanismos de Control Establecidos para el funcionamiento del Sistema de
Gestion Documental y de Correspondencia.

Criterio Normativo: Ley 87 de 1993, “Por la cual se establecen normas para el
ejercicio del control interno en las entidades y organismos del Estado y se dictan otras
disposiciones”, articulo 12, literales:

d). Verificar que los controles asociados con todas y cada una de las actividades de la
organizacion, que estén adecuadamente definidos, que sean apropiados y se mejoren
permanentemente, de acuerdo con la evolucion de la entidad;

g. Verificar los procesos relacionados con el manejo de los recursos, bienes y los
sistemas de informacion de la entidad y recomendar los correctivos que sean
necesarios;

Riesgo Identificado*: Que no se identifiquen actividades de control que gestionen los
riesgos asociados al proceso de administracion técnica y funcional del Sistema de
Gestion Documental y Correspondencia.

Control Identificado®: verificar que los controles establecidos para la administracién
técnica y funcional del Sistema de Gestibn Documental y Correspondencia, cumplan
con el objetivo para el cual fueron disefiados”.

12.2. Verificacién e Identificacion Fisica de los Puntos de Control de la
administracion funcional del sistema de Gestién Documental y Correspondencia.

La Oficina de Control Interno, mediante correo electrénico del 23/11/2018, solicito visita
al CADA y mesa de trabajo, el cual fue realizada el 26/11/ 2018 con el fin de verificar e
Identificar Fisicamente los Puntos de Control de la administracion funcional del sistema
de Gestiobn Documental y Correspondencia por parte de la OCI, donde se identifican y
revisan puntos de control relevantes en la gestion y mitigacion del riesgo en la
administracion funcional del sistema de Gestion Documental y Correspondencia.

Se determino revisar 07 puntos de control relevantes en la gestion y mitigacion de
riesgo en la administracion funcional del Sistema de Gestibn Documental y
Correspondencia, a cargo del Grupo de Administracion Documental.

Para la validacion de los resultados y determinar el nivel de riesgo de cumplimiento se
tuvo en cuenta el criterio de calificacién descrito en el numeral 6, del presente informe.

2En el mapa de riesgos de la entidad no se encuentra definido riesgo relacionado con el tema por tanto la OCI procedié a
establecerlo, con miras a su andlisis y valoracion.

3Con base en el riesgo identificado por el auditor se procedié a establecer un control para la mitigacién del mismo, con miras a
analizarlo y determinar su efectividad.

4 Atendida por la contratista Johana Paola Rozo, delegada por la Coordinadora del Grupo de Administracion documental
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12.2 Resultados revision y verificacion fisica a las actividades de control

La OCI identificd, con la colaboracion de la Contratista JOHANA PAOLA ROZZO,
algunas actividades de control asociadas al proceso de administracion del Sistema de
Gestion Documental y Correspondencia y se realizé una revision a la efectividad de los
controles existentes en la operatividad de este sistema, verificando en las funciones de
ingreso, procesamiento, salida de la informacion, documentacion y seguridad del
sistema, en la gestion realizada por EL Grupo de Administracion Documental.

Solicitud: La Oficina Interno, solicito al Grupo de Administracion Documental mediante
correo electrénico de 23 de noviembre de 2018, la siguiente informacion. De acuerdo
al Articulo Tercero del Acuerdo 060 de 2001, del Archivo General de la Nacion,
comedidamente, solicito nos informe si el Grupo de Administracion Documental cuenta
con las herramientas necesarias para la ejecucion de las actividades propias de la
administracion de las comunicaciones oficiales.

Seguimiento: El Grupo de Administracion Documental, dio respuesta mediante
correo electrénico del 3 dic de 2018, manifiesta que cuenta con:

e Procedimiento para el tramite de comunicaciones oficiales recibidas y
enviadas, debidamente aprobado y adoptado por el Ministerios de Minas y
Energia.

e Factor humano: se cuenta con personal capacitado para la ejecucion de
procedimiento establecido para la administracion de las comunicaciones
oficiales.

e Mobiliario. Se cuenta con puestos de trabajo para las actividades requeridas,
sin embargo, para la cantidad de personas que hacen parte del CADA, se
requiere un puesto adicional

e Herramientas Tecnoldgicas: Se cuenta con el aplicativo de correspondencia
P8, que permite la correcta administracion de las comunicaciones Oficiales
del MME.

e Equipos de computo:

» Siete (7) computadores: los cuales no son suficientes para el grupo
de trabajo asignado en esta area de acuerdo con el flujo
documental que se tramita, Estos equipos cuentan con mas de 6
afios de uso por lo que generan demoras en el procedimiento, ya
Oficina de Control Interno Pagina 7 de 22
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gue se tardan en ejecutar alguna orden y se bloquean de manera
constante.

» Escéneres: dos escaneres Canon que requieren cambio de rodillos
para su adecuado funcionamiento, y un escaner Kodak, no
funciona correctamente, ya que se desconecta con frecuencia
generando retrasos en la digitalizacion de documentos.

» Tres (3) Impresoras, Son adecuadas y Optimas para el flujo
documental que procesa el CADA.

Solicitud: La Oficina Interno, solicito al Grupo de Administracion Documental
mediante correo electrénico de 23 de noviembre de 2018, la siguiente informacion.
De acuerdo a la firma digital de las comunicaciones en el Sistema de
correspondencia, comedidamente, solicito nos informe cuantos toquen estan activos
y en qué areas organizacionales se estan utilizando.

Seguimiento: El Grupo de Administracion Documental, dio respuesta mediante
correo electronico el 3 dic de 2018, manifestando que el CADA a evidenciado
gue solo dos areas estan realizando el uso del Toquen, las cuales son:

e Grupo de Tecnologias de Informacion y Comunicacion

e Subdireccion de Talento Humano y Sus Grupos. Quienes estan realizando
una prueba piloto de firma digital.

e Toquen estan activos

Empresa Suscriptor
RUPO DE DESARROLLO BIENESTAR LABORAL Y JULIAN FELIPE AGUILAR ARBOLEDA - CC
SEGURIDAD EN EL TRABAJO 79988441

GRUPO DE NOMINA Y PRESTACIONES SOCIALES|HERNAN ESCOBAR BOHORQUEZ - CC 79365791
CAMILO ENRIQUE ALVAREZ HERNANDEZ - CC

GRUPO DE GESTION CONTRACTUAL

1032360232
LAURA VICTORIA BECHARA ARCINIEGAS - CC
OFICINA ASESORA JURIDICA 1010166146
GRUPO DE PENSIONES Y ENTIDADES RICARDO ALIXIS PARRA VARGAS - CC
LIQUIDADAS 79329413
GRUPO DE GESTION CONTRACTUAL ANA MARIA OSPINO ESCOBAR - CC 36307012
GRUPO DE GESTION CONTRACTUAL JOHANNA CAROLINA GONZALEZ PAEZ - CC
35426956
GRUPO DE TESORERIA OMAR CARMONA ARIAS - CC 79745649
GRUPO DE ADMINISTRACION DOCUMENTAL MARGARITA LUCE:(lsc‘gAl'zgéA BONILLA - CC

GRUPO DE SERVICIOS ADMINISTRATIVOS RAFAEL ANTONIO CARO QUITO - CC 80435015
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GRUPO DE JURISDICCION COACTIVA ROBERTO LEAL SARMIENTO - CC 3228365
GRUPO DE GESTION FINANCIERA Y CONTABLE MIGUEL DARIO ?_S;g;g’\; BELTRAN - CC
CLAUDIA JANETH SIERRA TOVAR - CC
GRUPO DE PRESUPUESTO 51904747
DIRECCION DE HIDROCARBUROS CARLOS DAVID B7%I;2IEQJITIZQUINTERO -cC

SUBDIRECCION ADMINISTRATIVA'Y FINANCIERA | KATY MINERVA TOLEDO MENA - CC 54257642

GRUPO DE TECNOLOGIAS DE INFORMACION Y
COMUNICACION

JUAN CARLOS ARCE - CC 14271018

Solicitud La Oficina de Control Interno, solicito al Grupo de Administracion Documental
mediante correo electrénico de 23 de noviembre de 2018, la siguiente informacion. Que
mecanismos de Control se encuentra establecidos para el funcionamiento del Sistema
de Gestion Documental y de Correspondencia.

Seguimiento: El Grupo de Administracién Documental, dio respuesta mediante
correo electrénico el 3 dic de 2018, manifestando que

e Se realiza control de calidad, de manera continua, para verificar que las
comunicaciones radicadas, cuente con su respectiva imagen, y que la
imagen sea Optima para lectura.

e El Grupo de Administracién Documental envia memorandos quincenales a
las dependencias que no remitieron las comunicaciones al CADA, para la
respectiva digitalizacion.

e Las dependencias que no cumplan con el tiempo establecido para allegar las
comunicaciones pendientes por digitalizar al CADA, se reportan a la Oficina
de Control Interno Disciplinario. Anexo memorando

e El Grupo de Administracion Documental, con el fin de dar cumplimiento al
acuerdo 060 de 2001, y su articulo 8, “Control de comunicaciones oficiales”,
ha establecido planillas, formatos y controles manuales y automatizados que
permiten certificar la recepcion de los documentos, por parte de los
funcionarios competentes para el seguimiento de las comunicaciones
tramitadas por el CADA.

Solicitud La Oficina de Control Interno, solicito al Grupo de Administracion
Documental mediante correo electronico de 23 de noviembre de 2018, la siguiente
informacion Administracion del Sistema de Gestion Documental y correspondencia

e Nombre del Sistema de Gestion Documental y Correspondencia.
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Nombre: Correspondencia P8

e Nombre de los servidores donde se encuentra instalado el Sistema de
informacioén (Incluir Ruta)

Ruta: Escritorio: http://serv-p8-
front.minminas.gov.c0:9080/Correspondencia/exit.ntml

e Nombre de los médulos del sistema de Informacién administrados por el Grupo
de Administracibn Documental que se encuentran en funcionamiento con las
respectivas evidencias. (pantallazos).

Bandeja de entrada:

3

@

¢ P8 Correspondencia

Nombre de usuario: JOHN ALEXANDER LOPEZ BOHORQUEZ | Ullimo ingreso: 2018-11-26 12:05:34.547 | Cerrar sesidn

T

e‘ _\‘@ http://serv-pa-front minminas.gov.co:9080/ Correspondencia/taskst O v & H @c ia X ‘ 11 ‘e‘

GOBIERNO
DE COLOMBIA

Menti de fareas Radicar comunicacion  Elaborar comunicacion Consultas Maodulo 472 Administrador

Bandeja de enfrada

Bandeja cenfro de N
comespondencia (CAD) Origen

Bandeja gestor de Tipo de comunicado

‘corespondencia

Mostrar elementos: 50 No se encontraron registros.

Avanzar tarea(s)

Radicar comunicacién entrante

pordenci/indect P = & | @ senv-pttrantmineninas go. % | 3]G

¢ P8 Correspondencia
e o s s . P—

AQUEZ | Gmms ingreso: 2010126 120534 547

=

Asumo ‘

Depentenca destine I ]

[ ] Coar]
[Edmines |
DepariamentoEstado. [ ] Pais [ ]
Nimera de Guia yla Radicade | Nimeno de tabos ‘ |
Numaro o8 andoras. | Dascnpaitn de anaxos ‘ |
Docunento anexo
‘Examinar
[ Roocar | [ umpiar |
5 | [ Mopmaststio

Qieres guardar s conlraseita para minminss.gov.cel M informacian
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Elaboracién comunicacion:

- a
e )| @ rrtp:t/serv-pe-frontmi 9080/ C. in/inden) 2~ C || @ serv-pt-tront minminas.go.. % | | | €| o
GOBIERNO A I B
DE COLOMBIA o ‘ P8 Correspondencia

Nombre de usuario: JOHN ALEXANDER LOPEZ BOHORQUEZ | OHimo ingresa: 2018-11-26 12-05:34 547 | Gerrar seaidn

Ment de tareas Radicar comunicacion | Elaborar comunicacion Consultas Modulo 472 Administrador Ayuda?

Elaborar icacion saliente Elaborar comunicacion saliente

Cansulta de documento(s)

&
Clase | Elaborar comunicacion saliente ~ elaborados) saliente(s)

Fecha creacion PEL LTIy Elaborar comunicacion intema Elaborado por JOHN ALEXANDER LOPEZ BOHORQUEZ

memorando
Enisce T Facha(s) radicacién
‘ circular

Consulta de documento(s)

elaborados) intema(s) y circular

5 | |
Entidad destino ‘ ‘ Parsona desting ‘ ‘
Cargo destino ‘ ‘ Correo electrénico destino ‘ ‘
Diraccion ‘ ‘ Asunto ‘ |
Naturaleza [1INFORMACION ] Cludad/Municipio [ ]
Departamento/Estado ‘ ‘ Pals ‘ |
Serle - subseries [ | Nombre remitsnis MARGARITA LUCY GARCIA BONILLA |
(e, D ihits GOORDINADORA GRUPO DE ADMINISTRACION DOCUM{ IR G ]
Cargo remitente secundario [ Dependencia remitente [GRUPO DE ADMINISTRACION DOCUMENTAL ]
Codigo dependencia [a12 ] Descripeion de anexos [ ]

Usuarlo revisor uno [ ] Usuarlo revisor dos [ ]

Con copia extema a Cormeao copia externa a
] SIN CORREQ ELECTRONICO ] &

Consultas Modulo 472

¢ 18

@ Fitp/serv-p8-front minminas.gov.co-9080/ Comespondencia/tobte P~ H ,@sew-pB-front.mwnmmas.go‘.‘ X ‘ L*‘@ ‘ ﬁq} 7/\’ Ei} @

gf c%'ﬁm ) NAS ¢ PB Correspondencia

Nombre de usuario: JOHN ALEXANDER LOPEZ BOHORQUEZ | (imo ingreso: 2015-11-28 12:05.34.547 | Cerrar sesion

Meni de tareas Radicar comunicacion  Elaborar comunicacin Consuitas Modulo 472 Administrador Ayuda?

m
an

Buscar planila(s) despachadas)

Fecharadcanin st [y 701 i 4 Pl cespacios

Radicado

i Costo(s) comeo

Consufa 472 SIPOST

No se encontraron registros
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AUDITORIA DE SEGUIMIENTO AL SISTEMA DE
GESTION DOCUMENTAL Y CORRESPOINDNCIA

Administrador

PR fromtaminminat.gev ¢ 9080 Canespondencia/dacun 0 = G | £ Medticas dnots oe docu. * |LTIEH

gEOC%IL%EAI;Ilg ) ¢ P8 Correspondencia

Madificar dato(s) de documentol(s) s}

Fecha raacacon desce 01112018 | @ Fecha rancaciin nasta  [FRPRRIIURIIAY ®
Radicata : Origen Reasignar tarea(s)
Destino 1 Tipa de comunic a0 Empleadas
Enlace 1 Hoks por empado
‘Nu ‘Lw- Geslor e comespondencia
Fumantes de comespandencia
Mostrar siementos: | 10 <o 50 ncontraron regisros
IS lilUCOnes
Dependencias
Cudagos
Dins foutvos
Grupos de distibucién
Sene Socumental
Tipos 0 comeo
Taritas comeos
Retrescar cache base de datos.
Manual de usuario
T S ‘
) SSBIERNS (@5 i P8 correspondencia

O S

Solicitud La Oficina de Control Interno, solicito al Grupo de Administracion Documental
mediante correo electronico de 23 de noviembre de 2018, la siguiente informacion
Caracteristicas de los médulos que componen el sistema de informacién a cargo del
Grupo de Administracion Documental, la informacion se presentard en el siguiente
cuadro “Caracteristicas del Sistema”

Modulo 4-72

_l SE REGISTRA EL NUMERQ DEL RADICADQ Y SE LE COLOCA EL
SERVICIO POR EL CUAL ES DESPACHADO
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GOBIERNO
DE COLOMBIA

MINMINAS

AUDITORIA DE SEGUIMIENTO AL SISTEMA DE
GESTION DOCUMENTAL Y CORRESPOINDNCIA

Radicar comunicacién

Cuando damos clic en esta opcion aparecera el formulario que se debe diligenciar con parametros relevantes
donde algunos son Requeridos (R) y otros son Opcionales (O) para crear el documento entrante y que al final se
generara un nimero de radicado que servira como llave de creacion y consulta de documento(s) durante este
proceso.

Cuando damos clic en esta opcion aparecera el formulario que se debe diligenciar con parametros relevantes
donde algunos son Requeridos (R) y otros son Opcionales (O) para crear el documento saliente y que al final se
generard un numero de radicado que servira como llave de creacidn y consulta de documento(s) durante este
proceso. Estascomunicaciones salientes no tienen firma digital ni procesos de revision.

Cuando damos clic en esta opcion aparecera el formulario que se debe diligenciar con parametros relevantes

donde algunos son Requeridos (R) y otros son Opcionales (O) para crear el documento interno y que al final se

generard un nimero de radicado que servira como llave de creacion y consulta de documento(s) durante este
proceso.

En ésta opcion del mend el radicador realiza laimpresion de |a planilla de distribucién de los documentos fisicos
entrantes que se encuentren radicados en el sistema, en estaimagen se ve los documentos radicados y se tiene las
opciones para generar por: Recorrido: del “PRIMERO AL CUARTO” piso o “URGENTE” Generar por: Documentos
distribuidos por dependencia o por pisos Mensajero: persona que los distribuyd.

Esta opcion se muestra un formulario de consulta con parametros o criterios para busqueda del documento que se
encuentra en la planillay generar un reporte de estos documentos que se han generado por fecha de corte. Los
Parametros de bisqueda mas relevantes:@ Fecha radicacion desde: Fecha ingreso del documento (dd-mm-yy)
fechainicial. @ Fecha radicacion hasta: Fecha ingreso del documento (dd-mm-yy) fecha final.
Radicado: Numero radicado asignado a la comunicacién.Los demds pardmetros ayudan a obtener una consulta
mas especifica y exacta de lo que se busca;

Consulta de planillafs) de
distribucién entrante{s)

Esta opcion se muestra un formulario de consulta con parametros o criterios para busqueda del documento que se
encuentra en la planillay generar un reporte de estos documentos que se han generado por fecha de corte. Los

Consulta de planillafs) de
distribucion salientefs) Pardmetros de busqueda mas relevantes:@ Fecha radicacion desde: Fecha ingreso del documento (dd-mm-yy)

fecha inicial.@ Fecha radicacion hasta: Fecha ingreso del documento (dd-mm-yy) fecha final.B Radicado: Numero

radicado asignado a la comunicacion. Los demds parametros ayudan a obtener una consulta més especifica y exacta
de lo que se busca

En ésta opcion del mend el radicador realiza laimpresion de |a planilla de distribucion de los documentos fisicos
Planilla distribucién de . . . . .
=" |entrantes que se encuentren radicados en el sistema, en esta imagen se ve los documentos radicados y se tiene las
opciones para generar por: Recorrido: del “PRIMERO AL CUARTO” piso o “URGENTE” Generar por: Documentos

distribuidos por dependencia o por pisos Mensajero: persona que los distribuyo.

Esta opcidn se muestra un formulario de consulta con parametros o criterios para busqueda del documento que se
encuentraen la planillay generar un reporte de estos documentos que se han generado por fecha de corte. Los
Pardmetros de busqueda mas relevantes:@ Fecha radicacion desde: Fecha ingreso del documento (dd-mm-yy)
fechainicial. B Fecha radicacion hasta: Fecha ingreso del documento (dd-mm-yy) fecha final. @ Radicado: Numero
radicado asignado a la comunicacion.Los demas parametros ayudan a obtener una consulta mas especifica y exacta
de lo que se busca
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GOBIERNO
DE COLOMBIA

MINMINAS

AUDITORIA DE SEGUIMIENTO AL SISTEMA DE
GESTION DOCUMENTAL Y CORRESPOINDNCIA

Consultas

Consulta de documento{s) sin

=aliente{s)

Consulta de documenta(s)

8 Wi
e 3
|

Consuilta de documentofs)

Consults de documentofs) de

Consulta de carga de trabajo

Consuita de documento(s)
entrante{s) por contenido

Consulta de documentofs)
saliente{s) por contenido

Documentos pendientes por
firma

Antiguo sistema

[ TH]
111

Consulta general de
documentofs) por contenido

Con esta Consulta miramos cualquier comunicacién, para realizar la consulta el parametro de
busqueda texto es obligatorio. También cuentan con otros parametros de busqueda para
agilizar la consulta del usuario.

Con esta Consulta sabremos las comunicaciones que aun no tienen imagen o pdf asociada.
Se debe utilizar siempre esta consulta cuando se quiere continuar un radicado que hayamos
generado y no se tenga imagen. También cuentan con otros pardmetros de busqueda para
agilizar la consulta del usuario.

Con esta Consulta miramos cualquier tipo de comunicacidn, para realizar la consulta el
parametro de busqueda fecha radicacidn es obligatoria. También cuentan con otros
parametros de busqueda para agilizar la consulta del usuario.

Con esta Consulta miramos los documentos entrantes que cuentan con un numero de
radicado dirigidos hacia la dependencia que el usuario se encuentre vinculado. También
cuentan con otros pardmetros de busqueda para agilizar la consulta del usuario.

Con esta Consulta miramos los documentos salientes que estan aprobados y ya cuentan con
un numero de “Radicado” para realizar la consulta directamente con este pardametro también
cuentan con otros pardametros de busqueda para agilizar la consulta del usuario.

Con esta Consulta miramos los documentos internos que estan aprobados y ya cuentan con
un numero de radicado que haya realizado la dependencia del usuario que se encuentre
logueada. También cuentan con otros parametros de busqueda para agilizar la consulta del
usuario.

Con esta Consulta miramos los documentos que han sido rechazados por parte de los
usuarios o dependencias. También cuentan con otros parametros de busqueda para agilizar
la consulta del usuario.

Con esta Consulta miramos los documentos que estan en asignacidon multiple a nuestra
dependencia, quien es el responsable de la actividad y en qué estado se encuentra.
También cuentan con otros parametros de buisqueda para agilizar la consulta del usuario.

Con esta consulta validamos la carga de trabajo de nuestros usuarios de dependencia,
que actividades tienen pendientes y en qué estado se encuentra. También cuentan con
varios parametros de busqueda para agilizar la consulta del usuario.

Con esta consulta se verifican las comunicaciones entrantes e internas que han sido
respondidas dentro del tiempo estipulado y con qué nimero de radicado han sido cerradas
estas comunicaciones. También cuentan con varios pardmetros de busqueda para agilizar la

consulta del usuario

Con esta Consulta miramos las comunicaciones entrantes hacia mi dependencia, para
realizar la consulta el parametro de busqueda texto es obligatorio. También cuentan con
otros parametros de busqueda para agilizar la consulta del usuario.

Con esta Consulta miramos las comunicaciones salientes desde mi dependencia,
para realizar la consulta el parametro de busqueda texto es obligatorio. También cuentan
con otros parametros de busqueda para agilizar la consulta del usuario.

Con esta Consulta miramos las comunicaciones pendientes que se tengan por firmar.
Si no aparece documentos para firmar, se debe reflejarigual que laimagen, sino aparece el
documento pdf que tengamos en lista para firma. Esta opcidn solo aparece para usuarios
asignados como Firmantes

Oficina de Control Interno
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GOBIERNO s
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AUDITORIA DE SEGUIMIENTO AL SISTEMA DE
GESTION DOCUMENTAL Y CORRESPOINDNCIA

Administrador

MODULO DESCRIPCION
Se realizan todos los cambios necesarios en los atributos permitidos, una vez realizado esta
accion se debe presionar el botdn guardar para permitir realizar los cambios.

Se realizan todos los cambios necesarios en los atributos permitidos, una vez realizado esta
accion se debe presionar el botdn guardar para permitir realizar los cambios.

Se realizan todos los cambios necesarios en los atributos permitidos, una vez realizado esta
accion se debe presionar el boton guardar para permitir realizar los cambios.

Esta tabla permite la creacidn de los empleados que estaran disponibles en el aplicativo de
correspondencia, estos empleados van a poder recibir actividades dentro del aplicativo, se podra
hacer consulta de comunicados que tenga asignada los funcionarios, se puede desactivar los usuarios
cuando se retire de la organizacion esto con el fin de que los funcionarios no le asignen nuevas
actividades

Esta tabla permite asignarle los roles que va a tener el usuario o empleado en el aplicativo de
correspondencias, estos roles van a permitir asignar las opciones de menu que tiene funcionalidades
para cada uno de esos roles. Se debe seleccionar el usuario y asignarle los roles deseados, como
minimo un usuario que vaya usar el aplicativo debe tener el role Usuario, para que pueda interactuar
con el aplicativo, si no tiene ese role el usuario no tendra ninguna accion sobre el aplicativo

Permite tener los funcionarios que van a firmar las comunicaciones, desde esta tabla van a salir los
usuarios que firman las comunicaciones de las dependencia

Esta opcion permite tener los usuarios gestores de cada dependencia, los gestores que van a recibir
los

comunicados entrantes y la impresion de los documentos saliente e interno. Para esta tabla debe a
ver solo un funcionario por dependencia que sea el gestores principal dado que este usuario va recibir
todos los comunicado, si una dependencia tiene mas de un gestor dentro del aplicativo va a ver una
opcion de visualizar la bandeja de entrada del gestor principal para que este apoye la labores de la
dependencia.

Permite tener las naturalezas de las comunicaciones, para identificar el tipo de tramite que va a tener
el comunicado, adicional para la comunicaciones entrantes esta los posibilidad de controlar los
tiempos de ejecucion de las actividades especificando los dias de la naturaleza, ahora si no se
requiere que se controle tiempos en las comunicaciones entrantes se coloca que no requiere
notificaciones para que no se controle los tiempos y no se envien notificaciones. En caso de que una
naturaleza no se vaya a seguir usando se desactiva para que se pueda seguir usando para realizar
consulta de los documentos.
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AUDITORIA DE SEGUIMIENTO AL SISTEMA DE
GESTION DOCUMENTAL Y CORRESPOINDNCIA

MODULO

DESCRIPCION

Permite crear los grupos a los que se les va enviar las comunicaciones internas tipo circular,

estos grupos van a ser asignados a un grupo del directorio activo, por lo cual se debe tenere ese grupo
en el directorio activo y con los respectivos funcionarios agrgados ene le grupo, una vez creado en el
directorio activo se coloca el nombre como quedo en el directorio activo.

Permite crear las series documentals por dependencias para registrar comunicaciones en el aplicativo,
Si

no se va a usuar mas la serie documental de la dependencia se deshabilita para que estas no queden
disponible para registrar, pero quedarian activas para realizar consulta de los documentos

Esta opcidn permite verificar que tipos de correo majela la institucion por medio de la empresa de
mensajeria con la cual se tenga contrato

Permite crear las tarifas de los correos que se utilizan para el modulo 472 de
los despachos de las comunicaciones

El sistema de correspondencia tiene una cache propia de los datos de base de datos para que permita
un

mejor rendimiento en cuanto a la conexiones a la base de datos, por este motivo en ocaciones cuando
se crea o se edita un registro en ocaciones no aparece al instante, por tal motivo es recomendable
refrescar la cache de la base de datos que se encuentra disponible en el menu administrador, al
realizar esa opcion se refresca la cache con lo cual va a permitir observar esos registro modificados o

Solicitud La Ofi
informacion. Fech

cina de Control Interno, solicito al Grupo TICs la siguiente
a de la ultima copia de seguridad realizada al Sistema de Gestion

Documental y de Correspondencia.

Seguimiento: ElI Grupo TICs,,informo al Grupo de Gestion Documental
mediante radicado 2018093721 del 10 de diciembre de 2018, que se realizaron
(27) veintisietes cintas de copia de seguridad de los servidores del centro de
computo del Ministerio de Minas y Energia, con copias de respaldo en dos

grupos. El

primer con fecha del 20 de noviembre al 6 de diciembre de 2018, y el

segundo con fecha del 27 de septiembre al 4 de noviembre de 2018, segun la
siguiente relacion.
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AUDITORIA DE SEGUIMIENTO AL SISTEMA DE
GESTION DOCUMENTAL Y CORRESPOINDNCIA

No. Medio y Comando | Dispositivo, Filesystem 3

Ciritds Ut?lizad 5 yUpnidad de Reszal i Descripcion y Servidores Respaldados
Cintas Magneticas SERV-BACKUP-SIEM,  SERV-BDMMEPORTAL,
Ultrium LTO S.0. SERV-CALIDAD-P, SERV-EITI-V2-RES, SERV-
EITV3,  SERVER-PORTAL-DES,  SERV-
000714L5 Cinta 1/22 FILEMME-1 SERV-GEOPORTAL02, SERV-IGAC-
000697L5 Cinta 2/22 APACHE,  SERV-INTEGRACIONDB, ~ SERV-
000661L5 Cinta 3/22 INTRAMINAS-PRD, ~ SERV-KOHABI,  SERV-
gggg;gtgg:::: ‘;Z; MALOKA  SERV-MMEALERO,  SERV-MME-
ol & Cinls a2 ARANDA, SERV-MMEARGIS, SERV-MMEKAV,
000651L5 Cinta 7/22 SERV-MMEMINEROP, ~ SERV-MMEPENTAHO,
000699L5 Cinta 8/22 SERV-MMETABLEAU, SERV-MMEWSUS, SERV-
000685L5 Cinta 9/22 P8-BACK, SERV-P8-FRONT, SERV-
000691L5 Cinta 10/22 PORTALMME  SERV-PRENSA-PRO,  SERV-
000694L5 Cinta 11/22 _QEP- _SEP-
2 | R [commmmann G
00068715 Cita 322 | de noviembre al 06 dej oo ) eo oV SQLOLPRO, SERV-

000688L5 Cinta 14/22 | diciembre del 2018, sobre { J

00059215 0 1522 | 1a Unidad Robétca DELL | SALOH-PRU. SERV-SQLO2-PRU,  SERV-
00068205 Cinta 1622 | power Vault TL 4000, | SSOMME SERV-SUNA-ARGOS,  SERV-SWN,
000690L5 Cinta 17/22 SERV-TABLEAU-01, SERV-TMS-CALIDAD,
000686L5 Cinta 18122 SERV-TMS-FI, SERV-TMS-FI-P, SERV-VARONIS-
000647L5 Cinta 19/22 AP. SERV-VARONIS-DB, SERV-VERMINEROU,

000695L5 Cinta 20/22 SERV-WEBAPPMME2-MINMINAS-GOV-CO,
000684L5 Cinta 21/22 SERV-WEBMME1, SERV-ZNI-PRO, S-MINMINAS,
UiSpodLnCiie/eRde SRV-MME-CACCESO,  SRV-MMEGEONET-P,
SRV-SISEG-APP-01, SRV-SISEG-AUD-01, SRV-
e traniiot AreSeive SISEG-AUD-02, SUIME3, SERV-ASEVIR-PRD,
Backup (version r17.0) | SERV-EITI-V3-P, SERV-GLP-PGDB-02, SERV-
| MINEROTEST, SERV-MMEPINES-2, SERV-MME-

Fuente Grupo TICs.
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GOBIERNO

4 DE COLOMBIA

MINMINAS

AUDITORIA DE SEGUIMIENTO AL SISTEMA DE
GESTION DOCUMENTAL Y CORRESPOINDNCIA

No. Medio y Comando | Dispositivo, Filesystem il

Cintas Ut)i’lizado y Upnidad de Resgaldo Descripcidn y Servidores Respaldados
Cintas Magnéticas SERV-BACKUP-SIEM,  SERV-BDMMEPORTAL,
Ultrium LTO S.0. SERV-CALIDAD-P, SERV-EITI-V2-RES, SERV-
EITV3,  SERVER-PORTAL-DES,  SERV-
000714L5 Cinta 1/22 FILEMME-1 SERV-GEOPORTAL02, SERV-IGAC-
000697L5 Cinta 2/22 APACHE,  SERV-INTEGRACIONDB, ~ SERV-
000661L5 Cinta 3/22 INTRAMINAS-PRD. ~ SERV-KOHABI, ~ SERV-
ggggggtg g:::z ‘;gg MALOKA  SERV-MMEALERO,  SERV-MME-
i e ARANDA, SERV-MMEARGIS, SERV-MMEKAV,
000BS1L Cinta 7122 SERV-MMEMINEROP,  SERV-MMEPENTAHO,
000699L5 Cinta 8/22 SERV-MMETABLEAU, SERV-MMEWSUS, SERV-
000685L5 Cinta 9/22 P8-BACK.  SERV-PS-FRONT,  SERV-
000691L5 Cinta 10/22 PORTALMME,  SERV-PRENSA-PRO, ~ SERV-
000694L5 Cinta 11/22 _QFEP. _QFP.
ou06e7Ls Cinta 1922 | de noviembre al 06 de ool ey oo orpy S0LO1PRO, SERV-

000688L5 Cinta 14/22 | diciembre del 2018, sobre ’ :

0065015 Girta 622 |12 Unidad Robbtica DELL | SOLOTPRU.  SERV-SQLO2PRU, SERV-
0006B2L5 Cinta 1622 | power Vault TL 4000, | SSOMME SERV-SUNA-ARGOS, SERV-SWN,
000690L5 Cinta 17/22 SERV-TABLEAU-01, SERV-TMS-CALIDAD,
000686L5 Cinta 18/22 SERV-TMS-FI, SERV-TMS-FI-P, SERV-VARONIS-
000647L5 Cinta 19/22 AP. SERV-VARONIS-DB, SERV-VERMINEROU,

000695LS5 Cinta 20722 SERV-WEBAPPMME2-MINMINAS-GOV-CO,
000684L5 Cinta 21/22 SERV-WEBMME1, SERV-ZNI-PRO, S-MINMINAS,
Oopm o i A A2 SRV-MME-CACCESO,  SRV-MMEGEONET-P,
SRV-SISEG-APP-01, SRV-SISEG-AUD-01, SRV-
T T SISEG-AUD-02, SUIME3, SERV-ASEVIR-PRD,
Backup (version r17.0) | SERV-EITI-V3-P, SERV-GLP-PGDB-02, SERV-
| MINEROTEST, SERV-MMEPINES-2, SERV-MME-

Fuente Grupo TICs.

Solicitud La Oficina de Control Interno, solicito al Grupo TICs Politicas de copias de

Isegu'ridagl y de pruebas de recuperaciéon del Sistema de Informacion (Indicar Médulos
nactivos).
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AUDITORIA DE SEGUIMIENTO AL SISTEMA DE

GESTION DOCUMENTAL Y CORRESPOINDNCIA

Seguimiento: El Grupo TICs, informo a la Oficina de Control Interno que el
sistema de Correspondencia P8 se encuentra protegido por el DRP de la
entidad. El plan de pruebas de restauracion puede ser validado con el ingeniero
Oscar Sanchez. Claro esta que como medida de contingencia local el Ministerio
adelanta los dos modelos de copia de seguridad que se presentan a
continuacion.

Plan de proteccion en disco:

ETAPA 1 PLAN DE PROTECCION

ETAPA 2 PLAN DE PROTECCION

ETAPA 3 PLAN DE

PROTECCION
Nombre L. Cuando se Tiempo L Cuando se Tiempo L Cuando se Tiempo L
Plan PG ETEEE ejecuta? retencion PG TR ejecuta? retencién P EITEEE ejecuta? retencién DEsEiEa
Se
Se podra re_comig[]da la
. d restaurar los s d Se podra Se ejecuta el s dré 2:12“;;2: ((ij:
RPO 24 Diari ,Se ejecu_ta e sJeFe @ Se ejecuta ca _a restaurar los (2) ultimo dia del € podra copia de
Horas iaria sabado a.Jueves ultimos Semanal viernes a las 00:00 dos dltimos Mensual mes a las recuperar el seguridad
alas 00:00 hrs pcuor;;gsdc:ee hrs viernes. 00:00 Hrs Gltimo mes. principalmente
. para
seguridad. servidores de
produccion.
Fuente Grupo TICs
Plan de proteccion en cinta.
ETAPA 1 PLAN DE PROTECCION ETAPA 2 PLAN DE PROTECCION
Nombre | Programa n Tiempo Progra Cuando se Tiempo N
7 Cuando se ejecuta? - 2 . L Descripcion
Plan cion J retencion | macién ejecuta? retencion P
Se recomienda la ejecucion de
este plan de copia de seguridad
principalmente para servidores
. . El primer dia de produccién, ambientes de
El primer dia de cada = prin = P
Mensual | Mensual . 1 Ao Anual del afio a las 7 afios desarrollo y/o pruebas, de los
mes a las 00:00 Hrs : -
00:00 Hrs cuales se requiere conservar

una copia del estado de la
magquina o informacion
mensual.

Solicitud La Oficina de Control Interno, solicito al Grupo TICs, la siguiente informacion.
Administracion técnica del Sistema de Gestion Documental y correspondencia.

Seguimiento: Para la revision del riesgo de cumplimiento de los puntos de
control identificados en la administracion técnica del Sistema de Gestion Documental y
Correspondencia, a cargo del Grupo de Tecnologias de la Informacién y las
Comunicaciones, se logré evidenciar que se tienen establecidos los mecanismos de

Oficina de Control Interno
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AUDITORIA DE SEGUIMIENTO AL SISTEMA DE
GESTION DOCUMENTAL Y CORRESPOINDNCIA

control para evitar la materializacion y mitigacion de los riesgos asociados a la
operatividad, actualizacidn, continuidad y seguridad del sistema.

La informacion y resultados obtenidos en la auditoria permiten evidenciar el uso de
buenas practicas del Grupo de Tecnologias de la Informacion y Comunicaciones en la
administracion técnica del sistema de Gestion Documental y Correspondencia; los
controles internos establecidos son:

Controles internos sobre el marco del Aplicativo

e Elaborar un Plan Estratégico de Tecnologias de la Informacion vy
Comunicaciones.

e Contar con Procedimientos documentados para la Gestidon del Servicio de
Tecnologia de Informacion y Comunicaciones, Gestion de la Seguridad
Informatica y para la Continuidad y Recuperacion de Servicios de Informatica y
Comunicaciones,

e Elaborar Politicas de Seguridad de la Informacién.

e Controles Internos Uso indebido de aplicativos o programas.

e Controles internos sobre la operacién del sistema:

e Preveniry corregir los errores de operacion.

e Preveniry evitar la manipulacién fraudulenta de la informacion.

e Implementar y mantener la seguridad en la operacion.

e Controles internos sobre la seguridad del sistema:

e Controles para prevenir y evitar las amenazas, riesgos y contingencias que
inciden en las areas de sistematizacion.

e Controles sobre la seguridad fisica del area de Sistemas.

e Controles sobre la seguridad de las bases de datos, Manuales del Sistema
Gestién Documental.

e Procedimientos operativos para la realizacion de copias de seguridad.

e Controles internos para la Continuidad del servicio:
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e Evaluar el impacto de eventos que afectan el proceso de Gestion del Grupo de
Administracion Documental a través de la infraestructura y operatividad del
Sistema de Gestibn Documental y Correspondencia, desarrollar planes de
continuidad para aquellos aspectos criticos para el desarrollo del proceso.

e Existencia de procedimientos operativos para la realizacion de copias de
seguridad.

e Custodia externa de soportes de copia para asegurar la disponibilidad de la
informacion

13.0Observaciones Generales

El Grupo de Tecnologias de la Informacion y Comunicaciones tiene establecido
controles internos en la administracion técnica del Sistema de Gestion Documental

La Oficina de Control Interno considera, que los controles establecidos para la
administracion técnica del Sistema de Gestion Documental y Correspondencia,
cumplen con el objetivo para el cual fueron disefiados, por tanto, son adecuados, se
ubica en un nivel de riesgo Bajo y la gestion fue efectiva.

Grupo de Administracion Documental y el Grupo de Tecnologias de la Informacién y
las comunicaciones, encargados de la administracidon, supervision funcional y
técnica respectivamente, tienen establecido controles internos sobre los
procedimientos de entrada, procesamiento, salida y seguridad de informacién, lo
que permite establecer la calidad de datos en la informacion generada por el
sistema.

El Ministerio de Minas y Energia, cuenta con procesos Yy procedimientos
documentados en el Sistema de Gestion de la Calidad, que orientan la gestion de
los recursos tecnoldgicos de informacion desde la planeacion estratégica de las
tecnologias de informacion, Politicas de Seguridad de la informacion, ejecucion de
proyectos, mantenimientos, Gestion del Servicio de Tecnologia de Informacion y
Comunicaciones, Gestion de la Seguridad Informatica y para la Continuidad y
Recuperacion de Servicios de Informética y Comunicaciones.

14.ANALISIS Y VALORACION DEL RIESGO, EFICIENCIA DEL CONTROL Y
EFECTIVIDAD DE LA GESTION

La Oficina de Control Interno, con base al seguimiento realizado, determind la
Eficiencia del Control para el cumplimiento de la variable analizada, la valoracion del
riesgo inherente y la Efectividad de la gestion realizada, con los siguientes resultados:
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VALORIZACION
ITEM VARIABLES CONTROL | MATERIALIZACION GESTION
DE RIESGO
Administracidn del Sistema de
12,21 Gestiéon Documental y Eficiente BAJO Efectiva
Correspondencia
Administracion fécnica del Sistema
12.2.2 de Gestion Documental y Eficiente BAJO Efectiva
Correspondencia
15. FIRMAS
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