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Auditoria Sistema de Gestién Documental y correspondencia

AUDITORIA AL SISTEMA DE GESTION DOCUMENTAL Y CORRESPONDENCIA
DEL MINISTERIO DE MINAS Y ENERGIA.

1. OBJETIVO

Evaluar la eficiencia de los controles existentes en el funcionamiento del Sistema de
Gestién Documental y de Correspondencia, verificando que estos permitan minimizar los
riesgos y fortalecer la operatividad del sistema anteriormente mencionado.

2. ALCANCE

Realizar auditoria al Sistema en funcionamiento de Gestion Documental y
correspondencia, verificando la efectividad de los controles de aplicacion existentes en
las funciones de captura, procesamiento, almacenamiento y salida de informacion,
provenientes de la gestién del Grupo de Administracion Documental y el Grupo de
Tecnologias de la Informacion y las Comunicaciones.

3. CLIENTES

Los clientes de la Auditoria son el Ministro de Minas y Energia, la Secretaria General, el
Grupo de Administracion Documental, el Grupo de Tecnologias de Informacion y
Comunicaciones asi como la ciudadania en general.

4. EQUIPO DE TRABAJO

El equipo de trabajo estuvo conformado por Ingrid Cecilia Espinosa Sanchez, Jefe Oficina
de Control Interno, quien supervisé la auditoria, y Rezzan Leonardo Chamorro Gémez,
contratista de la Oficina de Control Interno, quien la realizé.

5. CRITERIO NORMATIVO

e Ley87'de 1993, “Por la cual se establecen normas para el ejercicio del control interno
en las entidades y organismos del Estado y se dictan otras disposiciones”. articulo 2,
literales a), b), d) y f), articulo 12, literales d) y Q).

e Norma técnica de Calidad en la Gestién Publica NTCGP 1000: 2009 NTGP: 2009.

e Procedimiento de la Seguridad Informatica, cédigo GT-P02, Version: 07 del 12 de

junio de 2014.

Ley 1712 de 2014, “Por medio de la cual se crea la Ley de Transparencia y del

Derecho de Acceso a la Informacién Publica Nacional y se dictan otras disposiciones”.

! “Por la cual se establecen normas para el ejercicio del Control Interno en las entidades y organismos del Estado y se dictan otras
disposiciones”.
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Auditoria Sistema de Gestién Documental y correspondencia

e Manual Técnico del Modelo Estandar de Control Interno para el Estado Colombiano
MECI 2014, numeral 1.2.2 Modelo de Operacién por Procesos.

e Programa Anual de Auditoria Interna de Gestion Independiente de la Oficina de
Control Interno, vigencia 2017.

6. METODOLOGIA

La auditoria se realiz6 mediante aplicacion y verificacion de encuestas de control interno,
mesas de trabajo, solicitud de informacion y revisién documental.

7. MEDICION DEL RIESGO

Se procedié a determinar si la variable analizada cuenta con riesgo identificado en el
Mapa de Riesgos. Cuando no se encontr6 documentado el riesgo, la Oficina de Control
Interno procedid a identificarlo con base en el criterio normativo aplicable, para
posteriormente analizarlo, valorarlo y determinar su materializacion.

El criterio aplicado para establecer la materializacion del riesgo, de las variables
analizadas, correspondi6 a los siguientes parametros de valoracion y medicion del nivel
del riesgo.

Bajo: Se refiere a que el topico analizado muestra un grado de desarrollo importante y
aporta de manera sustancial al logro de los objetivos. De manera no significativa,
presenta algunas dificultades, pero los resultados finales se obtienen sin mayor
contratiempo. No presenta Materializacion de Riesgo respecto del cumplimiento
normativo y del procedimiento establecido. [Se identifica con el color Verde]

Mediano: Es cuando el tépico analizado muestra un grado de desarrollo. Su aporte al
logro de los objetivos no es sustancial y presenta dificultades operativas que retrasan la
ejecucion de las metas previstas. Presenta algun grado de Materializacion de Riesgo
respecto del cumplimiento normativo y del procedimiento establecido. [Se identifica con
el color Amarillo]

Alto: Significa que el tépico muestra un desarrollo, pero su funcionamiento causa
problemas para la normal ejecucion de la gestion. Si bien no impide el logro de los
resultados, los retrasa de manera importante y sélo se obtienen de manera parcial.
Presenta Materializacién de Riesgo respecto del cumplimiento normativo y del
procedimiento establecido. [Se identifica con el color Rojo]

8. MEDICION DEL CONTROL
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El criterio aplicado para determinar Eficiencia o Ineficiencia del control descrito de la
variable evaluada, correspondi6 a los siguientes parametros de medicion.

Adecuado; No hay brechas significativas. En general, el proceso y los sistemas estan
disefiados adecuadamente para gestionar los riesgos a un nivel aceptable.

Adecuado con salvedad; No obstante existen brechas. En general, el proceso y los
sistemas estan disefiados adecuadamente para gestionar los riesgos a un nivel
aceptable, sin embargo la existencia de una o mas brechas puede ocasionar alguna
exposicion que el responsable del proceso podria considerar inaceptable

Inadecuado; Existen brechas significativas. En general, el disefio del proceso no es
adecuado para gestionar los riesgos a un nivel aceptable. Las brechas significativas crean
un nivel intolerable de exposicion tal que no se lograran los objetivos del proceso.

9. MEDICION DE LA GESTION

Con base en el analisis e impacto del resultado alcanzado por el ejecutor de la variable
analizada, la materializacion del riesgo inherente y la eficiencia del control, procedio la
Oficina de Control Interno a establecer la efectividad de la gestion.

El criterio aplicado para determina la Efectividad o No Efectividad de la gestién del
ejecutor de la variable evaluada, correspondié a los siguientes parametros.

Gestion Efectiva: Cuando la accion realizada condujo al logro de los resultados
programados, a la observancia normativa o al cumplimiento del procedimiento
establecido, a través del uso 6ptimo de los recursos utilizados , la no materializacién del
riesgo inherente o la eficiencia del control.

Gestion No Efectiva: Cuando la accion realizada no condujo al logro de los resultados
programados, a la observancia normativa o al cumplimiento del procedimiento
establecido, viéndose afectada por la no utilizacion optima de los recursos, la
materializacion del riesgo inherente o la ineficiencia del control.

10. CONTINGENCIAS

Durante la ejecucion de la Auditoria de Gestion, se presentaron las siguientes situaciones
y contingencias:

- La OCI solicité al Grupo de Administracién Documental del Ministerio de Minas y
Energia, mediante Radicado #2017069264 del 18/10/2017, informar el dia
20/10/2017, el nombre del funcionario que seria el canal de comunicacion y la
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programacion de la reunion de inicio para el 23/10/2017, para empezar el proceso
de realizacién de la presente auditoria.

- Lareunién de inicio fue realizada el dia 26/10/2017 con la funcionaria Maria Isabel
Rodriguez Ospina del Grupo de Administracion Documental, en la cual se acordé
el envio de la informacion y el diligenciamiento de la encuesta para el dia
01/11/2017.

- La OClI remitié un correo electrénico al Grupo de Administracion Documental el dia
03/11/2017, solicitando nuevamente la informacion necesaria para continuar con
el proceso de la auditoria correspondiente al Sistema de Gestion Documental y de
Correspondencia.

- El dia 08/11/2017 el Grupo de Administracion Documental remitié correo
electronico con la informacién solicitada por la OCI para realizar la auditoria.

11.VALIDACION

La informacién contenida en el presente documento, surtié el proceso de validacién con
el Grupo de Administracién documental y el Grupo de Tecnologias de la Informacién el
dia 22/12/2017, no se recibieron comentarios u observaciones por parte de las areas
auditadas.

12.RESULTADOS DE LA AUDITORIA

12.1 Mecanismos de Control Establecidos para el funcionamiento del Sistema de
Gestion Documental y de Correspondencia.

Criterio Normativo: Ley 87 de 1993, “Por la cual se establecen normas para el gjercicio
del control interno en las entidades y organismos del Estado y se dictan otras
disposiciones”, articulo 12, literales:

d).Verificar que los controles asociados con todas y cada una de las actividades de la
organizacion, que estén adecuadamente definidos, que sean apropiados y se mejoren
permanentemente, de acuerdo con la evolucion de la entidad;

g. Verificar los procesos relacionados con el manejo de los recursos, bienes y los
sistemas de informacion de la entidad y recomendar los correctivos que sean necesarios;
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Riesgo Identificado“: Que no se identifiquen actividades de control que gestionen los
riesgos asociados al proceso de administracion técnica y funcional del Sistema de
Gestion Documental y Correspondencia.

Control ldentificado?: verificar que los controles establecidos para la administracion
técnica y funcional del Sistema de Gestiéon Documental y Correspondencia, cumplan con
el objetivo para el cual fueron disefiados”.

12.1.1 Aplicacién encuesta control interno

La OCI, mediante correo electrénico del 23/10/2017 y mesa de trabajo realizada el
26/10/2017 de 20174, aplicd encuestas de Control Interno, donde se identifican y revisan
puntos de control relevantes en la gestion y mitigacion del riesgo en la administracion
funcional del sistema de Gestion Documental y Correspondencia.

Se determiné revisar 07 puntos de control relevantes en la gestion y mitigacion de riesgo
en la administracion funcional del Sistema de Gestion Documental y Correspondencia, a
cargo del Grupo de Administracion Documental.

Para la validacion de los resultados y determinar el nivel de riesgo de cumplimiento se
tuvo en cuenta el criterio de calificacion descrito en el numeral 6, del presente informe.

12.2 Auditoria resultados revision actividades de control

La OCI identifico algunas actividades de control asociadas al proceso de administracion
del Sistema de Gestion Documental y Correspondencia y realizd una revisién a la
efectividad de los controles existentes en la operatividad de este sistema, verificando en
las funciones de ingreso, procesamiento, salida de la informacion, documentacion y
seguridad del sistema, en la gestidn realizada por las dependencias encargadas del
proceso de administracion del sistema anteriormente nombrado.

12.2.1 Administracién funcional Sistema de Gestion Documental vy
Correspondencia.

Verificacion: En la revision del riesgo de cumplimiento de los puntos de control
identificados en la gestion de la administracion funcional, a cargo del Grupo de
Administracion Documental, se obtuvieron los siguientes resultados

2En el mapa de riesgos de la entidad no se encuentra definido riesgo relacionado con el tema por tanto la OCI procedio a establecerlo,
con miras a su analisis y valoracion.

3Con base en el riesgo identificado por el auditor se procedié a establecer un control para la mitigacion del mismo, con miras a
analizarlo y determinar su efectividad.

4 Atendida por el funcionario delegado por el Grupo de Administracion documental
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a. Nombre del Sistema de Gestion Documental y Correspondencia.
File net P8 - Sistema de Correspondencia

b. Nombre de los servidores donde se encuentra instalado el Sistema de informacion
(Incluir Ruta)

Ruta: http://servmmece:9080/minminas/login.do
Nombre: SERVMMECE

c. Nombre de los médulos del sistema de Informacién administrados por el Grupo de
Administracion Documental que se encuentran en funcionamiento con las
respectivas evidencias.

El modulo numero 2: “Mi Correspondencia”, permite realizar cambios en el destino
cuando este queda mal orientado y se debe re direccionar, Verificar que radicados estan
sin imagen, verificar los datos de los radicados y si cuentan con la imagen
correspondiente y permite escribir un texto dentro de los datos capturados para ser mas
exactos en la busqueda.
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El Modulo numero 3. “Radicar Correspondencia” permite la Radicacién de
comunicaciones externas
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El modulo numero 4. “Administracion del Sistema”, permite modificar cualquier dato de
captura en el radicado interna y la que se captura en ventanilla y modificar datos de
entidades parametrizadas en el sistema

d. Caracteristicas de los médulos que componen el sistema de informacioén a cargo
del Grupo de Administracion Documental, la informacion se presentara en el
siguiente cuadro “Caracteristicas del Sistema”

CARACTERISITCAS DEL SISTEMA

Documentos que traen los usuarios externos al Ministerio de Minas y
Radicacién de Entrada Energia, se radican en la ventanillay posteriormente se entregan en las
dependencias.

Se digitalizan los documentos externos e internos del MME para tener

Modulo de Digitalizaciéon )
los documentos en el sistema P8

Funcionario del MME que recibe los documentacidn externa y firma en

Interfaz de Usuario Final N R
las planillas de los recorridos

Funcionarios encargados de cada dependencia de realizarel tramite

Gestiéon del Documento .
correspondiente al documento.

Radicacién de Salida Lo realiza la persona encargada de cada dependencia del MME

Radicacién de Documentos Adicionales N/A

Lo realizan los funcionarios de la Empresa de mensajeria 472, los cuales
Traslado de Documentos son los encargados de llevar y entregar los documentos a los diferentes
destinos del pais

Se maneja un archivo histérico de maximo 6 mesesde la fecha de

Archivo y Prestamo de Documentos . o L .
radicacidén, el prestamo se debe solicitar al Archivo Central del MME

Cualquier funcionario del MME, puede consultar al CADa y desde ahi se

Consultas . . .. L
le brinda la informacidén solicitada

Semanalmente se envian los reportes realizados en cada dependencia al

Esimclisiitans v Repeies CADa para su posterior unificacion.

Expedientes Virtuales N/A

Interoperatibilidad con otros Aplicativos N/A

Depende de los documentos que ingresen y salgandel MME,

Flujos de Trabajo y Procesos © o o . L S . . s .
(Radicacidn, Digitalizacidén, recepcidon, Distribucién y Archivo)

Tablas de Restenciédn Documental N/A
Consultas Web en Linea N/A
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e. Fecha de la ultima copia de seguridad realizada al Sistema de Informacion.

La ultima fecha de copia de seguridad en disco fue realizada el 02-10-2017.
La ultima fecha de copia de seguridad en cinta fue realizada en la semana del 01-10-
2017 al 07-10-2017.

f. Politicas de copias de seguridad y de pruebas de recuperacion del Sistema de
Informacioén (Indicar Modulos Inactivos).

El sistema de Correspondencia P8 se encuentra protegido por el DRP de la entidad. El
plan de pruebas de restauracion puede ser validado con el ingeniero Oscar

Sanchez. Claro esta que como medida de contingencia local el Ministerio adelanta los
dos modelos de copia de seguridad que se presentan a continuacion:

Plan de proteccion en disco:

ETAPA 1 PLAN DE ETAPA 2 PLAN DE ETAPA 3 PLAN DE
PROTECCION PROTECCION PROTECCION
Cuand . Cuand . Cuand q
. Tiempo . Tiempo . Tiempo
Nombre | Programaci 0 se .. | Programaci o se . | Programaci 0 se . N
. . retencio . . retenci . . retenci Descripcion
Plan on ejecut on ejecut = on ejecut =
» n > on > on
a? a? a?
Se
Se podrd Se recori?enda
ejecuta | restaura Se Se ejecuta - -
. . Se la ejecucion
de rlos ejecuta podra el .
, . L podra de este plan
sabado | siete (7) cada restaura ultimo .
RPO 24 . . . . recuper de copia de
Diaria a altimos Semanal viernes | rlos (2) Mensual dia del .
Horas . ar el seguridad
jueves puntos alas dos mes a ltim rincinalmen
alas de copia 00:00 ultimos las umeso p to para
00:00 de hrs viernes. 00:00 ' °p
. servidores de
hrs segurida Hrs -
d produccion.
Plan de proteccion en cinta.
ETAPA 1 PLAN DE PROTECCION ETAPA 2 PLAN DE PROTECCION
Nombre Prog.{'ama Cl}ando se Tlem].)’o Prog.l"ama Cuando se ejecuta? Tlem].)’o Descripcio
Plan cion ejecuta? retencion cion retencion n
Se
recomiend
ala
ejecucion
El primer dia El primer dia del afio a las dﬁiss(tiz
Mensual Mensual de cada mes a 1 Afo Anual p ) 7 afos par
00:00 Hrs copia de
las 00:00 Hrs .
seguridad
principalm
ente para
servidores
de
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Auditoria Sistema de Gestién Documental y correspondencia

produccion
, ambientes
de
desarrollo
y/o
pruebas, de
los cuales
se requiere
conservar
una copia
del estado
dela
maquina o
informacio
n mensual.

g. Incidencias mas frecuentes reportadas, por parte de las dependencias usuarios
del sistema en la vigencia 2017.

Se Adjunta Matriz de Verificacién “Incidencia Sistema de Gestién documental Vigencia
2017

Observacion: El Grupo de Administracion Documental para la administracion funcional
del Sistema de Gestion Documental y Correspondencia, tiene establecido controles
internos sobre los procedimientos de entrada, procesamiento, salida y seguridad de
informacion.

La Oficina de Control Interno considera, que los controles establecidos para la
administracidon funcional del Sistema de Gestion Documental, cumplen con el objetivo
para el cual fueron disefiados, por tanto son Adecuados, se ubica en un nivel de riesgo
Bajo y la gestion fue efectiva

12.2.2 Administracion técnica del Sistema de Gestion Documental vy
correspondencia.

Para la revision del riesgo de cumplimiento de los puntos de control identificados en la
administracién técnica del Sistema de Gestion Documental y Correspondencia, a cargo
del Grupo de Tecnologias de la Informacién y las Comunicaciones, se logré evidenciar
que se tienen establecidos los mecanismos de control para evitar la materializacion y
mitigacion de los riesgos asociados a la operatividad, actualizacion, continuidad y
seguridad del sistema.

La informacién y resultados obtenidos en la auditoria permiten evidenciar el uso de
buenas practicas del Grupo de Tecnologias de la Informacién y Comunicaciones en la
administracién técnica del sistema de Gestion Documental y Correspondencia. Los
controles internos establecidos son:
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Controles internos sobre el marco organizacional:

Elaborar un Plan Estratégico de Tecnologias de la Informacion y Comunicaciones.
Contar con Procedimientos documentados para la Gestidon del Servicio de
Tecnologia de Informacién y Comunicaciones, Gestion de la Seguridad Informatica
y para la Continuidad y Recuperacion de Servicios de Informatica y
Comunicaciones,

Elaborar Politicas de Seguridad de la Informacion.

Controles Internos Uso indebido de aplicativos o programas.

Controles internos sobre la operacién del sistema:

Prevenir y corregir los errores de operacion.
Prevenir y evitar la manipulacion fraudulenta de la informacion.

Implementar y mantener la seguridad en la operacion.

Controles internos sobre la seguridad del sistema:

Controles para prevenir y evitar las amenazas, riesgos y contingencias que inciden
en las areas de sistematizacion.

Controles sobre la seguridad fisica del area de Sistemas.

Controles sobre la seguridad de las bases de datos, Manuales del Sistema Gestidon
Documental.

Procedimientos operativos para la realizacién de copias de seguridad.

Controles internos para la Continuidad del servicio:

Evaluar el impacto de eventos que afectan el proceso de Gestion del Grupo de
Administracion Documental a través de la infraestructura y operatividad del
Sistema de Gestion Documental y Correspondencia y desarrollar planes de
continuidad para aquellos aspectos criticos para el desarrollo del proceso.
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o Existencia de procedimientos operativos para la realizacion de copias de
seguridad.

e Custodia externa de soportes de copia para asegurar la disponibilidad de la
informacion en una ubicacién segura alternativa.

Observacion: ElI Grupo de Tecnologias de la Informacion y Comunicaciones tiene
establecido controles internos en la administracion técnica del Sistema de Gestion
Documental

La Oficina de Control Interno considera, que los controles establecidos para la
administracién técnica del Sistema de Gestion Documental y Correspondencia, cumplen
con el objetivo para el cual fueron disefados, por tanto son adecuados, se ubica en un
nivel de riesgo Bajo y la gestion fue efectiva.

13. Observaciones Generales

Observaciones

En la revision a la efectividad de la supervision de control identificadas por la
OCI del Sistema de Gestion Documental y Correspondencia, se evidencia que
el Grupo de Administracion Documental y el Grupo de Tecnologias de la
Informacién  y las comunicaciones, encargados de la administracion,
supervision funcional y técnica respectivamente, tienen establecido controles
internos sobre los procedimientos de entrada, procesamiento, salida y
seguridad de informacién, lo que permite establecer la calidad de datos en la
informacion generada por el sistema.

El Ministerio de Minas y Energia, cuenta con procesos y procedimientos
documentados en el Sistema de Gestion de la Calidad, que orientan la gestion
de los recursos tecnoldgicos de informacion desde la planeacion estratégica de
las tecnologias de informacion, Politicas de Seguridad de la Informacion,
ejecucion de proyectos, mantenimientos, Gestion del Servicio de Tecnologia
de Informaciéon y Comunicaciones, Gestion de la Seguridad Informatica y para
la Continuidad y Recuperacion de Servicios de Informatica y Comunicaciones.

14.Oportunidad de Mejoramiento General.

El Grupo de Administracion Documental debe atender de manera oportuna los
requerimientos de la Oficina de Control Interno, de manera que permita hacer
la auditoria establecida en el Programa de Auditoria Interna Independiente, y
cumplir con la funcion legal establecida en el Decreto 0381 de 2012.
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