MINISTERIO DE MINAS Y ENERGIA

OFICINA DE CONTROL INTERNO

AUDITORIA AL SISTEMA DE GEST!ON DE RECURSOS FISICOS Y
CONTRATACION - NEON

Bogota, D.C. Marzo de 2017

OCl-Informe-035-2017
TRD 15.73 Auditoria Sistema de Gestion NEON



Auditoria Sistema NEON

TABLA DE CONTENIDO

T @ ] = 8 1 i 1 T 3
2. ALCANCE...... it 3
K TR 0 I | I 3
4. EQUIPO DE TRABAUJO ...ttt sssss s ssss s s s s snsss s s s e 3
5. CRITERIO NORMATIVO .....ccoiiiiiriiismrrissss s snssss s nssss s ssssssss s s ssssss s s 3
7. DEFINICIONES........iiiiirerinrr s ass s as s s e s ann e e 5
V7Y 10 Y o= T 1 7
9. RESULTADOS DE LA AUDITORIA........cooreecrertreeccreras e eesas e seeesasas e ee s 7
9.1 ANTECEDENTES DEL APLICATIVO NEON.......cccccciiimrrrnnesre e nanneenns 7
9.2 MECANISMOS DE CONTROL ESTABLECIDOS PARA EL FUNCIONAMIENTO

DEL APLICATIVO NEON .......coo et riiinssss s nssss s asss s s s s snnnns 9
9.21  APLICACION CUESTIONARIO CONTROL INTERNO........ccccceerrrurencrrrernenene 9
9.2.2 AUDITORIA RESULTADOS REVISION ACTIVIDADES DE CONTROL .....c..... 10
9.2.2.1 ADMINISTRACION FUNCIONAL DEL APLICATIVO NEON...ccocertrererersererenne 10
9.2.2.2 ADMINISTRACION TECNICA DEL APLICATIVO NEON.......ccccccceereruruenencne 11
10. OBSERVACIONES GENERALES ... s s 12
L T | 3 13

12. ANEXOS CUESTIONARIOS DE CONTROL INTERNO SISTEMA DE GESTION
DE RECURSOS FiSICOS Y CONTRATACION — NEON (ADMINISTRACION

FUNCIONAL Y TECNlCA) ............................................................................................ 14
Oficina de Control Interno Pagina 2 de 14
Calle 43 No 57-31 CAN Bogotd, Colombia
Conmutador (57 1) 2200 300 ° s o
Cédigo postal 111321 kN 3

www.minminas.gov.co cotsmaz corszn



Auditoria Sistema NEON

AUDITORIA AL SISTEMA DE GEST!()N DE RECURSOS FISICOS Y
CONTRATACION - NEON

1. OBJETIVO

Evaluar la eficiencia de los controles existentes en el funcionamiento del aplicativo NEON,
verificando que estos permitan minimizar los riesgos y fortalecer la operatividad de dicha
aplicacion.

2. ALCANCE

Realizar auditoria al aplicativo en funcionamiento NEON, verificando la efectividad de los
controles de aplicacién existentes en las funciones de captura, procesamiento,
almacenamiento y salida de informacion, provenientes de la gestién del Grupo de Gestion
Contractual y el Grupo de Tecnologias de la Informacién y las Comunicaciones.

3. CLIENTES

Los clientes de la Auditoria son el Ministro, el Secretario General, Grupo de Gestién
Contractual y el Grupo de Tecnologias de Informacién y Comunicaciones.

4. EQUIPO DE TRABAJO

El equipo de trabajo estuvo conformado por Ingrid Cecilia Espinosa Sanchez, Jefe Oficina
de Control Interno, quien supervisé la auditoria, y Rezzan Leonardo Chamorro Gémez,
contratista de la Oficina de Control Interno, quien la realizé.

5. CRITERIO NORMATIVO

e Ley87tde 1993, “Por la cual se establecen normas para el ejercicio del control interno
en las entidades y organismos del Estado y se dictan otras disposiciones”. articulo 2,
literales a), b), d) y f), articulo 12, literal es d) y Qg).

¢ Norma técnica de Calidad en la Gestion Publica NTCGP 1000: 2009 NTGP: 2009.

e Procedimiento de la Seguridad Informatica, cédigo GT-P02, Versién: 07 del 12 de
junio de 2014.

o Ley 1712 de 2014, “Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional y se dictan otras disposiciones”.

e Manual Técnico del Modelo Estandar de Control Interno para el Estado Colombiano
MECI 2014, numeral 1.2.2 Modelo de Operacién por Procesos.

1 “Por la cual se establecen normas para el ejercicio del Control Interno en las entidades y organismos del Estado y se dictan otras
disposiciones”.
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Auditoria Sistema NEON

e Programa Anual de Auditoria Interna de Gestidn Independiente de la Oficina de
Control Interno, vigencia 2017.

6. METODOLOGIA

La auditoria se realiz6 mediante aplicacion y verificacion de cuestionarios de control
interno, mesas de trabajo, solicitud de informacion y revision documental.

Calificacion al riesgo de cumplimiento del control, el criterio aplicado a las variables
analizadas, correspondio a los siguientes parametros de valoracion y medicion del nivel
del riesgo

MEDICION DEL RIESGO DE CUMPLIMIENTO
CONTROL
90% - 100%
RANGO 60% - 89%
0% - 59%

Interpretacion de los Niveles de Riesgo

Bajo: Se refiere a que el topico analizado muestra un grado de desarrollo importante y
aporta de manera sustancial al logro de los objetivos. De manera no significativa,
presenta algunas dificultades, pero los resultados finales se obtienen sin mayor
contratiempo. No presenta Materializacion de Riesgo respecto del cumplimiento
normativo y del procedimiento establecido.

Mediano: Es cuando el tépico analizado muestra un grado de desarrollo. Su aporte al
logro de los objetivos no es sustancial y presenta dificultades operativas que retrasan la
ejecucion de las metas previstas. Presenta algun grado de Materializacion de Riesgo
respecto del cumplimiento normativo y del procedimiento establecido.

Alto: Significa que el tépico muestra un desarrollo, pero su funcionamiento causa
problemas para la normal ejecucion de la gestion. Si bien no impide el logro de los
resultados, los retrasa de manera importante y solo se obtienen de forma parcial.
Presenta Materializacion de Riesgo respecto del cumplimiento normativo y del
procedimiento establecido.

6.2 MEDICION DEL CONTROL

El criterio aplicado para determinar Eficiencia o Ineficiencia del control descrito de la
variable evaluada, correspondi6 a los siguientes parametros de medicion.
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Auditoria Sistema NEON

Adecuado; No hay brechas significativas. En general, el proceso y los sistemas estan
disefados adecuadamente para gestionar los riesgos a un nivel aceptable.

Adecuado con salvedad; No obstante existen brechas. En general, el proceso y los
sistemas estan disefiados adecuadamente para gestionar los riesgos a un nivel
aceptable, sin embargo la existencia de una o mas brechas puede ocasionar alguna
exposicion que el responsable del proceso podria considerar inaceptable

Inadecuado; Existen brechas significativas. En general, el disefio del proceso no es
adecuado para gestionar los riesgos a un nivel aceptable. Las brechas significativas crean
un nivel intolerable de exposicion tal que no se lograran los objetivos del proceso.

6.3 MEDICION DE LA GESTION

Con base en el analisis e impacto del resultado alcanzado por el ejecutor de la variable
analizada, la materializacion del riesgo inherente y la eficiencia del control, procedio la
Oficina de Control Interno a establecer la efectividad de la gestion.

El criterio aplicado para determina la Efectividad o No Efectividad de la gestion del
ejecutor de la variable evaluada, correspondio a los siguientes parametros.

Gestion Efectiva: Cuando la accion realizada condujo al logro de los resultados
programados, a la observancia normativa o al cumplimiento del procedimiento
establecido, a través del uso 6ptimo de los recursos utilizados , la no materializacion del
riesgo inherente o la eficiencia del control.

Gestidn No Efectiva: Cuando la accién realizada no condujo al logro de los resultados
programados, a la observancia normativa o al cumplimiento del procedimiento
establecido, viéndose afectada por la no utilizacion 6ptima de los recursos, la
materializacion del riesgo inherente o la ineficiencia del control.

7. DEFINICIONES

Riesgo. La posibilidad de que ocurra un acontecimiento que tenga un impacto en el
alcance de los objetivos?

Control. Cualquier medida que tome la direccion y otras partes para gestionar los Riesgos
y aumentar la probabilidad de alcanzar los objetivos y metas establecidos- La direccion

2 Manual técnico del modelo estandar de control interno para el estado colombiano MECI 2014, pag.94-96, términos y definiciones.
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Auditoria Sistema NEON

planifica, organiza y dirige la realizacion de las acciones suficientes para proporcionar
una seguridad razonable de que se alcanzaran los objetivos y metas. 3.

Seguridad Razonable. Concepto segun el cual el control interno, por muy bien disefado
y ejecutado que esté, no puede garantizar que los objetivos de una entidad se consigan,
debido a las limitaciones inherentes de todo Sistema de Control Interno?.

Administracion del Riesgo: Comprende el conjunto de Elementos de Control y sus
interrelaciones, para que la institucidon evalue e intervenga aquellos eventos, tanto
internos como externos, que puedan afectar de manera positiva o negativa el logro de
sus objetivos institucionales. La administracion del riesgo contribuye a que la entidad
consolide su Sistema de Control Interno y a que se genere una cultura de Autocontrol y
autoauditoria al interior de la misma®

Actividades de control: Son las politicas y los procedimientos que ayudan a asegurar que
las directivas administrativas se lleven a cabo. Ayudan a asegurar que se tomen las
acciones necesarias para orientar los riesgos hacia la consecucion de objetivos de la
entidad.

Controles de aplicacion: Son aquellos controles que son aplicables para un determinado
proceso de negocio o aplicacion, entre ellos podemos encontrar la edicion de registros,
segregacion de funciones, totales de control, logs de transacciones y reportes de errores
Entre los distintos tipos de controles de aplicacion existentes se tienen.

Controles de Ingreso: Los cuales son utilizados para mantener la integridad de los datos
que son ingresados al sistema. Estos controles son preventivos.

Controles de Procesamiento: Estos controles, principalmente automaticos proveen una
manera automatica de asegurar que el procesamiento de las transacciones es completa,
adecuado y autorizado.

Controles de salida: Basicamente estos controles direccionan a que operaciones fueron
realizadas con los datos. Y comparando también basicamente las salidas generadas con
los ingresos realizados.

Controles de integridad: Estos controles permitan verificar la integridad y consistencia de
los datos procesados.

8 Manual técnico del modelo estandar de control interno para el estado colombiano MECI 2014, pag.94-96, términos y definiciones.
4 Manual técnico del modelo estandar de control interno para el estado colombiano MECI 2014, pag.94-96, términos y definiciones.
5 Guia para la Administracion del Riesgo — DAFP. Pag 15.
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Auditoria Sistema NEON

Logs: Registros de trazabilidad dejados por las distintas plataformas computacionales®

Centro Alterno de Datos (centro de respaldo): Es un centro de procesamiento de
datos (CPD) especificamente disefiado para tomar el control de otro CPD principal en
caso de contingencia’.

Back Up: Copia de seguridad de la informacion en un segundo medio (cinta - cartridge)
que nos garantiza recuperar la informacioén contenida en nuestras maquinas en caso de
que se presente alguna falla en el disco duro, un borrado accidental o un accidente
imprevisto.

Monitoreo y Revision: Comprobar, Supervisar, observar, o registrar la forma en que se
lleva a cabo una actividad con el fin de identificar sus posibles cambios. Es esencial para
asegurar que las acciones se estan llevando a cabo y evaluar la eficiencia en su
implementacion adelantando revisiones sobre la marcha para evidenciar todas aquellas
situaciones o factores que pueden estar influyendo en la aplicacion de las acciones
preventivass.

8. VALIDACION

La informacién contenida en el presente documento, surtié el proceso de validacién con
las dependencias responsables del proceso®. El Grupo de Gestion contractual y el Grupo
de Tecnologias de la Informacién y las Comunicaciones, no presentaron observaciones.

9. RESULTADOS DE LA AUDITORIA
9.1 Antecedentes del Aplicativo NEON
El aplicativo NEON es el Sistema desarrollado para la Administracion de los Recursos

Fisicos y los Procesos de Contratacion del Ministerio de Minas y Energia, adquirido a la
firma Megasoft S. A. S. desde el ano 2012 y tiene las siguientes caracteristicas:

% Procedimiento de la Seguridad Informatica, codigo GT-P02, Version: 07 del 12 de junio de 2014. Numeral 3. Definiciones.
7 Definicion tomada de es.wikipedia.org/wiki/
8 Guia para la Administracion del Riesgo — DAFP. Cap. Monitoreo y Revision.

9Mediante correo electrénico del 21 de Marzo de 2017 se remitid el informe preliminar, para observaciones, quien no se pronunciare
en el plazo establecido se entendera aprobado.
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Auditoria Sistema NEON

Lenguaje de Programacion Java (JEE)

Motor de Base de datos + Microsoft SQL Server 2012

Version
FRONT APLICATION
CENTOS 7
Informacién confidencial para
evitar ataques cibernéticos, ya
qgue con dicha informacion, los
servidores serian objetivos

Sistema Operativo + Versidon

Nombre de los servidores donde
se encuentra el Motor de base
de datos (Especificar bases de

datos) para saboteo.
Software Licenciado Si
Registro en inventario S| — PLACA 150581

Fuente: Informacién Suministrada por Grupo TIC

La administracion técnica del sistema esta a cargo del Grupo de Tecnologias de la
Informacién y Comunicaciones y la administracion funcional a cargo del Grupo de
Gestién Contractual.

Todos los mddulos se encuentran en operacion y las areas responsables son las
siguientes:

Médulo Usuario

Gestion de Contratos Grupo de Gestidon Contractual

Gestiéon de Recursos Fisicos Grupo de Servicios
Administrativos

Seguridad y Auditoria Grupo de Tecnologias de la
Informacién y las
Comunicaciones

Infraestructura (Backup y | Grupo de Tecnologias de la

servidores) Informacién y las
Comunicaciones

Fuente: Informacién suministrada por Grupo de Gestion Contractual
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Auditoria Sistema NEON

9.2 Mecanismos de Control Establecidos para el funcionamiento del aplicativo
NEON

Criterio Normativo: Ley 87 de 1993, “Por la cual se establecen normas para el ejercicio
del control interno en las entidades y organismos del Estado y se dictan otras
disposiciones”, articulo 12, literales:

d).Verificar que los controles asociados con todas y cada una de las actividades de la
organizacion, que estén adecuadamente definidos, que sean apropiados y se mejoren
permanentemente, de acuerdo con la evolucion de la entidad;

g. Verificar los procesos relacionados con el manejo de los recursos, bienes y los
sistemas de informacion de la entidad y recomendar los correctivos que sean necesarios;

Riesgo Identificado'™: Que no se identifiquen actividades de control que gestionen los
riesgos asociados al proceso de administracion técnica y funcional del aplicativo NEON.

Control Identificado'": verificar que los controles establecidos para la administracion
técnica y funcional del aplicativo NEON, cumplan con el objetivo para el cual fueron
disefiados”.

9.2.1 Aplicacion cuestionario control interno

La OCI, en mesas de trabajo realizada el 06/03/2017'? y el 07/03/2017 de 20173, aplicd
un cuestionario de Control Interno, donde se identifican y revisan puntos de control
relevantes en la gestion y mitigacion del riesgo en la administracién funcional y técnica
del sistema NEON, las preguntas que componen dichos cuestionarios tienen la opcion
de ser respondidas con: Sl, para expresar si el control es aplicado, NO, para expresar si
el control no es aplicado y NA sino aplica al tema. A cada respuesta se le verificara la
respectiva evidencia que soporta la respuesta.

Se determino revisar 38 puntos de control relevantes en la gestidén y mitigacion de riesgo
en la administracién funcional del NEON, a cargo del grupo de Gestién Contractual y 30
puntos de control relevantes en la gestién técnica del NEON, a cargo del Grupo de
Tecnologias de la Informacion y las Comunicaciones.

"°En el mapa de riesgos de la entidad no se encuentra definido riesgo relacionado con el tema por tanto la OCI procedio a establecerlo,
con miras a su analisis y valoracion.

Con base en el riesgo identificado por el auditor se procedié a establecer un control para la mitigacién del mismo, con miras a
analizarlo y determinar su efectividad.

12 Atendida por el funcionario delegado por el Grupo de Gestién Contractual.

13 Atendida por el funcionario delegado por el Grupo de Tecnologias de la Informacién y Comunicaciones.
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Auditoria Sistema NEON

Para la validacion de los resultados y determinar el nivel de riesgo de cumplimiento se
tuvo en cuenta el criterio de calificacién descrito en el numeral 6, del presente informe.

9.2.2 Auditoria resultados revisién actividades de control

La OCI identificé algunos tipos actividades de control asociadas al proceso de
administracién del aplicativo NEON y realizé una revision a la efectividad de los controles
existentes en la operatividad de este sistema, verificando en las funciones de ingreso,
procesamiento, salida de la informacién, documentacién y seguridad del sistema, en la
gestion realizada por las dependencias encargadas del proceso de administracion del
NEON.

9.2.2.1 Administracién funcional del aplicativo Nedn

En la revisién del riesgo de cumplimiento de los puntos control identificados en la gestion
de la administracion funcional, a cargo del grupo de Gestion Contractual, se obtuvo una
calificacién del 100%, lo que indica que se tienen establecido mecanismos de control para
evitar la materializacién y mitigacion de los riesgos a asociados a la operatividad y
seguridad del sistema NEON.

La informacioén y resultados obtenidos en la auditoria nos permiten evidenciar el uso de
buenas practicas del Grupo de Gestién Contractual para mantener en funcionamiento el
Sistema NEON, por cuanto tiene establecido controles internos que en términos
generales permiten:

e Asegurar que el sistemas opere y cumpla el objetivo de adquisicion

e Preveniry corregir los errores de operacion

e Verificar la existencia y funcionamiento de los procedimientos de captura de datos

e Comprobar que todos los datos sean debidamente procesados

e Verificar la confiabilidad, veracidad y exactitud del procesamiento de datos y salida de
informacion.

e Controlar la seguridad del acceso a los modulos del sistema de informacion.

e Prevenir el no amparo del aplicativo mediante seguro.

e Contar con documentacién del sistema

e Comunicacion con el area encargada de la administracion técnica del sistema NEON.

Observacion: El Grupo de Gestidon Contractual para la administracion funcional del
sistema NEON, tiene establecido controles internos sobre los procedimientos de entrada,
procesamiento, salida y seguridad de informacion.
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Auditoria Sistema NEON

La Oficina de Control Interno considera, que los controles establecidos para la
administracion funcional del Sistema NEON, cumplen con el objetivo para el cual fueron
disefiados, por tanto son Adecuados, se ubica en un nivel de riesgo Bajo y la gestion
fue efectiva

9.2.2.2 Administracién técnica del aplicativo Ne6n

Para la revision del riesgo de cumplimiento de los puntos de control identificados en la
administracién técnica del NEON, a cargo del Grupo de Tecnologias de la Informacién y
las Comunicaciones, se obtuvo una calificacion del 100%, lo que indica que se tienen
establecidos los mecanismos de control para evitar la materializacion y mitigacion de los
riesgos asociados a la operatividad, actualizacion, continuidad y seguridad del sistema
NEON.

La informacién y resultados obtenidos en la auditoria permiten evidenciar el uso de
buenas practicas del Grupo de Tecnologias de la Informacion y Comunicaciones en la
administracién técnica del sistema NEON. Los controles internos establecidos son:

Controles internos sobre el marco organizacional:

1. Elaborar un Plan Estratégico de Tecnologias de la Informacion y Comunicaciones,

2. Contar con Procedimientos documentados para la Gestion del Servicio de Tecnologia
de Informacion y Comunicaciones, Gestion de la Seguridad Informatica y para la
Continuidad y Recuperacion de Servicios de Informatica y Comunicaciones,

3. Elaborar Politicas de Seguridad de la Informacion,

4. Controles Internos Uso indebido de aplicativos o programas.

Controles internos sobre la operacion del sistema:

1. Prevenir y corregir los errores de operacion,
2. Prevenir y evitar la manipulacion fraudulenta de la informacién,
3. Implementar y mantener la seguridad en la operacion

Controles internos sobre la seguridad del sistema:

1. Controles para prevenir y evitar las amenazas, riesgos y contingencias que inciden en
las areas de sistematizacion,

2. Controles sobre la seguridad fisica del area de sistemas y

3. Controles sobre la seguridad de las bases de datos, Manuales del Sistema NEON,

4. Procedimientos operativos para la realizacién de copias de seguridad.

Controles internos para la Continuidad del servicio:

Oficina de Control Interno Pégina 11 de 14

Calle 43 No 57-31 CAN Bogotd, Colombia
Conmutador (57 1) 2200 300 ° s
Cédigo postal 111321 kN s » e

www.minminas.gov.co cotsmaz corszn



Auditoria Sistema NEON

1. Evaluar el impacto de eventos que afectan el proceso de Gestidon del Grupo de Gestidn
Contractual atraves de la infraestructura y operatividad del NEON vy desarrollar planes
de continuidad para aquellos aspectos criticos para el desarrollo del proceso.

2. Existencia de procedimientos operativos para la realizacion de copias de seguridad,
3. Custodia externa de soportes de copia para asegurar la disponibilidad de la
informacion en una ubicacién segura alternativa.

Observacion: El Grupo de Tecnologias de la Informacion y Comunicaciones tiene
establecido controles internos en la administracion técnica del Sistema NEON

La Oficina de Control Interno considera, que los controles establecidos para la
administracién técnica del Sistema NEON, cumplen con el objetivo para el cual fueron
disefados, por tanto son adecuados, se ubica en un nivel de riesgo Bajo y la gestion
fue efectiva.

10. Observaciones y oportunidades de mejoramiento generales
Observaciones

v" En la revision a la efectividad de la supervision de control identificadas por la OCI
del Sistema de gestion de Recursos Fisicos y Contratacion — NEON, se evidencia
que el Grupo de Gestidn contractual y el Grupo de Tecnologias de la Informacién
y las comunicaciones, encargados de la administracién supervision funcional y
técnica respectivamente, tienen establecido controles internos sobre los
procedimientos de entrada, procesamiento, salida y seguridad de informacion, lo
que permite establecer la calidad de datos en la informacién generada por el
sistema NEON.

v' El Ministerio de Minas y Energia, cuenta con procesos y procedimientos
documentados en el Sistema de Gestion de la Calidad, que orientan la gestion de
los recursos tecnoldgicos de informacion desde la planeacion estratégica de las
tecnologias de informacion, Politicas de Seguridad de la Informacidn, ejecucion de
proyectos, mantenimientos, Gestion del Servicio de Tecnologia de Informacién y
Comunicaciones, Gestion de la Seguridad Informatica y para la Continuidad y
Recuperacion de Servicios de Informatica y Comunicaciones.

Oportunidad de Mejoramiento

e Realizar periddicamente el monitoreo y el control a las estrategias implementadas
de mitigacion de los riesgos asociados al sistema NEON, verificando si estas logran
el alcance propuesto, toda vez que el monitoreo y el control proporcionan
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13.ANEXOS CUESTIONARIOS DE CONTROL INTERNO SISTEMA DE GEST’ION
DE RECURSOS FISICOS Y CONTRATACION — NEON (ADMINISTRACION
FUNCIONAL Y TECNICA)
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