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PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION MINENERGIA 2021

INTRODUCCION

El presente documento, actualiza la estrategia de administracion de riesgos que ha venido
adoptando el Ministerio desde el ano 2015, cuando se iniciaron los primeros ejercicios de
clasificacién y priorizacion de los posibles problemas, eventos, causas o circunstancias que
eventualmente pudieran interrumpir o dejar sin servicio algunos de los componentes de IT o
afectacion de los sistemas de informacion institucionales, razon por la cual el tema de los “riesgos”,
siempre sera, una variable estratégica que debe ser prioridad en todos los momentos de la cultura
organizacional corporativa.

Todas las actividades de una organizacion implican riesgo. Las organizaciones gestionan los
riesgos mediante su identificacién y andlisis y luego evaluando si el riesgo se deberia modificar por
medio del tratamiento del riesgo con el fin de satisfacer los criterios del riesgo, y por ello debe se
debe estar controlando y evaluando todo el tiempo, y por ello se adapta y adopta a los nuevas
normas y disposiciones gubernamentales.

El MINENERGIA, he mantenido dentro de sus colaboradores, esto es funcionarios, servidores
publicos, contratistas y terceros una cultura natural e intrinseca de trabajo con enfoque permanente
al riesgo en todas sus dependencias y grupos de trabajo, haciendo que esta labor sea un constante
en el desempeno de sus funciones.

Durante la ejecucién del Contrato GGC N° 560 de 2020, el Ministerio adquirié la herramienta GRC
(Gobierno, Riesgo y Cumplimiento) RSA Archer, cuya finalidad es ejercer el seguimiento y control
a las obligaciones institucionales en materia de administracién de seguridad de la informacion y
gestion de los riesgos, que de aqui en adelante va a tener mecanismos de seguimiento y control
mas expeditos entre las partes.
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1. CONTEXTUALIZACION

El Ministerio de Minas y Energia, cuenta con una plataforma en el SIGME donde las diferentes
dependencias publican sus riesgos, la actualizacion de estos riesgos (transversales) se realiza cada
afio segun las directrices de la Oficina de Planeacién y Gestion Internacional. A excepcién de
algunos riesgos publicados por el Grupo de Infraestructura Tecnoldgica, sobre la gestién de la
informacion. Adicionalmente, se cuenta adquirid la herramienta GRC, que permitira hacer un
seguimiento y control de riesgos de Tl de manera centralizada.

No se catalogan los riesgos de informacion postulados por otras dependencias, pero si se
consideran en sus valoraciones en el sentido que, sus productos involucren las plataformas
tecnoldgicas, o afectaciones de sus resultados por pérdida de informacion impresa, escrita, o
documental, de la cual no se cuente con respaldo electrénico o magnético, que entre otras cosas,
con el cambio de paradigma que nos ha impuesto la nueva realidad originada de la pandemia
ocasionada por el coronavirus (Covid-19), dada a conocer al mundo a inicios de febrero de 2020, y
que en Colombia arrancé en marzo de 2020,ha venido demostrando que es necesario repensar las
cosas tal como venian establecidas, y por ello, el mundo, las regiones y el pais afrontan nuevos
retos, que aunque desde el punto de vista tecnolégico (infraestructura TIC, asociada al buen uso y
manejo de la informacion),se conciben bajo los mismos estandares establecidos, pero surgen
nuevas medidas de atencién, prevencion y vulnerabilidades, dependientes del hecho en el cual, una
gran parte de la poblacion esta trabajando des de casa, para lo cual las medidas de seguridad se
han tenido que trasladar alli. En razén a ello, para el presente Plan, no solo se van a tener en cuenta
los riesgos que ya se han venido tratando durante los ultimos afos, inherentes a la seguridad y
privacidad de la informacién a nivel corporativo, sino que se hace necesario considerar nuevas
situaciones propiciadas por estas nuevas formas de trabajar de forma satelital, local o mixta.

Para todos los efectos, el MINENERGIA, dando cumplimiento a la normatividad vigente establecida
por el estado colombiano, CONPES 3854 de 2016, el Modelo de Seguridad y Privacidad de MINTIC,
los lineamientos del decreto 1008 de 14 de junio 2018, adoptando las buenas practicas y los
lineamientos de los estandares ISO 27001:2013:2019, ISO 31000:2018, el CONPES 3995 de 2020,
y en especial el documento expedido por DAFP, identificado como: “Guia para la administracion del
riesgo y el disefio de controles en entidades publicas. Version 5”, adopta el presente plan como
mecanismo de seguimiento y control.

En Minenergia todos los tramites son gratuitos.
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2. ANTECEDENTES

En tema de los riesgos siempre seguira siendo un constante no solo en el entorno individual, sino
que con especial énfasis en el ambiente corporativo y empresarial, donde la palabra “riesgo”, es
crucial en todos los ambientes de planeacion estratégica, tactico y operacional, que requiere un
manejo, seguimiento y control desde varios de los frentes de trabajo de una entidad, que para el
Ministerio, no ha puede ser ajeno a ésta constante de nuevos cambios y retos a satisfacer.

El trabajo con la seguridad de la informacion y seguridad informatica siempre sera como jugar al
gato y al raton, ya que los proveedores de tecnologia intentan seguir el ritmo al cambio permanente
en los atacantes y el paisaje de amenazas. No obstante, existe una falta de correspondencia entre
las amenazas actuales y las defensas adecuadas para proteger realmente los activos de una
organizacion, pero quizas la nueva realidad que el mundo ha vivido desde el mes de marzo 2020,
ha permitido desarrollar nuevas habilidades entre los usuarios del Ministerio, para aprender auto
protegerse, establecer mas y mejores formas de salvaguardar el trabajo con el personal,
apropiandose de mas recursos de proteccion que con los servicios extendidos por el Ministerio, se
fortalece el sentido de la responsabilidad compartida, lo cual no solo es un avance de transformacion
digital y cultural corporativa, sino que también, de la actitud, personal y compromiso de cada uno
de los actores y usuarios del Ministerio, en procura de seguir manteniendo el orden, la funcionalidad
y la institucionalidad, que por mandato institucional y gubernamental, se nos ha delegado como
funcionarios publicos, servidores publicos, contratistas y terceros al servicio del MINENERGIA.

Debido a este panorama, si no se cuenta con una apropiada cultura de gestion de riesgos y oportuna
gestion de incidentes por parte de los usuarios finales sera complicado establecer enfoques
proactivos ante un cambio tan dinamico de los entornos digitales, razén por la cual, se precisa un
continuo replanteamiento del quehacer diario de las cosas. Posibles implicaciones y consecuencias.

Para este ano, sigue siendo relevante que los usuarios manifiesten cualquier incidente relacionado
con la confidencialidad, integridad y disponibilidad de la informacién y no convivan con los
problemas, por otro lado, ante incidentes de este tipo y que sean catalogados como criticos se debe
establecer un procedimiento de investigacion de causa, para poder gestionar futuros incidentes
relacionados o parecidos de una manera mas efectiva.

En Minenergia todos los tramites son gratuitos.
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3. OBJETIVOS

3.1. OBJETIVO GENERAL

Establecer una cultura de gestién de riesgos en el MINENERGIA a partir de un Excel elaborado
donde se realiza una declaracion fundamentada de cada riesgo relacionado con la seguridad de la
informacion.

3.2. OBJETIVOS ESPECIFICOS

e Establecer mapas de calor basados en las identificaciones de riesgos que se realicen
en las diferentes dependencias del Ministerio, a cargo de la Oficina de Planeacion y
Gestion Internacional.

e Actualizar establecer nuevas mecanismos y medidas de control y seguimiento en
seguridad digital, ante los nuevos retos que demandan situaciones alternas y diferentes
que se afrontan ante la nueva realidad que se vive a nivel global.

e Lograr altos niveles de madurez en la gestion del riesgo, de tal manera que los duefios
de proceso ayuden a identificar controles apropiados para reducir, mitigar y/o
administrar el riesgo.

e Establecer indicadores de gestion de riesgos en seguridad de la informacion a nivel
institucional.

En Minenergia todos los tramites son gratuitos.
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4. DESARROLLO

4.1. PARAMETROS DE VALORACION PARA LA PROBABILIDAD
CATEGORIA | , JALOR DESCRIPCION FRECUENCIA PROBABILIDAD
CATEGORIA
El evento puede ocurrir La actividad que conlleva el
MUY BAJA solo en circunstancias riesgo se ejecuta como maximo 20%
excepcionales. 2 veces por afo
El evento puede ocurrir en La actividad que conlleva el
P riesgo se ejecuta de 3 a 24 40%
algun momento ~
veces por afio
El evento podria ocurrir en La actividad que conlleva el
MEDIA °nio p riesgo se ejecuta de 24 a 500 60%
mas de un momento ~
veces por afio
€1 ventoprovablemerte | % 050 e conlera
ALTA 4 ocurrira en la mayoria de 9 ) o 80%
) . veces al afio y maximo 5000
las circunstancias ~
veces por afio
Se espera que el evento La actividad que conlleva el
ocurra en la mayoria de riesgo se ejecuta mas de 5000 100%
las circunstancias veces por afo

Tabla 1: Pardmetros de valoracion para la probabilidad

publicitario sostenido a nivel

4.2. PARAMETROS DE VALORACION PARA LOS IMPACTOS
IMPACTO
VALOR IMPACTO DE
: AFECTACION IMPACTO IMPACTO DE
CATEGORIA CATEGO ECONOMICA REPUTACIONAL LEGAL OPERATIVO | CONFIDEN CREDIBILIDAD
RIA O IMAGEN
CIALIDAD
” El riesgo afecta la imagen Ajustes a una
LEVE 20% Afectacion menor |~ de aigin area dela Multas actividad Personal | GruPode
a organizacion. concreta. uncionarios
El riesgo afecta la imagen
de la entidad internamente,
Entre 10 y 50 de conocimiento general a Demandas Cambios enlos | Grupo de Todos los
SMLMV nivel interno, de junta procedimientos. trabajo funcionarios
directiva y accionistas y/o
de proveedores.
El riesgo_afecta laimagen .
MODERADO 3 Entre 50y 100 | de'aentidad conalgunos | etigacion _C?mblog’endla Relativaal | |\ . o . dad
o SMLMV usuarios de relevancia Disciplinaria Interaccion de proceso suarios ciuda
60% frente al logro de los los procesos.
objetivos.
El riesgo afecta la imagen
de la entidad con efecto
Entre 100 y 500 | publicitario sostenido a nivel | Investigacion | Intermitencia I . .
0,
MAYOR 80% 4 SMLMV de sector administrativo, Fiscal en el servicio. | INstitucional | Usuarios region
nivel departamental o
municipal.
El riesgo afgcta la ir_nagen
Mayor a 500 de la entidad a nivel Intervencion | Paro total del . ) ,
SMLMV nacional, con efecto - Sancioén Proceso Estratégica Usuarios pais

pais

Tabla 2: Parametros de valoracion para los impactos
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4.3. DECLARACION FUNDAMENTADA DE LOS RIESGOS RELACIONADOS CON
LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION EN TECNOLOGIAS
DE LA INFORMACION Y LAS COMUNICACIONES

MAPA DE RIESGOS

Riesgo: R1
Pérdida de Disponibilidad ante fallas en software debido a que no se renuevan algunos contratos de soporte criticos con

fabricantes y/o fabricas de software.
Caso plataformas LINUXy ORACLE.

Riesgo Inherente

[acT 1T +« T w [s[+] iz [ 5 [ + Jo:] 4 D1 X PR: s[=_[RIESGO:

Controles Existentes
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) PEsO EFEC(.T,\Q)DAD IMPLE’\(/E,;‘;FACION SOL(TEZO()EXI)

Se actualizdé nuevo Contrato 305 de 2020 Orden de Compra 45422 -BPO-
Mesa de Ayuda

01

v
02
v
03
v

04

v

05

EFECTIVIDAD | IMPLEMENTACION

CONTROLES CORRECTIVOS (REDUCEN IMPACTOS)

(1-5) (0-2)
06 Se actualizé nuevo Contrato 305 de 2020 Orden de Compra 45422 -BPO-Mesa de a 2
o7
08
09
10

Nivel de Exposicion 15

[ T 1 [ + [ R [s]+]10: [ 5 [ + Ju:] a DT 0 [ x PR: 1 [=_[riEsGo:

Controles Recomendados
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) PEso EFEC(Tl'_‘g')DAD 'M"LE"(’:_;‘)TAC'ON SOL('f_Elzu‘)Ex"

Contrato de soporte con Red Hat
100,0% 4 1

0p Contrato de soporte con Oracle
0,0% 4 1

03

04

05
100,0%

CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) PESO | EFECTIVIDAD | IMPLERTENTACION | soLDEe texi)

06
100,0%

o7 0,0%

08

09

10

Riesgo Residual AR

s [ ol « T ow [sfefio[s[oJu] o [T . x [ .

llustracion 1. Riesgos tecnologias de la informacion — R1
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Riesgo: R2

No se tienen penalidades a contratistas correlacionadas con incumplimientos, deficiencia de servicios, fallas o errores en
los sistemas en produccion y caidas de las plataformas tecnoldgicas.

Riesgo Inherente

[ac T s | + | R [s[+] 1o [ a ] + [i] 3 O] [ x PR: sl= [riesco: [

Controles Existentes
PESO | EFECTIVIDAD | IMPLEMENTACION | SOLIDEZ (Exl
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) (1-5) ©0-2) (1_10() )
" Para proveedores como IFX, se tiene establecidas penalidades en la
o1 prestacion del servicio como sucede por ejemplo en los acuerdo de servicio
(ANS) de los canales de comunicacién contratados, donde se contemplan
sanciones por fallas en la disponibilidad a través de CCE 100,0% 5 2
v
02
0,0%
r
03
04
05
100,0% 10,0
PESO | EFECTIVIDAD | IMPLEMENTACION | SOLIDEZ (Exl)
CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) (1-5) (©0-2) (1-10)
06
07
08
09
10
100,0%
Nivel de Exposiciéon 17

[ar: [ 5 [ + | R [s]+] 10 [ a | + ] 3 DT = [ x PR: [ 1 |=_[riEsGo:

Controles Recomendados
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) PESO EFEC(;'_‘;')DAD '“""LE"("OE_’;)TAC'O” So“f_izu‘“”
01
02
03
04
05
100,0%
SO \CIOI SOl
CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) PEO | B [ L('lD’ElZO()Ex')
06 100,0%
07
0,0%
08
09
10

Riesgo Residual

ElsT - Tw llela=Tel 5 Llol x v T + [ o

llustracion 2. Riesgos tecnologias de la informacion — R2
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MAPA DE RIESGOS

Riesgo: R3

Falencias en Gobierno de TIC por no aplicar buenas practicas basadas en ITIL y una apropiada gestion de riesgos.

Riesgo Inherente

= [riesco: [T

[acc T a1 + T e J2]+[ 1o [ 3] + Ji:] 3 D1 [ x PR: 5|

Controles Existentes
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) PESO | EFECTVIDAD | IMPLEVISNTACION | sou D2 (&)

.
01 Se lleva registro del Catalogo de Servicios - ARANDA

100,0% 5 2
'02 Se lleva Registro de Incidentes - ARANDA

0,0% 5 2

.
03
.
04
05

100,0% 10,0

CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) PESO | EFECTVIDAD | IMPLEVIRNTACION. | sou e (&)

06

100,0%
o7

0,0%

08
09
10

100,0%
Nivel de Exposiciéon 12

[t T a ] + [ R [2[+]1o: [ 3 [ + [i] 3 DT = [ x PR: 1 [= [riEsco:

Controles Recomendados
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) PESO. | ERECITADAD | MR | S e
01

100,0%

CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) PESO | EFECTIIDAD | IMPLEMENTACION || SOLDEZ(ext)

100,0%

0,0%

Riesgo Residual

100,0%
12

|(IF1|4| + |IR:|2|+|IO:|3|+|IL:| 3 |)|1z| X |PR:

llustracion 3. Riesgos tecnologias de la informacion - R3
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MAPA DE RIESGOS

Riesgo: R4

No se tiene absoluto control de la plataforma critica del MINMINAS debido a que un alto porcentaje de servicios de la
administracion de la plataforma esta TERCERIZADO.

Riesgo Inherente

l[acc T s T + T R [s]«[1o: [ 2 ] « ] 3 O] [ x PR: s[=_[riesco:
Controles Existentes
PESO EFECTIVIDAD | IMPLEMENTACION SOLIDEZ (Exl)
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) 15) 02) (1-10)
-
o1 Se actualizé Contrato Prestacion de Servicios para la Administracion del
Centro de Computo a través de mantener vigente BPO y Mesade Ayuda 5 2
'02 Se mantiene el contrato deprestacion de servicios profesionales del
Administrador del Centro de Cémputo 5 2
03
04
05
100,0% 10,0
CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) PESO | EFECTIAPAD | MPLEIRyAcion | soroez e
06
o7
08
09
10
Nivel de Exposicién
[ae: T s T + [ R [s]+[1o: [ 2 [ + ] 3 [H1 X PR: 1 [= [riEsco:
Controles Recomendados
CONTROLES PREVENTIVOS (REDUCEN PROBAB".'DAD) PESO EFECTIVIDAD | IMPLEMENTACION SOLIDEZ (Exl)
(1-5) (0-2) (1-10)
01
02
03
04
05
100,0%
CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) PESO | EFECTYIDAD | IMPLERENIACION, | SoLbRe e
06
100,0%
o7
0,0%
08
09
10
Riesgo Residual
100,0%
15
e[ s T« Twm ool ol efu] 5 [fw] x [ [+ [ [mesco:

llustracion 4. Riesgos tecnologias de la informacion - R4
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MAPA DE RIESGOS

Riesgo: R5

Software - No existe una metodologia de desarrollo seguro usada en la entidad.
Falta de metodologia de desarrollo seguro.

Riesgo Inherente

[ac:T 5 T +« T R [s5]+[10: [ 5 [ + [i] 5 O] [ x PR: 4

= [mesco:  ENETINNN

Controles Existentes
SO CTI \CIOl SOl
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) PESO | EFECTYIDAD | IMPLEVRNTACION | SOUDEZ (Exi
Se cuenta con la "METODOLOGIAY ARQUITECTURADE REFERENCIA
PARA EL DESARROLLO DE SISTEMAS DE INFORMACION Y NUEVAS 4 2
APLICACIONES DEL MINISTERIO DE MINAS Y ENERGIA"v4
.
02
v
03
04
05
100,0%
PESO EFECTIVIDAD | IMPLEMENTACION
CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) e o)
06
o7
08
09
10
100,0%
Nivel de Exposiciéon 20
[oF: [ s [ + | R [s5]+]10: [ 5 | + [iz] 5 DT 20 [ x PR: 2 [= Triesco: [T

Controles Recomendados
Adquirir una herramienta de revision de codigo.
02 Documentar una metodologia de desarrollo seguro.
03
04
05
100,0%
PESO EFEC(;I-\;I)DAD IMPLEI\(/IDE-I;I')I'ACION SOL(I][.)_EIZO()EXI)
06
07
08
09
10

Riesgo Residual

100,0%
20

|(TF¢|5| + |IR:|5|+|IO:|5|+|IL:| 5 |)|20| X |PR1

|RIESGO: n

llustracion 5. Riesgos tecnologias de la informacion - R5
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MAPA DE RIESGOS

Riesgo: R6

No se cuenta con los roles de Oficial de Seguridad de la Informacién y Oficial de Continuidad de Negocio que permitan ser
preventivos en el tratamiento de riesgos de confidencialidad, integridad y disponibilidad.

Riesgo Inherente

l[ac: T a1 +« T R Ja]+] [ 2] [ ] 2 O] [ x PR: 4]=_[RIEsGo:
Controles Existentes
PESO | EFECTIVIDAD | IMPLEMENTACION | SOLIDEZ (ExI
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) (1-5) (0-2) (1710() N
Aunque el Ministerio cuenta con la resolucién 4-0362 de 2017, no ha
encontrado el espacio apropiado y expedido para crear esos frente de 3 1
trabajo
4 De alguna manera las funciones de los Oficiales de Seguridad de la
02 Informacion y Continuidad del Negocio, se encuentran inmersas dentro de 4 1
los deberes yresponsabilidades del Grupi de IT
v
03
04
05
100,0%
SO C CIO|
CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) R sl S
06
07
08
09
10
Nivel de Exposicion
[aes T a T +« T R Ja]+] [ 2] [ 2 [ X PR: 4 [=_[riEsGo:
Controles Recomendados
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) PESO EFEC(TI'X;')DAD 'MPLE“&f';)TAC'ON SOL('fi‘)E""
01
02
03
04
05
100,0%
CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) PESO. | EFECTUIDAD | IMPLERFNTACION | Souibee foxt
06
07
08
09
10
Riesgo Residual Ao
12
Elel T allolz 2Tl = Llal x = [eseo

llustracion 6. Riesgos tecnologias de la informacion - R6
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El futuro
es de todos

Minenergia

MAPA DE RIESGOS
Riesgo: R7
No existen apropiadas contramedidas para proteger las acciones de los empleados de contratistas y control sobre los
equipos que estos utilizan dentro de las redes del MINMINAS.
Riesgo Inherente
i T 3 + [ R [3][+] 10:] 3 | [ ] 3 O] [ x PR: 3= [riesco:  [EI
Controles Existentes
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) PESO | BRI D | IMPLEGIACION | SouBER ()
Todo el trafico generado en los equipos del Ministerio de Minas y Energia es
auditado y controlado por firewall de autenticacion y ademas los contratista 4 2
cuentan con usuario y contrasefia de autenticacion con el dominio
r
02
-
03
04
05
100,0%
CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) il B
06
100,0%
o7
0,0%
08
09
10
100,0%
Nivel de Exposicion 12
[a- T 3 + | wr [3][+] 10: ] 3 | [ ] 3 DT =2 [ x PR: 2 [= Tresco: IS
Controles Recomendados
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) PESO EFE‘Z‘_‘;‘)"AD '“""LE“("DE_Z)TAC"’" SOLIDEZ (Ext)
01
02
03
04
05
100,0%
CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) PESO | ERECTy D | MPLENGRACIoN | SouBeR (e
06
o7
08
09
10
Riesgo Residual
100,0%
12
o [ 5 [+ ] [s]e]10: [ 5] ]l s Dl w] x [ [riesco: n

llustracion 7. Riesgos tecnologias de la informacion - R7
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El futuro
es de todos

Minenergia

MAPA DE RIESGOS

Riesgo: RS

Software - Carencia de una metodologia de pruebas al Software desarrollado.
Falta de pruebas de carga, stress, abuso, entre otras.

Riesgo Inherente

[ac: T 2 T + T R [3]+] [[a] [ ] 2 O] [ x PR: a[= [riesco:  |RTIE
Controles Existentes
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) PO | FFECTIPAD | IMPLENERTACION | sorDEi
Con el fin de mitigar el control de este riesgo se esta desarrollando una
metodologia para realizar pruebas no funcionales al software desarrollado 100,0% 4 2
por los Grupos de Gestion TIC (Soluciones Digitales e IT)
r
02
r
03
04
05
100,0%
PESO EFECTIVIDAD | IMPLEMENTACION
CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) -s) ©2)
06
100,0%
o7
0,0%
08
09
10
Nivel de Exposiciéon
] 21 + [ ®mI3[-TolalsTnl 2 T)] x__Trw: : |- [miesco. TR
Controles Recomendados
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) PESO EFEC(Tl'X;')DAD ""'PLE"(’I'iZ‘)TAC'O“ SOL('EEIE‘)E“’
01
02
03
04
05
100,0%
CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) PO | ERECTIPAD | MPLERTy O | Son Dt
06
o7
08
09
10

Riesgo Residual

100,0%

10

llustracion 8. Riesgos tecnologias de la informacion - R8
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El futuro
es de todos

Minenergia

MAPA DE RIESGOS

Riesgo: R9

Software - Carencia de una metodologia de pruebas al Software desarrollado.
Fallas en el proceso de contratacion.
No se evidencia estructuracion de niveles de acuerdo de servicio para asociarlos a penalizaciones.

Riesgo Inherente

[acc T s T + R: [ s[+] 10: [ 5 [ + [i:] 5 [ [ x PR: 3[=_[RIESGO:
Controles Existentes
SO C CIOl SOl
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) PESO. | EFECTDAD | IMPLERENIACION | SoL D= &)
r Se cuenta con la "METODOLOGIA Y ARQUITECTURA DE REFERENCIA
01 PARA EL DESARROLLO DE SISTEMAS DE INFORMACION Y NUEVAS 4 1
APLICACIONES DEL MINISTERIO DE MINAS Y ENERGIAVA
r Con el fin de mitigar el control de este riesgo se esta desarrollando una
02 metodologia para realizar pruebas no funcionales al software desarrollado a4 2
por los Grupos de Gestion TIC (Soluciones Digitales e IT)
03
04
05
100,0%
SO C CIOl
CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) PEO | R T | e,y
06
o7
08
09
10
Nivel de Exposicion
[T s T + [ m [s][+«]1o: ] 5 [ + [i] s O] X PR: 3 [= [riEsGo:
Controles Recomendados
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) PESo EFEC(Tl'fE’;')DAD '“"PLE"(";’;)TAC'O” SOL('IDjZO‘)E*"
01
02
03
04
05
100,0%
CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) PESO | EFECTVIDAD | IMPLEMENTACION | SOLDez texi
06
o7
08
09
10
Riesgo Residual o
20
P P O P A P Y P Y P R [resco

llustracion 9. Riesgos tecnologias de la informacién -
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R9
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El futuro
es de todos

Minenergia

MAPA DE RIESGOS

Riesgo: R10

Se evidencia falencias en el aseguramiento de redes. (VLANS bien aseguradas especialmente las inalambricas). Asi
como procedimientos robustos para asignacion de VPN's.

Riesgo Inherente

[accT 3T + T wr [3[+[10: [ 3 [ + [i:] 3 [T [ x PR: 3[=_[RIESGO:
Controles Existentes
PESO | EFECTIVIDAD | IMPLEMENTACION | SOLIDEZ (ExI
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) ws) ©02) (1,10() ”
v Se adelanté el proceso de redefinicion de segmentos de red con la
asignacion correcta de la VLANS por dependencias o dispositivos finales
o1 como servidores, camaras de seguridad, impresoras, entre otros. Para el
aseguramiento de las VPNS se encuentra en proyecto un procedimiento que 5 2
se anexa al formato de ciclo de vida de cémo y cuando se hace la
asignacion de las VPNS para los usuarios finales
v Se creo el Portal Cautivo, y se hicieron pruebas piloto. Por temas de la nueva
02 realidad (pandemia Covid-19), las mismas estan suspendidas, dado que un 4 2
alto porcentaje del personal y visitantes al Ministerio trabajan remotamente
4
03
04
05
100,0%
PESO | EFECTIVIDAD | IMPLEMENTACION
CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) (1-5) ©-2)
06
100,0%
07 0,0%
08
09
10
Nivel de Exposiciéon
[ae: T 3T + T R [3[+[10: [ 3 [ + [i:] 3 [T X PR: 1 [= [riEsco:
Controles Recomendados
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) PESO EFEC&'_‘;‘;’AD 'M"LE"(’;E_’;)TAC"’N SOL(';’_EIZU‘)EX”
01
100,0%
02 0,0%
03
04
05
100,0%
PESO | EFECTIVIDAD | IMPLEMENTACION | SOLIDEZ (ExI
CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) s) ©02) (1_10() ”
06
o7
08
09
10
Riesgo Residual R
12
o | s [ o [ we [alefo] s+ ful] s Dl w] x P | |- |rsco:

llustracion 10. Riesgos tecnologias de la informacién - R10
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El futuro Minenergia

es de todos

MAPA DE RIESGOS

Riesgo: R11

Falta de monitoreo a Logs de seguridad y registro, ademas de esto son eliminados sin control alguno.
Falencias en la revisién de Logs de seguridad y errores.

Riesgo Inherente

[eic T a T + T R Jal+] 10: [ a4 | + [i] 4 O] [ x PR: 3= [riesco:  [ETI

Controles Existentes
PESO | EFECTIVIDAD | IMPLEMENTACION | SOLIDEZ (ExI
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) (1-5) ©2) (1_10() <
La plataforma de seguridad perimetral almacenada en cuanto a los logs de
seguridad, cuenta con un reporitorio de propésito especifico desde la cual 4 2
se explotan estos datos para tomar decisiones. 100,0%
v
02
0,0%
v
03
v
04
v
05
100,0%
PESO | EFECTIVIDAD | IMPLEMENTACION
CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) (1-5) ©0-2)
v
06
07
08
09
10

Nivel de Exposicion
[ae: T a1 + T m JaJ+]o: [ a ] + Ji:] 4 D]

x___|pr: > |- [resco: _ [ETR

Controles Recomendados
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) PESO EFEC(TI'L')DAD 'MPLE"('E';)TAC'ON SOL(';’EZD‘)EX”
v

100,0%

o' o
I

0,0%

oY
w

oY
o

100,0%

CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) PO | ERECTIEyAT | ML N | S e

100,0%

0,0%

"0

Riesgo Residual

100,0%
16

o
e[ ol « Tow Jalelolalsful o [lw][ x [ [ 2 [ [eesco: NN

llustracion 11. Riesgos tecnologias de la informacién - R11
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El futuro
es de todos

Minenergia

MAPA DE RIESGOS

Riesgo: R12

Personas - Los funcionarios del Ministerio no firman acuerdos de confidencialidad.
No se evidencian clausulas de confidencialidad aplicadas a los funcionarios, contratistas y proveedores.

Riesgo Inherente

[ic T s T + [ i [a[+]10: [ 3 [ + ] 5 O] [ x PR: s[= [riEsGo:

Controles Existentes
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) PESO. | EFECTDAD | IMPLEER IO | Sonpei=
Se firman Acuerdos de Confidencialidad con los Proveedores Grupo TIC 5 2
v
02
v
03
v
04
r
05
100,0% 10,0
PESO EFECTIVIDAD | IMPLEMENTACION SOLIDEZ (ExI
CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) i ) P
Se firmé Acuerdo de Confidecialidad con los Contratistas Grupo TIC
06 5 2
2019
o7
08
09
10
100,0%
Nivel de Exposicion 17

[T s T « [ R JaJ«]o: [ 3]« izl s )l s x_ ek [ 1 |- [riesco:  [NERN

Controles Recomendados
PESO EFEiII;I)DAD IMPLEI\(/[IS;I')[ACION SOL(If—ElZO()EXI)
Realizar camparia de firma de acuerdos de confidencialidad. 3 1
02
03
04
05
100,0%
PESO EFEC(';I)!/;I)DAD IMPLEI\(/[IS;I')[ACION SOL:iizogExl)
06
o7
08
09
10

Riesgo Residual

|RIESGO: m

|(IF1| 5| + | IR: |4|+| 10: | 3 | + |IL:| 5 |)|0,25| X |PR=

llustracion 12. Riesgos tecnologias de la informacion - R12
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El futuro
es de todos

Minenergia

MAPA DE RIESGOS

Riesgo: R13

Indisponibilidad ante una falla prolongada de flujo de energia eléctrica y caida total de las UPS's de 30 KVA y 75 KVA que
soportan en centro de computo.

Riesgo Inherente

[aic T 2 + [ R [s]+]1o: [ 5 | + [i] 3 O] [ x PR: 4 |- [riesco: [T

Controles Existentes
SO o

CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) PO | EFECTRDAD | IMPLEMITIACION | sorDEeis)

Se adquirio, instald, configuré y puso funcionamiento un nuevo Sistema de

Alimentacion Ininterrumpida (UPS) para el Ministerio de Minas y Energia y 100,0% 5 2
r
02 0,0%
r
03
r
04
r
05

100,0%
PESO | EFECTIVIDAD | IMPLEMENTACION

CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) (1-5) ©0-2)
06 100,0%
07

0,0%
08
09
10
100,0%

Nivel de Exposicion 14

[ae- T 2 [ « [ R [s][+[1o: [ 5 | + [i] 3 O & [ x PR: 1 [= [riEsGo:

Controles Recomendados
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) PESO EFEC(Tl'_‘;';)AD ”"'"LE“("')E_’:)TAC'O“ SOL(”f_ElZO‘)E""
01
100,0%
02 0,0%
03
04
05
100,0%
CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) PESO. | EFECTIDAD | IMPLENERIACION | sorDReis)
06
100,0%
o7
0,0%
08
09
10

Riesgo Residual

100,0%

|(1F¢|1| + |IR:|5|+|IO:|5|+|IL:| 3 |)|14| X |PR=

llustracion 13. Riesgos tecnologias de la informacién - R13
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El futuro
es de todos

Minenergia

MAPA DE RIESGOS

Riesgo: R14

No se tiene una politica ni procedimiento establecido, para la eliminacién permanente de informaciéon y remocién de
licencias de software en medios y equipos dados de baja.
No se realiza eliminacion segura en medios de almacenamiento.

Riesgo Inherente

[ac T a1 +« T wr [3]+]1o: [ 2 [ + Ju:] 4 [T [ X PR: 4

Controles Existentes
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) PEsO EFEC(T,\Q)DAD IMPLE'\(I:,E,’:;FACION SOL(“;,EZO()EXI)

= [riesco:  [NNETRNNN

'0 Se notifica al Grupo de Servicios Administrativos, el momento en que se
hace la renovacion de Licencias, para que las mismas sean dadas de baja. 4 1

r

02

r

03

r

04

05

100,0%

CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) e R

100,0%

0,0%

100,0%
Nivel de Exposicion 13
[ae T a1 +« T R [3]+]10: [ 2 [ + Ji] 4 DT 3T x PR: 3

Controles Recomendados
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) PEsO EFEC(Tl'_‘;')DAD 'MPLE“(’LE_':)TAC'O“
01

100,0%

[riesco:  [NNNNEERNNN

0,0%

100,0%

CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) PESO. | EFECTIVIDAD | IMPLEMFENTACION | SOUBER (ex)

100,0%

0,0%

10

Riesgo Residual

e . |

e [ 2] « T ow [s]elio [ 2]+l o Ll a] x [

llustracion 14. Riesgos tecnologias de la informacién - R14
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El futuro
es de todos

Minenergia

MAPA DE RIESGOS

Riesgo: R15

Probabilidad de ingresos no autorizados a sistemas del MINENERGIA por personal no autorizado.
Carencia de una politica de gestién de contrasefas.
No se establece un periodo de cambio de contrasefia.

Riesgo Inherente

[accT a T +« T R [af+] [ 2] [ ] 2 O] [ x PR: 4]=_[RIESGO:
Controles Existentes
PESO EFECTIVIDAD | IMPLEMENTACION SOLIDEZ (Ex!)
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) 15) ©2) (1.10)
El administrador del sistema es el GUnico que puede cambiar la contrasefia
si esta es olvidada. 4 2
v Los administradores de los sistemas de informacién, son los unicos
02 autorizados para restablecer contrasefias de los usuarios en caso de ser 4 2
necesario.
v
03
-
04
v
05
100,0%
CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) PRS0 | BT | My
06
100,0%
o7 0,0%
08
09
10
Nivel de Exposiciéon
[ae: T a T + T R [a]+] [ 2 ] [ 2 [H1 X PR: 2 [= [riEsGo:
Controles Recomendados
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) PESO EFEC(TI'X;')DAD 'MPLE"(’:S)TAC'O“ SOL('frEIZO‘)EX"
01 100,0%
02 0,0%
03
04
05
100,0%
CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) PESO. | EPECTTOp D | MPEMERTACION | soroRiex)
06
07
08
09
10
Riesgo Residual A
12
|(1Fi| 4 | + | IR: |4|+||0:|2| |IL:| 2 |)| 12| X |PR: |R|ESGO:

llustracion 15. Riesgos tecnologias de la informacion -
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El futuro
es de todos

Minenergia

MAPA DE RIESGOS

Riesgo: R16

Falta de pruebas de contingencia.
No se tiene un procedimiento establecido para la recuperacioén de caidas en dispositivos activos de red.

Riesgo Inherente

[ac T a T +« T wr Ja[+] o[ a ] + [i] 2 [H] [ x PR: 3]

[riesco: [T

Controles Existentes
) CTIVIDAD | 1 ACION SoLI
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) PESO | EFECTVIDAD | IMPLEMENTACION | SOLDSZ et
Se cuenta con una herramienta actulizada parae el monitoreo de los
dispositivos activos de la red, denominada denominada OpManager 4 2
r El Ingeniero de Seguridad se encuentra documentando las guias o
02 instructivos de las funciones de operacion para la recuperacion de 3 2
dispositivos de red.
v
03
r
04
v
05
100,0%
SO CTIVIDAD | | ACION
CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) PESO | EFE (Tl_s')D ° MPLE“(’;E_';,T 1oN
06
07
08
09
10

Nivel de Exposicion

x
]
&
~

[ |

[ae T a1 + T R JaJ«[10: [ a | + [i:] 2 D]

[riesco:  [NNETINNN

Controles Recomendados
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) PEe | B T | ey
01

100,0%

CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) PESO. | EFECTIVIDAD | IVIPLEFENTACION, | SouDZ= e

Riesgo Residual

100,0%

14

|(IF:|4| + |IR:|4|+|IO:|4|+|IL:| 2 |)|14| X |PR1

llustracion 16. Riesgos tecnologias de la informacion - R16
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El futuro
es de todos

Minenergia

MAPA DE RIESGOS
Riesgo: R17
Los usuarios que ingresan a la red inaldmbrica no son autenticados contra el Directorio Activo.
Falta de control con el ingreso de usuarios y visitantes a la red inaldambrica.
Riesgo Inherente
[ic T 3] + [ w [3][+] 10 [ 3 [ + [i] 3 O] [ x PR: 3= [riesco: [T
Controles Existentes
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) PESO. | EFECTYIDAD | IMPLENTEITACION | SoLbEe )
Se tiene VLAN independiente para visitantes. 4 2
02 Con la prueba definitiva e implementacion del Portal Cautivo, se mitiga
mejor el riego 3 2
v
03
v
04
v
05
100,0%
CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) PSR | My e
06
100,0%
07
0,0%
08
09
10
Nivel de Exposicion
[e- T 3T + [ R [3[+] o[ 3 [ + [i] 3 )1 X PR: [ 2 [= [riEsGo:
Controles Recomendados
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) PESO E‘Ec(rl'_"s')"“" 'MPLE"("OE_Z‘)TAC'ON
01
02
03
04
05
100,0%
CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) PESO | EFECTIVIDAD | IMPLENENTACION | SOLDSZ &)
06 100,0%
07
0,0%
08
09
10
Riesgo Residual 100,0%
12
|(1F5| 3 | + | IR: |3|+|IO:| 3|+|IL:| 3 |)| 12| X |PR: |R|ESGO: n

llustracion 17. Riesgos tecnologias de la informacién - R17
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El futuro
es de todos

Minenergia

MAPA DE RIESGOS

Riesgo: R18

No se tiene un estandar para el manejo de informacioén confidencial.
El MINENERGIA carece de un procedimiento que controle la Informacién confidencial.
No se utilizan herramientas tecnolégicas para controles criptograficos.

Riesgo Inherente

[acc T 3T +« [ wm [3[+[1o: [ 3 [ + [u] 3 O] [ x PR: 3[=_[RIEsGO:
Controles Existentes
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) PESO. | EFECTTVIPAD | IMPLEVENTACION | Soribee &)
e A través de la ejecucion del Contrato GGC-530-2019, se definieron
o1 lineamientos necesarios para contar una herramienta que permita cumplir
con la caracterizacion de documentos electrénicos de archivo producidos y 4 1
gestionados por un Sistema de Informacién.
v
02
v
03
v
04
05
100,0% 4,0
CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) PESO | EFECTYPAD | IMPLEMERIACION | Soubeeiea)
06
100,0%
07
0,0%
08
09
10
Nivel de Exposicion
[ae: T 3 T + [ R [3[+] 10 [ 3 [ + [i:] 3 [H] X PR: 3 [= [riEsco:
Controles Recomendados
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) PESO EFEC(I'!')DAD ""'PLE"(";’;)TAC'ON SOLIDEZ (Ex])
01
100,0%
02
0,0%
03
04
05
100,0%
CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) PESO. | EFECITPAD | IMPLEVENTACION | Sorbee ex)
06
100,0%
07
0,0%
08
09
10
Riesgo Residual
100,0%
12
|(IF=| 3 | + | IR: |3|+||o:| 3|+|IL:| 3 |)| 12| X |PR= |R'ESGOI

llustracion 18. Riesgos tecnologias de la informacion - R18
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MAPA DE RIESGOS

Riesgo: R19

No se tiene una politica establecida para la verificacién de software creados dentro y fuera del MINENERGIA
No se cuenta con proteccion de inyeccion de codigo.

Riesgo Inherente

= [riesco:  [NETINNN

[acc T 3T + [ R [3[+]10: [ 3 + [i:] 3 [H] [ x PR: 3

Controles Existentes
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) PESO. | EFECTIVIDAD | IMIPLEFENIACION | SOLDERIEx
Se cuenta con la "METODOLOGIA Y ARQUITECTURA DE REFERENCIA
PARA EL DESARROLLO DE SISTEMAS DE INFORMACION Y NUEVAS  [Luwd 4 2
APLICACIONES DEL MINISTERIO DE MINAS Y ENERGIA"v4
.
02 0,0%
-
03
.
04
.
05
100,0%
CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) PR | B | ey
06
07
08
09
10

Nivel de Exposicion
[ae: T 3T + [ R [3]+] o [ 3 + Ti:] 3 [H]

X |PR: > |- [resco: NN

Controles Recomendados
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) PESO EFEC(Tl'_‘;')DAD 'MPLE“(’:]E_';)TAC'O“ SOLIDEZ (Ex)
o1

100,0%

0,0%

100,0%

CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) PESO. | EFECTIVIDAD | IVIPLEFENIACION | SOLDERIEx)

10

Riesgo Residual

100,0%

12
|(1F:|3| + |IR:|3|+|IO:|3|+|IL:| 3 |)|12| X |PR3

e .. |

llustracion 19. Riesgos tecnologias de la informacion - R19
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MAPA DE RIESGOS

Riesgo: R20

Falencias en el control de usuarios a areas restringidas.
No se posee control de acceso a areas restringidas.

Riesgo Inherente

[acc T 3T +« T e [3[+]10: [ 3 + [i:] 3 [H] [ x PR: 3

= [riesco:  [HNNETENNN

Controles Existentes
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) PESO | EFECTDAD | IMPLEVETACION | soLDEz fox)
Se cuenta con un formato autorizado (planilla) para el registro y control de
usuarios visitantantes y de apoyo que ingresan al Centro de Cémputo del 4 2
Ministerio
4
02
(X
v
03
4
04
v
05
100,0%
CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) R el e
06
o7
08
09
10
100,0%
Nivel de Exposicion 12

[e T 3] +« [T R [3]«Jo: ]3]+ ] 3 )] 2] x_[rr > |= [resco: 2D

Controles Recomendados
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) PESO EFEC&'}Q)DAD ”"‘PLE"(";’;)TAC'ON SOL('EZD‘)E"”
o1

100,0%

CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) R il IS 5°L('f_izo‘f‘”

100,0%

0,0%

10

Riesgo Residual

100,0%
12

|RI ESGO: n

|(LF:|3| + |IR:|3|+|IO:|3|+|IL:| 3 |)|12| X |PR:

llustracion 20. Riesgos tecnologias de la informacion - R20
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MAPA DE RIESGOS

Riesgo: R21

Falencias en la clasificacion de informacion.
Desconocimiento de lo que es informacion confidencial.

Riesgo Inherente

lac: T 3T + [ e [3[+«] o [ 3 ] + [un:] 3 [ ] | X PR: 3[=_[rIESGO:
Controles Existentes
PESO | EFECTIVIDAD | IMPLEMENTACION | SOLIDEZ (Ex!
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) (1-5) (0-2) (1_10‘) )
v A través de la ejecucié del Contrato SGDA adelantada por el Grupo de
Gestion de la Informacién y Servicio al Ciudadano (GGISC), se legraron
01 definir los critererios de clasificacion de la informacién, acorde con los 4 2
lineamientos gubernamentales, las buenas practicas ylas directrices dadas
por el Archivo Genral de la Nacién
v
02
-
03
v
04
4
05
100,0% 8,0
PESO | EFECTIVIDAD | IMPLEMENTACION | SOLIDEZ (Ex!
CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) (1-5) (0-2) (1_10‘) )
v
06
o7
08
09
10
Nivel de Exposicion
[ae: T 3T + [ R [3[+]1o: [ 3 [ + [i] 3 O] X PR: 2 [= [riESGO:
Controles Recomendados
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) PESO EFEC(Tl'_‘;')DAD ”"'"LE"(’:]E_’;)TAC'O” SOL('E’_EZD‘)E""
01
02
03
04
05
100,0%
PESO | EFECTIVIDAD | IMPLEMENTACION | SOLIDEZ (Ex!
CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) (1-5) (0-2) (1_10‘) )
06
07
08
09
10
Riesgo Residual G
12
|(IF:| 3| + | IR: |3|+|IO:|3|+|IL:| 3 |)| 12| X |PR= |R'ESG0=

llustracion 21. Riesgos tecnologias de la informacién - R21
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MAPA DE RIESGOS

Riesgo: R22
No se renuevan contratos oportunamente con proveedores criticos.

Riesgo Inherente

[cc T 2T « T w Jaf[«] 1o [ 5 [ + [] s ] [ x Trr s[= [riesco: [T

Controles Existentes
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) PESO | EFECTIVIDAD | IMPLEMFNTACION | SOUDEZ (Ex)

Se actualizdé nuevo Contrato 305 de 2020 Orden de Compra 45422 -BPO-
Mesa de Ayuda 5 2

100,0%

SO CTIVIDAI IMPL NTACION
CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) P FFE (TI,S)D o Eh(/:)E,Z)T

Nivel de Exposicion
[ae: T 2T + T wre [a[«[ 1o [ 5 [ + [i:] s [T

X PR: 1 [= [riEsco:

Controles Recomendados
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) PESO | EFECTYDAD | IMPLENEIIACION | sorbee ex
01

100,0%

PESO EFECTIVIDAD | IMPLEMENTACION SOLIDEZ (ExI)
CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) 1-5) ©2) 1.10)

100,0%

0,0%

Riesgo Residual

100,0%
12

e [ o[ v T Jalelo s ]ofu]l s Dhlw] x [ [+ |- [mesco:

llustracion 22. Riesgos tecnologias de la informacion - R22
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MAPA DE RIESGOS

Riesgo: R23

Procedimiento Gestion de Continuidad y Recuperacion de los Servicios de Informatica y Comunicaciones. Revision
continua de los protocolos DRP existentes. (Enfasis salvaguarda unidades compartidas X:\'y Z:\)

Riesgo Inherente

x

[ac:T 2T + T wre JsJ+]o: [ 5 [ + Ju:] 5

PR: sl- [riesco: [N

Controles Existentes
PESO EFECTIVIDAD | IMPLEMENTACION SOLIDEZ (Ex!
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) @s) ©02) (1_10() X
'01 En toda las estrategias de DRP/CDA, son consideradas estas dos unidades
yprobadas cuando se hacen los simulacros 4 2
v
02
v
03
v
04
v
05
100,0%
CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) PO R | My
06
07
08
09
10
100,0%
Nivel de Exposicion 16
[ T 2 = T e [s][+[10: [ 5 [ + [i] 5 DT 6 [ x PR: 2 [= Triesco:  [NETRI

Controles Recomendados
CONTROLES PREVENTIVOS (REDUCEN PROBABILIDAD) PESO. | FFECTITAD | IMPLERERIACION | ot Dt

01

100,0%

CONTROLES CORRECTIVOS (REDUCEN IMPACTOS) PESO. | FFECTOPAD | IMPLERERTACION | SoLDE (e

10

Riesgo Residual

100,0%
16

0
Tl = T T - [l NI

llustracion 23. Riesgos tecnologias de la informacién - R23

|(IF¢|1| + |IR:|5|+|IO:|5|+|IL:| 5
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44. MAPA DE CALOR DE RIESGOS RELACIONADOS CON
TECNOLOGIAS DE LA INFORMACION FINALIZANDO 2020

MUY ALTO

MUY BAJO

MODERADO CATASTROFICO

llustracion 24. Mapa de calor riesgos de tecnologias de la informacién
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Segun se observa en el mapa de calor que, los riesgos que estaban vinculados en la zona
roja o zona de riesgos inaceptables (catastroficos), con el trabajo realizado para su
tratamiento, medidas de control, seguimiento y monitoreo hechos a partir del afio 2018,
2019 y 2020, han permitido mitigarlos de manera, evitando que sigan perteneciendo a esta
zona.

La meta de aqui en adelante es ir adoptando mas acciones de control sobre los riesgos que
se encuentran en la zona de riesgo “mayor”, con el objeto de ir reduciendo su probabilidad
de ocurrencia, para que los mismos no se materialicen, o si por nuevas decisiones,
desencadenadas de la nueva realidad (pandemia Covid-19), se deben redefinir, cambiar o
suprimir.

4.5. MAPA DE RIESGOS 2021 GESTION TIC

Para el plan del presente afio y dado que se tienen definidos unos riesgos que para el buen
desempenfo de las funciones en la gestién TIC encomendada en el Ministerio, se van a
referenciar los riesgos asociados que por Sistema de Gestidon de Calidad hacen parte
vinculante con las labores de IT, que de manera transversal pudieran afectar la gestion
institucional de la entidad, incluyendo dos nuevos riesgos que se definieron como producto
de la nueva realidad.

Se vinculan a este plan por la competencia directa con los riesgos que hacen parte del Plan
de tratamiento de Riesgos Seguridad y Privacidad de la Informacion.

En Minenergia todos los tramites son gratuitos.
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MAPA DE RIESGOS 2021-GRUPOS DE: INFRAESTRUCTURA TECNOLOGICA y SOLUCIONES DIGITALES MINENERGIA

. VALORACION DEL RIESGO TRATAMIENTO - ADMINISTRACION DEL RIESGO PROGRAMACON ACCIONES
ANALISIS DEL RIESGO Noeva
CLASIFICACION / RIESGO Control Ejecutado Calfcacion
Clasificacion]  EValuacion del Calificacion Nueva Opciones Acciones Fecha de Fecha |GRUPO ACARGO DEL
lasificacion y e i i o etV
Riesgo Descripeion del Control Criterios | Total |Prob [Imp| Evaluacion |de Manejo Inicio | Terminacién RIESGO
Definicion Riesgo Prob | Imp impacto Prob | Imp
1. Tecnologia Zona de Riesgo:|Seguimiento a la vida util de los recursos TIC del Zona de Riesgo : .
Obsolescencia Tecnologica de TIC 2 3 — Centro de Computo ydel Mnisterio 2 0 [100 | 0 1 3 Moderado Reducir Identificar y renovar la infraestructura TIC obsoleta. 2021-01-01 2021-12-31 Grupo de IT
2 Teenologia Zona de Riesgo: Plataforma de Seguridad Informéica del Ministeriol ﬁ;g:gtliec:‘o ;ﬂne:amﬁengo‘:lcalz &Tafosr;g:”::dse duerida:z Grupo de ITyGrupo de
Fallas de seguridad de la plataforma TIC que| 3 2 9 “|actualizada contra las nuevas modalidades de| 2 0 [100 | 0 1 2 . " y . P 9 . 2021-01-01 2021-12-31 P Y .p
. . e Moderada . . informatica. Actualizacién del Procedimiento de Seguridad Soluciones Digitales
soporta los sistemas de informacion del Ministerio ataques yvirus informaticos. "
Informética.
3. Tecnologia Verificacion de |a disponibilidad y continuidad de los Zona de Riesgo: Monitoreo, seguimiento y validacion de funcionalidad y|
Disponibilidad de los canales de transmision de| 3 3 |Zonade Riesgo:Alta |canales dedicados en el Ministerio para la| 2 0 (100 [ O 1 3 Moderado 901 disponibilidad de canales dedicados en el Ministerio parala| 2021-01-01 2021-12-31 Grupo de IT
informacion usados por el Ministerio. transmision y recepcion de la informacion. transmision y recepcion de la informacion.
. . . Realizar mantenimientos ~ preventivos y  correctivos .
. B I
+ Tecnol\ogla . 3 2 .Z.onJa Jde Riesgo:|Seguimiento a los manlenlm\ent0§ preventivos 2 0 (100 [ O 1 2 programados. Los reportes solo se haran durante los| 2021-01-01 2021-12-31 Grupo d? Soluciones
Afectacion de la infraestructura TIC del correctivos a la infraestructura tecnolégica. L Digitales
trimestres en que los mantenimientos sean hechos
5. Tecnologia Validar y des-instalar software no autorizado en el Ministerio,
P’mbabi\idad de que se.insla\e en los equipos de 3 2 Zona de Riesgo: Seguwm.\enlo a la legalidad del software instalado 2 o 100 |25 4 2 dentro de los mantenimientos preventivos programados en el 2021-01-01 2021-12-31 Grupode IT
computo de los usuarios, software que no se Moderada en el Ministerio Contrato de
encuentre licenciado y que requiera licencia Soporte.
. Corrupcién Identificacion de las necesidades de TI del Zona de Riesgo: Analizar las necesidades tecnolégicas, acorde con las
Adquirir  recursos  tecnoldgicos  que no| 1 5 |Zona de Riesgo: Ata 0 2 |40 [100] 1 3 901 . glcas, 2021-01-01 2021-12-31 Grupo de IT
Ministerio Moderado funciones de la dependencia que hace el requerimiento.
correspondan a las necesidades de la entidad.
7. Corupcién Seguimiento, verificacion y actualizacion de la Metodologia
R’gublr desarrollos de sistemas de informacion 1 4 |zonade Riesgo: Alta Desarro\.\o de soﬁwarg a;orde a los estandares P o lool o 4 4 Zona de Riesgo;| Instituci para el de software. 2021-01-01 2021-12-31 Grupo de ITyG@pode
sin ito de los reqt exigidos establecidos por el Ministerio. Ata i . Soluciones Digitales
) Aplicacion de la metodologia institucional
por el Ministerio.
Apropiar, apoyar y extender los recursos habilitadores del
. Grupo de IT hacia los sitios de trabajo de los usuarios
8. Capacidad de recursos limitados por parte de Zona de  Riesgo: 1. Contar con una suite de recursos, actualizaciones (Servidores publicos, funcionarios y contratistas), en la Grupo de Soluciones
- apaci 3 por p 3 2 9 “|yherramientas en un sitio compartido y seguro para| 2 1 [100 | 0 1 2 P o y y 2021-01-01 2021-12-31 poct
los usuarios para el acceso a senicios remotos. Moderada . medida de las posibilidades del Ministerio, haciendo Digitales
ayudarle a los usuarios en sus configuraciones . . I
seguimiento y monitoreo a través de los utilitarios de las
herramientas implementadas.
1. Validar cumplimiento de los principios de| Extender el despliegue de los recursos de la Mesa de Ayuda
9. Trazabilidad y control a los recursos Zona de Riesgo:|confidencialidad e integridad de los recursos y Soporte Técnico del Ministerio hacia los sitios de vivienda Grupo de Soluciones
2 PE ) i 2 11000 1 ]2 e ) 2021-01-01 2021-12-31 A
durante las conexiones remotas. p a través del software de gestion y| de los usuarios (Senidores publicos, funcionarios y| Digitales
manejo existente contratistas), mientras dure la emergencia sanitaria.

llustracién 25. Mapa de Riesgos 2021 Gestién TIC-Optica Sistema de Gestién de Calidad
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5.1.

5.2.

5.3.

5.4.

5.5.

Reporte cualquier irregularidad en el correo electronico lineaetica@minenergia.gov.co
Calle 43 Mo. 57 - 31 CAN Bogota, Colombia - Codigo Postal 111321

5. CONCLUSIONES

Es esencial que las organizaciones de los sectores publico y privado implementen
soluciones de Tl que puedan responder de manera preventiva y proactiva a las
amenazas cibernéticas reales y percibidas a través de una eficiente estrategia de gestion
de riesgos. Las entidades publicas pueden aprovechar las soluciones disponibles de
ciberseguridad que pueden identificar amenazas, notificar a los proveedores de servicios
e implementar mitigaciones en tiempo real a través de las herramientas de seguridad
nacional que se esta implementando por el Gobierno Nacional.

Para los procesos misionales se debe establecer una cultura de gestion de riesgos en
donde se analicen las entradas o dependencias de cada proceso y se garantice la
oportunidad de estas entradas para luego poder realizar las actividades criticas sin
inconvenientes y entregar los resultados esperados.

Durante las valoraciones trimestrales realizadas en el afno 2020, se puede percibir que
el Grupo de Infraestructura Tecnoldgica (antes Grupo TIC), llevd a cabo tareas de
mitigacion, aplicando los controles que le permitieron que los riesgos de la zona critica,
bajaran a zonas moderadas o leves, mejorando el mapa de calor de los mismos y
contrarrestando de la mejor manera su posible materializacion, definiendo los nuevos
que hacen parte de la nueva realidad mundial.

Se valoraron y pudieron gestionar otros riesgos, acorde con los recursos, capacidades,
y equipo técnico, vistos desde la dptica compartida, es decir, valorando las posibilidades
de vulnerabilidades que pudieran ocurrir cuando ya no se trabaja directamente en el
ambiente corporativo, sino cuando el trabajo se extiende a puntos remotos.

La premisa entre los servidores publicos y grupo de profesionales que cumpliendo sus
funciones al servicio de la Gestién TIC (Grupos de Servicios Digitales e IT, siguen siendo
una constante en el sentido de responsabilidad y cultura de autocontrol, sin perder de
vista toda la lista de riesgos asociada a sus funciones y manteniendo la mira en su
administracion, seguimiento, control, con el objeto de mitigarlos de la mejor manera y
evitar su posible materializacion.
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6.1

6.2

6. RECOMENDACIONES

Se recomienda la mejora continua en la gestion del riesgo a través del
establecimiento de las metas de desempefio del MINENERGIA, la medicion,
revision y modificacion posterior de procesos, sistemas, recursos, capacidad
y habilidades.

La gestion mejorada del riesgo incluye la rendicidn de cuentas exhaustiva,
totalmente definida y aceptada de los riesgos, los controles y las tareas para
el tratamiento del riesgo. Los individuos asignados aceptan totalmente la
responsabilidad, tienen las habilidades adecuadas y los recursos pertinentes
para verificar los controles, monitorear los riesgos, mejorar los controles y
comunicarse eficazmente acerca de los riesgos y su gestion con las partes
involucradas externas e internas."

! NORMA TECNICA COLOMBIANA NTC-ISO 31000

Reporte cualquier irregularidad en el correo electronico lineaetica@minenergia.gov.co
Calle 43 Mo. 57 - 31 CAN Bogota, Colombia - Codigo Postal 111321
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7. MEJORES PRACTICAS

La gestion del riesgo se considera parte central de los procesos de gestion en el
MINENERGIA, de modo que los riesgos estan considerados en términos del efecto de la
incertidumbre en los objetivos. La estructura y los procesos de gobierno se basan en la
gestion del riesgo. La gestion eficaz del riesgo es considerada por la Alta Direccién, como
un factor esencial para el logro de los objetivos misionales, funcionales y de operacion.

La gestion, administracidon, seguimiento y empoderamiento del riesgo, se ha convertido en
una premisa dentro de las labores normales de los funcionarios, servidores publicos,
contratistas, terceros asociados, colaboradores y en general cualquier tipo de usuario final
que interactue, trabaje, comparta, distribuya informacion referente a las funciones y razén
de ser del MINENERGIA, tanto que ya ha ce parte de su cultura corporativa y
organizacional.

Elaboré: Oscar Sanchez S., Carlos Javier Osorio B., Juan Carlos Arce, Profesionales Grupo de Infraestructura Tecnolégica
Revisd: Julian Eduardo Paez G., Coordinador Grupo de Infraestructura Tecnoldgica
Aprobo: Laura Jimena Mojica S., Secretaria General

En Minenergia todos los tramites son gratuitos.
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