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AUDITORIA PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES DEL MINISTERIO Y DEL SECTOR MINERO ENERGETICO -
PETIC DEL MINISTERIO DE MINAS Y ENERGIA
1. TEMA

Auditoria al Plan Estratégico de Tecnologias de Informacion y Comunicaciones de
Ministerio y del Sector Minero Energeético.

2. OBJETIVO

Realizar auditoria al Plan Estratégico de Tecnologias de Informacién y Comunicaciones
de Ministerio y del Sector Minero Energético, teniendo en cuenta su enfoque
metodologico.

3. ALCANCE

La Auditoria de Seguimiento cubri6 los siguientes aspectos:

a. Seguimiento a formulacién del plan
b. Seguimiento a comités.

4. CLIENTES

Los clientes de la auditoria fueron el Ministro de Minas y Energia, el Secretario General
y el Coordinador Grupo de Tecnologias de informacion y Comunicacion (TIC.).

5. EQUIPO DE TRABAJO

El equipo de trabajo estuvo conformado por Ingrid Cecilia espinosa Sanchez, Jefe de la
Oficina de Control Interno, quien supervisé la auditoria realizada por Alexander Brito
Vergara, Contratista de la misma Oficina.

6. CRITERIOS DE AUDITORIA

Las normas que se utilizaran como parametros para realizar la auditoria fueron las
siguientes:

e Constitucion Politica de Colombia.
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e Ley 87 de 1993, “Por la cual se establecen normas para el ejercicio del Control Interno
en las entidades y organismos del Estado”.

e Decreto 0381 de 2012, “Por el cual se modifica la estructura del Ministerio de Minas y
Energia”.

e Manual Técnico del Modelo Estandar de Control Interno para el Estado Colombiano
MECI 2014,

e Decreto 943 de 2014, “Por el cual se actualiza el Modelo Estandar de Control Interno
—MECI-“.

e Decreto 4485 de 2009, “Por el cual se adopta la actualizacién de la Norma Técnica de
Calidad de la Gestion Publica”.

¢ Norma Técnica de Calidad en la Gestion Publica NTCGP 1000:2009.

e Plan Estratégico de tecnologias de informaciéon y Comunicaciones (PETIC.) 2016-

2019.

Resoluciéon 18 1836 del 28 de diciembre de 2008, Por medio del actual se conforma

el Comité Interinstitucional de Tecnologias de Informacion y Comunicaciones del

Sector Minero Energético.

7. METODOLOGIA

La auditoria se realiz6 mediante mesas de trabajo, pagina Web del Ministerio, solicitud
de informacion y verificacion documental.

7.1. MEDICION DEL RIESGO

Se procedié a determinar si la variable analizada cuenta con riesgo identificado en el
Mapa de Riesgos. Cuando no se encontr6 documentado el riesgo, la Oficina de Control
Interno procedié a identificarlo con base en el criterio normativo aplicable, para
posteriormente analizarlo, valorarlo y determinar su materializacion.

El criterio aplicado para establecer la materializaciéon del riesgo de las variables
analizadas, correspondi6 a los siguientes pardmetros de valoracion y medicién del nivel
del riesgo:

Nivel del Riesgo

Bajo
Mediano

Bajo: Se refiere a que el topico analizado muestra un grado de desarrollo importante y
aporta de manera sustancial al logro de los objetivos. De manera no significativa,
presenta algunas dificultades, pero los resultados finales se obtienen sin mayor
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contratiempo. No presenta Materializacion de Riesgo respecto del cumplimiento
normativo y del procedimiento establecido. [Se identifica con el color Verde]

Mediano: Es cuando el topico analizado muestra un grado de desarrollo. Su aporte al
logro de los objetivos no es sustancial y presenta dificultades operativas que retrasan la
ejecucion de las metas previstas. Presenta algun grado de Materializacion de Riesgo
respecto del cumplimiento normativo y del procedimiento establecido. [Se identifica con
el color Amarillo]

Alto: Significa que el tépico muestra un desarrollo, pero su funcionamiento causa
problemas para la normal ejecucion de la gestion. Si bien no impide el logro de los
resultados, los retrasa de manera importante y solo se obtienen de manera parcial.
Presenta Materializacion de Riesgo respecto del cumplimiento normativo y del
procedimiento establecido. [Se identifica con el color Rojo].

7.2. MEDICION DEL CONTROL

Se procedi6é a determinar si la variable analizada cuenta con control identificado en el
Mapa de Riesgos o en el procedimiento documentado. Cuando no se encontrd
documentado el control, la Oficina de Control Interno procedi6 a describirlo con base en
el riesgo identificado, para posteriormente analizarlo y determinar su eficiencia.

El criterio aplicado para determinar la Eficiencia o Ineficiencia del control descrito de la
variable evaluada, correspondio a los siguientes parametros de medicion del control.

Control Eficiente: Cuando el control contribuye con la prevencion de la materializacion
del riesgo inherente, indica que el control se aplica o es apropiado.

Control Ineficiente: Cuando el control no contribuye con la prevencion de la
materializacion del riesgo inherente, indica que el control no se aplica, es ineficaz o
inapropiado.

7.3. MEDICION DE LA GESTION

Con base en el analisis e impacto del resultado alcanzado por el ejecutor de la variable
analizada, la materializacion del riesgo inherente y la eficiencia del control, la Oficina de
Control Interno procedio a establecer la efectividad de la gestion.

El criterio aplicado para determinar la Efectividad o No Efectividad de la gestion del
ejecutor de la variable evaluada, correspondio a los siguientes parametros.
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Gestion Efectiva: Cuando la accion realizada condujo al logro de los resultados
programados, a la observancia normativa o al cumplimiento del procedimiento
establecido, a través del uso optimo de los recursos utilizados?, la no materializacion del
riesgo inherente o la eficiencia del control.

Gestion No Efectiva: Cuando la accion realizada no condujo al logro de los resultados
programados, a la observancia normativa o al cumplimiento del procedimiento
establecido, viéndose afectada por la no utilizacion Optima de los recursos, la
materializacion del riesgo inherente o la ineficiencia del control.

8. VALIDACION

Para efectos de conocer la posicion del area auditada, sobre los hechos encontrados, las
observaciones descritas y sugeridas, este informe se remitio6 mediante correo mediante
electronico? y fue validado a través de mesa de trabajo de fecha 27 de diciembre de 2016.

9. RESULTADOS DE LA AUDITORIA

La Oficina de Control Interno, realizé la Auditoria al Plan Estratégico de Tecnologias de
Informacién y Comunicaciones de Ministerio y del Sector Minero Energético revisando
los siguientes los siguientes aspectos: Seguimiento a formulacién del plan y Seguimiento
a comités. Los resultados de la auditoria se muestran a continuacion

9.1. SEGUIMIENTO A FORMULACION DEL PLAN

Criterio Normativo: PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES (PETIC.)2016- 2019, numeral 5. Presupuesto proyectados para
PETIC 2016-2019, Pag. 55. El presupuesto de la vigencia 2016 por proyecto contenido
en el plan se muestra a continuacion:

1 Desde el punto de vista de la Economia, definida como la ausencia de desperdicio en la obtencién de un resultado determinado.
Glosario DAFP, del 6 de marzo de 2012.
2 De fecha 26 de diciembre de 2016
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Proyecto Vigencia 201&
Gerencia de la implementacion del PETIC 2016-2019 =1 160, D00, 000
Implementacion de las Politicas de TIC £ 0,000,000
Implementacion Sistema de Gestion de Seguridad de la I 520,000,000

Informacian v Controles de Privacidad (basado en
ISC27001, la Ley 1581 y Ley 1712 de 2014)

Implementacion del Plan de Continuidad de Megocio ysu | $ 310,000,000
articulacion con 2l Plan de Recuperacidon de Desastres
para TI.

Implementacion de la Arquitectura Empresarial TIC % 110,000,000
cumplimiemnto logros GEL 2016-2018

Definicion € Implementar de la Arguitectura Ganica de £ 340,000,000
Informacian para bos Sistemnmas de Informacian (incluye
Definicion v Categorizacion de la Arguitectura de Daios =
Imiplemeantacian Modelo de Gobiermo de la Informacion)

Analisis, Diagnostico, Depuracion ¥ Assguramisnto de % 4&0, 000, D00
Calidad de los Datos Misionales.

Implementacion de la interoperabilidad en los sistemas de |3 5&0, 000,000
infomacidon misionales

Ewclucian v mejora de la plataforma de automatizacion de |$ 380,000,000
procesos

Evoilucian v mejora de la platasforrma de gestion £ 440,000, D00
documenial

Mantenimisnto, Evolucion y desamollo de Sistemas de % 420,000,000
Aoy

Actualizacion y Ewvclucion de Plataforma de Capacitacion |3 220,000,000
Wirbual CARILA

Mantenimisnio, Evolucion y Desamollo de Sistermas de % 1.100,000,000
Informacian Misionales
Sostenibilidad v Optimizacion de la Operacion soporiada =3 SED, D0, D00

por T

¥ 6.020.000.000

FPresupuesto PETIC para vigencia 2016

Fuente: PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES (PETIC.) 2016- 2019

Riesgo Identificado por la Oficina_de Control Interno3: Que el Plan Estratégico de
Tecnologias de Informacién y Comunicaciones del Ministerio y del Sector Minero
energético -PETIC este en ejecuciéon

Control Identificado por la Oficina de Control Interno*: Verificar ejecucion del Plan.

3 Teniendo en cuenta que no se encuentran identificados todos los riesgos en el Mapa de Riesgos del “Grupo de Tecnologias de
Informacién y Comunicacién”, la Oficina de Control Interno procedié a identificarlo, con miras a su andlisis y valoracion.

4 Con base en el riesgo identificado por la OCI, se procedié a establecer un control para la mitigacién del mismo, con miras a analizarlo
y determinar su efectividad.
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Verificacion Oficina de Control Interno: Ahora bien, para realizar la auditoria al Plan
Estratégico de tecnologias de informacion y Comunicaciones (PETIC.) 2016-2019, el cual
fue remitido por el Grupo de Tecnologias de Informacién y Comunicacién (TIC), a través
de correo electronico®, punto nimero 5 que se refiere a Presupuesto proyectados para
PETIC 2016-2019, frente a la vigencia del afio 2016, el cual tiene un total de catorce (14)
proyectos y un presupuesto PETIC para la vigencia en el afio 2016 de seis mil ochenta
millones de pesos ($6.080.000.000), la Oficina de control Interno escogié cuatro (04)
proyectos de manera aleatoria, lo cual da una muestra representativa del 35%.

a. Proyecto: Implementacion del Plan de Continuidad de Negocio y su articulacién
con el Plan de Recuperacion de Desastres para TI.

Estado: ElI Plan de Recuperacion de Desastres DRP del Ministerio se encuentra
implementado desde 2014 mediante contrato GGC-321 y se ha venido articulando con el
plan de continuidad del negocio, este contrato tiene recursos aprobados de vigencias
futuras para los afios 2015, 2016 y 2017 por la Direccion General de Presupuesto Publico
Nacional del Ministerio de Hacienda y Crédito Publico mediante radicado No. 2-2024-
045433 del 12/12/2014.

Verificacion OCI: La Oficina de Control Interno procedié a verificar el contrato nimero
GGC 321 de 2014, asi:

Contrato  GGC 321 de 2014: Contrato suscrito con la empresa UNE EPM
TELECOMUNICACIONES S.A., Cuenta con estudios previos debidamente por el
Coordinador del Grupo de tecnologias de Informacion y Comunicacion (TIC), el CDP son
los numeros 60614 de fecha 27 de octubre de 2014 y 1115 del 05 de enero de 2015, asi
mismo, dentro de la carpeta se observa certificacion del Secretario General del Ministerio
de Minas y Energia, en la cual expedi acto administrativo mediante el cual certifica la
contratacion directa, los RP son los nimeros 196614 de fecha 30 de diciembre de 2014
y 1915 de fecha 05 de enero de 2015, la pdliza es la numero 05 GU115349 expedida el
29 de diciembre de 2014 con vigencia hasta el 30 de mayo de 2018, expedida por la
empresa Confianza, la pdliza fue debidamente aprobada el dia 30 de diciembre de 2014,
el acta de inicio tiene fecha de 31 de diciembre de 2014y la supervisora encargada del
contrato es la funcionaria Dioselina Romero Ruiz. Valor del contrato ($8.234.816.696)
pesos moneda legal.

- La Primer cuenta de cobre tiene radicado MME No 2015005925 de fecha 30 de
enero de 2015.

5 Mediante correo electrénico de fecha 18 de noviembre de 2016.
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- La segunda cuenta de cobro tiene radicado MME No 2015017936 de fecha 17 de
marzo de 2015.

- La tercera cuenta de cobro tiene radicado MME No 2015026032 de fecha 20 de
abril de 2015.

- La cuarta cuenta de cobro tiene radicado MME No 2015033217 de fecha 19 de
mayo de 2015.

- La quinta cuenta de cobro tiene radicado MME No 2015041116 de fecha 19 de
junio de 2015.

- Lasexta cuenta de cobro tiene radicado MME No 2015050222 de fecha 22 de julio
de 2015.

- La séptima cuenta de cobro tiene radicado MME No 2015057123 de fecha 21 de
agosto de 2015.

- La octava cuenta de cobro tiene radicado MME No 2015064892 de fecha 17 de
septiembre de 2015.

- La novena cuenta de cobro tiene radicado MME No 2015072958 de fecha 16 de
octubre de 2015.

Se observa otrosi No 1 modificatorio al contrato GGC No 321 de 2014, en donde se
modificé la clausula cuarta y quinta del presente contrato.

- La décima cuenta de cobro tiene radicado MME No 2015085180 de fecha 02 de
diciembre de 2015.

- Laundécima cuenta de cobro tiene radicado MME No 2015089421 de fecha 17 de
diciembre de 2015.

Se observa memorando con radicado MME No 2016006613 de fecha 02 de febrero de
2016, en el cual la Coordinadora del Grupo de Presupuesto remite certificados de
disponibilidad presupuestal y registros presupuestales, de contratos que cuentan con
vigencias futuras, entre otros el presente contrato, CDP No 3616 de fecha 08 de enero
de 2016 y RP No 4916 de fecha 08 de enero de 2016.

- La décima cuarta cuenta de cobro tiene radicado MME No 2016011127 de fecha
18 de febrero de 2016.

- La décimo quinta cuenta de cobro tiene radicado MME No 2016021260 de fecha
01 de abril de 2016.

- La décima sexta cuenta de cobro tiene radicado MME No 2016027055 de fecha
25 de abril de 2016.

- La décimo sétima cuenta de cobro tiene radicado MME No 2016034304 de fecha
23 de mayo de 2016.

- La décimo octava cuenta de cobro tiene radicado MME No 2016040538 de fecha
17 de junio de 2016.
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Se observa memorando con radicado MME No 2016046338 de fecha 13 de julio 2016,
suscrito por el Director de Hidrocarburos y Dirigido al Coordinador del Grupo de Gestion
Financiera y Contable, en el cual solicitan desembolso convenio de cofinanciacién de
Fondo Especial Cuota de Fomento de Gas Natural (FECFGN) por valor de ($1.482.350)
por reserva presupuestal 2015.

- La décima cuenta de cobro tiene radicado MME No 201648501 22 de julio 2016.

- Lavigésima cuenta de cobro tiene radicado MME No 2016056375 de fecha 24 de
agosto de 2016.

- La Vigésima primera cuenta de cobro tiene radicado MME No 2016063746 de
fecha 22 de septiembre de 2016.

- La vigésima segunda cuenta de cobro tiene radicado MME No 2016072588 de
fecha 27 de octubre de 2016.

Se observa memorando con radicado MME No 2016074836 de fecha 04 de noviembre
de 2016, en la cual el Coordinador del Grupo de Tecnologias de Informacién y
Comunicacion (TIC), remite la documentacién completa a la fecha del seguimiento del
contrato No 321 de 2014, con el fin que repose en la carpeta oficial del Grupo de gestion
Contractual.

- Lavigésima tercer cuenta de cobro tiene radicado MME No 2016079235 de fecha
24 de noviembre de 2016

Objeto: Contratar la continuidad de los servicios de Centro Datos Alterno tanto para el
Ministerio de Minas y Energia como para la Comisién de Regulacion de Energia 'y Gas —
CREG y actualizacién del Plan DRP (Disaster Recovery Planing).

Observacion OCI: Se determina de las Evidencias observadas en las carpetas que el
contrato GGC 321 del afio 2014, cual se realizé con vigencias futuras ha contribuido a
dar continuidad al Centro de Datos Alterno tanto para el Ministerio de Minas, como para
la Comision de Regulacion de Energia y Gas (CREG), asi mismo el referido contrato ha
desarrollado y ha contribuido a que el Plan Estratégico de Tecnologias de Informacién y
Comunicaciones del Ministerio y del Sector Minero energético -PETIC esté en
funcionamiento.

b. Proyecto: Implementacién de la interoperabilidad en los sistemas de informacion
misionales.

Estado: Mediante contrato GGC 161 de 2016, se contratd los servicios profesionales de
un ingeniero de sistemas para el desarrollo de mejoras al aplicativo GLP — las cuales se
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encuentra funcionando y operando, para la integracion con SISBEN y Registraduria
Nacional del Estado Civil. Desde 2015 el aplicativo SARA se encuentra integrado con el
sistema de control de acceso.

Verificacion OCI: La Oficina de Control Interno efectud el dia 9 de diciembre 2016 en el
Grupo de Gestidén Contractual verificacion al contrato nimero GGC 161 de 2016, asi:

- Contrato No 161 de 2016: Contrato suscrito con el ingeniero de sistemas Jairo de
Jesus Diaz Roa, el cual cuenta con estudios previos, CDP No 25516 de fecha 23
de febrero de 2016, cuenta con certificacion de la Subdirectora de Talento
Humano, en el sentido que no perfil exigido dentro de la planta para atender el
requerimiento, RP No 66016 de fecha 09 de marzo de 2016, la poliza es la nimero
64-44-101006598 de fecha 07 de marzo de 2016, con vigencia hasta el dia 15 de
diciembre de 2017, expedida por Seguros del Estado S.A.. Acta de inicio de fecha
9 de marzo de 2016, supervisores Juan Carlos Arce y Claudia Garzon. Se
observan cuentas de cobro a partir de marzo hasta agosto de 2016.

Objeto: “Contratar los servicios profesionales con plena autonomia, para apoyar a la
Direccion de Hidrocarburos y al Grupo de Tecnologias de Informacién y Comunicacion
de la Secretaria General del Ministerio de Minas y Energia, en las actividades
relacionadas con el Sistema de Informacién del Subsidios de GLP”.

Observacion OCI: Se determina de las evidencias observadas en la carpeta del presente
contrato que el contrato ha contribuido a desarrollar actividades relacionadas con los
sistemas de Informacion de gas Licuado de petréleo (GLP) para la Direccién de
Hidrocarburos para el Grupo de Tecnologias de informacién y Comunicacion y para la
Secretaria General, asi como la ha contribuido a desarrollar la interoperabilidad en los
sistemas de informacion misionales, como y se mencioné en precedencia (GLP), asi
mismo ha contribuido a la implementacién de la interoperabilidad en los sistemas de
informacion misionales

c. Proyecto: Evolucién y mejora de la plataforma de automatizacion de procesos.

Estado: la Oficina de Control Interno solicité informacién sobre el proyecto “Evolucion y
mejora de la plataforma de automatizacion de procesos”, a lo cual el Grupo de
Tecnologias de Informacién y Comunicacion remitié correo electrénico® con informacion
la cual se transcribe, asi: “Mediante contrato GGC 268 de 2016, se contrato el desarrollo
de mejoras de los aplicativos de la plataforma de gestion TMS-BPM y el modelamiento,

6 29 de noviembre de 2016
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parametrizacion, desarrollo, implementacion e implantacion de dos tramites, que se
encuentra en ejecucion”.

Verificacion OCI: La Oficina de Control Interno efectué el dia 9 de diciembre 2016 en el
Grupo de Gestion Contractual verificacion al contrato No GGC 268 de 2016, asi:

- Contrato No GGC-268: Suscrito con la empresa SERTISOF S.A., Cuenta con
estudios previos, se observa dentro de la carpeta del expediente con certificacién
de fecha 4 de agosto del afio 2016, expedida por la Subdirectora Administrativa y
Financiera en la cual sefala las causales para la contratacion directa, CDP No
53216 de fecha 08 de julio de 2016, RP No 219616 de fecha 11 de agosto de 2016,
la pdliza es la numero 11-44-101090221 de fecha 11 de agosto de 2016 con
vigencia hasta el 31 de diciembre de 2019, expedida por Seguros del Estado S.A.
y 11-40-101020990 de fecha 11 de agosto de 2016, con vigencia hasta el 31 de
diciembre de 2017, expedida por Seguros del Estado S.A., acta de inicio de fecha
11 de agosto de 2016, supervisor Doris Mahecha Coordinadora del Grupo de
Gestion y Seguimiento Sectorial y Juan Carlos Arce Coordinador del Grupo de
Tecnologias de Informacion y Comunicacion, se observan cuentas de cobro de
septiembre y octubre de 2016.

Objeto: “Contratar el desarrollo de mejoras de los aplicativos de la plataforma de gestidn
TMS-BPM y el modelamiento, parametrizacion, desarrollo, implementacion e
implantacion de dos tramites, de acuerdo con lo establecido en el Anexo: “Formato de

Caracteristicas Técnicas™.

Observacion OCI: Se determina por parte de la Oficina de Control Interno de las
evidencias observadas en la carpeta del presente contrato que el Ministerio de Minas y
Energia ha suscrito con la Empresa SERTISOF S.A., ha contribuido al desarrollo de
mejoras de los aplicativos de la plataforma de gestion TMS-BPM, entre otros, que
redunda en que Plan Estratégico de Tecnologias de Informacion y Comunicaciones del
Ministerio y del Sector Minero energético -PETIC esté en funcionamiento.

d. Proyecto: Sostenibilidad y Optimizacion de la Operacion soportada por TIC.

Estado: Mediante contrato GGC 187 de 2016, se contrat0 el soporte y mantenimiento de
la infraestructura tecnoldgica de Ministerio. Mediante contrato GGC 160 de 2016, se
contrato la renovacion de las licencias de GOOPLE APPS como herramienta colaborativa
para el Ministerio. GGC 253 de 2016, — Adquisicién de equipos ALL IN ONE. GGC 291
de 2016 - licencias Office.

Péagina 12 de 29

Calle 43 No 57-31 CAN Bogotd, Colombia
Conmutador (57 1) 2200 300 o s o
Cédigo postal 111321 3 3

www.minminas.gov.co cotse224 i cotsez3



- TODOS POR UN
NUEVO PAIS

PAZ EQUIDAD EDUCACION

Verificacion OCI: La Oficina de Control Interno procedio a revisar el contrato GGC No 187
de 2016.

Contrato 187 de 2016: Suscrito con UNION TEMPORAL SELCOMP ING. S.A.S.
MICORHARD. S.A.S., tiene el CDP No 27316 de fecha 26 de febrero de 2016, los
estudios previos estan debidamente suscritos por el doctor Juan Carlos Arce en su
calidad de Coordinador del Grupo de Tecnologias de Informacion y Comunicacion (TIC),
es un contrato de seleccion abreviada No 1 de 2016, se observo aviso de convocatoria
publica sobre la seleccion abreviada de menor cuantia de fecha 04 de febrero de 2016,
se observa publicacion en SECOP de la presente seleccion abreviada, se observan
observaciones de los proponentes y las respuesta a las observaciones realizadas al
proyecto de pliego de condiciones, suscrito por el Coordinador del Grupo de TIC, por un
Técnico Administrativo de TIC, por un profesional especializado del Grupo Financiero y
Contable y por un Profesional Especializado del Grupo Gestién Contractual de fecha 29
de febrero de 2016.

Se identificd la resolucién No 410383 de fecha 29 de febrero de 2016, “Por la cual se
ordena la apertura del Proceso de Seleccion Abreviada de Menor Cuantia No. 01 de
2016”, se observo pliego de condiciones definitivo suscrito por la Subdirectora
Administrativa y Financiera, se identificaron y de interés al presente proceso y sorteo de
interés consolidacion de oferentes.

Se identifico la resolucion No 410399 de fecha 03 de marzo de 2016 “Por la cual se
ordena el saneamiento de un vicio de procedimiento de la Seleccion Abreviada de Menor
Cuantia No. 01 de 2016”. Se observo respuesta a las observaciones realizadas al pliego
de condiciones definitivo suscrito por el Coordinador del Grupo de TIC, por un Técnico
Administrativo de TIC, por un profesional especializado del Grupo Financiero y Contable
y por un Profesional Especializado del Grupo Gestion Contractual de fecha 9 de marzo
de 2016. Se observa acta de verificacion de compromisos de fecha 11 de marzo de marzo
de 2016. EI RP es el No 96116 de fecha 05 de abril de 2016, la pdliza es la No GU116659
de fecha 05 de abril de 2016 con cubrimiento hasta el dia 10 de diciembre de 2019 como
fecha méaxima, de la empresa Confianza. El valor del contrato es por $679.566.020, pesos
moneda legal.

Se observa memorando con radicado MME No 2016021715 de fecha 05 de abril de 2016,
en la cual se designa como supervisor al doctor Juan Carlos Arce en su calidad de
Coordinador del Grupo Gestion Contractual. El acta de inicio de fecha 08 de abril de 2016.

- Se observa memorando con radicado MME No 20160349036 de fecha 25 de mayo
de 2016, en la cual se cobra la primera cuenta.
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- Se observa memorando con radicado MME No 2016041833 de fecha 23 de junio
de 2016, en la cual se cobra la segunda cuenta.

- Se observa memorando con radicado MME No 2016049217 de fecha 26 de julio
de 2016, cobrando la tercera cuenta.

- Se observa memorando con radicado MME No 2016056467 de fecha 25 de agosto
de 2016, cobrando la cuarta cuenta.

Se observa otrosi de adicion y prorroga al contrato GGC No 187 de 2016, en el cual
adicionan al valor del contrato la suma de $67.956.611, pesos moneda legal, modifican
la clausula sexta, modifican el plazo que sera hasta el dia 31 de diciembre de 2016 y las
demas clausulas conservan su vigencia y eficacia.

- Se observa memorando con radicado MME No 2016064522 de fecha 26 de
septiembre de 2016, cobrando la quinta cuenta.

- Se observa memorando con radicado MME No 2016071834 de fecha 25 de
octubre de 2016, cobrando la sexta cuenta.

- Se observa memorando con radicado MME No 2016078764 de fecha 22 de
noviembre de 2016, cobrando la séptima cuenta.

Se observa memorando con radicado MME No 2016079240 de fecha 24 de noviembre
de 2016, en el cual el Coordinador del Grupo de Tecnologias de Informacion y
Comunicacion (TIC), le remite a la Coordinadora del Grupo de Gestion Contractual,
documentacion de seguimiento referente al presente contrato.

Se observa memorando con radicado MME No 2016082226 de fecha 06 de diciembre de
2016, donde el Coordinador del Grupo de Gestion Contractual le solicita a la
Coordinadora del Grupo de Presupuesto una solicitud de adicion presupuestal por un
valor de ($67.956.611 pesos moneda legal) para el presente contrato, se observa el RP
No 326313 de fecha 06 de diciembre de 2016.

- Se observa memorando con radicado MME No 2016085987 de fecha 19 de
diciembre de 2016, cobrando la octava cuenta.

Objeto: “Contratar el mantenimiento preventivo y correctivo de los recursos de
Tecnologias de Informacién y Comunicaciones -TIC del Ministerio de Minas y Energia,
de conformidad con el Formato de Caracteristicas Técnicas”. Con plazo de 8 meses
contados a partir de la suscripcion del acta de inicio.

Observacion: Se determina por parte de la Oficina de Control Interno de las evidencias
gue existen en la carpeta del presente contrato que la UNION TEMPORAL SELCOMP
ING. S.A.S. MICORHARD. S.A.S., ha efectuado el mantenimiento preventivo y correctivo
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de los recursos de Tecnologias de Informacion y Comunicaciones -TIC del Ministerio de
Minas y Energia, y ha desarrollado y contribuido a Plan Estratégico de Tecnologias de
Informacidén y Comunicaciones del Ministerio y del Sector Minero energético -PETIC esté
en funcionamiento.

Verificacion OCI: La Oficina de Control Interno procedié a verificar el contrato No GGC
160 de 2016, asi:

Contrato GGC No 160 de 2016: Suscrito con EFORCERS S.A., se observé memorando
con radicado MME No 2016012888, en el cual el Coordinador del Grupo de Tecnologias
de Informacién y Comunicacion (TIC), dirigido a la Coordinadora del Grupo de Gestion
Contractual, en el cual solicita la contratacion de la renovacion de licencias Google Apps-
Justificacion. El CDP es el NO 26016 de fecha 23 de febrero de 2016, se identificd
documento suscrito por el Coordinador del Grupo de Tecnologias de Informacion y
Comunicacion (TIC), para contratar la renovacion de setecientas suscripciones de
GOOGLE APPSy 700 suscripciones GOOGLE VAULT para el dominio minminas.gov.co,
se observo orden de compra 7105 de fecha 04 de marzo de 2016, cuya justificacion es:
“la renovacién de 700 suscripciones de GOOGLE APPS FOR WORK UNLIMITED para
el dominio minminas.gov.co, el cual permite el acceso al correo Google Apps, calendario,
gestion de contactos, mensajeria instantanea, conferencias, videollamadas, repositorio
centralizado de archivos en la nube, chat, herramienta de colaboracion en linea para
procesador de palabras, hojas de calculo y presentaciones en condicione seguras”.

Se identific6 memorando con radicado MME No 2016015432 de fecha 04 de marzo de
2016, en donde la Coordinadora del Grupo de Gestion Contractual solicita a la
Coordinadora de Presupuesto el RP para el contrato GGC 160 de 2016. EI RP es el No
64516 de fecha 07 de marzo de 2016, se observé memorando con radicado MME No
2016015436 dirigido al Coordinador del Grupo de Tecnologias de Informacion y
Comunicacion (TIC), en el cual se le designa como supervisor del presente contrato. Se
identific6 memorando con radicado MME No 2016019471 en donde el Coordinador del
Grupo de Tecnologias de Informaciéon y Comunicacion, le remite a la Coordinadora del
Grupo de Gestion Contractual documento de Gnico pago.

Observacion: Se determina por parte de la Oficina de Control Interno de las evidencias
observadas en la carpeta que el contrato suscrito con la empresa Suscrito con
EFORCERS S.A. en donde se renovaron de 700 suscripciones de GOOGLE APPS FOR
WORK UNLIMITED para el dominio minminas.gov.co, el cual permite el acceso al correo
Google Apps, calendario, gestidon de contactos, mensajeria instantanea, conferencias,
videollamadas, repositorio centralizado de archivos en la nube, chat, herramienta de
colaboracién en linea para procesador de palabras, hojas de calculo y presentaciones en
condicione seguras que se efectud con el fin de prever problemas de orden técnico y asi
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evitar sanciones en el Ministerio de Minas y Energia y para todo lo que tiene evolucion y
mejora de la plataforma de automatizacion de procesos

Verificacion OCI: La Oficina de Control Interno procedié a revisar el contrato GGC No 291
de 2016.

Contrato GGC 291: suscrito con UNION TEMPORAL SOFWARE Y SERVICIOS
EFICIENTES, se observa memorando con radicado MME No 2016056712 de fecha 25
de agosto de 2016, en el cual el Coordinador del Grupo de Tecnologias de Informacion y
Comunicacion (TIC), solicita un acuerdo marco de precios- licenciamiento Microsoft,
frente a la necesidad de la contratacion de licencias. Asi mismo, se observa la descripcion
de la necesidad que la Entidad pretende satisfacer con el proceso de contratacion, el
CDP es el numero 60516 de fecha 23 de agosto de 2016, proceso llevado a cabo por
Colombia Compra Eficiente, la solicitud fue la 19778, se encuentra también el resumen
de la cotizacidn- productos y servicios Microsoft. Ahora bien, se observo también la orden
de compra 10221 de fecha 30 de agosto de 2016, en la cual la justificacién establece lo
siguiente: “Dando cumplimiento a lo establecido sobre la legalidad del software a ser
utilizado por los servidores publicos del Ministerio se hace necesario la adquisicion del
licenciamiento de Microsoft Ofice Mac Standart y Microsoft Office que soporta los trabajos
de ofiméatica en los equipos adquiridos por el Ministerio de Minas y Energia mediante
orden de compra No 9657 Del pasado 27 de julio de 2016. Directiva Presidencial 02 del
12-02-20022”. Por valor de $10.908.053,46 pesos moneda legal.

Cabe anotar, que se observa memorando con radicado MME No 2016058536 de fecha
01 de septiembre de 2016, en el cual el Coordinador del Grupo de Presupuesto (E.), le
solicita a la Coordinadora del Grupo Gestion Contractual que efectie el registro
presupuestal del contrato GGC No 291 suscrito con la Union Temporal Sofware y
Servicios Eficiente, orden de compra 10221, el RP es el numero 244516 del 31 de agosto
de 2016. También se observé en la carpeta el memorando con radicado MME No
2016064716, en donde el doctor Juan Carlos Arce en su calidad de Coordinador del
Grupo de Tecnologias de Informaciéon y Comunicacion, remite copias de los documentos
referentes al pago del contrato GGC No 291 de 2016.

Observacion: Se determina por parte del Ministerio de Minas y Energia, con base en los
documentos soporte en la carpeta del presente contrato que el Ministerio de Minas y
Energia contraté por medio de la plataforma Colombia Compra Eficiente con la empresa
UNION TEMPORAL SOFWARE Y SERVICIOS EFICIENTES, la adquisicion del
licenciamiento de Microsoft Ofice Mac Standart y Microsoft Office que soporta los trabajos
de ofimatica en los equipos adquiridos por este Ministerio, para lo que tienen que ver con
evolucion y mejora de la plataforma de automatizacion de procesos, y ha contribuido a

Péagina 16 de 29

Calle 43 No 57-31 CAN Bogotd, Colombia
Conmutador (57 1) 2200 300 o s o
Cédigo postal 111321 3 3

www.minminas.gov.co cotse224 i cotsez3



- TODOS POR UN
NUEVO PAIS

PAZ EQUIDAD EDUCACION
que el Plan estratégico de Tecnologias de Informacion y Comunicaciones del Ministerio
de Minas y Energia y del Sector Minero energético —PETIC, esté en funcionamiento.

Verificacion OCI: La Oficina de Control Interno procedio a verificar el contrato No 253 de
2016.

Contrato No 253 de 2016: Suscrito con la COLOMBIANA DE COMERCIO S.A. Y/O
ALKOSTO S.A., se observé memorando con radicado MME No 2016048488 de fecha 22
de julio de 2016, en el cual el Coordinador del Grupo de Gestion Contractual le solicita a
la Coordinadora S del Grupo Gestion Contractual la Adquisicion de Equipos All In One
por la Tienda Virtual del estado Colombiano. Tiene el CDP No 56216 de fecha 22 de julio
de 2016, también se observé memorando con radicado MME No 2016049543 en el cual
el Coordinador del Grupo Gestion Contractual da alcance al memorando referido en
precedencia, en el sentido de presentar la justificacién para trece (13 computadores, se
observo la orden de compra No 9657 de fecha 27 de julio de 2016, la justificacion es:
“Adquisicion de equipos de computo para el desarrollo de las labores de los funcionarios
del MME”. Por un valor de $65.215.040,00 pesos moneda legal.

Se observé memorando con radicado MME No 2016049596 en donde la Coordinadora
del Grupo de Gestion Contractual le solicita a la Coordinadora del Grupo de Presupuesto
el RP para la orden de compra No 9657 del contrato GGC 253 de 2016, suscrito entre el
Ministerio de Minas y Energia y ALKOSTO S.A., se observo el RP No 210916 de fecha
27 de julio de 2016, se observo el memorando con radicado MME No 2016049678 en el
cual se designa como supervisor del presente contrato al doctor Juan Carlos Arce como
supervisor.

Se identific6 memorando con radicado MME No 2016052748 en el cual el Coordinador
del Grupo de Tecnologias de Informaciéon y Comunicacion (TIC), le remite la
documentacion para pago Unico GGC 253 de 2016, una vez realizado el ingreso al
almacén a la Coordinadora del Grupo de Gestién Contractual.

Observacion: Se determina por parte de la Oficina de Control Interno y teniendo en cuenta
las evidencias observadas en la carpeta del presente contrato que el Ministerio de Minas
y Energia suscribié este con COLOMBIANA DE COMERCIO S.A. Y/O ALKOSTO S.A
para la adquisicion de equipos de computo para el desarrollo de las labores de los
funcionarios este Ministerio y esta relacionado con el proyecto de inversién evolucion y
mejora de la plataforma de automatizacion de procesos.

De acuerdo con los resultados obtenidos de la verificacion se determina que el riesgo
“Que el Plan Estratégico de Tecnologias de Informacion y Comunicaciones del Ministerio
y del Sector Minero energético -PETIC no esté en ejecuciéon”, NO SE MATERIALIZO
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dado que el sistema no esta en uso desempefiando el objetivo de creacion, ubicandose
en un nivel de riesgo BAJO, permitiendo determinar que el control aplicado fue
EFICIENTE y que la gestion fue EFECTIVA.

9.2. SEGUIMIENTO A COMITES.

Criterio Normativo: PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES (PETIC.) 2016- 2019, numeral 2.2, Entendimiento Operativo
“(...)MINMINAS, no cuenta con una mesa de trabajo dentro del comité TIC que sea
liderado por Grupo TIC y de manera interdisciplinaria cuente con la participacion de
representantes de cada una de las dependencias misionales y de apoyo, donde se tomen
decisiones sobre el portafolio de proyectos e iniciativas en materia de Tl con el fin de
priorizar y presupuestar soluciones, para luego establecer equipos y responsabilidades
para sus ejecuciones(...)".

Numeral 2.3 Recomendaciones para la Arquitectura de Informacion TIC, pag. 24.(...)
Disefar e implementar el esquema de adopcion y seguimiento a los lineamientos de la
Infraestructura Colombiana de Datos Espaciales (ICDE), acorde con la politica de
informacion geografica y demas instrumentos vigentes que rijan la informacion geografica
segun el Comité Técnico de Normalizacién, y definir el plan para disponer en el GeoPortal
Sectorial, aquella informacion oficial util para el desarrollo de proyectos de interés
nacional y estratégicos (...)".

Resolucién 18 1836 del 28 de diciembre de 2008, Por medio del actual se conforma el
Comité Interinstitucional de Tecnologias de Informacion y Comunicaciones del Sector
Minero Energético.

Riesgo lIdentificado por la Oficina de Control Interno’: Que al Plan Estratégico de
Tecnologias de Informacion y Comunicaciones del Ministerio y del Sector Minero
Energético -PETIC no se le haga seguimiento.

Control Identificado por la Oficina de Control Internos: Realizar el seguimiento al Plan
mediante compromisos del Comité Interinstitucional de Tecnologias de Informacion y
Comunicaciones del Sector Minero Energético.

Verificacion Oficina de Control Interno: La OCI evidencia que dentro de las funciones del
comité establecidas en el articulo 2, de la Resoluciéon 18 1836 del 28 de diciembre de
2008, se cuentan:

7 Teniendo en cuenta que no se encuentran identificados todos los riesgos en el Mapa de Riesgos del “Grupo de Tecnologias de
Informacién y Comunicacién”, la Oficina de Control Interno procedié a identificarlo, con miras a su analisis y valoracion.

8 Con base en el riesgo identificado por la OCI, se procedi6 a establecer un control para la mitigacién del mismo, con miras a analizarlo
y determinar su efectividad.
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Apoyar y asesorar al Sector Minero-energético en general, en la adquisicion de
tecnologias de software y hardware para el apoyo de TIC.

Recomendar politicas de alcance general que permitan el manejo consistente e
integral de la informacion para el funcionamiento de las entidades, facilitando a su
vez la toma de decisiones en el nivel directivo.

Recomendar politicas para el desarrollo integral de las Tecnologias de Informacion y
Comunicaciones teniendo en cuenta las tecnologias actuales y emergentes.
Mantener actualizado el Plan Estratégico de Tecnologias de Informacion y
Comunicaciones del Sector Minero Energeético.

Aprobar los proyectos sectoriales relacionados con Tecnologias de Informacion y
Comunicaciones que se presenten al Departamento Nacional de Planeacion y ante
COINFO, con el objeto de obtener el presupuesto anual necesario.

Expedir y aprobar su propio reglamento.

La OCI solicito al Grupo de Tecnologias de Informacion y Comunicacion (TIC), remitir las
actas de comité y evidencias de seguimiento a los compromisos adquiridos en los comités
PETIC Sectoriales, de fechas 25 de febrero, 15 de abril y 28 de julio de 2016. Mediante
correo electrénicoe, el area remitio la informacién solicitada.

La Oficina de Control Interno, hizo seguimiento a los compromisos adquiridos por el
Grupo de Tecnologias de Informacion y Comunicacion (TIC) en los Comités referidos en
el parrafo en precedencia, asi:

a. ACTA DE REUNION COMITE PETIC SECTORIAL, 25 DE FEBRERO DE 2016:

“..)

ORDEN DEL DIA

1. Apertura Doctor German Eduardo Quintero Rojas Secretario General - Ministerio de
Minas y Energia

2. Ejecucién Integracion Sectorial3. Resultado Primera Fase Integracién Misional del
Sector Minero Energético UT Controltech — Nexura

4. Presentacion SICOM- Gas Natural Comprimido Vehicular (GNCV)- Ing. Héctor Emilio
Moreno- Coordinador Down Stream Direccion de Hidrocarburos

5. Presentacion Sistema de Informacion de Transporte de Hidrocarburos (SITH) Ing.
Giovanny Grisales- UT Softmanagement- Soy Lider

6. Varios

7. Compromisos

9 De fecha 18 de noviembre de 2016
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DESARROLLO

1. Apertura Doctor German Eduardo Quintero Rojas Secretario General — Ministerio
de Minas y Energia

El doctor Juan Manual Andrade en representacion del Secretario General da comienzo
a la reunion y comenta sobre la aprobacion del crédito del BID, en union del Ministerio
de Minas, el Ministerio de Hacienda y el Banco Interamericano de Desarrollo por
US$30 millones para fortalecimiento Institucional del Sector Minero Energético y
basicamente esta dividido en varios componentes que son: (Fortalecimiento
Institucional para la toma de decisiones de politicas sectoriales, Gestion de la
informacién para la prestacion eficiente de servicios, Fortalecimiento de control para
la trasparencia, Auditarla financiera y la Administracion Seguimiento y
Evaluaciéon), adicionalmente hace hincapié que son recursos que van hacer
aprovechados por todas las entidades del sector en ese sentido se crearon unos
mecanismos de participacion, el primero es un convenio marco interinstitucional entre
el Ministerio y las entidades que en primera instancia van a estar beneficiadas por
este crédito que son la ANM, UPME, SGC y ANH, esto no quiere decir que las otras
entidades no se han beneficiaras del crédito, el segundo mecanismo la suscripcién de
convenios directos con cada una de las entidades que van hacer beneficiadas por el
convenio. Entonces primero se tes enviara las minutas del acuerdo marco y
posteriormente los acuerdos especificos para que muy agilmente ustedes nos hagan las
observaciones que tengan. El mensaje del Ministerio es que trabajemos de manera
conjunta y coordinada para sacar los proyectos adelante en primera instancia y en
segunda es el temor de replicar experiencias que no fueron exitosas en el pasado
como con el SILMINERO. Para finalizar de aqui en adelante en todos los comité
PETIC, deben tener en el orden del dia el seguimiento de las actividades de ejecucién
del crédito BID.

2. Ejecucion Integracion Sectorial

El Coordinador del Grupo TIC del Ministerio de Minas y Energia, ingeniero Juan
Carlos Arce, presenta los resultados satisfactorios de la integracion sectorial entre
UPME y Minminas mediante la implementacion del bus de integracién (Pangea) que
permiti6 desarrollar 19 casos de uso entre SICOM y SIPG y la integracion entre
UPME y ANM de 1 caso de uso entre WEBSAFI y SIMCO.

Esta integracion permite disponer informacion para el Sector de una Unica
fuente que puede ser consultada y listada mediante diferentes reporteadores.

Informa adicionalmente que para el 2016 se tiene programada la segunda fase de
integracion de entidades para lo cual se enviaran los documentos resultantes de la
consultoria de INDRA para ser validados a la luz de los avances en sistemas de
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informacion que presenten en la actualidad las entidades involucradas en esta fase
(ANM. ANH. UPME)

Finalmente comenta que el Ministerio ya cuenta con el resultado de la consultoria para
la definicion de la Arquitectura Empresarial de TIC y su implementacién con una
vigencia 2016-2019,

3. Resultado Primera Fase Integracion Misional del Sector Minero Energético la
ingeniera Martha Rodriguez de la UT Controltech — Nexura, expone el
desarrollo de la integracion realizada. (Se adjunta presentacion)

4. Presentacion SICOM- Gas Natural Comprimido Vehicular (GNCV). EllIng.
Héctor Emilio Moreno - Coordinador Down Stream de la Direccibn de
Hidrocarburos, expuso la cadena de actores que intervienen en el proceso de Gas
Natural Comprimido Vehicular (Se adjunta presentacion)

5. Presentacion Sistema de Informacion de Transporte de Hidrocarburos (SITH) El Ing.
Giovanny Grisales de la UT Softmanagement- Soy Lider, expone el disefio de
arquitectura del sistema propuesto.

6. Varios

El ingeniero Juan Carlos Arce menciona que todos los sistemas de informacién que
se estan realizando llevan el tema de datos abiertos y cumplimiento de Gobierno en
Linea. Se reitera que en este comité se brinda un espacio de sinergia para poder
establecer una plataforma unificada y sobre todo que vamos de la mano con el tema
de la tecnologia, porque en este momento ya podemos decir que tenemos un espacio
de integracion a nivel sectorial, el cual se encuentra abierto para integrar las
aplicaciones que sean, entonces ya tenemos el Enterprise System Bus para poder
montar las aplicaciones que la entidades a nivel sectorial o requieran.

El ingeniero comenta que se va a empezar a enviar oficios y dejando la trazabilidad
de la inasistencia al comité, porque no lo estan viendo con la seriedad que se
requiere.

La ingeniera Gina Nore resalta el avance del Ministerio en el proceso de integracion
Sectorial y comenta que existe a disposicion de las entidades del sector el bus de
integracion Pangea para ser aprovechado en el consumo y exposicion de informacion
sectorial de las entidades para la toma de decisiones y agilizacién de procesos futuros.

(..)

Compromiso: El Ministerio enviara los archivos de los casos de uso o recomendaciones
obetenidos de la consultoria de integracion de INDRA, para que sean revisadas por las
entidades responsables, de tal forma que informen la existencia del Sistema de
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Informacién en operacion (fuente/destino) y confirmen la definicion de los campos y
transformaciones de los casos de uso o recomendaciones a contratar en 2016 como
segunda fase”.

Observacion OCI: Revisado el acta de reunién del Comité de Reunién de PETIC Sectorial
de fecha 25 de febrero de 2016, se determind segun las evidencias remitidas por el Grupo
de Tecnologias de Informacion y Comunicacion (TIC) del Ministerio de Minas y Energia,
que se enviaron los documentos resultantes de la consultoria de INDRA mediante correo
electrénico®.

b. ACTA DE REUNION COMITE PETIC SECTORIAL, 15 DE ABRIL DE 2016:

“0...)
ORDEN DEL DIA

1. Apertura Doctor German Eduardo Quintero Rojas Secretario General —
Ministerio de Minas y Energia

2. Alcance Decreto 4150 de 2016

3. Presentacién Reportes de Integracion Fase 1 del sistema de Integracion
Misional del Sector Minero Energético (Minminas-UPME, y ANM-UPME)
Ejecucién Integracién Sectorial, - UT Controltech-Nexura.

4. Presentacibn Arquitectura Empresarial T1C de Minminas, -UT
Password —ControlTech.

5. Concertacion Casos de Uso y Recomendaciones de la Segunda Fase del Sistema

de Integracion Misional del sector Minero Energético.

Varios

Compromisos

No

DESARROLLO

1. Apertura Doctor German Eduardo Quintero Rojas Secretario General- Ministerio de
Minas y Energia

El Doctor Juan Manuel Andrade en representacién del Secretario General da la bienvenida a
los asistentes e inicia la reunibn comentando sobre el objeto del Decreto 415 de 2016,
relacionado con la definicién de los lineamientos para el fortalecimiento institucional en materia
de tecnologias de la informacion y las Comunicaciones, Asi mismo hace hincapié sobre la
aprobacioén del crédito del BID y los invita a de trabajar de manera articulada en los temas de
TIC.

2. Alcance Decreto 4150 de 2016

10 De fecha 12 de marzo de 2016
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El Coordinador del Grupo TIC del Ministerio de Minas y Energia, ingeniero Juan Carlos
Arce, expone el alcance del Decreto 415 de 2016, &mbito de aplicacion, objetivos del
fortalecimiento Institucional, articulacion de las politicas en materia de Tl y los roles de las
entidades.

El Ingeniero comenta sobre los roles establecidos en el Decreto en mencion asi:

Rol Orientador establece que sera ejercido por las dependencias de Tecnologias y Sistemas
de la Informacion pertenecientes a los organismos cabeza de sector o a los que hagan
sus veces y serdn los responsables de proponer, coordinar y Hacer seguimiento a la
implementacién de las normas Yy polticas publicas a las cuales deben sujetarse los entes
adscritos o vinculados al sector respectivo, en materia de gestiébn de las tecnologias de la
informacion y las comunicaciones.

En el rol ejecutores. Este rol sera ejercido por las dependencias o instancias de tecnologias y
sistemas de informacion pertenecientes a las entidades adscritas o vinculadas a los organismos
cabeza de sector, destinatarios del presente Decreto y seran los responsables de disefiar,
asesorar, impulsar y poner en marcha las estrategias para la debida implementacién y el
mejoramiento continuo de la gestion estratégica de las tecnologias de la informaciéon y las
comunicaciones que contribuyen al logro de los objetivos misionales en su entidad, bajo
directrices dadas por los orientadores y por el Ministerio de las Tecnologias de la Informacién y
las Comunicaciones. Se adjunta decreto 415 de 2016.

PARAGRAFO: Las dependencias de Tecnologias y Sistemas de la Informacion que
desempefien el rol de orientadoras ejerceran, igualmente, el rol de ejecutoras al interior de
cada una de sus instituciones. Se anexa presentacion.

3. Presentacion Reportes de Integracion Fase 1 del sistema de Integracion Misional del Sector
Minero Energético (Minminas-UPME, y ANM-UPME) Ejecucion Integracion Sectorial,-
UT Controltech- Nexura

El Ingeniero Arturo Cruz, Consultor Desarrollador Proyecto Integracion expone los resultados de
la consultoria "Analisis, Disefio, desarrollo, Implementacién e interoperabilidad de La Primera
Fase De Integracion Misional Del Sector Minero Energético”, cuyo alcance consistid en la
definicion de diecinueve (19) casos de uso con la Unidad de Planeacién Minero Energética
(UPME), un (1) caso de uso con la Agencia Nacional de Minas (ANM) y el disefio de dos (2)
reportes por cada uno de los casos de uso, para el analisis de la informacién e implementacién
de PANGEA (ESB) para soportar la operacion de interoperabilidad.

Como producto de la consultoria, expone los componentes que conforman la arquitectura de
integracion, muestra los reportes definidos utilizando la herramienta de jasper y enfatiza los
beneficios de permitir tener control completo de la informacién-transmitida, haciendo mas
competitivo al Ministerio de Minas y Energia en las tecnologias de integracion, de otra parte
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comenta que los reportes se encuentran validados por las entidades involucradas en el proceso
de integracion. Se anexa presentacion

4. Presentacion Arquitectura Empresarial TIC de Minminas, UT Password ControJtech.

El Ingeniero Jhon Edison Martinez, Gerente Proyecto Petic Minminas, hace la presentacion de
los resultados obtenidos del contrato GGC 256 de 2015, cuyo objeto consistiéo en Formular el Plan
Estratégico de Tecnologias de Informacién y Comunicaciones PETIC 2016-2019, cuyo alcance
cubria el diagnéstico, Arquitectura Empresarial de TIC, Portafolio de Proyectos y el PETIC
Minminas, acorde con los lineamientos del Ministerio de las Tecnologias de la Informacién y
Comunicacion- MINTIC. Se anexa presentacion.

Se precisa a la Dra. Maria del Pilar Castafieda de Minminas, que el Ministerio de Minas y Energia
utilizé como marco de referencia de arquitectura empresarial para la gestién de tecnologias de
la informacion, la metodologia dada por MINTIC, con el fin de dar cumplimiento al Decreto
2573 de 2014, el cual establece los lineamientos generales de la Estrategia de Gobierno en
linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.

Asi mismo, se aclara que los proyectos definidos en el PETIC Minminas, apuntan a cumplir con
los fundamentos de la estrategia a través de cuatro componentes que facilitaran la masificacion
de la oferta y la demanda del Gobierno en Linea: Tic para Servicios, Tic para el Gobierno Abierto,
Tic para la Gestion y Seguridad y Privacidad de la Informacién. Se anexa presentacion.

5. Concertacién Casos de Uso y Recomendaciones de la Segunda Fase del Sistema de
Integracion Misional del sector Minero Energético.

6. La Ingeniera Gina Nore, comenta que previo a la celebracién del Comité PETIC, se
realizaron reuniones con la UPME, y la ANM, con el fin de que analicen el estado
actual de los casos de uso Yy recomendaciones a integrar en la segunda fase del
Sistema de Integracion Misional del sector Minero Energético e informen al
Ministerio para proceder a iniciar el proceso de contratacion.

ElDoctor Ramiro Arellano, Asesor UPME, manifiesta que se han reunido con la ANM y la
ANH, para analizar los casos de uso y recomendaciones y como resultado observaron
que los mismos han sufrido cambios en las estructuras de entradas, salidas vy
transformaciones.

7. Varios
V' La ingeniera Martha Lucia Torres, respecto al tema de Gobierno en Linea- GEL

comenta, que en reunién realizada por Mintic el dia abril 14 de 2016, dieron la directriz
gue el Ministerio de Minas y Energia como cabeza de sector sera el lider y coordinard
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los talleres de la estrategia de GEL, exceptuando el tema de seguridad el cual lo
atenderd directamente MINTIC.

Solicita a las entidades reportar el avance de implementacion de GEL, con el fin de que el
Ministerio consolide el seguimiento para presentarlo en Comité de Plan de Desarrollo
Administrativo.

De otra parte, solicita a las entidades informar los datos abiertos que se encuentran
publicados en sus respectivas paginas Web.

V' El Dr. Jorge Cuenca, solicitainvitar a la Dra. Karen Aparicio del BID a las
reuniones del Comité PETIC.

Compromisos: Los compromisos acordados en esa reunion se muestran a continuacion,
asi:

“(...)

v Las entidades de deben reportar al Ministerio el estado de avance al seguimiento
implementacion de Gel, para el dia 18 de abril de 2016.

v’ Las entidades UPME, ANH y ANM para el dia 21 de abril, deben informar mediante
correo electronico el estado el estado de los casos de uso y recomendaciones a
integrar en la segunda fase del Sistema de Integracion Misional del Sector Minero
Energético.

(...).

Observacion OCI: Revisado el acta de reunion del Comité de Reunion de PETIC Sectorial
de fecha 15 de abril de 2016, se determiné segun las evidencias remitidas por el Grupo
de Tecnologias de Informacion y Comunicacion (TIC) del Ministerio de Minas y Energia,
y debidamente cerificados por la Oficina de Control Interno, hasta con la suscripcion del
contrato GGC No 267 de 2016, asi:

“‘MINISTERIO /

Planeacidn/Planes a nivel Sectorial y del Ministerio de Minas y Energia /
Plan Estratégico Sectorial (Incluye Politicas de Desarrollo Administrativo) /
Formulacién Plan 2015 - 2018 /

Informe Tercer Trimestre 2016 v2

Informe Segundo Trimestre 2016 v2

Informe Segundo Trimestre 2016

Informe Primer Trimestre 2016
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A partir de la aceptacion de las entidades de los casos de uso se realizo contratacion de
la segunda fase de integracion sectorial mediante contrato GGC 267 de 2016”.

Contrato GGC 267 de 2016: Suscrito con Assurance Controltech S.A.S., el dia 10 de
agosto de 2016, cuyo objeto es:

Objeto: Contratar la implementaciéon de la Segunda fase de integracion de los Servicios
Misioneales del Sector, dentro del Marco del proyecto denominado “Implementar y
Mantener Actualizada la Infraestructura de TIC del Sector Minero Energético de Acuerdo
al petic Sectorial”

c. ACTA DE REUNION COMITE PETIC SECTORIAL, 28 DE JULIO DE 2016:

“(. . .)
ORDEN DEL DIA

1. Apertura Doctor German Eduardo Quintero Rojas Secretario General- Ministerio
de

Minas y Energia

Presentacion avance Proyecto de Inversibn SGC
Presentacion avance Proyecto de Inversion ANM
Presentacion avance Proyecto de Inversion MME
Presentacion avance Proyecto de Inversion UPME
Presentacion avance Proyecto de Inversibon CREG
Presentacion avance Proyecto de Inversion SECTOR
Presentacion avance Proyecto de Inversion ANH
Cierre

©COoNoOOAWN

DESARROLLO

AperturaDoctor German Eduardo Quintero Rojas Secretario General — Ministerio de Minas
y Energia

El Coordinador del Grupo TIC del Ministerio de Minas y Energia, ingeniero Juan Carlos Arce
en representacion del Secretario General da comienzo a la reunion y presenta la bienvenida
a los asistentes, ademas comenta que para dar cumplimiento a la ley 1712 relacionada con
Gobierno en Unea, es muy importante que las matrices relacionadas con el FURAG estén al
dia porque la Procuraduria General de la Nacion, la Contraloria y demas entes de control
estan pendientes de este tema, acto seguido sede el uso de la palabra al Doctor Jorge
Cuenca quien comenta que las entidades ANM, ANH. SGC, UPME, IPSE se encuentran con
la leyenda de previo concepto y que para levantar estos previos conceptos se deben revisar
muy bien los proyectos porque en reunidon con la ingeniera Rosario Gonzales del
Departamento Nacional de Planeaciéon - DNP, ella comenté que van a ser muy exigentes
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porque se van a hacer dos revisiones una por parte de ella y otra por parte del Grupo TIC del
DNP, ademas que van ser muy exigentes con relacion a que no pueden existir proyectos
recurrentes y no van a permitir que por inversion se contraten servicios que claramente
pueden ser del rubro de funcionamiento. El mensaje por parte de la Oficina de Planeacion del
Ministerio es que para levantar el previo concepto de los proyectos se haga de forma coordinada
con el sector, las entidades y DNP, que se van programar reuniones por entidad para trabajar
este tema.

Asi mismo comenta que se va a realizar una auditarla por parte del DNP que va a contener
los siguientes puntos:

a- interoperabilidad

b- Datos Abiertos

e- Arquitectura Empresarial

d- Adquisicién de Productos a través de Colombia Compra.

Se comenta que los productos que sean recurrentes no deben ir en los proyectos debido a que
el Ministerio de Hacienda y Crédito Publico va a ser muy exigente con el presupuesto planeado
y realmente ejecutado.

2. Presentacién avance Proyecto de Inversion SGC.

El ingeniero José Luis Galvis del SGC, present6 el proyecto de inversién "Tecnologias de la
Informacion y las Comunicaciones" y mostro que para el afio 2016 del valor total del Proyecto$
2.200.000.000 a la fecha se han comprometido$ 2.187.610.651 (99.4%) y pendiente por
comprometer $ 12.389.349 (5.6%), (Presentacion adjunta).

3. Presentacién avance Proyecto de Inversién ANM

El ingeniero Jorge Neira, Jefe OTI - ANM, presento el proyecto de inversion
"Administracion y fortalecimiento de la infraestructura tecnologia y sistemas de informacién
de la ANM a nivel Nacional" y mostr6 del total de$ 2.950.000.000 a la fecha se han
comprometido$ 464.758.494 con un porcentaje de avance dell6 %, quedando pendiente
por ejecutar$ 2.485.241.506 que corresponde a un 84 %. (Presentacion adjunta).

4. Presentacion avance Proyecto de Inversion MME

Elingeniero Carlos Castellanos del Grupo de Tecnologias de Informacién vy
Comunicacion del MME, presento el avance del proyecto de inversion "Fortalecimiento de
la Infraestructura de Tecnologias de Informacion y Comunicaciones del MME a nivel
Nacional" y mostré del total de$ 3.100.000.000 a la fecha se han comprometido
$1.116.996.665 con un porcentaje de avance del 38 2oy quedando pendiente por
ejecutar$ 1.983.003.335 que corresponde a un 62 %. (Presentacion adjunta).
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5. Presentacion avance Proyecto de Inversion UPME

El ingeniero Camilo Correa, Jefe de la Oficina de Informatica en representacién de la
UPME presentd el avance en la ejecucion del proyecto "Mejoramiento, Actualizacion y
Sostenibilidad de la Plataforma Tecnoldgica, Sistemas y Gestién de Informacion y medios
de Divulgacion de la UPME" y mostr6 del total de $ 4.086.000.000 se tiene

proyectado para finales del mes de agosto comprometer $ 3.438.000.000 con un
porcentaje de avance del 84 % quedando pendiente por ejecutar $ 648.000.000 que
corresponde a un 16 %.(Presentacion adjunta).

El doctor Sergio Romero comenta que el proyecto al 22 de julio presenta una ejecucion en
Compromisos del 12,3% frente a la meta de julio de 100% Yy en Obligaciones del

3,66% frente a la meta de 32,62%; a lo cual recomienda un gran esfuerzo en el mes de
agosto para cumplir los Acuerdos de Gestion.

6. Presentacion avance Proyecto de Inversion CREG

La ingeniera Luz Mary Vasquez, Asesor de la CREG, presento el proyecto de inversion
"Adquisicion, modernizacion y mejoramiento de las TIC'S de la CREG a nivel Nacional' y mostr6
del total de$ 1.300.000.000 a la fecha se han comprometido$ 814.832.840 con un
porcentaje de avance del 63 %, quedando pendiente por ejecutar$ 485.167.160 que
corresponde a un 37 %. (Presentacion adjunta).

7. Presentacién avance Proyecto de Inversion SECTOR

La ingeniera Gloria Marin del Grupo TIC del Ministerio, presenta del avance del proyecto de
inversion "Implementar y Mantener Actualizada la Infraestructura de TIC del sector minero
energético de acuerdo alPETIC sectorial' y mostro del total de $ 6.368.000.000 a la fecha se
han comprometido $ 4.250.000.000 con un porcentaje de avance del 67%, quedando
pendiente por ejecutar $2.118.000.000 que corresponde a un 33%. (Presentacion
adjunta).

8. Presentacion avance Proyecto de Inversion ANH

El ingeniero Juan Carlos Vila, Jefe OTI-ANH, presento el proyecto de inversion "Proveer
sistemas de informacién integrados y estables, alineados con las tendencias
tecnolégicas y con el entorno" y mostrd del total de$ 26.975.520.000 a la fecha se han
comprometido $ 1.500.000.000 con un porcentaje de avance del 6 %, quedando
pendiente por ejecutar $ 25.475.520.000 que corresponde a un 94 %. (Presentacion
adjunta).

Observacion: Revisado el acta de reunion del Comité de Reunion de PETIC Sectorial de
fecha 15 de abril de 2016, se determind segun las evidencias remitidas por el Grupo de
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Tecnologias de Informacion y Comunicacion (TIC) del Ministerio de Minas y Energia, que
en ese Comité no se establecieron compromisos de seguimiento.

De acuerdo con los resultados obtenidos de la verificacion se determina que el riesgo
“Que al Plan Estratégico de Tecnologias de Informacién y Comunicaciones del Ministerio
y del Sector Minero Energético -PETIC no se le haga seguimiento”, NO SE
MATERIALIZO dado que el sistema no estd en uso desempefiando el objetivo de
creacion, ubicandose en un nivel de riesgo MEDIANO, permitiendo determinar que el
control aplicado fue EFICIENTE y que la gestion fue EFECTIVA.

10. VALORACION DEL RIESGO, EFICIENCIA DEL CONTROL Y EFECTIVIDAD DE
LA GESTION

Con base en la evaluacion, la Oficina de Control Interno determind la Eficiencia del control

establecido para el cumplimiento de la variable analizada, la valoracién del riesgo

inherente y la Efectividad de la gestion realizada.

El resultado de las diferentes variables analizadas, se muestra a continuacion:

ITEM VARIABLES VALORACION | CONTROL GESTION
ANALIZADAS DEL RIESGO
Seguimiento a Bajo Eficiente Efectiva
1 Formulacién del Plan
Efectiva
2 Seguimiento a Comités Bajo Eficiente
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