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AUDITORIA DE GESTION ,
GRUPO DE INFRAESTRUCTURA TECNOLOGICA
CON BASE EN EL PLAN DE ACCION

1. OBJETIVOS

Verificar, validar y determinar el grado de cumplimiento de los indicadores
establecidos en el Plan de Accion Anual, con base en lo reportado en el en el
Plan de Accion y el portafolio de evidencias suministrado por el area
organizacional.

2. ALCANCE

Establecer la gestion del Grupo de Infraestructura Tecnolégica para el
cumplimiento de los indicadores de gestion descritos en el Plan de Accion
Anual - PAA, con corte a 31 de diciembre de 2021.

3. CLIENTES

Los clientes de la Auditoria son el Despacho del Ministro de Minas y Energia, la
Oficina de Planeacion y Gestion Internacional, Grupo de Infraestructura
Tecnoldgica, los demas miembros del Comité Institucional de Coordinacion de
Control Interno, asi como la ciudadania en general'.

Se envia el informe a los miembros del Comité de Coordinacidn Institucional
del Sistema de Control Interno del Ministerio de Minas y Energia, atendiendo lo
establecido en el Paragrafo 1 del Articulo 2.2.21.4.7 del Decreto 1083 de 2015,
modificado por el Articulo 1 del Decreto 338 de 2019.

4. EQUIPO DE TRABAJO

'"Toda vez que el literal d) del articulo 11 de la Ley 1712 de 2014, establece que se debe publicar de manera proactiva todos los informes
de gestion, evaluacion y auditorias del sujeto obligado.
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El equipo de trabajo estuvo conformado por ingrid Cecilia Espinosa Sanchez
jefe de la Oficina de Control Interno, quien supervisd la auditoria, y Andru
Cabrales Alvarez contratista de la Oficina de Control Interno.

5.

5.1

CRITERIOS DE LA AUDITORIA

FUNCION DE LA OFICINA DE CONTROL INTERNO

Literal e) del Articulo 12, Ley 87 de 19932

“Velar por el cumplimiento de las leyes, normas, politicas, procedimientos,

planes, programas, proyectos y metas de la organizacién y recomendar
los ajustes necesarios”. (Subrayado y negrilla fuera de texto)

Literal d), Paragrafo del Decreto 2145 de 1999.

“La Oficina de Control Interno o quien haga sus veces: Evalua el proceso
de planeacidn, en toda su extension; implica, entre otras cosas y con base
en los resultados obtenidos en la aplicacidon de los indicadores definidos,
un andlisis objetivo de aquellas variables y/o factores que se consideren
influyentes en los resultados logrados o en el desvio de los avances. La
identificacion de estas variables, su comportamiento y su respectivo
andlisis permite que la formulacién de las recomendaciones de ajuste o
mejoramiento al proceso, se realice sobre soportes y criterios validos y
visibles fortaleciendo asi la funcion asesora de estas oficinas”. (Subrayado
y negrilla fuera de texto)

Manual Técnico del Modelo Estdndar de Control Interno para el Estado
Colombiano MECI 20143,

Rol de la Oficina de Control Interno. “Evaluacidn y Seguimiento a la
Gestidn Institucional: Su propdsito es emitir un juicio profesional acerca
del grado de eficiencia y eficacia de la gestion de la entidad, para
asegurar el adecuado cumplimiento de los fines institucionales”
(Subrayado y negrilla fuera de texto)

Numeral 2.2.1 Auditoria Interna. “Las Oficinas de Control Interno... deben
auditar los procesos, con el fin de verificar su gestion, es decir, que se
esté dando cumplimiento a lo programado”. (Subrayado y negrilla fuera de
texto)

2 Por la cual se establecen normas para el ejercicio del control interno en las entidades y organismos del estado.
® Del Departamento Administrativo de la Funcién Publica. Adoptado mediante el Articulo 2.2.21.6.1 del Decreto 1083 de 2015, anterior
Decreto 943 de 2014.
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- Articulo 2.2.8.1.3 del Decreto 1083 de 2015 [Articulo 52 del Decreto 1227 de
2005]

“El desempeno laboral de los empleados de carrera administrativa deberd
ser evaluado y calificado con base en pardmetros previamente
establecidos a partir de los planes anuales de gestion del drea respectiva,
de las metas institucionales y de la evaluacién que sobre el drea realicen
las oficinas de control interno o quienes hagan sus veces, de los
comportamientos y competencias laborales, habilidades y actitudes del
empleado, enmarcados dentro de la cultura y los valores institucionales”.

- Literal e) del Articulo 2.2.21.2.5 Evaluadores, Decreto 1083 de 2015.

Las Oficinas de Control Interno, “... verifican la efectividad de los sistemas
de control interno, para procurar el cumplimiento de los planes, metas y
objetivos_previstos, constatando que el control esté asociado a todas las
actividades de la organizacidn ...”. (Subrayado y negrilla fuera de texto)

- Articulo 39 de la Ley 909 de 2004*.

“El Jefe de Control Interno o quien haga sus veces en las entidades u
organismos a los cuales se les aplica la presente ley, tendrd la obligacion
de remitir las evaluaciones de gestion de cada una de las dependencias,
con el fin de que sean tomadas como criterio para la evaluacion de los
empleados, aspecto sobre el cual hard seguimiento para verificar su
estricto cumplimiento”. (Subrayado y negrilla fuera de texto)

- Parrafos 1, 3, 4 y 7 de la Circular 04 de 2005°

“(...) las Oficinas de Control Interno o quienes hagan sus veces, deberdn
evaluar la gestion de cada dependencia de la Entidad de la cual forman
parte.

Con fundamento en los informes de seguimiento realizados por las
Oficinas de Planeacion, los Jefes de las Oficinas de Control Interno
deberdn verificar el cumplimiento de dicha informacién a través de las
auditorias u otros mecanismos que validen los porcentajes de logro de
cada compromiso.

4 Por la cual se expiden normas que regulan el empleo publico, la carrera administrativa, gerencia publica y se dictan otras
disposiciones.

® Consejo Asesor del Gobierno Nacional en Materia de Control Interno de las Entidades del Orden Nacional y Territorial. "Evaluacién
institucional por dependencias en cumplimiento de la Ley 909 de 2004"
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El Jefe de la Oficina de Control Interno o quien haga sus veces, para hacer
la evaluacién institucional a la gestién de las dependencias, deberd tener
como referente: a) La planeacion institucional enmarcada en la visidn,
misién y objetivos del organismo; b) Los objetivos institucionales por
dependencia y sus compromisos relacionados; c) Los resultados de la
ejecucion por dependencias, de acuerdo a lo programado en la planeacidn
institucional, contenidos en los informes de seguimiento de las Oficinas de
Planeacion o como resultado de las auditorias y/o visitas realizadas por
las mismas Oficinas de Control Interno.

La Evaluacién Institucional a que se refiere la presente circular sera anual
y se efectuard respecto del afo anterior durante el mes de enero de la
siquiente vigencia (...)”. (Subrayado y negrilla fuera de texto)

Numeral 9.1.1 Generalidades, Norma Técnica Colombiana NTC-1SO 9001:
20158, establece que “La organizacion debe determinar: a) qué necesita
seguimiento y medicién; b) los métodos de seguimiento, medicién, analisis
y evaluacidn necesarios para asegurar resultados validos; ¢) cuando se
deben llevar a cabo el seguimiento y la medicion; d) cuando se deben
analizar y evaluar los resultados del seguimiento y la medicién. La
organizacion debe evaluar el desempeio y la eficacia del sistema de
gestion de la calidad. La organizacién debe conservar la informacién
documentada apropiada como evidencia de los resultados. (Subrayado
fuera de texto)

Anexo Técnico del Sistema Tipo de Evaluacion del Desempeiio Laboral de
los Empleados Publicos de Carrera Administrativa y en Periodo de Prueba.
Acuerdo 6176 de 20187, Comision Nacional del Servicio Civil

“Jefe de la Oficina de Control Interno o quien haga sus veces. Dar a
conocer a los evaluadores el resultado de la Evaluacién de Gestién por
Areas o Dependencias del afio inmediatamente anterior, para que se tenga
como uno de los criterios en la concertacion de los compromisos del
siguiente periodo de evaluacién”. (Subrayado y negrilla fuera de texto)

NORMAS GENERALES APLICABLES AL TEMA AUDITADO

Plan de Accién vigencia 2021, adoptado en el Comité Institucional de
Gestidén y Desempeio del 29 de enero del 20218,

¢ Expedida por ICONTEC Internacional, el 23 de septiembre de 2015.
7 Por el cual se establece el sistema Tipo de evaluacion del Desempefio Laboral de los Empleados Publicos de Carrera Administrativa y
en Periodo de Prueba.

Oficina de Control Interno Pagina 6 de 12

En Minenergia todos los tramites son gratuitos.

Reporte cualquier irregularidad en el correo electrénico lineaetica@minenergia.gov.co ‘ Q .
Calle 43 No. 57 - 31 CAN Bogota, Colombia - Cédigo Postal 111321

Conmutador (57) 2200300 - Linea gratuita nacional 01 8000 910180 *b’, SGS
www.minenergia.gov.co

oS!



& El futuro Auditoria de Gestién - Grupo de
&s de todos Minenergia Soluciones Digitales

- Decreto 1083 de 2015°.
- Norma Técnica Colombiana NTC - ISO 9001:2015.

- La aplicable en cada tema o indicador analizado.

6. METODOLOGIA
La auditoria se realizé mediante mesas de trabajo, entrevistas, solicitud de

informacion, verificacion documental, con la finalidad de determinar su estado
frente al criterio normativo aplicable.

6.1. MEDICION DEL RIESGO

Medicion Cumplimiento Indicadores del Plan de Accion

Riesgo Identificado por la Oficina de Control Interno: “Posibilidad que no se
cumpla el indicador establecido en el Plan de Accion, en las condiciones
predefinidas”.

La medicion del nivel del riesgo de cumplimiento se determind con base en el
nivel de ejecucién de los indicadores programados, a 31 de diciembre de 2021
asi:

MEDICION DEL NIVEL DE RIESGO
A LA EJECUCION DE METAS

MATERIALIZ'ACIéN DEL RIESGO
NIVEL DF NIVEL DE RIESGO DE ) E‘.JE.('IUCION INDICADORES
EJECUCION CUMPLIMIENTO Posibilidad que no se cumpla el
INDICADOR indicador establecido en el Plan de
Accidn, en las condiciones predefinidas”
0% 79% Alto S|
80% 89% Mediano
90% 100% Bajo NO

8Acta 01-2021 del 29 de enero de 2020, del Comité de Gestién y Desempefio Institucional del Ministerio
de Minas y Energia.Punto 3. Aprobacion Plan de Acciéon Anual 2021, incluidos los demas planes
establecidos Decreto 612 de 2018.
https://www.minenergia.gov.co/documents/10192/24272698/ACTA+FIRMADA+CIGD+29ene21.pdf
® Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Funcién Publica.
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Alto Se asignara esta calificacion, cuando la meta del indicador no se haya
cumplido de manera total o el avance de ejecucidén se encuentre en el rango
de ejecucion 0% - 79%. Presenta Materializacion del Riesgo, respecto del
cumplimiento de la iniciativa en las condiciones predefinidas en la meta
propuesta, [Se identifica con el color Rojol.

Mediano Se asignara esta calificacion, cuando la meta del indicador no se haya
cumplido de manera total o el avance de ejecucion se encuentre en el rango
de ejecucion 80% - 89%. Presenta Materializacién del Riesgo, respecto del
cumplimiento de la iniciativa en las condiciones predefinidas en la meta
propuesta. [Se identifica con el color

Bajo Se asignara esta calificacion, cuando la meta del indicador se haya
cumplido de manera total o se encuentra en el rango de ejecucion 90% -
100%. No presenta Materializacién del Riesgo, respecto del cumplimiento de la
iniciativa en las condiciones predefinidas en la meta propuesta. [Se identifica
con el color se identifica con el color

6.2. VERIFICACION EVIDENCIAS

Se revisaron las evidencias registradas por la Oficina de Planeacion y Gestion
Internacional y en el Portafolio de Evidencias remitido por el Grupo de
Infraestructura Tecnoldgica, frente a la informacion registrada en la ejecucién
de los indicadores.

7. RESULTADOS DE LA AUDITORIA

71 PLAN DE ACCION REPORTADO POR LA OFICINA DE PLANEACION Y
GESTION INTERNACIONAL

El Plan de Accion Anual del Grupo de Infraestructura Tecnolédgica de la
vigencia 2021, sobre el cual la Oficina de Control Interno hizo el analisis,
verificacion y seguimiento al grado de cumplimiento de los indicadores, es el
reportado por la oficina de Planeacion y Gestion Internacional, el cual se
muestra en el en el Anexo 1. “Reporte OPGI - Ejecucién Plan de Accidn del Grupo
de Soluciones Digitales 31 de diciembre de 2027”, y hace parte integral del
presente informe.

7.2 ESTADO DE INDICADORES
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El resultado del analisis de los indicadores descritos en el Plan de Accion del
Grupo de Infraestructura Tecnologica, con corte a 31 de diciembre de 2021, se
encuentran registrados en el Anexo 2. “Andlisis y Verificacién Indicadores PAA
2021 - GSD” el cual hace parte integral del presente informe, donde se
registran las observaciones y consideraciones por cada indicador.

7.3 CUMPLIMIENTO PLAN DE ACCION

Se establece que la ejecucidon del Plan de Accion del Grupo de Infraestructura
Tecnoldgica, a diciembre 31 de 2021 fue del 100%. presentando un Alto Nivel de
ejecucion de acuerdo con la metodologia establecida indica un nivel de riesgo
de cumplimiento a la ejecuciéon de las metas BAJO, por tanto, no se
materializo el riesgo “Posibilidad que no se cumpla el indicador establecido en
el Plan de Accidn, en las condiciones predefinidas” .

Como resultado de la verificacion de los soportes presentados por el area
organizacional responsable, como evidencias que respaldan el nivel de avance
reportado por la oficina de Planeacidon y Gestion Internacional, se establece
qgue la informacion reportada y las evidencias son coincidentes.

7.4 RIESGO IDENTIFICADO

En el total de los (2) indicadores formulados en el Plan de Accion del Grupo de
Infraestructura Tecnoldgica, se identifica que su ejecucién es del 100 % de lo
establecido en el PAA 2021, por tanto, no presenta materializacion del riesgo
ejecucion indicadores, “Posibilidad que no se cumpla el indicador establecido
en el Plan de Accidn, en las condiciones predefinidas”, lo que indica un nivel de
riesgo Bajo.

7.6 CONSIDERACIONES GENERALES

Las areas organizacionales deben tener en cuenta las siguientes
recomendaciones:

e La informacion reportada por la Oficina de Planeacion y Gestion
Internacional, en el detalle de avance por trimestre de los indicadores
del Plan de Accion, debe ser registrada de tal forma que se describa el
resultado de ejecucion, acorde con la formula, unidad de medida, metas

'® De acuerdo a lo dispuesto en el numeral 6.1 Medicion Cumplimiento Indicadores del Plan de
Accioén del presente informe.
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del indicador y con los anexos que soportan el reporte de ejecucioén. Lo
anterior permite demostrar la coherencia entre la planeacion, ejecucién
y las evidencias que respaldan el cumplimiento de las metas.

Incluir en las evidencias que soportan la ejecucién del Plan de Acciodn, el
analisis de datos de ejecucion, el analisis y establecimiento del impacto
que produjeron los resultados de ejecucion y cumplimiento de los
indicadores frente a las metas y objetivos formulados en el Plan de
Accion, toda vez que esta informacion es relevante para determinar el
grado en que los objetivos se alcanzaron y permitiran evaluar, controlar
y tomar las decisiones pertinentes.

Tener en cuenta los resultados de la Evaluacién de Gestidén por areas de
la vigencia 2021, para que se tenga como uno de los criterios para la
concertacion de los compromisos de la vigencia 2022.

Para los indicadores que no alcanzaron el 100% de ejecucion de las
metas planeadas, se debe revisar la causa de la baja ejecucién del
indicador y aplicar ajustes respectivos en la formulacion de la préoxima
vigencia.

La formulacién de los indicadores del area organizacional debe tener
como base los procesos, estructura, desempefio, clientes, en los cuales
ella interviene y tener en cuenta que sean relevantes para la gestidon del
area y apunten a las metas transformacionales del Plan Estratégico
Sectorial 2019-2022 de la entidad y que proporcionen informacion
suficiente para controlar, evaluar, medir y tomar decisiones.

FIRMA

T

INGRID CECILIA ESPINOSA S. ANDRU £A ES ALVAREZ
Jefe Oficina de Control Interno Contratistd Ol
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9. ANEXO No.1 - EJECUCION PLAN DE ACCION GRUPO DE INFRAESTRUCTURA
TECNOLOGICA, 31 DE DICIEMEBRE DE 2021
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10. ANEXO 2. ANALISIS Y VERIFICACION INDICADORES PAA 2021 - GSD
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Dependencia

Grupo de Infraestructura

Avance Programado
dependencia dependencia

Tecnolégica
100,0%

Proposito

Garantizar la operacion de la
infraestructura del Ministerio

Meta Resultado

% de operacién de la
infraestructura del Ministerio

Metas de Producto

Indicador
Meta de Producto

Clasificador

Ponderacion

Formato

Unidad de
Medida

Inicio

Ejecutado

Meta 2021

Programacién

Avance
Cuantitativo

OCTUBRE

Avance Cualitativo

Programacién

Avance
Cuantitativo

i6n de metas mensuales
NOVIEMBRE

Avance Cualitativo

Programacién

Avance
Cuantitativo

DICIEMBRE

Avance Cualitativo

% de satisfaccion de solicitudes

Plan de
Seguridad y
Privacidad de
Ia Informacién

porcentaje

1/01/2021

31/12/2021

100,30%

100,00%

los equipos de cémputo. Debido a reintegro de
equipos del MME, dispuestos para el trabajo en
casa.

2. Apoyo alos requerimientos e incidentes.

8,33%)| presentados por los funcionarios en el

Actualizar e Implementar el
Modelo de Seguridad y
Privacidad de la Informacién
Implementar asegurar e
innovar el MSPI?

9%Modelo de Seguridad y
Privacidad de la informacion
actualizado e implementado

% modulos implementados del GRC

Plan de
Seguridad y
Privacidad de
Ia Informacién

modulo GRC

1/01/2021

31/12/2021

100,00%

100,00%

0,00%

Validacién de cargue de informacién para IPSE,
UPME y ANM.

- Pendiente la integracion de SIEM SGCy la
sincronizacion del servidor alterno de ARCHER.

0%|- Se solicita el cargue de la totalidad de los datos

0,00%

8,33%| presentados por los funcionarios en el aplicativo
SEVETICE 1 TTOT TN Ca gatd e ARCAER.

los equipos de computo. Debido a reintegro de
equipos del MV, dispuestos para el trabajo en
casa.

2. Apoyo a los requerimientos e incidentes

(Riesgos, BIAS, BCPs) de la UPME y el Ministerio.
incronizacion bases de datos Servidor Alterno.
Mecanismos y pruebas para sincronizacion de
ARCHER con los sistemas de autenticacion de cada

10%|entidad (Directorio Activo-LDAP).

25,00%

10%

los equipos de cémputo. Debido a reintegro de
equipos del MME, dispuestos para el trabajo en
casa.

2. Apoyo alos requerimientos e incidentes.

presentados por los funcionarios en el aplicativo
SEVETTITCD Ta LU OTT U 105 TTESET e

el Plan de Tratamiento de Riesgos, la inclusién de
este plan y del Plan de Seguridad y Privacidad de la
Informacién. Se verificé consistencia de los riesgos
de la gestion TIC con la generacion de un reporte.
e logrd sincronizar la base de datos (BD) en el




ANEXO No. 2 "ANALISIS, VERIFICACION, VALIDACION & SEGUIMIENTO DE LOS INDICADORES REPORTADOS EN EL PLAN DE ACCION DICIEMBRE DE 2020".
7. Programacién de metas mensuales -Avance Ejecucion del Indicador
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g | 0% [ 100% 0% 1.5e continia con I valdacion del 1.5e continda con Ia validacion del inventario de
o inventario de los equipos de cémputo. 105 equipos de cémputo, Debido a reintegro de
9 . Debido a reintegro de quipos del MME, equiposdel MIVE, ispuesos pra el rabajoen
<] S dispuestos para el rabajo en casa casa. 1.5e continda con la valdacion delinventarlo de los
H ] 2. Apoyo alos requerimientos e 2. Apoyo a los requerimientos ¢ ncidentes Verificacion OCI: A 31 de diciembre de 2021, el indicador % de satisfaccion de solicitudes. registra una ejecucion del 100% en el detalle de avance se describe
& g incidentes presentados por los presentados por los funcionarios en el apicativo MME,dispuestos para el trabajo en casa. que durante la vigencia 2021 realizaron actividades relacionadas con:
5 funcionarios en el apicativo ARANDA, ARANDA, dindoles solucion. Atencién CAT- 2. Apoyo a los requerimientos e incidentes presentados por
g E
déndoles solucion. Aencidn CAT. 3.5 realiza el monitoreo de red semanalmente, 1os funcionarios en l apicativo ARANDA, dandoles
5 3 Tt e ey e e ety SR Validacién del inventario de los equipos de cmputo. Debido a reintegro de equipos del MME, dispuestos para el trabajo en casa.
G z Plan d semanalmente, durante todo el mes de 4. e continda con la instalacion y configuracion 3.5e realiza el durante | APOYo a los eincidentes tados por los funcionarios en el aplicativo ARANDA
2 § lan de octubre. de los equipos de cémputo, y adecuacion de los todo ol mes de diciembre. Monitoreo de red semanalmente, durante todo el mes de octubre.
e Garantizar la 8 . ) Sealiiac 2 o | & 4.5e continda con la nstalaciény puestos de trabajo para los funclonaros aue ta conla Instalacién y de los equipos de cmputo, y adecuacién de los puestos de trabajo para los funcionarios que regresan al Ministerio
Ed operacion de la £ iDE TN PA-GSD{ % de satisfaccion de b HEIE IR oufiguxactn da ox ndpos de cimputa) i eauipos de computo,y adecuacion de os puestos e | talacign del TEAMS y Office 365 masivo, en todos los equipos de cémputo.
9 F] 1 1 g la infraestructura del | 1,00 Privacidad| 1 | 1,003 | 100% | 10030% | % |§| & | § | E 833% | 833% | yadecuacion delos puestosdetrabajo |  833% |  833% por Secretaria General. 833% | 800% | tabajo para ls funcionarios que regresan al Minsterlo, g
g infraestructura del = et 01-01 solicitudes e El2lelz e e B e T Sy segin e de equipos de cémputo por parte de Almacén, los cuales presentaban fallas en su funcionamientos.
z Ministerio < ot e 8 Ministerio, g los planos remitidos Office 365 masivo, en todos [os equipos de 5. Se continda con la instalacién del TEAMS y Office 365 | Pruebas e instalacién del sistema operativo Windows 11 en los equipos.
u 8 i Secretaria Genera cémputo. masivo,en todos los equipos de computo.
) 8 5 S ) © oL B T D Gt GeElEr Revision evidencias de ejecucion : denci en la remitida por el drea responsable, los soportes que justifican el cumplimiento a la
4 ] TEAMS y Office 365 masivo, en todos los operativo Windows 11 en los equipos Windows 11 en os equipos cjecucion del ndicadon
2 g equipos de computo. 7. Creacion de usuario en el DA de funcionarlos y 7. Creacion de usuario en el DA de funcionariosy | .
o = 6. 5e culming el mantenimiento de 8 contratistas, otorgandoles permisos para las. contratistas, otorgandoles permisos para las plataformas
5 eauipos de computo por parte de plataformas de Office, NEON, ARGO, ARANDA, de Office, NEON, ARGO, ARANDA, etc. Observacién OCI: El nivel de ejecucion reportado para el indicador % de satisfaccion de solicitudes. a diciembre 31 de 2021 es del 100%y respecto de la
7 Almacén, los cuales presentaban fallas an et 8. Apoyo enla instalacion delapicativo de irma dgital | meta planeada, coincide con la informacién y soportes verificados por la OCL.
1 su funcionamientos. 8. Alustamiento de maquinas que se envian para para el reemplazo del token fisico.
7.5e reaizaron prucbas e instalacion del eletrabaio.
sstema operativo Windows 11 en los 9. Apoyo en  instalacin del apicativo de firma
equipos digital para el reemplazo del token fisico.
Se vrifcd I3 inclusion de os riesgos que sustentan el Plan | y . X
Se verifica a informacitn cargada en ARCHER e ? Verificacion OCI: A 31 de diciembre de 2021, el indicador % modulos implementados del GRC. registra una ejecucion del 100% en el detalle de avance se
(Riesgos, BIAs, BCPs) de la UPME y el Ministerio. Plan de Seguridad y Privacidad de la Informacién. Se. describe las actividades llevadas a cabo para la implementacion del GRC indicando que a corte de 31 de Diciembre se verificd la inclusion de los riesgos que
sl @@ Sincronizacin bases de datos Servidor Alterno. verificé consistencia de los riesgos de la gestién TIC conla |sustentan el Plan de Tratamiento de Riesgos, la inclusion de este plan y del Plan de Seguridad y Privacidad de Ia Informacién. Se verificé consistencia de los
Implementar el B Plan de ';’:Zi’:;“‘" H P”‘i"” Lo "":"’:‘“ﬂ"m‘:* cetons Ke"?’:‘]“"‘ :e:"!'eﬂgl;?  seridor e | 165895 @ Ia Bestion TIC con la generacién de un reporte, se logro sincronizar la base de datos (BD) en el servidor de pruebas, con los servidores de respaldoy
Modelo de Shtodelo de Sequridad o 3 PSE, UPEy ANV e e o e o e o st | €l de produccién, se cargs iformacién de . TIC, el plan de e riesgos de seguridad y privacidad de a informaciony el plan
eguridad y P‘*_Q“"d:d‘z 0 PAGSD % modulos y 5 E E —‘Penmeme Ia -vtesramén:e S\‘EM %Zv Se cargé informacion de riesgos actuales gestion TIC, el | de seguridad y privacidad de la informacion, se instalé VPN para la conexién de los servicios SIEM del Servicio Geolégico Colombiano, se validaron planes de
10 Privacidad de la 1 1 in’;::ﬁ'acion ela 0901 | mplementados del Privacidad | 1 1 100% 100% % |2 8| 8¢ o o | lsincronizacion e senidor alerno de 3 10% | Estado de avance permanece en el 96%. e logrd | 25% 10% o pruebas de continuidad y analisis de impacto del negocio del IPSE y el SGC, logrando asi cerrar el proyecto con un 100% de ejecucion .
Informacién a GRC dela <& 3 sincronizar la base de datos (8D) en el servidor de la informacion y el plan de seguridad y privacidad de la
actualizado 6 3 g - e solicita el cargue ce a totalidad de “
Implementar e Informacié = a Jos datos entregados por el Ministerio, L L LA L el VPN para e <ensicion w1 | ReVision evidencias de ejecucicn : denci6 en la 6n remitida por el area responsable, los soportes que justifican el cumplimiento de las
SOl @ s SR e esion T, o plan d rstamieda de e eségco Colombire actividades fos aue dan 1acjecucén de Indicador.
el MSPI? en el aplicativo 2 >
riesgos de seguridad y privacidad de la Se validaron planes de continuidad, pruebas de
informacién y el plan de seguridad y privacidad IPSEy el I: €l nivel de ejecucién reportado para el indicador % modulos implementados del GRC. a diciembre 31 de 2021 es del 100% y respecto de la
dela informacién. et . 100% meta planeada, coincide con la informacién y soportes verificados por la OCI.
logr6 cerrar el proyecto con un
FUENTE : OFICINA DE PLANEACION Y GESTION INTERNACIONAL, DOCUMENTOS SOPORTES REMITIDOS POR EL
GRUPO DE INFRAESTRUCTURA TECNOLOGICA




