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EVALUACION AL GRUPO DE TECNOLQGiAS DE INFORMACION Y
COMUNICACION

1. OBJETIVO
Evaluar la gestion de Grupo de Tecnologia de Informacién y Comunicacién durante la vigencia
2015, con base en el analisis de la informacion relacionada Plan Operativo, Seguimiento a

oportunidades de mejoramiento formuladas por la OCI en el Informe No 084 de 2014 y el
Procedimiento de Seguridad Informatica.

2. ALCANCE

La evaluacion cubrio los siguientes temas:
e Seguimiento a oportunidades de mejoramiento formuladas por la OCI en el Informe No
084 de 2014

Plan Operativo.
Procedimiento Seguridad Informatica.

3. CLIENTES

Los clientes de la evaluacién fueron el Sefior Ministro, el Secretario General y el Coordinador
del Grupo de Tecnologias de Informacion y Comunicacién.

4. EQUIPO DE TRABAJO

El equipo de trabajo estuvo conformado por Ingrid Cecilia Espinosa Sanchez, Jefe de la Oficina

de Control Interno, quien supervisé la evaluacion que realizé Alexander Brito Vergara,
Contratista de la misma Oficina.

CRITERIOS DE EVALUACION

gl

e Constitucion Politica Articulos 23, 74, 86, 87 Y 88.

o Ley 87 de 1993, "Por la cual se establecen normas para el ejercicio de control interno en la
entidades y organismos del estado y se dictan otras disposiciones".

e Resolucion 18 1531 de 2008, “Por la cual se crea el Sistema Integrado de Gestion del
Ministerio de Minas y Energia -SIGME- y se conforman las instancias para la
implementacion, desarrollo y mejoramiento continuo de los Sistemas de Control Interno,
Gestion de la Calidad y de Desarrollo Administrativo”.

e Norma Técnica de Calidad en la Gestién Publica (NTCGP 1000:2009).
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e Decreto 0381 de 2012, “Por el cual se modifica la estructura del Ministerio de Minas y
Energia’.

e Decreto 0382 de 2012, “Por el cual se modifica la Planta de Personal del Ministerio de Minas
y Energia”.

e Resolucion 9 0215 del 22 de marzo de 2013, “Por la cual se distribuyen los cargos de la
Planta de Personal del Ministerio de Minas y Energia”.

e Programa Anual de Auditoria Interna de Gestion Independiente de la Oficina de Control
Interno, vigencia 2014.

e Resolucién numero 18 0685 de 2012, “Por la cual se Conforman Grupos Internos de Trabajo
al interior del Ministerio de Minas y Energia y se dictan ofras disposiciones”.

6. METODOLOGIA

La evaluacién se realizé mediante mesas de trabajo, solicitud de informacién, consultas a la
pagina Web del Ministerio de Minas y Energia y verificacién documental.

6.1 MEDICION DEL RIESGO

Se procedidé a determinar si la variable analizada cuenta con riesgo identificado en el Mapa de
Riesgos. Cuando no se encontré documentado el riesgo, la Oficina de Control Interno procedio
a identificarlo con base en el criterio normativo aplicable, para posteriormente analizarlo,

valorarlo y determinar su materializacion.

El criterio aplicado para establecer la materializacién del riesgo de las variables analizadas,
correspondid a los siguientes parametros de valoracién y medicion del nivel del riesgo:

Nivel del Riesgo

Bajo: Se refiere a que el topico analizado muestra un grado de desarrollo importante y aporta
de manera sustancial al logro de los objetivos. De manera no significativa, presenta algunas
dificultades, pero los resultados finales se obtienen sin mayor contratiempo. No presenta
Materializacién de Riesgo respecto del cumplimiento normativo y del procedimiento establecido.

Mediano: Es cuando el tépico analizado muestra un grado de desarrollo. Su aporte al logro de
los objetivos no es sustancial y presenta dificultades operativas que retrasan la ejecucion de las
metas previstas. Presenta algun grado de Materializacion de Riesgo respecto del cumplimiento
normativo y del procedimiento establecido.

Alto: Significa que el tépico muestra un desarrollo, pero su funcionamiento causa problemas
para la normal ejecucion de la gestiéon. Si bien no impide el logro de los resultados, los retrasa
de manera importante y sélo se obtienen de manera parcial. Presenta Materializacion de Riesgo
respecto del cumplimiento normativo y del procedimiento establecido.
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6.2 MEDICION DEL CONTROL

Se procedié a determinar si la variable analizada cuenta con control identificado en el Mapa de
Riesgos o0 en el procedimiento documentado. Cuando no se encontré documentado el control, la
Oficina de Control Interno procedié6 a describirlo con base en el riesgo identificado, para
posteriormente analizarlo y determinar su eficiencia.

El criterio aplicado para determinar la Eficiencia o Ineficiencia del control descrito de la variable
evaluada, correspondio a los siguientes parametros de medicion del control.

Control Eficiente: Cuando el control contribuye con la prevencion de la materializacién del
riesgo inherente, indica que el control se aplica o es apropiado.

Control Ineficiente: Cuando el control no contribuye con la prevencion de la materializacion del
riesgo inherente, indica que el control no se aplica, es ineficaz o inapropiado.

6.3 MEDICION DE LA GESTION

Con base en el andlisis e impacto del resultado alcanzado por el ejecutor de la variable
analizada, la materializacion del riesgo inherente y la eficiencia del control, la Oficina de Control
Interno procedié a establecer la efectividad de la gestion.

El criterio aplicado para determinar la Efectividad o No Efectividad de la gestion del ejecutor de
la variable evaluada, correspondié a los siguientes parametros.

Gestion Efectiva: Cuando la accién realizada condujo al logro de los resultados programados,
a la observancia normativa o al cumplimiento del procedimiento establecido, a través del uso
éptimo de los recursos utilizados', la no materializacion del riesgo inherente o la eficiencia del
control.

Gestion No Efectiva: Cuando la accidén realizada no condujo al logro de los resultados
programados, a la observancia normativa o al cumplimiento del procedimiento establecido,
viéndose afectada por la no utilizacion 6ptima de los recursos, la materializacion del riesgo
inherente o la ineficiencia del control.

6.4 VALIDACION

La informacién contenida en el presente informe, fue remitida mediante correo electronico® por
parte de la Oficina de Control Interno, al Grupo de Tecnologias de Informacion y Comunicacion,
para su revision y posterior validacion, a lo cual el Grupo referido a través del correo

1 Desde el punto de vista de la Economia, definida como la ausencia de desperdicio en la obtencién de un resultado determinado.
Glosario DAFP, del 6 de marzo de 2012,

2 De fecha 16 de diciembre de 2015.
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electrénico’, solicitado efectuar ajustes al mismo, los cuales fueron realizados en la OClI, y se
acogieron las recomiendaciones requeridas’

7. RESULTADOS DE LA EVALUACION

La Oficina de Control Interno, a través de Memorando con radicado nimero 2015061506 del 7
de septiembre de 2015, informé al Grupo de Tecnologias de Informacién y Comunicacion, el
inicio de la Evaluacion, indicando su alcance. Asi mismo, solicité la designacion de la persona
canal de comunicacién durante el desarrollo de la misma.

Sin embargo, Teniendo en cuenta el memorando anterior, el Grupo de Tecnologias de
Informacién, designd internamente a la doctora Martha Lucia Torres Giraldo, como la
funcionaria publica enlace.

7.1 PLAN OPERATIVO DEL MINISTERIO DE MINAS Y ENERGIA.

» Riesgo Identificado: Que no se ejecute el Plan Operativo en las condiciones predefinidas.

» Control Identificado: Verificar el cumplimiento del Plan Operativo aprobado.

En el Sistema de Gestibn T&MS - BPM, Moédulo Plan Operativo, el Grupo de Gestién de
Tecnologias de Informacion y Comunicacion reporté el avance del Plan, correspondiente al
tercer trimestre de 2015, el cual fue consultado a 20 de noviembre de 2015, en el SIGME.

Con base en lo anterior se procedio a revisar el reporte de informacién de ejecucion frente a las
evidencias para el Plan por Objetivos y por Procesos.

7.1.1. PLAN OPERATIVO POR OBJETIVOS

El Plan por Objetivos a septiembre de 2015 registrado por el Grupo Tecnologias de Informacién
y Comunicacién, reporta un avance por objetivos del 55.7%.

La OCI seleccioné y verificd aleatoriamente el siguiente objetivo:

v Objetivo: Implementar y mantener actualizada la infraestructura TIC del sector minero
energético de acuerdo al PETIC sectorial.

Ponderacién Obijetivo: 50

El objetivo Implementar y mantener actualizada la infraestructura TIC del sector minero
energético de acuerdo al PETIC sectorial, tiene siete (07) metas, a saber: [1] Asegurar la
disponibilidad de servicios tecnolégicos relacionados con la conectividad. [2] Ejecutar el
Presupuesto del Proyecto: Implementar y mantener actualizada la infraestructura de TIC del

® De fecha 21 de diciembre de 2015
4 : : ; ; o
Por lo cual, el informe se considera validado con las recomendaciones solicitadas
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sector Minero Energético de acuerdo al PETIC sectorial. [3] Implementar ajustes requeridos a
los sistemas de informacion misionales y transversales. [4] Implementar con alcance sectorial,
el Servicio Web de informacién transversal. [5] Implementar la primera fase de la arquitectura
de integracion misional del sector minero energético MME- UPME. [6] Mantener y soportar los
sistemas, servicios de mision critica, Web y DRP alojados en el Centro de Datos Alterno. [7]
Mejorar la plataforma tecnolégica de hardware y software de acuerdo a las necesidades de
proyectos comunes.

Cada una de las metas enunciadas anteriormente, estd conformada por un indicador, asi:

1. META: Asegurar la disponibilidad de servicios tecnolégicos relacionados con la
conectividad.
Indicador: Canales de Comunicacion Actualizados.
Formula: Canales de Comunicacion Actualizados

Ponderacion Meta: 16

Avance Meta: 50.00
Ponderacion Indicador: 100.00
Valor Planeado: 100.00

Mes de Vencimiento: Diciembre de 2015.

Reporte Tercer Trimestre: “Canales de comunicacién actualizados.®”

Promedio Avance ponderado Indicador a septiembre: 75%

Verificacion OCI: En respuesta a la solicitud realizada por la OCI®, El Grupo de Tecnologias de
Informacion y Comunicacion’, informé que con corte a tercer trimestre del afio 2015, es decir a
30 de septiembre de los corrientes, ‘De conformidad con los lineamientos del Contrato
Interadministrativo 321 de 2014 con UNE EPM TEELECOMUNICACIONES S.A., el ancho de
banda de los enlaces WAN que conectan en Centro Alterno de Datos, se continua
suministrando de conformidad con la demanda de los servicios”.

La OCI realizé mesa de trabajo con el GRUPO TIC, el dia 4 de diciembre del presente afio, en
donde se verificd, con imagenes como se expande la banda de enlace WAN que maneja la
empresa UNE, segun la necesidad de informacion dentro de la misma por parte del Ministerio
de Minas y Energia, dependiendo el flujo de informacién y los requerimientos de la Entidad;

Observacion: La verificacion de las evidencias presentada por el Grupo TIC, soportan la
ejecucion del indicador “Canales de comunicacién actualizados”, y determinan que presenta un
avance ponderado a septiembre de 2015 del 75% frente a la meta planeada.

2. META: Ejecutar el Presupuesto del Proyecto: Implementar y mantener actualizada la
infraestructura de TIC del sector Minero Energético de acuerdo al PETIC sectorial.

5 Consultado en BPM el dia 20 de noviembre de 2015.
© A través de correo electronico de fecha 12 de noviembre de 2015.
g A través de correo electronico de fecha 20 de noviembre de 2015.
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Indicador: Ejecucion Presupuestal PETIC.
Férmula: Ejecucion Presupuestal PETIC

Ponderacién Meta: 20

Avance Meta: 33.26
Ponderacién Indicador: 100.00
Valor Planeado: $6.400.000.000

Mes de Vencimiento: Diciembre de 2015.

Reporte tercer Trimestre: “Durante el tercer trimestre se obligo la suma de$918,029,575
correspondiente a los pagos del servicio del Data Center Alterno, contratistas y compra de
servidores, que acumula obligaciones por $2.128.327.944 caue representa el 34% del
presupuesto total, a la fecha el compromiso es de $3.853.646.238

Promedio Avance ponderado Indicador a septiembre: 33.2%

Verificacién OCI: En respuesta a la solicitud realizada por la OCI®, El Grupo de Tecnologias de
Informacién y Comunicacion', informé que con corte a tercer trimestre del afio 2015, es decir a
30 de septiembre de los corrientes, “Durante el tercer trimestre se obligé la suma de
$883.142.585 correspondiente a los pagos del servicio del Data Center Alterno, contratistas y
compra de servidores, que acumula obligaciones por $2.128.327.944, lo que representa el 33%
del presupuesto total, a la fecha el compromiso es de $3.853.646.238"

La OCI, realizé6 mesa de trabajo de fecha 4 de diciembre de 2015 revisé con el grupo de TIC la
ejecucion del contrato 321 de 2014, de data Center Alterno. Se observaron memorandos que
soportan los documentos remitidos por el Grupo TIC al Grupo de Gestién Financiera y Contable,
con radicados nimero 2015049709, 2015050218, 2015064899, en donde se le solicita a Grupo
de Gestién Financiera y Contable cancelar a favor de la empresa UNE, por sus servicios
prestados, con base en el contrato No 321 de 2014.

Asi mismo, se verificaron los memorandos con radicados nimero 2015045274, 2015057249,
2015061421, 2015045628, 2015046687, 2015068334, 2015062614, 201506072, que soportan
los documentos remitidos por el Grupo TIC al Grupo de Gestidon Financiera y Contable entre
otros, en donde el Grupo TIC, solicita la cancelacién del valor mensual a esos contratistas de
los honrarios de sus contratos de prestacidon de servicios por el cumplimiento de sus
obligaciones, con el fin de mantener actualizada la infraestructura de TIC del sector Minero
Energético

Por ultimo, se verificd que durante el tercer trimestre se ha ejecutado la suma de $918.029,575,
con base en lo expuesto en los dos parrafos anteriores.

g Consultado en BPM el dia 20 de noviembre de 2015.
A través de correo electronico de fecha 12 de noviembre de 2015.

10 A través de correo electrénico de fecha 20 de noviembre de 2015.
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Observacion: La verificacion de las evidencias presentadas por el Grupo TIC, soportan que el
indicador “Ejecucion Presupuestal PETIC”, presenta un avance ponderado a septiembre de
2015 del 33.2% frente a la meta planeada.

3. META: Implementar ajustes requeridos a los sistemas de informacion misionales y
transversales
Indicador: Sistemas de Informacién Misional Ajustados.
Férmula: Sistemas de Informacion Misional Ajustados.

Ponderacion Meta: 12
Avance Meta: 75
Ponderacién Indicador: 100
Valor Planeado: 100

Mes de Vencimiento: Diciembre de 2015.

Reporte Tercer Trimestre: “Con relacion al tramite de Formato Basico Minero - FBM, se
realizaron los ajustes de conformidad con los requerimientos de la Direccion de Formalizacion
Minera y la Agencia Nacional de Mineria.

Se realiz levantamiento de informacion para la creacién de un nuevo médulo de la actividad de
la Chatarrero.

Por parte de la Direccion de Formalizacion Minera se Contrato los dos (2) digitadores para la
captura de los datos histéricos de FBM.

Con relacién al Formato Basico Minero - FBM, se realizaron los ajustes de conformidad con los
requerimientos solicitados por parte de la Direccion de Mineria Empresarial, Direccién de
Formalizacion Minera y la Agencia Nacional de Mineria.

Para el Modulo de Seguimiento y Control de Regalias, se realizaron los ajustes de conformidad
con los requerimientos de la Direccion de Formalizacion Minera y la Agencia Nacional de
Mineria.

Se realiza levantamiento de informacién para crear un nuevo médulo para el registro de
Chatarreros.”

Promedio Avance ponderado Indicador a septiembre: 75%.

Verificacion OCI: En respuesta a la solicitud realizada por la OCI"", El Grupo de Tecnologias de
Informacion y Comunicacién'?, informé que con corte a tercer trimestre del afio 2015, es decir a
30 de septiembre de los corrientes, “Con relacion al tramite de Formato Béasico Minero - FBM,
se realizaron los ajustes de conformidad con los requerimientos de la Direccion de
Formalizaciéon Minera y la Agencia Nacional de Mineria.

Se realizé levantamiento de informacion para la creacién de un nuevo mdédulo de la actividad de
los chatarreros.

Por parte de la Direccion de Formalizacion Minera, se contraté los dos (2) digitadores para la
captura de los datos historicos de FBM.

H A través de correo electrénico de fecha 12 de noviembre de 2015.
. A través de correo electronico de fecha 20 de noviembre de 2015.

Pagina 9 de 28
Calle 43 No 57-31 CAN Bogotd, Colombia
Conmutador (57 1) 2200 300 io o
Cédigo postal 111321 - %
www.minminas.gov.co wt:m—m mm'm'



i y TODOSPORUN
Lo CENER NUEVO PAIS

PAZ LQUIDAD EDUCACION

Con relacion al Formato Béasico Minero - FBM, se realizaron los ajustes de conformidad con los
requerimientos solicitados por parte de la Direccién de Mineria Empresarial, Direccion de
Formalizacion Minera y la Agencia Nacional de Mineria.

Para el Modulo de Seguimiento y Control de Regalias, se realizaron los ajustes de conformidad
con los requerimientos de la Direccion de Formalizacién Minera y la Agencia Nacional de
Mineria.

Se realiza levantamiento de informacién para crear un nuevo médulo para el registro de
Chatarreros”

La OCI, efectué mesa de trabajo de fecha 4 de diciembre de 2015 y revis6 con el grupo TIC que
se verificd la base de datos del Formato Basico Minero (FBM), y se verificaron las actas de las
reuniones de los cambios propuestos, por Direcciones del Ministerio y de la Agencia Nacional
de Mineria (ANM). Asi mismo, se verificaron los avances en el cronograma del sistema Sl
MINERO.

Observacion: La verificacién de las evidencias presentadas por el Grupo TIC, soportan que el
indicador “Sistemas de Informacién Misional Ajustados”, presenta un avance ponderado a
septiembre de 2015 del 75% frente a la meta planeada.

4. META: Implementar con alcance sectorial, el Servicio Web de informacion transversal.
Indicador: Servicio Web de Informacion Sectorial Implementado.
Férmula: Servicio Web de Informacién Sectorial Implementado.

Ponderaciéon Meta: 12
Avance Meta: 100
Ponderacién Indicador: 100
Valor Planeado: 1

Mes de Vencimiento: Diciembre de 2015.

Reporte Tercer Trimestre: “Meta cumplida en el segundo trimestre”.

Promedio Avance ponderado Indicador a septiembre: 100%.

Verificacion OCI: En respuesta a la solicitud realizada por la OCI'®, El Grupo de Tecnologias de
Informacion y Comunicacién'®, informé que con corte a tercer trimestre del afio 2015, es decir a
30 de septiembre de los corrientes, “Se dio cumplimiento a lo planeado en el segundo
Trimestre.

En el segundo trimestre se reporté: El Ministerio ha puesto a disposicién la informacion de
Incentivos a Produccién y Pasivos Minero Ambientales”.

La Oficina de Control Interno, efectudé mesa de trabajo el dia 4 de diciembre de 2015, en donde
se verifico la evidencia de informacién de pasivos ambientales mineros y la evidencia de
informacioén incentivos a la produccion.

1 A través de correo electronico de fecha 12 de noviembre de 2015.

= A través de correo electronico de fecha 20 de noviembre de 2015.
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Observacion: La verificacion de las evidencias presentadas por el Grupo TIC, soportan que el
indicador “Servicio Web de Informacién Sectorial Implementado”, presenta un avance
ponderado a septiembre de 2015 del 100% frente a la meta planeada.

5. META. Implementar la primera fase de la arquitectura de integracion misional del sector
minero energético MME- UPME.
Indicador: Casos de Uso de Integracion Implementados.
Férmula: Casos de Uso de Integracion Implementados.

Ponderacion Meta: 16
Avance Meta: 35
Ponderacién Indicador: 100
Valor Planeado: 100

Mes de Vencimiento: Diciembre de 2015.

Reporte Tercer Trimestre: “se recibe plan de trabajo y cronograma de actividades y se
programara reunion con la UPME para iniciar la integracion SICOM-SIPG".

Promedio Avance ponderado Indicador a Junio: 35%.

Verificacién OCI: En respuesta a la solicitud realizada por la OCI', El Grupo de Tecnologias de
Informacion y Comunicacién'®, informé que con corte a tercer trimestre del afio 2015, es decir a
30 de septiembre de los corrientes, “El Concurso de Méritos 06 para la primera fase de
integracion de servicios misionales, fue adjudicado el 23 de septiembre de 2015 y el contrato
esta para legalizacién de pdlizas”.

La Oficina de Control Interno, realiz6 mesa de trabajo el dia 04 de diciembre de 2015, se
verificaron la resolucién No 4 1033 de fecha 23 de septiembre, “Por la cual se adjudica el
Concurso de Méritos No. 06 de 2015", asi como el contrato No GGC-320 de 2015, cuyo objeto
es: “Contratar el Analisis, Disefio, Desarrollo, implementacién e interoperabilidad de la primer
fase de integracién misional del Sector Minero Energético, de conformidad con el anexo de
Requerimientos Técnicos Minimos”, asi como el acta del inicio del contrato anteriormente
referido, de 5 de octubre de 2015, para verificar que el indicador “Casos de Uso de Integracion
Implementados”, se estd cumpliendo con el indicador antes expresado.

Observacion: La verificacion de las evidencias presentadas por el Grupo TIC, soportan que el
indicador “Casos de Uso de Integracion Implementados”, presenta un avance ponderado a
septiembre de 2015 del 35% frente a la meta planeada.

6. META: Mantener y soportar los sistemas, servicios de mision critica, Web y DRP alojados
en el Centro de Datos Alterno.
Indicador: Servicios y S| Soportados en el CCA

18 A través de correo electronico de fecha 12 de noviembre de 2015.

16 A través de correo electrénico de fecha 20 de noviembre de 2015.
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Férmula: Servicios y S| Soportados en el CCA.

Ponderacién Meta: 12
Avance Meta: 71
Ponderacién Indicador: 100
Valor Planeado: 100

Mes de Vencimiento: Diciembre de 2015.

Reporte Tercer Trimestre: “De conformidad con el nuevo Contrato Interadministrativo 321 de
2014, de nueve (9) Sl previstos para respaldar como contingencia en el CCA, ya se tienen en
respaldo los nueve (9)”.

Promedio Avance ponderado Indicador a septiembre: 71%.

Verificacion OCI: En respuesta a la solicitud realizada por la OCI", El Grupo de Tecnologias de
Informacién y Comunicacién'®, informé que con corte a tercer trimestre del afio 2015, es decir a
30 de septiembre de los corrientes, “De conformidad con el nuevo Contrato Interadministrativo
GGC No. 321 de 2014, de nueve (9) Sl previstos para respaldar como contingencia en el CCA,
ya se tienen en respaldo los nueve (9)”.

La Oficina de Control Interno, efectué mesa de trabajo con el Grupo TIC, el dia 04 de diciembre
de 2015, en la cual se verific6 el “INFORME DE DISPONIBILIDAD PLATAFORMA
DATACENER ALTERNO Ministerio de Minas-CREG”, el cual fue expedido en septiembre de
2015, donde se sustenta lo indicado en la respuesta informada por el Grupo TIC.

Observacion: La verificacién de las evidencias presentadas por el Grupo TIC, soportan el
indicador “Servicios y S| Soportados en el CCA” presenta un avance ponderado a septiembre
de 2015 del 100% frente a la meta planeada.

7. META: Mejorar la plataforma tecnolégica de hardware y software de acuerdo a las
necesidades de proyectos comunes.
Indicador: Actualizaciéon Recursos Tecnolégicos
Férmula: Actualizacion Recursos Tecnolégicos.

Ponderacién Meta: 12
Avance Meta: 71
Ponderacién Indicador: 100
Valor Planeado: 100

Mes de Vencimiento: Diciembre de 2015.

Reporte Segundo Trimestre: Se realiza la compra de los servidores tipo BLADE.

v A través de correo electronico de fecha 12 de noviembre de 2015.

& A través de correo electronico de fecha 20 de noviembre de 2015.
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Promedio Avance ponderado Indicador a septiembre: 1%.

Verificacion OCI: En respuesta a la solicitud realizada por la OCI"®, El Grupo de Tecnologias de
Informacién y Comunicacién?®, informé que con corte a tercer trimestre del afio 2015, es decir a
30 de septiembre de los corrientes, “Se reciben y pagan los servidores (Contrato GGC No. 199
de 2015-Redcomputo)”.

La Oficina de Control Interno, realiz6 mesa de trabajo con fecha 04 de diciembre de 2015, en
donde verifico el contrato No 199 de 2015, cuyo objeto es: “CONTRATAR LA ADQUISICION,
INSTALACION, CONFIGURACION Y PUESTA EN FUNCIONAMIENTO DE MINIMO TRES (3)
SERVIDORES TIPO BLADE PARA EL MINISTERIO DE MINAS Y ENERGIA DE
CONFORMIDAD CON EL ANEXO REQUERIMIENTOS TECNICOS MINIMOS’, se verificaron
también la entrada al almacén por compra factura, de cuatro servidores.

Observacion: La verificacion de las evidencias presentadas por el Grupo TIC, soportan que el
indicador “Actualizacion Recursos Tecnoldgicos”, presenta un avance ponderado a septiembre
de 2015 del 1% frente a la meta planeada.

presentd 1a siguiente aclaracion:

“El avance real es el 71%, que es la compra de los servidores y se complementa con la
adquisicion de los ALLIN y Portatiles, parece que fue error de digitacion, porque no reporta que
el riesgo se materializo™

De lo anterior se concluye lo siguiente:

Promedio Avance ponderado Indicador a septiembre: 71%.

Comentario OCl: La Oficina de Control Interno acoge la recomendacion ylo aclaracion
efectuada por el Grupo de Tecnologias de Informacién y Comunicacidn, en el sentido de que la
Meta No 7 del Plan Ogerativo por Objetivos, que es: “Mejorar la plataforma tecnolégica de
hardware vy software de acuerdo a las necesidades de proyectos comunes, presenta un avance
ponderado del indicador a septiembre del 71%".

De acuerdo a los resultados de la verificacion, se establece, que el riesgo “que no se gjecute el
Plan Operativo en las condiciones predefinidas’, del Plan Operativo por Objetivos, NO SE
MATERIALIZO en lo transcurrido de la vigencia 2015, ubicando el riesgo en un nivel BAJO,
permitiendo determinar que el control fue EFICIENTE.

Se establece que la gestion del responsable de ejecutar el Plan por Objetivos el Plan por
Objetivos en las condiciones predefinidas, en lo transcurrido de la vigencia 2015, fue
EFECTIVA.

19 A través de correo electronico de fecha 12 de noviembre de 2015.
20 A través de correo electrénico de fecha 20 de noviembre de 2015.

21 De fecha 21 de diciembre de 2015
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7.1.2. PLAN OPERATIVO POR PROCESOS

El avance a septiembre de 2015 registrado por el Grupo de Tecnologias de Informacion y
Comunicacion para los indicadores del Plan por procesos es del 74.3 %, como se muestra a
continuacién.

La OCI revis6 aleatoriamente el reporte y evidencias de del siguiente proceso:

PROCESO: Gestion Tecnolégica de Informacion y Comunicaciéon, el cual tiene 4
procedimientos, asi:

A. PROCEDIMIENTO: Procedimiento Gestion de continuidad y recuperacion de los
servicios de informatica y comunicaciones, el cual tiene un indicador, asi:

Indicador: Disponibilidad Centro Alterno de Datos (CCA).
Formula: [Disponibilidad Centro Alterno de Datos (CCA)]

Mes de vencimiento: Diciembre de 2015.

Ponderacién Procedimiento: 25
Avance Promedio: 75
Ponderacién Indicador: 100
Valor Planeado: 100

Reporte Tercer Trimestre: “De conformidad con los Informes de Operacion Mensual
entregados por UNE EPM TELECOMUNICACIONES, no se registraron eventos de
indisponibilidad de la plataforma TIC en el Centro de Datos Alterno, ni hubo sanciones por
incumplimiento a los Acuerdos de Niveles de Servicio pactados”.

Verificacion OCI: Mediante correo electrénico de fecha 20 de noviembre de 2015, el Grupo de
Tecnologias de Informacién y Comunicacién, indica: “De conformidad con los Informes de
Operacion Mensual entregados por UNE EPM TELECOMUNICACIONES, no se registraron
eventos de indisponibilidad de la plataforma TIC en el Centro de Datos Alterno, ni hubo
sanciones por incumplimiento a los Acuerdos de Niveles de Servicio pactados”.

La Oficina de Control Interno, efectué mesa de trabajo con el Grupo TIC, con el fin de verificar
las evidencias del presente proceso con corte a tercer trimestre, en donde como base de la
presente evidencia, el Grupo TIC, remitié el “INFORME DE DISPONIBILIDAD PLATAFORMA
DATACENER ALTERNO Ministerio de Minas-CREG”, el cual fue expedido en septiembre de
2015, donde se sustenta lo indicado en la respuesta informada por el Grupo TIC.

Observacion: La verificacion de las evidencias presentadas por el Grupo TIC, soportan que el
indicador “Disponibilidad Centro Alterno de Datos (CCA)”", presenta un avance ponderado a
septiembre de 2015 del 75%.

B. PROCEDIMIENTO: Procedimiento Gestidn de la Seguridad Informatica.
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Indicador: Realizacion de Copias de respaldo
Férmula: [Realizacion de Copias de respaldo]

Mes de vencimiento: Diciembre de 2015

Ponderacion Procedimiento: 25
Avance Promedio: 73.33
Ponderacidn Indicador: 100
Valor Planeado: 100

Reporte Tercer Trimestre: “Se realizaron las 77 copias de respaldo programadas.”.

Verificacion OCI: Mediante correo electrénico de fecha 20 de noviembre de 2015, el Grupo de
Tecnologias de Informacion y Comunicacion, determina lo siguiente: “Se realizaron las 77
copias de respaldo programadas”.

La Oficina de Control Interno, efectué mesa de trabajo con el Grupo TIC, con el fin de verificar
las evidencias del presente procedimiento, con corte a tercer trimestre, en el donde se
constataron las copias de seguridad, con sus 77 copias de respaldo.

Observacion: La verificacion de las evidencias presentadas por el Grupo TIC, soportan que el
indicador “Realizacion de Copias de respaldo”, presenta un avance ponderado a septiembre de
2015 del 75%.

C. PROCEDIMIENTO: Procedimiento Gestion del Servicio de Tecnologia de Informacion y
Comunicaciones.

Indicador: Servicios atendidos a satisfaccion.
Férmula: Servicios atendidos a satisfaccion
Mes de vencimiento: Diciembre de 2015.
Ponderacion Procedimiento: 25

Avance Promedio: 73.9

Ponderacién Indicador: 100
Valor Planeado: 100

Reporte Tercer Trimestre: “De acuerdo con el reporte del CAT, de 1065 servicios recibidos, se
resolvieron satisfactoriamente 1063.”.

Verificacion OCI: Mediante correo electrénico de fecha 20 de noviembre de 2015, el Grupo de
Tecnologias de Informacién y Comunicacion, indica lo que a continuacion, se trascribe: “De
acuerdo con el reporte del CAT, de 1065 servicios recibidos, se resolvieron satisfactoriamente
1063
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La Oficina de Control Interno, efectué mesa de trabajo con el Grupo TIC, con el fin de verificar
las evidencias del presente procedimiento, y se constaté el cuadro que lleva el resefiado Grupo,
sobre reportes de incidentes, en donde solo faltaron en el trimestre por cerrar dos reportes, el
restante, que fueron 1083 se resolvieron satisfactoriamente.

Observacion: La verificacion de las evidencias presentadas por el Grupo TIC, soportan que el
indicador “Servicios atendidos a satisfaccién”, presenta un avance ponderado a septiembre de
2015 del 73.9%.

D. PROCEDIMIENTO: Procedimiento Planeacion Estratégica de Tecnologias de
Informacién y Comunicaciones del Ministerio y del Sector Minero Energético.

Indicador: Avance del Plan del Ministerio.
Férmula: Avance del Plan del Ministerio

Mes de vencimiento: Diciembre de 2015.

Ponderacion Procedimiento: 25
Avance Promedio: 75
Ponderacién Indicador: 100
Valor Planeado: 100

Reporte Tercer Trimestre: “El desarrollo va de acuerdo con lo programado”.

Verificacion OC/: Mediante correo electrénico de fecha 20 de noviembre de 2015, el Grupo de
Tecnologias de Informacion y Comunicacion, determina lo que a continuacion reza: “En el tercer
trimestre, se ha avanzado acorde con los Acuerdos de Gestion. Se concretaron todas las
contrataciones finales programadas para el afio en el PES| del Ministerio referentes a:
e Adquisicién del sistema de informacién para el Control de Acceso.
e [La formulacion del Sistema de Gestion y Seguridad de la informacién y de Sistemas de
Informacion (SGSI), con Anélisis de Impacto del Negocio (BIA).
e La actualizacion del sistema de gestion de contratos y la implementacion del sistema de
recursos fisicos del MME.
e La adquisicion, instalacion, configuracién, implementacién y puesta en marcha de
solucion integral SIEM (Security Information and Event Management).
e La Consultoria para la formulacion del plan estratégico de tecnologias de informacion y
comunicaciones 2016-2019 del MME.
e [a adquisicion e implementacion de una Herramienta de Gestion de Tecnologias de
Informacion para el MME.

Los saldos producto de ahorros en estos procesos de contratacion seran aprovechados para
suplir necesidades adicionales identificadas que se habian pospuesto por priorizacion”.

La oficina de Control Interno, efectué mesa de trabajo con el grupo TIC, con el fin de verificar
las evidencias del presente procedimiento con corte a tercer trimestre, en donde se constato la
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Comunicacion de Aceptacion de Oferta No 018 de fecha 19 de junio de 2015, se constaté
también el contrato No GGC No 243 del 30 de junio de 2015, en donde el Ministerio de Minas y
Energia, , contratd la adquisicién, instalacién, configuracion y puesta en marcha de una solucién
integral SIEM (Security Informationand event management), asi mismo, se constaté en esa
mesa de trabajo el contrato GGC-256 de fecha 10 de julio en donde el Ministerio de Minas y
Energia, contraté un consultor para formular el plan estratégico de tecnologias de informacion y
comunicaciones afios 2016-2019, cuyo contrato tiene un plazo de ejecucién a partir del acta de
inicio.

Por dltimo, se analizé el contrato GGC 308 de fecha 14 de septiembre de 2015, en donde el
Ministerio de Minas y Energia, contratd la adquisicién e implementacion de una herramienta de
gestién tecnoldgica de informacion, en donde se verificaron las evidencias que el Grupo TIC, si
ha llevado a cabo la adquisicion e implementacién de una Herramienta de Gestién de
Tecnologias de Informacion para el MME.

Observacion: La verificacion de las evidencias presentadas por el Grupo TIC, soportan que el
indicador “Avance del Plan del Ministerio”, presenta un avance ponderado a septiembre de 2015
del 75%.

De acuerdo a los resultados de la verificacion, se establece, que el riesgo “que no se ejecute el
Plan Operativo en las condiciones predefinidas”, del Plan Operativo por Procesos, NO SE
MATERIALIZO en lo transcurrido de la vigencia 2014, ubicando el riesgo en un nivel BAJO,
permitiendo determinar que el control fue EFICIENTE.

Se establece que la gestion del responsable de ejecutar el Plan Operativo por Procesos en las
condiciones predefinidas, en lo transcurrido de la vigencia 2015, fue EFECTIVA.

7.2. PROCEDIMIENTO SEGURIDAD INFORMATICA

Criterio Normativo: El numeral 1.2.2 del Manual Técnico del Modelo Estandar de Control
Interno para el Estado Colombiano MECI 2014%, subtitulo Procesos de Evaluacion, pagina 44,
establece lo siguiente respecto a “Procedimientos”: “conjunto de especificaciones, relaciones y
ordenamiento de las tareas requeridas para cumplir con las actividades de un proceso,
controlando las acciones que requiere la operacion de la entidad publica. Establece los métodos
para realizar las tareas, la asignacion de responsabilidad y autoridad en la ejecucion de las
actividades”.

El numeral 3.42 de la Norma Técnica de Calidad de la Gestién Publica NTCGP 1000:20097,
define “Procedimiento”: “Forma especifica para llevar a cabo una actividad o un proceso”.

El numeral 4.2.1 de la Norma Técnica de Calidad de la Gestién Publica NTCGP 1000:2009,
establece que “La documentacion del sistema de Gestion de la Calidad debe incluir: (c) los
“Procedimientos” documentados y los registros requeridos en esta Norma”.

22 Adoptado mediante el Decreto 943 de 2014.
Adoptado mediante el Decreto 4110 de 2004.
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7.2.1. Documentacion de Procedimientos

Riesgo Identificado: Que no se encuentre documentado el procedimiento Seguridad
Informatica, con su correspondiente caracterizacion en el Sistema de Gestién de la Calidad.

Control Identificado: Documentar el procedimiento Seguridad Informatica y su
correspondiente caracterizacién en el Sistema de Gestién de la Calidad.

Verificacion de la Oficina de Control Interno: La OCI revis6 que el Procedimiento “Gestion de la
Seguridad Informatica®”, se encuentra debidamente publicado en la pagina Web del Ministerio
de Minas y Energia, encontrando los siguientes registros:

% Caracterizacion de Procesos

El Mapa de Procesos del Ministerio de Minas y Energia, contiene el proceso de Gestion de la
Seguridad Informatica, con cédigo GT-P02, versién 07, fecha 12/06/2014, ejecutado por el
Grupo de Tecnologias de Informacién y Comunicacion.

El objetivo de este proceso es: “Minimizar la probabilidad de ocurrencia de riesgos y
vulnerabilidades a al esquema de seguridad de la Infraestructura de TIC, con el fin de preservar
la confidencialidad, integridad y disponibilidad de la informacién”.

*+ Procedimiento de Gestion de la Seguridad Informaética.

e Codigo: GT-P02.
e Version: 07.
e Fecha: 12/06/2014.

v" Obijetivo: Minimizar la probabilidad de ocurrencia de riesgos y vulnerabilidades al esquema
de seguridad de la Infraestructura TIC, con el fin de preservar la confidencialidad, integridad
y disponibilidad de la informacién.

v' Alcance: Este procedimiento inicia con la planeacion e implementacion de normas vy
estandares de seguridad y finaliza con el seguimiento y control de los mismos.

v" Registro: Cronograma de Actividades/ Formatos Diligenciados.

De acuerdo con el analisis efectuado a la Documentacién de la caracterizacion vy
procedimientos en el Sistema de Gestion de la Calidad, correspondiente al Grupo de
Tecnologias de Informacién y Comunicacién, se determiné que el riesgo “Que no se encuentren
documentados los procedimientos la caracterizacion en el Sistema de Gestion de la Calidad”,
no se materializé hasta la fecha 10 de noviembre de 2015, ubicAndose en un nivel de riesgo
Bajo, permitiendo determinar que el control aplicado fue Eficiente.

= Consultada el 11 de noviembre de 2015 P4gina web Minminas — Sistema Integrado de Gestién del Ministerio de Minas y Energia-
Consultas-Procedimientos-Listado Maestro de Documentos-Proceso Gestion Tecnolégica de Informacién y Comunicacion-

Procedimiento Gestién de la Seguridad Informatica.
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Lo anterior, permite determinar que la gestion del Grupo de Tecnologia de Informacion y
Comunicacion, con relacion a la Documentacion de los Procedimientos en el Sistema de
Gestion de la Calidad, ha sido Efectiva.

7.2.2. Verificacién de la Documentacion de las Etapas dei Ciclo PHVA

Riesgo Identificado: Que no se encuentren documentadas todas las etapas del PHVA en el
procedimiento GT-P02 “Procedimiento Gestion de la Seguridad Informatica” del proceso
Gestion Tecnolégica de Informacion y Comunicacién.

Control Identificado: Documentar todas las etapas del ciclo PHVA del procedimiento
mencionado anteriormente.

< Procedimiento Gestion de la Seguridad Informatica

Verificacion de la Oficina de Control Interno: La Oficina de Control Interno mediante mesa de
trabajo del jueves doce (12) de noviembre de 2015 con el funcionario Oscar Sanchez Sanchez,
verifico la descripcion de las actividades del procedimiento GT-P02 “Procedimiento Gestion de
la Seguridad Informatica”, comparandola con el flujograma documentado. Los resultados
obtenidos en la revision se detallan a continuacién:

e NUMERAL 5.1. PLATAFORMA DE SEGURIDAD?, el funcionario auditado indicé que:

EL PLANEAR: Se refiere a definir politicas, protocolos, usuarios, roles y niveles de acceso a los
recursos de la plataforma TIC, con los diferentes niveles de seguridad. Asi mismo, el
funcionario auditado indicé que el planear se refiere también a asegurar y proteger la
infraestructura TIC de ataques interno y/o externos.

EL HACER: Indico que como su nombre lo indica hace referencia, a implementar controles que
permitan establecer politicas de seguridad y a asistir a todo tipo de capacitaciones sobre
ciberseguridad y seguridad de la informacion.

EL VERIFICAR: El funcionario auditado, indicé que hace referencia a la actualizacion de la
Ultimas versiones del producto FORTINET, una vez hayan sido, entre otras valoradas por el
fabricante. Asi mismo, comentd que el verificar también se refiere a monitorear el desempeno
de la plataforma de seguridad.

EL ACTUAR: Se refiere a la respuesta inmediata ante un presunto ataque a la plataforma TIC.
Asi mismo, el actuar, se refiere a definir politicas de seguridad acorde a nuevos requerimientos.

T Del Procedimiento Gestidn de la Seguridad Informatica.
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e Frente al numeral 5.1.1. COPIAS DE SEGURIDAD (BACKUPS) Y RESTAURACION DE
INFORMACION?®, el funcionario auditado expresé, lo siguiente:

EL PLANEAR: Indicé que es programar tareas dentro del esquema abuelo, hijo, padre.

EL HACER: Se refiere al monte y desmonte de las cintas etiquetadas en la libreria, asi mismo
se efectuan solicitudes de cintas Backups y se procede a etiquetar cintas y las cajas donde van
a estar las mismas, con una fecha y consecutivo y por ultimo seguimiento a los instructivos.

EL VERIFICAR: Aqui se revisan los comportamientos de las tareas de programacién de los
Backups. Asi mismo, se valida la integridad de las copias en las cintas y areas, y por ultimo, las
cintas son revisadas y validadas y se establece la cantidad, se proyecta un memorando para el
Coordinador de TIC y se remiten al Archivo Central.

EL ACTUAR: Se refiere a reprogramar Backups (copias de respaldo), por si acaso se presentan
fallas y/o inconsistencia, asi mismo replantear politicas de Backups. Indicé también que el
actuar indica una revision continua y retroalimentacion de las tareas y el estado de la plataforma
para recuperar, si es del caso archivos.

e En cuanto al numeral 5.1.2. COPIAS DE USUARIOS FINAL?, determiné lo que a
continuacién se trascribe:

EL PLANEAR: Se refiere a definir y parametrizar la informacién de la carpeta
“Informacioninstitucional”.

EL HACER: Se refiere a activar el agente de software para la toma de la copia de respaldo y
actualizacion de archivos respaldados si se necesita y por ultimo, direccionar de manera
automatica los respaldados.

EL VERIFICAR: Validar la consistencia de los respaldos hechos en el servidor designado.

EL ACTUAR: Reprogramar Backups de respaldo por inconsistencias, revision dos (02) veces
por semana de la programacion del agente.

s Frente al numeral 5.2. ACCESO AL CENTRO DE COMPUTO?, expresé lo siguiente:

EL PLANEAR: Se definen y solicitan los roles y permisos a los usuarios que pueden ingresar al
centro computo.

EL HACER: Se refiere al formato (GT-P02-F-03), en el cual se lleva el registro de visitantes.

EL VERIFICAR: Es revisar quien entra y quién sale a través del formato indicando en verificar
las actividades efectuadas por todos los que entraron al centro de computo.

— Del Procedimiento Gestién de |a Seguridad Informatica.
= Del Procedimiento Gestion de la Seguridad Informatica.

28 Del Procedimiento Gestién de la Seguridad Informética.
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EL ACTUAR: Se refiere a tomar medidas de seguridad adicionales ante fallas en el ingreso de
visitantes.

e Numeral 5.3. ANTIVIRUS®

EL PLANEAR: Se refiere a definir con el proveedor politicas de proteccién antivirus para la
plataforma TIC, visitas de seguimiento y control, equipos integrados de trabajo entre el
Ministerio de Mijas y Energia y el proveedor y por Gltimo establecer el acompafiamiento.

EL HACER: Hace alusion a instalaciones, configuracion y desempefio del antivirus, asi mismo,
a realizar informes de seguimiento u verificar la plataforma TIC, top de virus y de ataques.

EL VERIFICAR: Revisar desempefio y comportamiento de los agentes instalados en los
productos de la plataforma TIC; revisar y valorar actualizaciones y estabilizaciones por parte
del fabricante que puedan ser aplicadas por el Ministerio de Minas y Energia.

EL ACTUAR: Indica medidas de control ante virus agresivos o destacados en el informes, se
refiere también a replantear y redefinir politicas cuando las circunstancias lo ameritan.

e 5.4 DERECHOS DE AUTOR®
e 5.4.1 ADQUISICION DE SOFTWARE®

EL PLANEAR: Incluir en el plan de compras el software y las licencias para el normal desarrollo
de las funciones del Ministerio de Minas y Energia.

EL HACER: Indica llevar el registro de todos los productos que requieran licencia, aparte se
hacen estudios de mercado y procedimientos contractuales, para actualizar las licencias.

EL VERIFICAR: Revisar periédicamente la consistencia de las licencias con el programa
instalado.

EL ACTUAR: mantener actualizado y lo mas importante, vigentes las licencias de usos de los
software instalados en el Ministerio de Minas y Energia.

e 542 INSTALACION DE SOFTWARE®
EL PLANEAR: Primero es definir un cronograma dentro del contrato de mantenimiento, las

fechas de los mantenimientos preventivos, con la actividad de mantenimiento de informacién del
software.

%9 Del Procedimiento Gestion de la Seguridad Informatica.
:? Del Procedimiento Gestién de la Seguridad Informatica.
Del Procedimiento Gestion de la Seguridad Informatica.

? Del Procedimiento Gestion de la Seguridad Informatica.
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EL HACER: Inventario y levantamiento de informacion de todo el software y productos
instalados en el Ministerio de Minas y Energia.

EL VERIFICAR: Seguimiento y control para la validaciéon del software instalado versus el
inventario autorizado y permitido y por ultimo, revisar obsolencia y licenciamiento del software
instalado.

EL ACTUAR: Desinstalar el software no permitido o no autorizado por TIC, asi mismo, solicitar
permiso al Grupo TIC, para el uso del software instalado y no autorizado por considerarlo
importante, para el normal desarrollo de las funciones del Ministerio de Minas y Energia.

Observaciones de |la Oficina de Control Interno: Las etapas del ciclo PHVA del Procedimiento
Gestion de la seguridad informatica estan documentadas en el Sistema de Gestion de la
Calidad del Ministerio de Minas y Energia.

En la verificacion del desarrollo del Procedimiento Gestién de la Seguridad Informatica se
evidencia que el Grupo de Tecnologias de Informaciéon y Comunicacion tiene distribuidas sus
funciones de acuerdo a las etapas del ciclo PHVA y al tipo de labor realizar cuenta con un
coordinador designado para tal labor.

De acuerdo con el analisis efectuado a los Procedimientos “Gestién del Servicio de Tecnologia
de Informacion y Comunicaciones” y “Gestién de la Seguridad Informatica” en el Sistema de
Gestion de la Calidad, correspondiente al Ciclo PHVA, se determiné que los riesgos NO SE
MATERIALIZARON, ubicandose en un nivel de riesgo BAJO, permitiendo determinar que el
control aplicado fue EFICIENTE.

Lo anterior, permite determinar que la gestién del Grupo de Tecnologias de Informacion y
Comunicacién, con relacion al procedimiento Asesoria y Defensa Judicial en el Sistema de
Gestion de la Calidad, ha sido EFECTIVA.

7.3. SEGUIMIENTO A OPORTUNIDADES DE MEJORAMIENTO FORMULADAS FOR LA
OFICINA DE CONTROL INTERNO EN EL INFORME NO 084 DE 2014

Mediante Evaluacion al Grupo de Tecnologias de Informaciéon y Comunicacion realizada en la
vigencia 2014, la Oficina de Control Interno formuld algunas oportunidades de mejoramiento, las
cuales fueron informadas al Ministro y al Secretario General mediante radicado 2014086470
del 23 diciembre de 2014 y se informé al Grupo de Tecnologias de Informacién vy
Comunicacién®.

Con el propédsito de contribuir con la mejora continua, de hacer seguimiento y verificar la
eficacia y efectividad de dichas acciones, la OCI verificd la adopcién de las oportunidades de
mejoramiento por parte del Grupo de TIC

= OP: Oportunidades de Mejoramiento del Informe 2014-084
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A continuacién se incluyen las oportunidades de mejoramiento (OP)* respecto de la
implementacién por parte del Grupo de Tecnologias de Informacién y Comunicacion:

° ASEGURAMIENTO DE LA INFORMACION:

OP1. Los funcionarios publicos del Grupo de Tecnologia de informacién y Comunicacién del
Ministerio de Minas y Energia, en cumplimiento del “Procedimiento Gestion de la Seguridad
Informatica”, deben asegurarse que los archivos producto de su gestion se encuentren
guardados en el disco dura C:\ carpeta “Informacién Institucional’, con el fin de que esta se
encuentre respaldada y pueda ser recuperada cuando sea necesario

Verificacion OCI: La Oficina de Control Interno, realizé una mesa de trabajo en el Grupo TIC,
con el fin de verificar las acciones de mejoramiento a lo cual expresaron lo siguiente:

Mediante memorando con radicado MME No 2015008823, el Coordinador del Grupo de
Tecnologias de la Informacioén, solicitdé que los funcionarios del Grupo de Tecnologias de
Informaciéon y Comunicaciones, deben asegurarse que los archivos producto de su gestion se
encuentren guardados en el disco duro C:\ carpeta “Informacién Institucional”, con el fin que
esta se encuentra respaldada y pueda ser recuperada cuando sea necesario.

Se indico que se envi6 correo electronico de fecha 2 de febrero de 2015, a los funcionarios del
Grupo TIC, recordando la obligatoriedad de dar cumplimiento a la circular No 9 208 de 2014, en
el sentido de guardar la informacion en las carpetas institucionales, asegurando el respaldo de
los documentos oficiales de los cuales cada uno es responsable,

Asi mismo, se reportan varios pantallazos del Grupo TIC, asi:

ULTIMA FECHA

DE
No |NOMBRE  |UBICACION ACTUAL MODIFICACION RUTA
1 SlziﬁﬁdoGloria Giipo Wes Tecnokdiasse |09) [de iBicierbre X:\Informacion_lInstitucional
Informacién y Comunicacion | de 2015 ; F
Alexandra
Sanchez ’ ;
Grupo de Tecnologias de |12 de Noviembre ) . n
2 gﬁggrr)ez Informacion y Comunicacion | de 2015 ARintgenacion Insitucional

& OP: Oportunidades de mejoramiento del informe 2014-084
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3 |Anares | Grupo de Tecnologias de|13 de Diciembre| e .o Institucional
Famando Informacién y Comunicaciéon | de 2015 =

4 fggcggo Grupo e, diecnolagiasds)itds de | Biciembrs X:A\Informacion_Institucional
Leidy Paola Informacién y Comunicacién | de 2015 : =

Con las anteriores evidencias, reportadas en el cuadro en precedencia, se soporta por parte del
Grupo TIC, que los funcionarios estan cumpliendo con guardar la informaciéon en la carpeta
institucional.

Asi mismo, mostraron como evidencia, las actas de asistencia a capacitacién intuito personae
que dieron puesto por puesto, sobre como la informacién deberia ser guardada en el disco duro
C:\ carpeta “Informacién Institucional”, con el fin que esta se encuentra respaldada y pueda ser
recuperada cuando sea necesario. La Oportunidad de Mejora fue Implementada.

« SISTEMAS DE GESTION DE LA CALIDAD

OP2: Como resultado del analisis efectuado a la documentacién del procedimiento GT-P01,
Procedimiento de Gestion de la Gestion del Servicio de Tecnologia de Informacién vy
Comunicaciones, la OCI sugiere algunas mejoras al flujopgrama contenido en la version 2 del
procedimiento:

v" En cuanto al numeral 5.3.2., en el numeral 4 el funcionario auditado indicé que es actuar,
pero informa que una vez finalizado el mantenimiento se consolidan los hallazgos, pero
en el instructivo no se indica como se consolidan y si es del caso se lleva un listado o el
Grupo TIC tiene un formato para tal labor.

v En cuanto al numeral 5.4.2. realizacion el mantenimiento S| Errores, el numeral 4, que
se refiere a hacer y verificar, el ingeniero soluciona la falla y deja el sistema de
informacion funcionando, es prudente indicar, que se debe especificar como se
soluciona la falla o el listado de posibles errores de este sistema.

v Frente al numeral 5.4.3., realizacion de ajustes y/o modificaciones a los Sistemas de
Informacién, que es planear y hacer, se indica, el ingeniero programa la realizacién del
ajuste solicitado, se deberia indicar en el procedimiento que tipo de ajustes y/o
modificaciones, con el fin que el mismo sea mas explicito.

Verificacion OCI: La oficina de Control Interno, realizé6 una mesa de trabajo en el Grupo TIC,
con el fin de verificar las acciones de mejoramiento a lo cual expresaron lo siguiente:

Mediante memorando con radicado MME No 2015008823, el Coordinador del Grupo de
Tecnologias de la Informacioén, indico: que se habia revisado el procedimiento y se encontré
pertinente, efectuar los ajustes sugeridos por la OCI. Por tal razén el procedimiento Gestién de
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Tecnologia de Informacién y Comunicaciones GT-P01, se restructurara conforme a la
oportunidad de mejoramiento.

Asi mismo, en respuesta a la anterior accién de mejoramiento el doctor Oscar Sanchez
Sanchez y Carlos Javier Osorio, expresaron que se han efectuado reuniones cortas pero no se
ha levantado evidencia de las mismas. La Oportunidad de Mejora no fue Implementada.

e SEGUIMIENTO S| MINERO:

OP3: La Oficina de Control Interno, sugiere al Grupo de Tecnologias de Informacion y
Comunicacién, que se proceda a desarrollar de manera integral contratos numeros 075 y 076
de 2009 como se concibieron y que el Sistema de Gestion de tramites para la Administracion
del Recurso Minero-SI.MINERO, sea puesto en funcionamiento lo antes posible con el fin de
brindar este servicio a la ciudadania y a las Entidades sector de Minas, evitando asi un
detrimento patrimonial en el Ministerio de Minas y Energia.

Verificacién OCI: La Oficina de Control Interno, realizé una mesa de trabajo en el Grupo TIC,
con el fin de verificar las acciones de mejoramiento a lo cual expresaron lo siguiente:

Mediante memorando con radicado MME No 2015008823, el Coordinador del Grupo de
Tecnologias de la Informacién, indicé que

)

el contrato 075 de 2009, se desarrollé en su totalidad, durante su ejecucion, por cuanto el
objeto de dicho contrato fue la interventoria, por tal razén, no es viable una nueva puesta en
desarrollo.

En cuanto al contrato 076, es pertinente tener en cuenta que el compromiso institucional de la
puesta en operacién de la totalidad de los médulos no es responsabilidad del Grupo TIC, por
cuanto se trata de un sistema misional liderado desde su inicio por la entonces Direccién de
Minas. Sin embargo, este grupo vienen adelantando acciones correspondientes a la puesta en
marcha de algunos modulos de dicho sistema

L)

La OCI valido la informacién presentada por el Grupo TIC, sobre el SI MINERO, se observan
una gran cantidad de actas, donde se establecen compromisos, actas en donde se determina
claramente las firmas de los asistentes y asi mismo se determina que el Grupo de Tecnologias
de Informacién y Comunicaciones, esta supremamente comprometido, con sacar adelante los
modulos de SI MINERO; con el acompaiiamiento del Viceministerio de Minas.

Sin embargo, el Grupo TIC; no remite un link de una pagina web en donde una pueda visitar la
pagina del SI MINERO, y de que los 32 modulos iniciales, como son:

Registro y Control de Barequeo.

Control de llegalidad Minera.
Administracion del Formato Basico minero.
Seguimiento y Control a regalias.

P OF PO
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(B} mipnias

Evaluacién y Plan de Trabajo de obras PTO.

Seguridad Minera-Entrenamiento.

Precio Base Minerales para la Liquidaciéon de Regalias.
Amparos Administrativos por Autoridad.

Amparos Administrativos por Terceros.

10 Actos Administrativos y Comunicaciones.

11. Reportes.

12. Seguimiento a Delegadas.

13. Valorizacién de Reservas.

14. Calculo de Reservas.

15. Control de Explosivos.

16. Expropiaciones.

17. Zonas de Seguridad Nacional

18. Seguimiento a titulos que no han dado aplicacion al articulo 8 de la Ley 756 de 2002.
19. Extincion del Derecho de Dominio en RPP (Reconocimiento de Propiedad Privada).
20. Seguimiento a Convenios y Contratos.

21. Seguimiento Juridico a Delegadas.

22. Seguimiento al SIMCO.

23. Actualizacion del SIMCO.

24. Seguimiento al PNDM (Plan Nacional de Desarrollo Minero).
25. Anuario estadistico.

26. Zonas de Comunidad Negra.

27.Zonas Mineras Indigenas.

28. Precio Minimo de Venta FOB.

29. Atencion a Usuarios.

30. Areas de Reserva Especial.

31. Notificaciones Ministerio de Minas y Energia.

32. Consulta de estado de Tramites.

©o~NoOOm

Se verifique que alguno esta en servicio a la ciudadania.
La Oportunidad de Mejora fue No Implementada

Observacion OCI: Las oportunidades mejoramiento formuladas por la OCI, en el informe de
Evaluacién al Grupo Gestiéon Tecnoldgica de Informacion y Comunicaciones, informe OCI-084-
2014, fueron acogidas parcialmente, indicando que la oportunidad de aseguramiento de la
informacion, fue la Unica implementada.

Validacion: La ElI Grupo de Tecnologias de Informacién y comunicaciones en correo

electrénico®, presentd la siguiente aclaracién:

“La URL del sistema de informacidon se encuentra publicada en el portal de Minminas desde
Agosto de 2014.

hitps:/fwww.minminas.gov.co/sistemas-de-informacion

% De fecha 21 de diciembre de 2015
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Para acceder desde cualquier navegador la URL: hitp://siminero.minminas.gov.co/siminero/

De los 32 tramites iniciales en reunién del 22 de Mayo de 2015, se tomé la decision de
continuar con los siguientes tramites se adjunta acta No. 20 de 2014:

ITEM TRAMITES
1 [Registro y Control de Barequero

2 | Control de llegalidad Minera
Administracion del Formatoe Basico Minero -
FBM

3
4 | Seguimiento y Control a Regalias

5 | Evaluacion Plan de Trabajo y Obras PTO
6 | Amparos Administrativos por Autoridad
-

8

g

Amparos Administrativos por Terceros
Actos Administratives y comunicaciones
Reportes

10 | Valoracion de Reservas

11 | Calcule de Reservas

12 | Control de Explosivos

13 | Expropiaciones

14 | Zonas de Seguridad Nacional

15 |Zonas de Comunidades Negras

16 | Zonas Mineras Indigenas

17 | Notificaciones MME

18 |Consulta de Estado de Tramites

Se anexa Ayuda de Memoria ~ Validacion de Moédulos de Sl Minero gue se colocaran en
Produccion v que no se colocaran en Produccion (ANM-UPME-MINMINAS) de fecha mayo 22
de 2015 vy justificacion, el cual puede ser validado con la doctora Carolina Duran , Asesora
Despacho Viceministra de Minas™.

Comentario OCIl: La Oficina de Control Interno acoge la recomendacidn y/o aclaracion
efectuada por el Grupc de Tecnologias de Informacion y Comunicacién, dado que mediante
acta de fecha 22 de mayo de 2015, se tomd la determinacion de continuar, con los modulos
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descritos en el cuadro en precedencia, a raiz de la re-estructuracién del sector minero, de los
cambios normativos v el desusos de las herramientas tecnolbgicas, los 32 modulos funcionales
que componian el Sistema integracion de trémites, procescs y servicios del secior minero, como
apoyo a la gestion de las entidades publicas y de la ciudadania en general, fueron analizados
de fondo por la UPME, SGC, ANM y MME, y se determino cuales no serian colocados en
produccion.

De lo anterior se concluye que lo siguiente:

Que [a oportunidad de mejoramiento fue implementada

8. VALOF{ACION DEL RIESGO, EFICIENCIA DEL CONTROL Y EFECTIVIDAD DE LA
GESTION

Con base en la evaluacion, la Oficina de Control Interno determiné la Eficiencia del control para

el cumplimiento de la variable analizada, la valoracion del riesgo inherente y la Efectividad de la
gestidn realizada, cuyos resultados se resumen en el siguiente cuadro:

ITEM VALORACION DEL CONTROL GESTION
RIESGO
PLAN OPERATIVO
POR OBJETIVOS BAJO EFICIENTE EFECTIVA
PLAN OPERATIVO
POR PROCESOS BAJO EFICIENTE EFECTIVA
PROCEDIMIENTO
SEGURIDAD BAJO EFICIENTE EFECTIVA
INFORMATICA
VERIFICACION DE
LA BAJO EFICIENTE EFECTIVA
DOCUMENTACION
DE LAS ETAPAS
DEL CICLO PHVA

ID CE ’ ESPIN ANCHEZ
Jefe ina de Contp&] Interno

ALEXANDER BRITO VERGARA
Contratista Oficina de Control Interno
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