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AUDITORIA SISTEMA ADMINISTRACION DE RIESGOS
1. OBJETIVO

Realizar auditoria de seguimiento a la politica y acciones definidas en la gestion
del riesgo del Ministerio de Minas y Energia, verificando la adecuada
administracion de los riesgos institucionales y de corrupciéon, formulando
oportunidades de mejora que contribuyan a la efectiva gestion de las mismas.

2. ALCANCE

Realizar auditoria de seguimiento a la gestion de riesgos institucionales y de
corrupcion de los procesos y proyectos del Ministerio de Minas y Energia,
verificando la gestion en el Ministerio respecto de:

1. Seguimiento Implementacion Politica de administracion de riesgos.

* Informes o documentos de seguimientos implementacién de la Politica de
Administracion de Riesgos

» Seguimiento a las herramientas para la administraciéon de riesgos:
Procedimientos, Manuales, Sistemas o aplicativos, Mapa de riesgos vy
oportunidades.

2. Alineacion gestion del riesgo con el contexto (interno, externo y de proceso)
y objetivos estratégicos.

3. Seguimiento gestion de riesgos de gestion, corrupcion, seguridad de la
informacion y de proyectos ( se revisara ejecucién y efectividad de controles,
acciones de tratamiento y oportunidades identificadas, verificando que estas
sean apropiadas y efectivas para tratar los riesgos y se cuente con las
respectivas evidencias y/o documentacion. Tambien se hara seguimiento a la
gestion en caso de haberse presentado la materializacién de un riesgo)

Muestra de auditoria: Se realizara la verificacion y seguimiento al Mapa de
Riesgos y oportunidades del Ministerio de Minas y Energia, en los siguientes
procesos de:
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e Formalizacion Minera — Seguimiento

e Energia Electrica — Seguimiento

Asuntos Ambientales y Sociales — Seguimiento
Direccionamiento Estratégico

Contratacion

Tecnologias de la Informacion y las Comunicaciones TICS

Para la verificacion se efectuara identificando un riesgo, control, accion de
tratamiento y oportunidades por cada proceso objeto de auditoria.

3. CLIENTES

Los clientes de la Auditoria seran el Ministro, el Representante de la Alta
Direccion, los demas Miembros del Comité Institucional de Coordinacién de
Control Interno, Grupos de Trabajo adscritos en cada dependencia y la
ciudadania en general'.

4. EQUIPO DE TRABAJO

El equipo de trabajo estuvo Conformado por Ingrid Cecilia Espinosa Sanchez,
Jefe de la Oficina de Control Interno, quien supervisé la auditoria y Norma
Regina Figueroa Moreno, Profesional Especializado, quien la realizd.

5. CRITERIOS DE AUDITORIA

5.1 FUNCION DE LA OFICINA DE CONTROL INTERNO

e Ley 87 de 1993, por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del estado y se dictan otras disposiciones.
Articulo 10, establece que es funcion de la Oficina de Control Interno, verificar que el
Sistema de Control Interno esté formalmente establecido dentro de la organizacidn.

1 Toda vez que el articulo 9 de la Ley 1474 de 2011, el cual modifica el articulo 14 de la Ley 87 de 1993, establece que este informe
debera publicarse en la pagina web de la entidad. Asi mismo, que el literal d) del articulo 11 de la Ley 1712 de 2014, establece que
se debe publicar de manera proactiva todos los informes de gestion, evaluacién y auditorias del sujeto obligado.
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e Decreto 1537 de 2001, por el cual se reglamenta parcialmente la Ley 87 de 1993
en cuanto a elementos técnicos y administrativos que fortalezcan el sistema de
control interno de las entidades y organismos del Estado.

e Ley 1474 de 201, Estatuto Anticorrupcién.

e Decreto 1083 de 2015, por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcion Publica. Literal b) del Articulo 2.2.21.4.9., Los
jefes de control interno deberdn presentar los informes a que hace referencia el
articulo 9 de la Ley 1474 de 2071.

e Norma Técnica Colombiana NTC-ISO 31000 “Gestion del Riesgo”

e Guia para la administraciéon del riesgo y el disefio de controles en entidades
publicas, DAFP Versiéon 5 de diciembre de 2020.

e Resolucién 4 0604 del 20 de junio de 2016, “Por la cual se adopta el Sistema
Integral de Administracion de Riesgos SIAR del Ministerio de Minas y Energia”.

e Sistema Integrado de Gestion del ministerio de Minas y Energia — SIGME

e Norma Técnica Colombiana NTC-1SO 9001:2015%, Numeral 9.1.3 Andlisis y
evaluacién del Numeral 9.1 Seguimiento, Medicidn, Andlisis y Evaluacion, indica lo
siguiente: “La organizacién debe analizar y evaluar los datos y la informacidn
apropiados que surgen por el seguimiento y la medicidn. Los resultados del andlisis
deben utilizarse para evaluar: (...) d) si lo planificado se ha implementado de forma
eficaz;, e) la eficacia de las acciones tomadas para abordar los riesgos y
oportunidades; (...)".

e Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015”.
Articulo 2.2.23.1., Articulacién del Sistema de Gestién con los Sistemas de Control
Interno. El Sistema de Control Interno previsto en la Ley 87 de 1993 y en la Ley 489
de 1998, se articulard al Sistema de Gestién en el marco del Modelo Integrado de
Planeacidén y Gestion — MIPG, a través de los mecanismos de control y verificacion
que permiten el cumplimiento de los objetivos y el logro de resultados de las
entidades. El Control Interno es transversal a la gestién y desempeio de las
entidades y se implementa a través del Modelo Estdndar de Control Interno — MECI.
Y Articulo, 2.2.23.2. Actualizacion del Modelo Estdndar de Control Interno. La
actualizacién del Modelo Estdndar de Control Interno para el Estado Colombiano —
MECI, se efectuard a través del Manual Operativo del Modelo Integrado de
Planeacidn y Gestion — MIPG, el cual serd de obligatorio cumplimiento y aplicacidn

2 Expedida por ICONTEC Internacional, el 23 de septiembre de 2015.
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para las entidades y organismos a que hace referencia el articulo 5 de la Ley 87 de
1993.

e Decreto 1083 de 2015, por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcién Publica. Articulo 2.2.21.6.1. Adopta la
actualizaciéon del Modelo Estdndar de Control Interno para el Estado Colombiano
MECI.

e« Modelo Estandar de Control Interno para el Estado Colombiano MECI3

e Manual Técnico del Modelo Estandar de Control Interno para el Estado
Colombiano MECI4 Numeral 1.2.4 Indicadores de Gestidén, Productos minimos:
“Definicion de indicadores de eficiencia y efectividad, que permiten medir y evaluar
el avance en la ejecucién de los planes, programas y proyectos. Seguimiento de los
indicadores. Revisidon de la pertinencia y utilidad de los indicadores”®

e Decreto 648 de 2017, por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Publica.

e Decreto 1499 de 2017, 72. Dimensién: Control Interno, 7.1 Alcance de esta
Dimensidn “(...) La nueva estructura del MECI busca una alineacion a las buenas
prdacticas de control referenciadas desde el Modelo COSO 2, razén por la cual la
estructura del MECI se fundamenta en cinco componentes, (...)”.Manual MIPG.
Versidn agosto de 2018.

e Guia para la construccion y analisis de indicadores de gestion, version 4,
mayo de 2018, DAFP, 5. Construccidn de Indicadores.

e Manual Operativo del Modelo Integrado de Planeacion y Gestion Consejo
para la Gestion y Desempefo Institucional Version 4 Marzo de 2021.

e Decreto 2106 de 2019, "Por el cual se dictan normas para simplificar, suprimir y
reformar tramites, procesos y procedimientos innecesarios existentes en la
administracion publica”, Articulo 156, Reportes del responsable de control interno. El
articulo 14 de la Ley 87 de 1993, modificado por los articulos 9° de la Ley 1474 de
2011 y 231 del Decreto 019 de 2012, quedard asi:Articulo 14. Reportes del responsable
de control interno. El jefe de la Unidad de la Oficina de Control Interno o quien haga
sus veces, en una entidad de la Rama Ejecutiva del orden nacional serd un servidor
publico de libre nombramiento y remocion, designado por el Presidente de la
Republica. Este servidor publico, sin perjuicio de las demds obligaciones legales,

3 Del Departamento Administrativo de la Funcion Publica. Implementado mediante el Articulo 2.2.23.1 Articulacion del
Sistema de Gestion con los Sistemas de Control Interno, Articulo 2. Decreto 1499 de 2017, sustituye el Titulo 23 de la
Parte 2 del Libro 2 del Decreto 1083 de 2015.

4 Adoptado mediante el Articulo 2.2.21.6.1 Objeto, Decreto 1083 de 2015, por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcion Publica.

° De conformidad con lo establecido en el Manual Técnico del Modelo Estandar de Control Interno para el Estado Colombiano, MECI
2014, Pagina 64. “Se debe revisar la bateria de indicadores con el fin de establecer que los indicadores cumplan con su propésito”.
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deberd reportar a los organismos de control los posibles actos de corrupcién e
irregularidades que haya encontrado en ejercicio de sus funciones.

El jefe de la Unidad de la Oficina de Control Interno o quien haga sus veces deberd
publicar cada seis (6) meses, en el sitio web de la entidad, un informe de evaluacién
independiente del estado del sistema de control interno, de acuerdo con los
lineamientos que imparta el Departamento Administrativo de la Funcién Publica, so
pena de incurrir en falta disciplinaria grave. (...)".

e Programa de Auditoria Interna independiente vigencia 2022.

6. METODOLOGIA

La Auditoria se realizé mediante la revision y analisis de la informacion y
evidencias remitidas por el area responsable de administrar los riesgos y
controles asociados del proceso auditado por la OCI, con el objeto de
determinar frente al criterio normativo aplicable, la efectividad de la gestidon y
eficiencia de los controles y acciones para el tratamiento de los riesgos del
mapa de riesgos de la entidad, registrados en la herramienta de seguimiento
Excel elaborada y consolidada por la Oficina de Planeacién y Gestion
Internacional con corte a junio 30 y 30 de septiembre de 2022, Carpeta
compartida Drive evidencias y SGC .

El criterio aplicado para establecer la materializacién del riesgo, de las
variables analizadas, correspondié a los siguientes parametros de valoracién y
medicion del nivel del riesgo.

Bajo: Se refiere a que el topico analizado muestra un grado de desarrollo
importante y aporta de manera sustancial al logro de los objetivos. De manera
no significativa, presenta algunas dificultades, pero los resultados finales se
obtienen sin mayor contratiempo. No presenta Materializacion de Riesgo
respecto del cumplimiento normativo y del procedimiento establecido. [Se
identifica con el color Verde]

Mediano: Es cuando el tépico analizado muestra un grado de desarrollo. Su
aporte al logro de los objetivos no es sustancial y presenta dificultades
operativas que retrasan la ejecucién de las metas previstas. Presenta algun
grado de Materializacidon de Riesgo respecto del cumplimiento normativo y del
procedimiento establecido. [Se identifica con el color ]

En Minenergia todos los tramites son gratuitos.
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Alto: Significa que el tépico muestra un desarrollo, pero su funcionamiento
causa problemas para la normal ejecucién de la gestidon. Si bien no impide el
logro de los resultados, los retrasa de manera importante y solo se obtienen de
manera parcial. Presenta Materializacién de Riesgo respecto del cumplimiento
normativo y del procedimiento establecido. [Se identifica con el color Rojo]

6.2 MEDICION DEL CONTROL
El criterio aplicado para determinar la Eficiencia o Ineficiencia del control

descrito de la variable evaluada, correspondid a los siguientes parametros de
medicion del control.

Control Eficiente: Cuando el control contribuye con la prevencion de la
materializacion del riesgo inherente, indica que el control se aplica o es
apropiado.

Control Ineficiente: Cuando el control no contribuye con la prevencion de la
materializacién del riesgo inherente, indica que el control no se aplica, es
ineficaz o inapropiado.

6.3 MEDICION DE LA GESTION

El criterio aplicado para determina la Efectividad o No Efectividad de la gestion
del ejecutor de la variable evaluada, correspondioé a los siguientes parametros.

Gestion Efectiva: Cuando la accién realizada condujo al logro de los resultados
programados, a la observancia normativa o al cumplimiento del procedimiento
establecido, a través del uso oOptimo de los recursos utilizados® la no
materializacion del riesgo inherente o la eficiencia del control.

Gestion No Efectiva: Cuando la accion realizada no condujo al logro de los
resultados rogramados, a la observancia normativa o al cumplimiento del

6 Desde el punto de vista de la Economia, definida como la ausencia de desperdicio en la obtencién de un resultado determinado.
Glosario DAFP, del 6 de marzo de 2012.
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procedimiento establecido, viéndose afectada por la no utilizacion éptima de
los recursos, la materializacién del riesgo inherente o la ineficiencia del control.

7. VALIDACION y CONTINGENCIAS

La informacion contenida en el presente informe, surtio el proceso de
validacion mediante correo electronico del dia 2,3, y 4 de noviembre de 2022
por las areas organizacionales objeto de auditoria. La Direccion de Energia
Eelctrica y Grupo de Tecnologias y Comunicaciones de la informacion
presentaron comentarios que fueron tenidos en cuenta en el presente informe.

Durante el desarrollo de la auditoria no se presentd ninguna contingencia.

8. DEFINICIONES

Gestion del riesgo’. : Un proceso efectuado por la alta direccién de la entidad y por
todo el personal para proporcionar a la administracion un aseguramiento razonable
con respecto al logro de los objetivos. EL enfoque de riesgos no se determina
solamente con el uso de la metodologia, sino logrando que la evaluacion de los riesgos
se convierta en una parte natural del proceso de planeacién.

Conceptos bdscos relacionados sobre el tema de riesgos®.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a
eventos potenciales.

Control: Medida que permite reducir o mitigar un riesgo.
Riesgo inherente: Nivel de riesgo propio de la actividad. El resultado de

combinar la probabilidad con el impacto, nos permite determinar el nivel del
riesgo inherente, dentro de unas escalas de severidad.

7Organizacién Internacional de las Entidades Fiscalizadoras Superiores (INTOSAI). GUIA PARA LAS NORMAS DE CONTROL
INTERNO DEL SECTOR PUBLICO http://www.intosai.org.
8Guia para la administracion del riesgo DAFP Versién 5, diciembre 2020 - DAFP, Pag 12, 13, 16.y 24
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Riesgo residual: Nivel El resultado de aplicar la efectividad de los controles al
riesgo inherente.

Riesgo de corrupcion: Posibilidad de que, por accién u omisién, se use el
poder para desviar la gestion de lo publico hacia un beneficio privado.

Descripcion del riesgo: Se refiere a las caracteristicas generales o las formas en
que se observa o manifiesta el riesgo identificado.

Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza
concreta pueda explotar una vulnerabilidad para causar una pérdida o dafo en
un activo de informacion. Suele considerarse como una combinacion de la
probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales
se puede presentar el riesgo.

Control documentado: Dar a conocer como se lleva a cabo el control, lo cual
determinara las evidencias que van a respaldar la ejecucion del mismo®.

Tolerancia al riesgo: Es el valor de la maxima desviacion admisible del nivel de
riesgo con respecto al valor del Apetito de riesgo determinado por la entidad.

Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar,
relacionado con sus Objetivos, el marco legal y las disposiciones de la Alta
Direccidén y del Organo de Gobierno. El apetito de riesgo puede ser diferente
para los distintos tipos de riesgos que la entidad debe o desea gestionar

Consecuencia: Los efectos o situaciones resultantes de la materializacién del
riesgo que impactan en el proceso, la entidad, sus grupos de valory
demas partes interesadas.

9Guia para la administracion del riesgo DAFP Versién 3, diciembre de 2014, emitida por el DAFP, Pag 24.
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Causa: Todos aquellos factores internos y externos que solos o en
combinacion con otros, pueden producir la materializacién de un riesgo.

Probabilidad: Se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad
inherente sera el nUmero de veces que se pasa por el punto de riesgo en el periodo de 1
afo.

Puntos de riesgo : Son actividades dentro del flujo del proceso donde existe
evidencia o se tienen indicios de que pueden ocurrir eventos de riesgo
operativo y deben mantenerse bajo control para asegurar que el proceso
cumpla con su objetivo.

Identificacion de areas de impacto: El area de impacto es la consecuencia
econdmica o reputacional a la cual se ve expuesta la organizacion en caso de
materializarse un riesg o. Los impactos que aplican son afectacion econdmica
(o presupuestal) y reputacional.

Impacto: Se entiende como las consecuencias que puede ocasionar a la
organizacion la materializaciéon del riesgo.

Definiciones contenidas en Norma Técnica Colombiana NTC-1SO 31000 :

Contexto externo: Ambiente externo en el cual la organizacion desea lograr sus
objetivos.

Contexto Interno: Ambiente interno en el que la organizacion desea lograr sus
objetivos.

Controlar: Medir para mantener y modificar el riesgo.

Efecto: Desviacion de algo que se espera, ya sea positivo o negativo

10version 2009 y 2018 “Gestidn del Riesgo’.

Oficina de Control Interno Péagina 11 de 39
Reporte cualquier irregularidad en el correo electrénico lineaetica@minenergia.gov.co g
Calle 43 No. 57 - 31 CAN Bogota, Colombia - Cédigo Postal 111321 %,
Conmutador (57) 2200300 - Linea gratuita nacional 01 8000 910180 conanis— SN
www.minenergia.gov.co

En Minenergia todos los tramites son gratuitos.

N



El futuro

es de todos

Auditoria Interna Independiente
Sistema Administracion de Riesgos

Establecimiento del contexto: Definicion de los parametros internos y externos
que han de ser tenidos en cuenta para gestionar el riesgo y establecer el
alcance y los criterios del riesgo.

Evento: Cambio de un conjunto particular de circunstancias. Un evento puede
tener una o mas ocurrencias, y puede tener varias causas y varias
consecuencias. Un evento también puede ser algo que no se espera que
suceda. Un evento puede ser una fuente de riesgo.

Fuente de riesgo: Elemento que, por si solo o en combinacién, tiene el
potencial de generar riesgo. ISO 31000: 2018 Capitulos del 0 al 3, definiciones.

Fraude: Un acto intencional por una o mas personas de entre la administracion,
los encargados del gobierno corporativo, empleados, o terceros, que implique el
uso de engano para obtener una ventaja injusta o ilegal™.

Parte interesada: Es la persona que puede afectar, verse afectada o percibir
que se ve afectada por una decision o actividad. El término parte interesada se
puede utilizar con una alternativa.

Tratamiento del riesgo: Proceso para modificar el riesgo.

Nivel de riesgo: Es el valor que se determina a partir de combinar la
probabilidad de ocurrencia de un evento potencialmente dafiino y la magnitud
del impacto que este evento traeria sobre la capacidad institucional de
alcanzar los objetivos.

Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar en relacion
con sus objetivos, el marco legal y las disposiciones de la alta direccion. El
apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la
entidad debe o desea gestionar.

Upefiniciones - NIA 240. Responsabilidades del auditor en relacién con el fraude en una auditoria de estados financieros
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Tolerancia del riesgo: Es el valor de la maxima desviacion admisible del nivel
de riesgo con respecto al valor del apetito de riesgo determinado por la
entidad.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una entidad
puede soportar y a partir del cual la alta direccion consideran que no seria
posible el logro de los objetivos de la entidad.

Oportunidad: Se entiende como los beneficios o las posibilidades que se
presentan como consecuencia de la ocurrencia de un determinado evento, un
riesgo, que representa una amenaza, también puede implicar oportunidades,
por lo cual, el riesgo es negativo y la oportunidad positiva.

9. DESARROLLO DE LA AUDITORIA

Solicitud de Informacién: Mediante Radicado No. 3-2022-024346 de Fecha: 07-
10-2022 y mesa de trabajo de inicio de auditoria del dia 12 de octubre de 2022,
informd a los responsables de los procesos de las areas seleccionadas como
muestra de auditoria, remitir informacion relacionadas con el seguimiento a la
gestion de los riesgos y evidencias que sustentan el reporte de gestion s
registrado en la matriz de riesgos, de la ejecucidén de los controles, acciones de
tratamiento y la no materializacion de algunos de los riesgos asociados a sus
procesos o tematicas.

Revisidn informacién insumo auditario: La revision y analisis de la informacion y
evidencias fueron consultadas en la carpeta compartida Drivey el SGC y pagina
web institucional y las remitidas por el area responsable de administrar los
riesgos y controles asociados del proceso auditado, con el objeto de determinar
frente al criterio normativo aplicable, la efectividad de la gestion y eficiencia de
los controles y acciones para el tratamiento de los riesgos del mapa de riesgos
de la entidad, registrados en la herramienta de seguimiento Excel elaborada y
consolidada por la Oficina de Planeacion y Gestion Internacional con corte a
junio 30 y 30 de septiembre de 2022.

En Minenergia todos los tramites son gratuitos.
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9.1 SEGUIMIENTO IMPLEMENTACION POLITICA DE ADMINISTRACION DE
RIESGOS.

Criterio Normativo

e Manual Operativo del Modelo Integrado de Planeacion y Gestion. Consejo
para la Gestion y Desempefo Institucional. Version 4, diciembre de 2021-
DAFP. Implementacién de los componentes del Control-Pag 119 - Asegurar
un ambiente de Control. “(...) En primer lugar, una entidad debe asegurar un
ambiente de control que le permita disponer de las condiciones minimas para el
ejercicio del control interno. Esto se logra con el compromiso, liderazgo y los
lineamientos de la alta direccion y del Comité Institucional de Coordinacidon de
Control Interno. En términos generales, un ambiente de control se garantiza cuando
lo entidad: (..)eEstablece la planeacién estratégica, acciones, responsables, metas,
tiempos que faciliten el seguimiento y aplicacidn de controles que garanticen de
forma razonable su cumplimiento. Asi mismo a partir de la politica de riesgo,
establece sistemas de gestion de riesgos y las responsabilidades para controlar
riesgos especificos bajo la supervision de la alta direccidn. Con base en esto,
establece los mapas de riesgos en los diferentes niveles. eDefine la politica de
riesgo, y a partir de ella, establece la gestidon de riesgos y controles, no solo a la
planeacién estratégica, sino a los procesos de la entidad, bajo los lineamientos y
supervision de la alta direccién. Con base en esto, establecen los mapas de riesgos
en los diferentes niveles.(...)”.

Riesgo Identificado por la Oficina de Control Interno: Posibilidad que no se
realice seguimiento a la implementacién de la politica de administracion de
riesgos de la entidad.

Control Identificado por la Oficina de Control Interno: Realizar seguimiento a la
implementacion y actualizacion de la politica de riesgos de la entidad.

ANTECEDENTES POLITICA DE ADMINISTRACION DE RIESGOS
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La Politica de Administracion de Riesgos del Ministerio de Minas y Energia, fue
divulgada y aprobada en el Comité de Coordinaciéon de Control Interno que se
llevo a cabo el 30 de noviembre de 2021 como se evidencia en la siguiente acta
(pag. 97):
https://www.minenergia.gov.co/documents/10192/24332198/Acta+%2302+y+Doc
umentos+anexos compressed.pdf.

La Politica de Administracion de Riesgos se encuentra contenida en el capitulo
5 del Manual de Gestion de Riesgos y Oportunidades del Sistema de Gestidon de
la Calidad del Ministerio de Minas y Energia identificado con Codigo: AG-M-03
de fecha: 03-03-2022, Versién: 01y actualizado en Versién: 02 el 06-09-2022y
contiene entre otros: Roles y responsabilidades, linea estratégica minenergia,
estrategias de administracion del riesgo, contexto estratégico, identificacion de
los puntos de riesgo, identificacién de areas de impacto, identificacion de areas
de factores de riesgo, descripcion del riesgo, clasificacion del riesgo, valoracion
del riesgo, evaluacion de riesgos.
https://www.minenergia.gov.co/documents/6858/AG-M-

03 _MANUAL DE_GESTI%C3%93N_DE RIESGOS Y OPORTUNIDADES 2.pdf

En el capitulo 7 del Manual de Gestion de Riesgos y Oportunidades del Sistema
de Gestion de la Calidad del Ministerio de Minas y Energia, se describen los
Lineamientos sobre los riesgos relacionados con la seguridad de la informacion.

9.1.1 Informes o documentos de seguimientos implementacion de la Politica de
Administracion de Riesgos

Verificacion OCI: En el Ministerio de Minas y Energia el seguimiento a la
implementacion de la Politica de Administracion de Riesgos se realiza a través
de reportes, documentos o informes de seguimiento que son socializados en el
Sistema de Gestion de Calidad SGC, pagina Web institucional y en el Comité
Institucional de Coordinacion de Control Interno. La OCI revis6 mediante los
respectivos soportes de seguimientos y evidencio lo siguiente:

> La Oficina de Planeacion y Gestidon Internacional en la vigencia actual ha
elaborado los informes de seguimiento a la gestion de los riesgos y de
corrupcion primer y segundo trimestre de 2022. Estos se encuentran

En Minenergia todos los tramites son gratuitos.
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publicados https://minenergiacol-
my.sharepoint.com/personal/ajpena_minenergia_gov_co/ layouts/15/onedrive.aspx?ga=1&id=
%2Fpersonal%2Fajpena%5Fminenergia%5Fgov%5Fco%2FDocuments%2FSGC%20MINENERG %
C3%8DA%202022%2FGesti%C3%B3n%20de%20riesqos%20y%20oportunidades%2FRiesgos %2
02022%2FInformes%20trimestrales.

En los citados informes se registran los resultados del seguimiento a los
reportes de riesgos de las diferentes areas, donde se evalua el desempeiio
de las acciones de tratamiento de los riesgos identificados en la matriz de
riesgos de gestion y de corrupcion, mediante revision y analisis de las
evidencias que soportan el cumplimiento de los controles establecidos en
los riesgos de gestiéon y de corrupcién y se formulan conclusiones y
recomendaciones que aportan a la mejora continua de la gestion de riesgos
en el Ministerio de Minas y Energia.

» En el Comité Institucional de Coordinacion de Control Interno, en
cumplimiento de lo dispuesto en el Decreto 648 del 2017, Articulo 2.2.21.1.6.,
la Oficina de Planeacion y Gestion Internacional presenta a la alta Direccidn
y miembros del comité para la toma de decisiones, el informe de medicion,
andlisis y evaluacién a los mapas de riesgos de gestion y de corrupcion del
Ministerio de Minas y Energia y el informe Cumplimiento de la Politica
Administracién del Riesgo de acuerdo con la normatividad vigente (EL comité
se realizo el 23 de marzo de 2022 y el proximo esta programado para el 20
de noviembre).

En este Comité también se presentd el seguimiento cumplimiento de los
lineamientos establecidos para la gestion del riesgo - Plan de Tratamiento
de Riesgos de Seguridad y Privacidad de la Informacion con corte a 31 de
diciembre de 2021 y febrero 28 de 2022 (Oficina de Planeacion y Gestion
Internacional y Grupo de Tecnologias de la Informacion y las
Comunicaciones-Tics)

» Informe de seguimiento gestion de oportunidades primer semestre 2022. El
alcance de este informe aborda desde la revision y analisis de las evidencias
entregadas por del cumplimiento de las acciones establecidas en la matriz
de oportunidades de la vigencia 2022 y del primer semestre del afio, hasta la
generacién de conclusiones y recomendaciones que aportan a la mejora

En Minenergia todos los tramites son gratuitos.
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continua de la gestion de oportunidades en el Ministerio de Minas y Energia

» Informes de reportes remitidos por los lideres del proceso a la Oficina de
Planeacion y Gestidn Internacional el formato AG-F-08 de manera
trimestral, con la actualizacion delos avances en las acciones
definidas para abordar las oportunidades priorizadas, con el fin de
realizar monitoreo,seguimiento y socializar losresultados de la gestion de
oportunidadesen el primer comité institucional de gestion y
desempenode cada nueva vigencia, donde también se divulgara el resultado
de la evaluacion de las acciones tomadas.

9.1.2 Seguimiento herramientas para la administracion de riesgos

El Ministerio de Minas y Energia cuenta con las siguientes herramientas para la
administracion de riesgos :

» Manual de Gestidn de Riesgos y Oportunidades del Sistema de Gestidn de la
Calidad del Ministerio de Minas y Energia identificado con Cdédigo: AG-M-03
de fecha: 06-09-2022, Version: 02. Es un documento orientador de caracter
estratégico aplicable a todos los procesos de la entidad, que contempla la
metodologia de la administracion de los riesgos y oportunidades
inherentes a los planes, programas, procesos, proyectos y objetivos
institucionales, asi como también los riesgos de corrupcién, con el fin de
dar cumplimiento a las actividades y servicios de manera adecuada y
oportuna.

» el cual busca identificar y analizar las caracteristicas o aspectos esenciales
del entorno en el cual opera la entidad (contexto externo) y del ambiente en
el cual desarrolla su mision, vision y objetivos estratégicos (contexto
interno). A partir del analisis de contexto se identifican los riesgos que
podrian afectar el cumplimiento de dichos objetivos.

» Formato Creacidon de nuevos riesgos de gestion, identificado con Cdédigo: AG-
F-02 de fecha: 05-02-2022, Version: 01. En este formato las areas
orgnizacionales solicitan la creacion de nuevos riesgos o ajustes a los
existentes asociados a los procesos.
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» Formato de identificacidn, tratamiento y seguimiento de oportunidades,
identificado con Cddigo: AG-F-08 de fecha: 02-03-2022, Versién: 01. Se
registran las oportunidades priorizadas identificadas, formulacién de
acciones para abordarla y el adecuado seguimiento de estas con el fin de
implementarlas eficazmente. El formato contienen los siguientes campos
para cada uno: partes interesadas que se pueden beneficiar de la
oportunidad, acciones para abordarlas, responsables de las acciones y fecha
de ejecucion de estas.

» Metodologia de seguimiento y control, para monitorear y reportar la gestidn
de los riesgos de gestion, corrupciéon y los riesgos relacionados con la
seguridad de la informacién. La Oficina de Planeacién y Gestion
Internacional, tiene definida Cuenta con herramientas como el formulario en
FORMS
(https://forms.office.com/Pages/ResponsePage.aspx?id=vjYm2NJtZEGihHOOA
vdOJ4J7KVtHDwWhMyv-
6RF7O0K3gNURDIKQkRXSJE2RTc5WVY5NzFJRTFLTkVOQy4u). Para los riesgos
de gestion el seguimiento de riesgos en el SGC Para los riesgos de gestion se
cuenta con el acceso a https://minenergiacol-
my.sharepoint.com/personal/ajpena_minenergia gov_co/ layouts/15/onedrive
.aspx?id=%2Fpersonal%2Fajpena%5Fminenergia%5Fgov%5Fco%2FDocument
$%2FSGC%20MINENERG%C3%8DA%202022&ga=1

» Matriz de Riesgos: Herramienta ofimatica programada y automatizada con la
cual se realiza la formulacion de todos los riesgos y controles de gestion y
corrupcion de la entidad, su rastreo mediante una codificacién y un mapa de
calor y el seguimiento de la ejecucion de los controles de manera trimestral
para los riesgos de gestiéon y mensual para los riesgos de corrupcion

» Mapa de Oportunidades: Herramienta ofimatica que permite realizar
seguimiento a las oportunidades descritas en el contexto estratégico de la
organizacion y definidas en la matriz DOFA de analisis de cuestiones
internas y externas, registrando a su vez, responsables, acciones para dar

En Minenergia todos los tramites son gratuitos.
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cumplimiento a estas oportunidades y un seguimiento trimestral de la
ejecucion de las mismas

Matriz de Riesgos y Oportunidades: Es una herramienta que forma parte del
sistema de gestion de riesgos que permite identificar, valorar niveles de
probabilidad e impacto, determinar acciones y oportunidades de de
tratamiento los riesgos y controles identificados, para tomar medidas
preventivas o alertas sobre las posibilidades de que un riesgo se materialice
o correctivas en caso de materializacion de riesgos.

Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacidn:
identificado en el SGC con Cdodigo: G-T-M-02 de fecha: 09-03-2022, Version:
02, es un documento que registra actividades que se deben ejecutar para
mitigar las vulnerabilidades a mitigar, duracion de cada actividad y el
responsable de su ejecucion.

Observacion:

v

El Ministerio de Minas y Energia realiza seguimiento a la implementacion de
la Politica de Administracion de Riesgos a través de reportes, documentos o
informes de seguimiento que son socializados en el Sistema de Gestion de
Calidad SGC, pagina Web institucional y en el Comité Institucional de
Coordinacion de Control Interno.

Para la administraciéon de riesgos El Ministerio de Minas y Energia, cuenta
con herramientas entre otras como Procedimientos, Formatos, Manuales,
metodologias, Sistemas o aplicativos, Matriz de Riesgos y Oportunidades
Mapa de riesgos y Plan de Tratamiento de Riesgos de Seguridad y Privacidad
de la Informacion.

Los resultados de la verificacion indican, que el riesgo identificado por la
Oficina de Control Interno: “Posibilidad que no se realice seguimiento a la
implementacidén de la politica de administracién de riesgos de la entidad”, no se
materializo a septiembre 30 de 2022, ubicando el riesgo en un nivel B&j§
permitiendo determinar que el control fue Eficiente y la gestion es Efectiva.
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9.2 Alineacion gestion del riesgo con el contexto (interno, externo y de
proceso) y objetivos estratégicos.

Criterio Normativo.

Manual Operativo del Modelo Integrado de Planeacion y Gestion. Consejo
para la Gestion y Desempefio Institucional. Version 4, diciembre de 2021-
DAFP. 2.2.1 Politica de Planeacion institucional, Pag 35, “(...) En segundo
lugar, se debe adelantar un diagndstico de capacidades y entornos (...)
Analizar el contexto interno y externo de la entidad para la identificacidon de
los riesgos y sus posibles causas, asi como retos, tendencias y oportunidades
de mejora e innovacion en la gestion.(...)”

-Implementacion de los componentes del Control, “(...) Pag 122. — Asegurar
la gestion del riesgo en lao entidad. Este segundo componente hace
referencia al ejercicio efectuado bajo el liderazgo del equipo directivo y de
todos los servidores de la entidad, y permite identificar, evaluar y gestionar
eventos potenciales, tanto internos como externos, que puedan afectar el
logro de los objetivos institucionales. Previo a la Gestion del Riesgo, la
entidad establece sus objetivos alineados con la planeacién estratégica,
dirigidos al cumplimiento de la normatividad vigente; partiendo del andlisis
del contexto interno, externo de la entidad y el del proceso, se identifican los
riesgos para la consecucidn de sus objetivos en todos los niveles y los
analiza como base para determinar codmo deben gestionarse, (...). Subrayado
fuera de texto.

Guia para la administracion del riesgo y el disefio de controles en entidades
publicas Version 5. Diciembre 2020. “Paso 2: identificacion del riesgo. Esta
etapa tiene como objetivo identificar los riesgos que estén o no bagjo el
control de la organizacidn, para ello se debe tener en cuenta el contexto
estratégico en el que opera la entidad, la caracterizacion de cada proceso
que contempla su objetivo y alcance y, también, el andlisis frente a los
factores internos y externos que pueden generar riesgos que afecten el
cumplimiento de los objetivos”™.
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Riesgo ldentificado por la Oficina de Control Interno: Posibilidad que no exista
analisis del contexto (interno, externo y de proceso) y objetivos estratégicos.

Control Identificado por la Oficina de Control Interno: Realizar seguimiento a la
actualizacion del documento de Contexto externo e interno de la entidad

Verificacion OCI: El Ministerio de minas y Energia cuenta con el documento
Contexto Estratégico y Diagnostico de Capacidades, actualizado en la vigencia
2022. Publicado en
https://www.minenergia.gov.co/documents/9270/Contexto_estrat%C3%A9gico_
y_Diagnostico_de_capacidades_2022.pdf

La OCI en la revision de la alineacidon de la gestion del riesgo con el contexto
(interno, externo y de proceso) y objetivos estratégicos destaca los siguientes
aspectos:

» ELl contexto estratégico del Ministerio consolida informacion relevante sobre
la Entidad y el Sector de Minas y Energia, relacionada con el marco
estratégico para la toma de decisiones, que incluye indicadores, metas y
objetivos de Gobierno, asi como el Modelo Integrado de Planeacion y Gestion
— MIPG. Adicionalmente, incluye un diagndstico de capacidades de la
organizacion, que contiene informacién sobre el talento humano, el Sistema
de Seguridad y Saludo en el Trabajo, la infraestructura fisica y tecnologica,
la participacién y relacionamiento con el ciudadano, asi como el sistema de
gestion de calidad.

» En el numeral 11, el documento Contexto Estratégico y Diagnostico de
Capacidades se encuentra registrado el Analisis de los Factores Internos y
Externos, resultado de identificar aquellos factores que inciden positiva o
negativamente en el cumplimiento de los objetivos estratégicos, la misién y
la materializacion de la vision del Ministerio de Minas y Energia.

» Estos factores son la fuente de informacidén primaria para la gestion de los
riesgos y oportunidades de la entidad, ya que a partir de estos es posible
determinar sus causas y comprender a la organizacion y su entorno
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» Para realizar la identificacion de los factores se utilizd la metodologia
ampliamente respaldada, llamada DOFA, la cual permite la identificacién de
las Debilidades, Oportunidades, Fortalezas y Amenazas que impactan a la
organizacion. Toda la informacion recolectada de este ejercicio es
considerada para la gestién de riesgos y oportunidades en la entidad, ya
que facilitan la identificacion de los mismos, asi como la definicion de su
impacto y probabilidad de ocurrencia. Igualmente, también impacta a la
gestion del cambio y la gestién del conocimiento y la innovaciéon realizada
por la Entidad, al dar bases para la toma de decisiones y alcanzar los
objetivos institucionales.

» La Oficina de planeacion y Gestion tiene definida una politica que orienta a
la gestion de oportunidades identificadas teniendo en cuenta el contexto
estratégico, analisis de cuestiones internas y externas y con la herramienta
DOFA, son identificados aquellos factores externos que llegan a ser
oportunidades de beneficiar a distintas partes interesadas. Como
resultadod elo anterior se formulé conjuntamente con los dueifios de cada
proceso de la entidad la matriz de oportunidades 2022 que contempla las
oportunidades priorizadas por losprocesos, la parte interesada que se puede
beneficiar, accionas para abordar estos riesgos, los responsables de estas
acciones y fechas de compromiso.

Observacion: E| Ministerio de Minas y Energia en la Administracion de Riesgos y
la identificacion, valoracion e impacto de los riesgos tiene en cuenta el analisis
frente a los factores internos y externos que pueden generar riesgos que
afecten el cumplimiento de los objetivos de la entidad.

Los resultados de la verificacion indican, que el riesgo identificado por la
Oficina de Control Interno: “Posibilidad que no exista andlisis del contexto
(interno, externo y de proceso) y objetivos estratégicos.”, no se materializo a
septiembre 30 de 2022, ubicando el riesgo en un nivel - permitiendo
determinar que el control fue Eficiente y la gestion es Efectiva
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9.3 SEGUIMIENTO GESTION DE RIESGOS DE GESTION, CORRUPCION,
SEGURIDAD DE LA INFORMACION Y OPORTUNIDADES

9.3.1 Ejecucion de controles y acciones de tratamiento riesgos de gestion y
corrupcion

Criterio normativo:

v Articulos 11, Resolucién 4 0604 del 20 de junio de 2016 en los obligaciones
para el responsable del proceso articulo 11. Estipula: “AUTOEVALUACION Y
AUTOCONTROL. Sin perjucio de las funciones propias de sus cargos, corresponde a los
servidores publicos del Ministerio de Minas y Energia, las siguientes responsabilidades, en
relacién con el Sistema Integral de Administracién de Riesgos: a. Participar en la
identificacién, andlisis, valoracién, definicién de controles y acciones, autoevaluaciéon y
autocontrol de los riesgos inherentes o los planes, programas, proyectos, procesos y
objetivos institucionales en los que interviene. b. Actualizar y hacer sequimiento al Mapa de
Riesgos del drea organizacional, de manera cuatrimestral, a través del Sistema Integrado de
Gestién del Ministerio de Minas y Energia- SIGME, Mddulo Riesgos. ¢. Aplicar los controles
establecidos y las acciones para el manejo de los riesgos de manera adecuada y

oportuna”. Subrayado del numeral fuera de texto.

v. Numeral 3.2.2 , pasos para diseflar un adecuado control, Guia para la
administracién del riesgo DAFP Version 5, diciembre 2020, emitida por el
DAFP, pag, 43“ (..) 322 Valoracién de controles: en primer lugar,
conceptualmente un control se define como la medida que permite reducir o mitigar
el riesgo. Para la valoracidn de controles se debe tener en cuenta: (...) U0 Los
responsables de implementar y monitorear los controles son los lideres de proceso
con el apoyo de su equipo de trabagjo. (...)” 3.2.2.1 Estructura para la descripcion del
control: para una adecuada redaccién del control se propone una estructura que
facilitard mds adelante entender su tipologia y otros atributos para su valoracién.
La estructura es la siguiente: Responsable de ejecutar el control: identifica el cargo
del servidor que ejecuta el control, en caso de que sean controles automdticos se
identificard el sistema que realiza la actividad.

0 Accién: se determina mediante verbos que indican la accién que deben realizar
como parte del control.

0 Complemento: corresponde a los detalles que permiten identificar claramente el
objeto del control. Subrayado del numeral fuera de texto.

En Minenergia todos los tramites son gratuitos.
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Numeral 3.5 pag. 60.Tabla 1. “Esquema de lineas El modelo integrado de
Monitoreo y revision: el modelo integrado de plantacidn y gestion (MIPG) desarrolla
en la dimensién 7 control interno las lineas de defensa para identificar la
responsabilidad de la gestidon del riesgo y control que estd distribuida en diversos
servidores de la entidad

v" Manual Operativo del Modelo Integrado de Planeacién y Gestion. Consejo para la
Gestion y Desempefio Institucional. Versién 4, diciembre de 2021- DAFP. pdg. 116.
“(...)Primera Linea de Defensa. Responsable de la gestidn operacional y se encarga
del mantenimiento efectivo de controles internos, ejecutar procedimientos de riesgo
y el control sobre una base del dia a dia. La gestidn operacional identifica, evalua,
controla y mitiga los riesgos, guiando el desarrollo e implementacidén de politicas y
procedimientos internos que aseguren que las actividades efectuadas son
consistentes con las metas y objetivos.

Segunda Linea de Defensa. Asegura que los controles y procesos de gestion del
riesgo de la 19 Linea de Defensa sean apropiados y funcionen correctamente,
supervisan la implementacidn de prdcticas de gestidn de riesgo eficaces. Consolidan
y analizan informacidn (Lineas de reporte) sobre temas clave para la entidad, base
para la toma de decisiones y de las acciones preventivas necesarias para evitar
materializaciones de riesgos.

Tercera Linea de Defensa. La conforma la Oficina de Control Interno o quien haga
sus veces en la entidad, quien lleva a cabo una evaluacidon independiente de la
gestion, de forma coordinada con la 2¢ Linea de Defensa. Los auditores internos
proveen aseguramiento sobre la efectividad de la gestién de riesgos y el control
interno, incluyendo la manera en que la primera y segunda linea de defensa
alcanzan sus objetivos de gestion de riesgos y control. Subrayado del numeral

fuera de texto.

Riesgo Identificado por la Oficina de Control Interno: Posibilidad que no se
realice seguimiento a la efectividad y ejecucion del control y acciones de
tratamiento del riesgo identificado

Control Identificado por la Oficina de Control Interno: Realizar seguimiento a la
implementacion y actualizacion de la politica de riesgos de la entidad.

Oficina de Control Interno Péagina 24 de 39

En Minenergia todos los tramites son gratuitos.

Reporte cualquier irregularidad en el correo electrénico lineaetica@minenergia.gov.co - &
Calle 43 No. 57 - 31 CAN Bogota, Colombia - Cédigo Postal 111321 ""
Conmutador (57) 2200300 - Linea gratuita nacional 01 8000 910180 oo OGS

www.minenergia.gov.co



El futuro

es de todos

Auditoria Interna Independiente
Sistema Administracion de Riesgos

Seleccion de la Muestra: Se realizd la verificacion y seguimiento al Mapa de
Riesgos y oportunidades del Ministerio de Minas y Energia, en los siguientes
procesos de:

. Formalizacion Minera — Seguimiento

. Energia Electrica — Seguimiento

. Asuntos Ambientales y Sociales — Seguimiento

. Direccionamiento Estratégico

. Contratacion

. Tecnologias de la Informacion y las Comunicaciones TICS

Verificacion OCI:

La verificacion se efectud, seleccionando aleatoriamente un riesgo, control, y
accion de tratamiento por cada proceso objeto de auditoria, verificando la
ejecucion y efectividad de controles y acciones de tratamiento, revisando que
sean apropiadas y efectivas para tratar los riesgos y se cuente con las
respectivas evidencias y/o documentaciéon que respaldan la gestion de los
riesgos identificados en concordancia con la descripciéon del riesgo y el objetivo
del control y accién de tratamiento. A continuacion se muestran los resultados
obtenidos

9.3.1.1 Riesgos de Gestion y de Corrupcion

En el siguiente cuadro se presentan los resultados de evaluar los riesgos de
gestion seleccionados, revisando la efectividad de los controles y que las
respectivas evidencias y/o documentaciéon que respaldan la gestion de los
riesgos identificados en concordancia con la descripcién del riesgo y el objetivo
del control y accién de tratamiento.

En la columna comentario OC/I se registran las observaciones vy
recomendaciones realizadas a la gestidon de los riesgos.
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Riesgos de Gestion

Descripeidn del Riesgo

Descripcidn del Control Plan de Accid
(VIGENCIA 2022) escripcion del Contro Jan de Accién
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Teniendo en cuenta las observaciones y recomendaciones realizadas a la
gestion de los riesgos obtenidos de los procesos de las areas seleccionadas en
la muestra de auditoria y que estan consignados en la columna comentario OCl,
de los cuadros Riesgos de Gestion y Riesgos de Corrupcién, a continuacion se
presentan las observaciones generales y recomendaciones que deben tener en
cuenta todas las areas organizacionales del Ministerio.
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Observaciones Generales para todas las areas Organizacionales

La redaccion y gestidén de los riesgos, controles, acciones de tratamiento y
oportuniddaes ha mejorado considerablemente en la vigencia actual,
teniendo en cuenta las variables y lineamientos establecidos en la Guia para
la Administracion de los Riesgos de Gestidon, Corrupcion y Seguridad Digital y
el Diseiio de Controles en Entidades Publicas vigente, para la adecuada
mitigacion de los riesgos.

Las areas organizacionales en el detalle de avance de la gestion de los
riesgos registrado en la matriz de riesgos en su mayoria no se evidencia de
manera clara la descripcion de la ejecucion y resultados de la accidén de
tratamiento, esta debe guardar concordancia con la descripcion del riesgo y
el objetivo del control.

La Oficina de Planeacion y Gestion Internacional como lider del proceso de
Administracion del Riesgo y rol de segunda linea de defensa en el Ministerio
de Minas y Energia, en lo que refiere a la supervision y monitoreo y
consolidacion de seguimiento en la matriz de riesgos y cargue de evidencias
en la carpeta DRIVE SGC, ha fortalecido el seguimiento a la gestion del
riesgo atravez de los informes de consolidacién del seguimiento a la gestién
del riesgo.

Recomendaciones Generales para todas las areas organizacionales :

v

Las areas organizacionales en los seguimientos realizados a los riesgos y
especificamene en el detalle de avance registrado en la matriz del mapa de
riesgos Institucional, deben registrar de manera clara la descripcion de la
ejecucion y resultados de la accion de tratamiento, de tal forma que guarde
concordancia con la descripcion del riesgo y el objetivo del control.

Los resultados de la verificacion indican, que el riesgo identificado por la
Oficina de Control Interno: “Posibilidad que no se realice seguimiento a la
efectividad y ejecucidon del control y acciones de tratamiento del riesgo
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identificado”, no se materializo a septiembre 30 de 2022, ubicando el riesgo en
un nivel - permitiendo determinar que el control fue Eficiente y la gestion
es Efectiva.

Validacion Informe Preliminar: E|l Grupo de Tecnologias de la Informacién y
Comunicaciones en el proceso de validacion del informa preliminar remitio la

siguiente informacion. “Riesgos de Corrupcién: Reporte mensual via encuesta Forms,
actualizado a corte de octubre 2022. Documento: Gestion de riesgos 2022 - Tecnologias de la
Informacidn y las Comunicaciones TICS.

Esta matriz de reporte también se encuentra en el Sistema de Gestion de Calidad del MME
(SGC), en la siguiente ruta: SGC MINERGIA 2022\Gestion de riesgos y oportunidades\Riesgos
2022\ Reportes y seguimiento\Tecnologias de la Informacién y las Comunicaciones TICS\
Gestion de riesgos 2022 — Tecnologias de la Informacién y las Comunicaciones TICS.xlsx
https://minenergiacol-

my.sharepoint.com/personal/ajpena_minenergia_gov_co/ layouts/15/onedrive.aspx?ga=1&id=%2F
personal%2Fajpena%5Fminenergia%5Fgov%5Fco%2FDocuments%2FSGC%20MINENERG%C3%8D
A%202022%2FGesti%C3%B3n%20de%20riesgos%20y%20oportunidades%2FRiesgos%202022%2F
Reportes%20y%20Seguimientos%20Riesgos%2FTecnolog%C3%ADas%20de%20la%20/nformaci%
C3%B3n%20y%20las%20Comunicaciones%20TICS

Las evidencias que soportan los reportes y las acciones de mitigacién de la explotacidn de las
vulnerabilidades se encuentran en la siguiente ruta: SGC MINERGIA 2022\Gestidn de riesgos y
oportunidades\Riesgos 2022\ Reportes y seguimiento\Tecnologias de la Informacién y las
Comunicaciones TICS\Riesgos de corrupcidn.

https://minenergiacol-

my.sharepoint.com/personal/ajpena_minenergia_gov_co/ layouts/15/onedrive.aspx?ga=1&id=%2F
personal%2Fajpena%5Fminenergia%5Fgov%5Fco%2FDocuments %2FSGC%20MINENERG % C3%8D
A%202022%2FGesti%C3%B3n%20de %20riesgos%20y%20oportunidades%2FRiesgos%202022%2F
Reportes%20y%20Seguimientos%20Riesgos%2FTecnolog%C3%ADas%20de%20la%20Informaci%
C3%B3n%20y%20las%20Comunicaciones%20TICS%2FRiesgos%20de%20Corrupci%C3%B3n
Riesgos de Gestion: Reporte trimestral de estos riesgos en la matriz proporcionada por la
Oficina de Planeacién y Gestidn Internacional en el Sistema de Gestion de Calidad (SGC), a corte
de 30 de septiembre. Se han reportado I, Il y Il Trimestre del 2022. Documento enviado via
correo: Il TRIMESTRE Gestion de Riesgos 2022.X[sx.

Esta matriz de reporte se puede encontrar en la siguiente ruta: SGC MINERGIA 2022\Gestién de
riesgos y oportunidades\Riesgos 2022\ Reportes y seguimiento\Tecnologias de la Informacidn y
las Comunicaciones TICS\ Gestidn de riesgos 2022 - Tecnologias de la Informacién y las
Comunicaciones TICS.xlsx

https://minenergiacol-

my.sharepoint.com/personal/ajpena_minenergia_gov_co/ layouts/15/onedrive.aspx?ga=1&id=%2F
personal%2Fajpena%5Fminenergia%5Fgov%5Fco%2FDocuments %2FSGC%20MINENERG%C3%8D
A%202022%2FGesti%C3%B3n%20de%20riesgos%20y%20o0portunidades%2FRiesgos%202022%2F
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Reportes%20y%20Seguimientos%20Riesgos%2FTecnolog% C3%ADas%20de%20(a%20/nformaci%
C3%B3n%20y%20las%20Comunicaciones%20TICS

Las evidencias que soportan los reportes y las acciones de mitigacidon de la explotacién de las
vulnerabilidades se encuentran en la siguiente ruta: SGC MINERGIA 2022\Gestién de riesgos y
oportunidades\Riesgos 2022\ Reportes y seguimiento\Tecnologias de la Informacién y las
Comunicaciones TICS\Evidencias Riesgos de Gestidn.

https://minenergiacol-

my.sharepoint.com/personal/ajpena_minenergia_gov_co/ _layouts/15/onedrive.aspx?ga=1&id=%2F
personal%2Fajpena%5Fminenergia%5Fqov%5Fco%2FDocuments%2FSGC%20MINENERG%C3%8D
A%202022%2FGesti%C3%B3n%20de%20riesgos%20y%20oportunidades%2FRiesgos%202022%2F
Reportes%20y%20Seguimientos%20Riesgos%2FTecnolog% C3%ADas%20de%20(a%20Informaci%
C3%B3n%20y%20las%20Comunicaciones%20TICS%2FEvidencias%20Riesgos%20de%20Gesti%C3

%B3n ”

Comentario OCI: El Grupo de Tecnologias de la Informacion y Comunicaciones,
pidi6 excusas por no atender oportunamente los requerimientos OCI. La
informacién remitida en el proceso de validacion fue revisada por la OCIl. No
obstante lo anterior el Grupo debe tener en cuenta las observaciones y
recomendaciones registradas en el numeral 9.3.1.1 en el cuadro riesgos de
gestion y riesgos de corrupcion en a columna comentario OCI. Tambien debe
tener en cuenta las Observaciones Generales para todas las dreas
organizacionales y Recomendaciones Generales para todas las droeas
Organizacionales formuldas por la OCI.

9.3.2 MATRIZ DE RIESGOS DE SEGURIDAD DE LA INFORMACION

Verificacion OCI; El Grupo de Tecnologias de la Informacion y las
Comunicaciones-Tics, no atendid6 el requerimiento realizado por la OCI
mediante radicado No. 3-2022-024346 de Fecha: 07-10-2022, correo
electronico del 10 y 11 de octubre de 2022 y mesa de trabajo de inicio de
auditoria del dia 12 de octubre de 2022.

No obstante lo anterior la OCI evidenciéo que que el Grupo de Tecnologias de la
Informacién y las Comunicaciones-Tics, para administrar los riesgos asociados
al Proceso de apoyo Tecnologias de la Informacién y las Comunicaciones TICS,
identifico, analizdé y valoro los riesgos de gestion y de corrupcion, registrados en
la matriz de riesgos por procesos de la entidad, publicado en
https://minenergiacol-
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De otra parte ha registrado los reportes de seguimientos y evidencias de la
gestion el riesgo asociados al proceso. Las observaciones y recomendaciones
estan registradas en el numeral 9.3 del presente informe de auditoria.

Para administrar los riesgos de seguridad de la informacion el Grupo de
Tecnologias de la Informacion y las Comunicaciones-Tics tiene elabord el Plan
de Tratamiento de Riesgos de Seguridad de la Informacidn, el cual registra las
actividades que se deben ejecutar para mitigar las vulnerabilidades a controlar,
duracién de cada actividad y el responsable de su ejecucion con base en la
matriz de riesgos de seguridad de la informacion. Registrado en el Sistema de
Gestion de Calidad con Coédigo: G-T-M-02 de fecha: 09-03-2022, Version: 02.
Publicado en https://minenergiacol-
my.sharepoint.com/:w:/r/personal/ajpena_minenergia gov co/ layouts/15/Doc.a
spx?sourcedoc=%7BDA9AEEGO-BD1F-4D84-8B3F-90DE71321795%7D&file=GT-M-
02%20PLAN%20DE%20TRATAMIENTO%20DE%20RIESGOS%20DE%20SEGURIDAD
%20DE%20LA%20INFORMACI%C3%93N.docx&action=default&mobileredirect=tru
e.

El Plan de Tratamiento de Riesgos de Seguridad de la Informacion, sera objeto
de un auditoria de seguimiento, contenida en el Programa Anual de Auditoria
Interna Independiente de la vigencia actual y progrmada para el mes de
noviembre de 2022.

Consideracion OCI: Se recuerda al Grupo de Tecnologias de la Informacion y las
Comunicaciones-Tics, tener encuenta lo dispuesto en el Decreto 403 de marzo
16 de 2020 “Por el cual se dictan normas para la correcta implementacion del
acto legislativo 04 de 2019 y el fortalecimiento del control fiscal”, Articulo 151.
“Deber de entrega de informacién para el ejercicio de las funciones de la

unidad u oficina de control interno. “Los servidores responsables de la informacién
requerida por la unidad u oficina de control interno deberdn facilitar el acceso y el suministro de
informacién confiable y oportuna para el debido ejercicio de sus funciones, salvo las excepciones
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establecidas en la ley. Los requerimientos de informacidon deberdn hacerse con la debida
anticipacién a fin de garantizar la oportunidad y completitud de la misma.

El incumplimiento reiterado al suministro de la informacién solicitada por la unidad u oficina de
control interno dard lugar a las respectivas investigaciones disciplinarias por la autoridad
competente”.

Validacion Informe Preliminar: El Grupo de Tecnologias de la Informacion y
Comunicaciones en el proceso de validacion del informe preliminar remitio la

siguiente informacién. “El grupo de Tecnologias de la Informacién y las Comunicaciones
TICS, dentro de la formulacién del Modelo de Seguridad y Privacidad de la Informacidn, referente
a riesgos, proyecta el Plan de Tratamiento de Riesgos de Seguridad de la Informacién del
Ministerio de Minas y Energia, el cual se encuentra en el repositorio del Sistema de gestidon de
Calidad (SGC). Ubicacién: SGC MINERGIA 2022\Documentacion SGC\Gestidon Tecnoldgica, de
informacidén y de comunicacion\4. Manuales\GT-M-02 PLAN DE TRATAMIENTO DE RIESGOS DE
SEGURIDAD DE LA /NFORMAC/ON.pdf

https://minenergiacol-

my.sharepoint.com/personal/ajpena_minenergia _gov _co/ layouts/15/onedrive.aspx?ga=1&id=%2F
personal%2Fajpena%5Fminenergia%5Fgov%5Fco%2FDocuments%2FSGC%20MINENERG%C3%8D
A%202022%2FDocumentaci%C3%B3n%20SGC%2FGesti%C3%B3n%20tecnol%C3%B3gica%2C%20
de%20informaci%C3%B3n%20y%20comunicaci%C3%B3n%2F4%2E%20MANUALES%2FGT%2DM%
2D02%20PLAN%20DE%20TRATAMIENTO%20DE%20RIESGOS%20DE%20SEGURIDAD%20DE%20LA
%20INFORMACI%C3%93N%2Epdf&parent=%2Fpersonal%2Fajpena%5Fminenergia%5Fgov%5Fco%
2FDocuments%2FSGC%20MINENERG%C3%8DA%202022%2FDocumentaci%C3%B3n%20SGC%2FG
esti%C3%B3n%20tecnol%C3%B3gica%2C%20de%20informaci%C3%B3n%20y%20comunicaci%C3
%B3n%2F4%2E%20MANUALES

En el Plan de Tratamiento de Riesgos de la entidad, se logran identificar las vulnerabilidades en
las cuales se podria trabajar para facilitar la explotacidn de las amenazas con el fin de llevar
todos los riesgos a una zona aceptable, por lo tanto, se disefia una hoja de ruta en donde se
proyectan las actividades que se deben ejecutar para mitigar todas estas vulnerabilidades y en
donde adicionalmente, se puede ver la duracién de cada actividad, el responsable de su
ejecucion y la planeacion del seguimiento de las actividades de mitigacién durante el presente
afio.

El grupo de Tecnologias de la informacidén y las Comunicaciones TICS, realiza seguimiento a la
implementacién de las actividades y planeacidn de la hoja de ruta del Tratamiento de riesgos de
seguridad y privacidad de la informacidn, enviando reportes trimestrales y publicdndolos en la
matriz dispuesta por la Oficina de Planeacidn, que se encuentra en el repositorio del Sistema de
Gestién de Calidad (SGC). Se puede encontrar dicha matriz en la siguiente ubicaciéon: SGC
MINERGIA  2022\Gestién de riesgos y oportunidades\Riesgos 2022\ Reportes y
seguimiento\Tecnologias de la Informacién y las Comunicaciones TICS\Riesgos de seguridad y
privacidad de la informacién\Hoja de ruta - Plan de Tratamiento de Riesgos.xlsx
https://minenergiacol-
my.sharepoint.com/:x:/r/personal/ajpena_minenergia_gov_co/_layouts/15/Doc.aspx?sourcedoc=%
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7B7CCBC184-105C-4022-A977-7B76D4197F9D % 7D&file=Hoja%20de %20ruta%20-
%20Plan%20de%20Tratamiento%20de %20Riesgos..xlsx&action=default&mobileredirect=true

Las evidencias que soportan los reportes y las acciones de mitigacidn de la explotacién de las
vulnerabilidades se encuentran en la siguiente ruta: SGC MINERGIA 2022\Gestién de riesgos y
oportunidades\Riesgos 2022\ Reportes y seguimiento\Tecnologias de la Informacién y las
Comunicaciones TICS\Riesgos de Seguridad y Privacidad de la Informacién\Evidencias riesgos
SPI.

https://minenergiacol-
my.sharepoint.com/personal/ajoena_minenergia_gov_co/_layouts/15/onedrive.aspx?ga=1&id=%2F
personal%2Fajpena%5Fminenergia%5Fgov%5Fco%2FDocuments%2FSGC%20MINENERG%C3%8D
A%202022%2FGesti%C3%B3n%20de%20riesgos%20y%20oportunidades%2FRiesgos%202022%2F
Reportes%20y%20Seguimientos%20Riesgos%2FTecnolog%C3%ADas%20de%20la%20/nformaci%
C3%B3n%20y%20las%20Comunicaciones%20TICS%2FRiesgos%20de %20Seguridad%20y%20Priva
cidad%20de%20la%20Informaci%C3%B3n%2FEvidencias%20Riesgos%20SP|

Adicionalmente, De acuerdo con el “Manual de Gestidn de Riesgos y Oportunidades” de la
entidad, la gestidn de los riesgos de seguridad de la informacién se encuentra documentada en
la Matriz de riesgos Vigencia 2022 del SGC, la cual fue publicada por la Oficina de Planeacién y
Gestién Internacional; en donde el Grupo de Tecnologias de la Informacidn y las Comunicaciones
plasma la Matriz de Riesgos SGI, en la cual se explica la implementacién de las actividades para
la mitigacion de los riesgos sefialados y el planteamiento o cronograma de las tareas a
desarrollar.

Se puede encontrar dicha matriz en la siguiente ubicacién: SGC MINERGIA 2022\Gestidn de
riesgos y oportunidades\Riesgos 2022\ Consulta Matriz de riesgos Vigencia 2022.xlsm\Matriz de
Riesgos SGI.

https://minenergiacol-

my.sharepoint.com/:x:/r/personal/ajpena_minenergia_gov co/ layouts/15/Doc.aspx?sourcedoc=%
7B1C6734D9-2E18-4C53-A991-

8E8C44B6B4B3%7D&file=Consulta%20matriz%20de %20riesgos%20vigencia%202022.xlsm&action
=default&mobileredirect=true ”

Comentario OCI: El Grupo de Tecnologias de la Informacion y Comunicaciones,
en el proceso de validacion pidid excusas por no atender oportunamente el
requerimiento OCI, la informacion remitida sera tenida en cuenta en la auditoria
que se adelanta al Plan de Tratamiento de Riesgos de Seguridad de la
Informacién.

9.3.3 MAPA DE OPORTUNIDADES POR PROCESO

Verificacion OCI: El Ministerio de Minas y Energia, cuenta con un Mapa de
Oportunidades formulado conjuntamente con los responables de los procesos
de la entidad, registradas en la matriz de oportunidades 2022 y contiene
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aquellas que fueron priorizadas por los procesos, la parte interesada que se
puede beneficiar, accionas para abordar estos riesgos, los responsables de
estas acciones y fechas de compromiso.

La Matriz de oportunidades 2022, consta de 52 oportunidades distribuidas en 10
procesos y un total de 75 acciones, tal como se muestra en el siguiente
grafico:

Acciones por Proceso
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20
7523
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Fuente: Informe de Seguimiento Gestion de Oportuniddaes Primer Semestre 2022- Oficina de Planeacién y Gestién Internacional

Seguimiento a acciones de gestion de Oportunidades

Verificacion OCI: La Oficina de Planeacion y Gestion Internacional, realiza
seguimiento periddico trimestral a los reportes de los responsables de los
procesos de ejecutar las acciones formuladas para gestionar y controlar las
oportunidades priorizadas en los procesos.

Los seguimientos a la gestion de oportunidades se consolidan en la matriz
Formato de identificacion, tratamiento y seguimiento de oportunidades,
identificado con Codigo: AG-F-08 de fecha: 02-03-2022, Versién: 01, ubicada en
el siguiente link “Oportunidades 2022” del Sistema de Gestion de la entidad
SGC. En este formato se registran las oportunidades priorizadas identificadas,
formulacién de acciones para abordarla y el adecuado seguimiento de estas
con el fin de implementarlas eficazmente.

De otra parete en el link “Oportunidades por Proceso” del Sistema de Gestion
de la entidad SGC, cada proceso tiene registrada la matriz que contiene entre

En Minenergia todos los tramites son gratuitos.
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otros los siguientes campos para cada oportunidad: partes interesadas que se
pueden beneficiar de la oportunidad, acciones para abordarlas, responsables de
las acciones y fecha de ejecucion de estas y acciones de seguimiento
reportadas por los responsbles del proceso con las respectivas evidencias.

La Oficina de Planeacion y Gestion Internacional en el informe de seguimiento
gestion de oportunidades del primer semestre 2022, realizé analisis y revision
de las evidencias entregadas por el area organizacional responsable del
cumplimiento de las acciones establecidas en la matriz de oportunidades y
formuld conclusiones y recomendaciones que aportan a la mejora continua de
la gestion de oportunidades en el Ministerio de Minas y Energia.

La OCI revis6 aleatoriamente el reporte de gestiéon de oportunidades de los
procesos con el fin de verificar la ejecucion de las actividades o acciones que
formuladas para conseguir la materializacion de las oportunidades priorizadas
en los proceso, estén ejecutadas dea cuaerdo a su objetivo y cuenten con la
resspectiva evidenncia que soporta la gestion. Se reviso la ejecucién de
acciones de oportunidades del proceso: Tecnologias de la Informaciéon y las
Comunicaciones-Tics y Direccion de Formalizacion Minera.

o D DE IDENTIFICACION, TRATAMIENTO Y ® siomt
o 2y, | Minenergia
UIMIENTO DE OPORTUNIDADES
02-03-2022 V-1
o s PARTE
@2 = INTERESADA NSA
w ] ONES
g ; OPORTUNIDAD QUE SE ACEL OPOPI:r':lAN:DB:DREI;AR EAS) RﬁI;OAOCI%L’EE:E :ﬁ(l:‘[‘:) FECHA FIN Seguimiento Marzo Seguimiento Junio
14 = PUEDE
= F BENEFICIAR
1. Identificar y priorizar aquellas nuevas 02/03/2022 - Se cuenta con documentacién de  [05/07/2022 - Se cuenta con documentacién
tecnologias emergentes que mas analisis, revision, validacion y aprobacion de los |de analisis, revision, validacion y aprobacion
beneficiaban al Ministerio y al sector Martha Cardenas 1/08/2021 31/12/2022 desarrollos priorizados para el Ministerio y el de los desarrollos priorizados para el
para desarrollar su quehacer sector Ministerio y el sector.
2. Supervisar el desarrollo de aplicacines 02/03/2022 - Se tiene actas de supervision y 05/07/2022 - Se tiene actas de supervision y
Disponibilidad de priorizadas que hagan uso de las Martha Cardenas 1/08/2021 31/12/2022 |los documentos de avance de los desarrolios los documentos de avance de los desarrollos
o o ) mercado Rars Colaboradores |Uevas tecnologias que se encuentran en ejecucion que se encuentran en ejecucion.
= L= INCOTPOTAcion €€ | el Minsiterio y
5 5 | nuevas tecr;ologlas sector de
2 2 emergentes en : " o . .
il ] ¢ minasy  |3. Realizar pruebas a las aplicaciones | Usuarios funcionales B .
© © |nfr'aestructura N energia con informacion real pra dar de las areas, Oscar 1/08/2021 31/12/2022 02/03/2022 Se _cuenta conactasy @ 05/07/2022 Se _cuenta conactasy "
tecnoldgica y gestion autorizacion de paso a produccion Riobamba documentos técnicos de paso a produccién documentos técnicos de paso a produccion.
de datos. pasoap!
05/07/2022 - En marzo del 2022 se libero las
. - 02/03/2022 - En diciembre del 2021 se libero las |aplicaciones CargMp, NormativaME, Portal
| Ysuarios funcionales aplicaciones INTEGRAME y AVANZAME para su |para nifios, Geoserver y el lanzamiento del
4. Liberar las aplicaciones en produccién | de las areas, Carlos N o !
" ) y ) % 13/12/2021 | 31/12/2022 |uso en el sector de minas y energia, y se ha nuevo portal web, para su uso en el sector
y garantizar su buen funcionamiento David Florez, Oscar > . < >
Riobamba venido realizando seguimiento a la apropiacion  [de minas y energia, y se ha venido
y funcionamiento de la herramienta. realizando seguimiento a la apropiacion y
funcionamiento de la herramienta.

Fuente: link “Oportunidades por Proceso” del Sistema de Gestion de la entidad SGC,
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Fuente: link “Oportunidades por Proceso” del Sistema de Gestion de la entidad SGC,

Observacion

» La OCIl como resultado de la revision la informacion registrada en la matriz

de gestion y oportunidades de los procesos objeto de revision evidencia que
la ejecucion de las actividades o acciones formuladas para gestionar las
oportunidades priorizadas en los procesos, no registran en nombre de la
evidencia que documenta y soporta la ejecucion de la accion y de otra parte
en link “Oportunidades 2022” del Sistema de Gestion de la entidad SGC en
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el sistema de gestidon no se registra el cargue de la evidencia que soporta la
gestion.

» La gestion de oportunidades durante el 2022,no obstante que es un
intrumento nuevo en la entidad, se observa que ha sido eficiente, eficaz y la
mayoria de las acciones formuladas se han cumplido acorde con lo
estipulado en la formulacién.

Recomendacion

e Revisar la informacion registrada en la matriz de gestién y oportunidades de
los procesos con el fin de incluir el nombre de la evidencia que soporta la
ejecucion de las actividades o acciones formuladas para gestionar las
oportunidades priorizadas en los procesos, con el fin de jejaracer un mayor
control del cumplimiento del objetivo de la oportunidad y de la accidn
formulada para ejecutarla, toda vez que ello permitira evaluar con mayor
claridad debilidades o ineficiencias en el control y realizar los respectivos
ajustes.

e Realizar seguimiento a la documentacion y registro de la evidencias que
soportan la gestion de oportunidades priorizadas por proceso en link
“Oportunidades 2022” del Sistema de Gestion de la entidad SGC

Validacion Informe Preliminar: El Grupo de Tecnologias de la Informacién y
Comunicaciones en el proceso de validacion del informe preliminar remitio la

siguiente informacion: “(...) remitimos la informacién requerida para contribuir al
seguimiento de este, referente a los riesgos de Gestién, de Corrupcién y de Seguridad y
Privacidad de la Informacién monitoreados por el Grupo de Tecnologias de la Informacién y las
Comunicaciones TICS. “Revisar la informacién registrada en la matriz de gestidon y
oportunidades de los procesos con el fin de incluir el nombre de la evidencia que soporta la
ejecucion de las actividades o acciones formuladas para gestionar las oportunidades priorizadas
en los procesos, con el fin de hacer un mayor control del cumplimiento del objetivo de la
oportunidad y de la accién formulada para ejecutarla, toda vez que ello permitird evaluar con
mayor claridad debilidades o ineficiencias en el control y realizar los respectivos ajustes.

El Grupo de Tecnologias de la Informacién y las Comunicaciones TICS, realiza el reporte
trimestral de las oportunidades en la matriz de Gestidn de Oportunidades designada por la
Oficina de Planeacidn y Gestidon Internacional en el repositorio del Sistema de Gestidon de
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Calidad SGC, a corte de septiembre, hemos reportado I, Il y Il Trimestre del 2022, como se
muestra a continuacion.

Esta matriz se puede encontrar en la siguiente ubicacién: SGC MINERGIA 2022\Gestidon de
riesgos y oportunidades\Oportunidades2022\Oportunidades  por  proceso\Infraestructura
Tecnoldgica y Grupo de Soluciones Digitales\ Infraestructura Tecnoldgica y Grupo de Soluciones
Digitales-Formato de oportunidades.xlsx

https://minenergiacol-

my.sharepoint.com/:x:/r/personal/ajpena _minenergia gov co/ layouts/15/Doc.aspx?sourcedoc=%
7B164D4180-96FA-4834-B441-
7FEC89C5D72B%7D&file=Infraestructura%20Tecnol%C3%B39ica%20y%20Grupo%20de%20Solucio
nes%20Digitales%20-%20Formato%200portunidades.xlsx&action=default&mobileredirect=true

e Realizar seguimiento a la documentacion y registro de las evidencias que soportan la
gestidén de oportunidades priorizadas por proceso en link “Oportunidades 2022” del Sistema
de Gestién de la entidad SGC.

Las evidencias que soportan los reportes y las acciones de para gestionar las
oportunidades, se encuentran en la siguiente ruta: SGC MINERGIA 2022\Gestién de riesgos y
oportunidades\Oportunidades2022\Oportunidades por proceso\Infraestructura Tecnoldgica y
Grupo de Soluciones Digitales\Evidencias.

https://minenergiacol-

my.sharepoint.com/personal/ajpena_minenergia_gov_co/ layouts/15/onedrive.aspx?ga=1&id=
%2Fpersonal%2Fajpena%5Fminenergia%5Fgov%5Fco%2FDocuments%2FSGC%20MINENERG
%C3%8DA%202022%2FGesti%C3%B3n%20de%20riesgos%20y%20oportunidades%2FOportuni
dades%202022%2F0portunidades%20por%20Proceso%2Finfraestructura%20Tecnol%C3%B3
Qica%20y%20Grupo0%20de%20Soluciones%20Digitales%2FEvidencias

Comentario OCI: La informacion remitida por el El Grupo de Tecnologias de la
Informacién y Comunicaciones, en el proceso de validacion fue revisada por la
OCi. No obstante lo anterior el Grupo debe tener en cuenta las observaciones y
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recomendaciones registradas en el numeral 9.3.3 en el cuadro riesgos de
gestion y riesgos de corrupcion en a columna comentario OCI. Tambien debe
tener en cuenta las Observaciones Generales para todas las dreas
organizacionales y Recomendaciones Generales para todas las draeas
Organizacionales formuldas por la OCI.

9.4 VALORACION DEL RIESGO, EFICIENCIA DEL CONTROL Y EFECTIVIDAD
GESTION

Con base en la verificacion realizada la Oficina de Control Interno determiné la
Eficiencia del control establecido para el cumplimiento de las variables
analizadas, la valoracion del riesgo inherente y la Efectividad de la gestion
realizada.

El resultado de las diferentes variables analizadas, se muestra a continuacion:

VALORACION
ITEM VARIABLES CONTROL MATERIALIZACION GESTION
RIESGO
9.1 [SEGUIMIENTO IMPLEMENTACION POLITICA DE EFICIENTE EFECTIVA
ADM INISTRACION DE RIESGOS.
9.2 | ALINEACION GESTION DEL RIESGO CON EL EFICIENTE EFECTIVA
CONTEXTO (INTERNO, EXTERNO Y DE
PROCESO) Y OBJETIVOS ESTRATEGICOS
9.3 [SEGUIMIENTO GESTION DE RIESGOS DE EFICIENTE EFECTIVA
GESTION, CORRUPCION, SEGURIDAD DE LA
INFORMACION Y OPORTUNIDADES
10. FIRMAS
INGRID CECILIA ESPINOSA SANCHEZ
Jefe Oficina de Control Interno
NORMA REGINA FIGUEROA MORENO
Profesional Oficina de Control Interno
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