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AUDITORIA SUPERVISION DE CONTRATOS
GRUPO DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES

1. OBJETIVO

Determinar el grado de cumplimiento de la normatividad vigente aplicable a
la supervision de los contratos suscritos con recursos del Presupuesto del
Ministerio de Minas y Energia, Gestion General en cabeza del Grupo de
Tecnologias de Informacion y las Comunicaciones.

2. ALCANCE

e Establecer el nivel de cumplimiento del supervisor de las funciones
establecidas en el contrato, en el Manual de Contratacion del Ministerio
de Minas y Energia, en los lineamientos de SECOP, y en la Guia para el
Ejercicio de las Funciones de Supervision e Interventoria de los
Contratos Suscritos por las Entidades Estatales, entre enero y
noviembre 15 de 2022.

e Verificar que la informacion de interés general, producida en desarrollo
del proceso de supervision de los contratos, se encuentre publicada y
actualizada en los Sistemas de Informacion establecidos para tal fin
y/o en el Portal Web del Ministerio de Minas y Energia.

3. CLIENTES

Los clientes de la auditoria son la Ministra de Minas y Energia, los Despachos
del Ministro, la Secretaria General, el Grupo de Tecnologias de Informacion
y las Comunicaciones y la ciudadania en general'.

4. EQUIPO DE TRABAJO

El equipo de trabajo estuvo conformado por Ingrid Cecilia Espinosa
Sanchez Jefe de la Oficina de Control Interno quien supervisd la
Auditoria y Andru Cabrales Alvarez, Contratista Auditor Interno de la
Oficina de Control Interno, quién la ejecutd.

! Toda vez, que el literal d) del articulo 11 de la Ley 1712 de 2014, establece que se debe publicar de manera
proactiva todos los informes de gestion, evaluacion y auditorias del sujeto obligado.
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5. CRITERIO NORMATIVO

Las normas que se utilizaran como parametros para realizar la auditoria son
las siguientes:

Ley 87 de 1993, articulo 2°, literales a), b), d) y f), articulo 12, literal g),
Por la cual se establecen normas para el ejercicio del control interno en
las entidades y organismos del Estado y se dictan otras disposiciones.

Ley 909 de 2004, Regulacion del sistema de empleo publico y
establecimiento de los principios basicos que deben regular el ejercicio
de la gerencia publica.

Ley 1712 de 2014, por medio de la cual se crea la Ley de Transparencia
y del Derecho de Acceso a la Informacion Publica Nacional y se dictan
otras disposiciones.

Decreto Ley 019 de 2012, Por el cual se dictan normas para suprimir o
reformar regulaciones, procedimientos y tramites innecesarios
existentes en la Administracion Publica.

Decreto 103 de 2015, por el cual se reglamenta parcialmente la Ley 1712
de 2014 y se dictan otras disposiciones.

Ley 80 de 1993, Por la cual se expide el Estatuto General de Contratacion
de la Administracion Publica.

Ley 1150 de 2007, Por medio de la cual se introducen medidas para la
eficiencia y la transparencia en la Ley 80 de 1993 y se dictan otras
disposiciones generales sobre la contratacion con Recursos Publicos.

Decreto 2474 de 2008, por el cual se reglamentan parcialmente la Ley
80 de 1993 y la Ley 1150 de 2007 sobre las modalidades de seleccion,
publicidad, seleccion objetiva, y se dictan otras disposiciones.

Manual de contratacion GJ-M-01 - Ministerio de Minas y Energia.

Guia G-EFSICE-01 - Guia para el ejercicio de las funciones de
Supervision e Interventoria de los contratos del Estado.

Programa Anual de Auditoria Interna de Gestion Independiente de la
Oficina de Control Interno, vigencia 2022.

6. METODOLOGIA

La Auditoria se realizara mediante revision y analisis de la informacion
suministrada por el Grupo de Tecnologias de Informacion y las
Comunicaciones, asi mismo, consulta a la plataforma SECOP a fin de
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verificar el cumplimiento de lo requerido para el periodo comprendido entre
enero a diciembre de 2022, lo anterior haciendo uso de las herramientas
para reuniones virtuales (Microsoft Teams), suministradas por la entidad.

6.1 MEDICION DEL RIESGO

Se procedid a determinar si la variable analizada cuenta con riesgo
identificado en el Mapa de Riesgos. Cuando no se encuentre documentado
el riesgo, la Oficina de Control Interno procedié a identificarlo con base en
el criterio normativo aplicable, para posteriormente analizarlo, valorarlo y
determinar su materializacion.

El criterio aplicado para establecer la materializacién del riesgo, de las
variables analizadas, correspondié a los siguientes parametros de valoracion
y medicion del nivel del riesgo.

Nivel de riesgo

Bajo
Mediano
Alto

Bajo: Se refiere a que el topico analizado muestra un grado de
desarrollo importante y aporta de manera sustancial al logro de los
objetivos. De manera no significativa, presenta algunas dificultades,
pero los resultados finales se obtienen sin mayor contratiempo. No
presenta Materializacion de Riesgo respecto del cumplimiento
normativo y del procedimiento establecido.

Mediano: Es cuando el topico analizado muestra un grado de desarrollo.
Su aporte al logro de los objetivos no es sustancial y presenta
dificultades operativas que retrasan la ejecucion de las metas previstas.
Presenta algun grado de Materializacion de Riesgo respecto del
cumplimiento normativo y del procedimiento establecido.

Alto: Significa que el tépico muestra un desarrollo, pero su
funcionamiento causa problemas para la normal ejecucion de la
gestion. Si bien no impide el logro de los resultados, los retrasa de
manera importante y solo se obtienen de forma parcial. Presenta
Materializacion de Riesgo respecto del cumplimiento normativo y del
procedimiento establecido.
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6.2 MEDICION DEL CONTROL

Se procedidé a determinar si la variable analizada cuenta con control
identificado en el Mapa de Riesgos o en el procedimiento
documentado. Cuando no se encontré documentado el control, la
Oficina de Control Interno procedid a describirlo con base en el riesgo
identificado, para posteriormente analizarlo y determinar su
eficiencia.

El criterio aplicado para determinar la Eficiencia o Ineficiencia del
control descrito de la variable evaluada correspondid a los siguientes
parametros de medicion del control.

Control Eficiente: Cuando el control establecido contribuye con la
prevencion de la materializacion del riesgo inherente, indica que el
control se aplica o es apropiado.

Control Ineficiente: Cuando el control establecido no contribuye con la
prevencion de la materializacion del riesgo inherente, indica que el
control no se aplica, es ineficaz o inapropiado.

6.3 MEDICION DE LA GESTION

Con base en el analisis e impacto del resultado alcanzado por el ejecutor
de la variable analizada, la materializacion del riesgo inherente y la
eficiencia del control procedid la Oficina de Control Interno a establecer
la efectividad de la gestion.

El criterio aplicado para determinar la Efectividad o No Efectividad de
la gestion del ejecutor de la variable evaluada, correspondidé a los
siguientes parametros.

Gestion Efectiva: Cuando la accidon realizada condujo al logro de los
resultados programados, a la observancia normativa o al cumplimiento
del procedimiento establecido, a través del uso 6ptimo de los recursos
utilizados, la no materializacion del riesgo inherente o la eficiencia del
control.

Gestion No Efectiva: Cuando la accion realizada no condujo al logro
de los resultados programados, a la observancia normativa o al
cumplimiento del procedimiento establecido, viéndose afectada por la
no utilizacion 6ptima de los recursos, la materializacién del riesgo
inherente o la ineficiencia del control.
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7. VALIDACION Y CONTINGENCIAS

La informacion contenida en el presente documento surtira el
proceso de validacion con los responsables del proceso: Grupo de
Grupo de Tecnologias de Informaciéon y las Comunicaciones mediate
mesa de validacion, permitiendo analizar los resultados del proceso
evaluativo.

El desarrollo del proceso de auditoria No presentd contingencia.

8. RESULTADOS DE LA VERIFICACION

La Oficina de Control Interno conforme a la informacion compartida
por parte del Grupo de Tecnologias de Informacion y las
Comunicaciones, procede a verificar el cumplimiento de lo estipulado
en la normatividad vigente, haciendo énfasis especifico en el
documento GJ-M-01 Manual de Contratacién del Ministerio de Minas
y energiay en la Guia G-EFSICE-01 - Guia para el ejercicio de las funciones
de Supervision e Interventoria de los contratos del Estado, de Colombia
Compra eficiente, donde se detallan las actividades a llevar a cabo en
los procesos de supervisidon, cuyo objetivo es proteger la moralidad
administrativa, prevenir la ocurrencia de actos de corrupcion y tutelar
la transparencia de la actividad contractual lo anterior ejerciendose a
través de un supervisor o interventor, segun correspondaZ.

Los resultados obtenidos mediante la verificacion de OCI| se muestran
a continuacion.

8.1 SUPERVISION DE CONTRATOS

Criterio Normativo. Conforme a lo establecido en el Decreto 2474 de
2008 - Articulo 42. Supervisiéon e interventoria del cumplimiento de
la operacidon. Las entidades estatales podran adelantar supervision e
interventoria sobre la ejecucién de las operaciones que por su cuenta
se realicen en las bolsas de productos. En el evento en el cual la
entidad estatal verifique inconsistencias en la ejecucion, procedera a
poner en conocimiento de la bolsa tal situacidon con el propdsito de
que la misma la examine y adopte las medidas necesarias para dirimir

2 Ley 1474 de 2021 - Articulo 83

En Minenergia todos los tramites son gratuitos.
Reporte cualquier irregularidad en el correo electronico lineaetica@minenergia.gov.co g o
Calle 43 No. 57 - 31 CAN Bogota, Colombia - Codigo Postal 11321 %,
Conmutader {(57) 2200300 - Linea gratuita nacional 01 8000 910180 A .

WAL minenergia.gov.co



"f;ﬂi" i« MINISTERIO DE MINAS Y Auditoriade Seguimiento SIGEP
¥/ ENERGIA

la controversia de conformidad con sus reglamentos y, de ser el caso,
notifique del incumplimiento a su organismo de compensacion.

Riesgo identificado por la OCI®: Que no se realice supervision a los
contratos suscritos con recursos del Presupuesto del Ministerio de
Minas y Energia, Gestion General en cabeza del Grupo de Tecnologias
de Informacién y las Comunicaciones.

Control Identificado por la OCI*: Verificar la aplicacion de la normatividad
vigente.

Verificacién: La Oficina de Control Interno acorde a la informacién
suministrada y compartida por el Grupo de Tecnologias de
Informacion y las Comunicaciones, procedio a verificar los contratos
suscritos por el area durante la vigencia enero — diciembre de 2022.

Mediante el proceso de verificacién, se establece que durante la
vigencia objeto de auditoria el Grupo TIC suscribié 31 contratos de
prestacion de servicios profesionales a personas naturales y 13
contratos con entes externos relacionados como personas juridicas.

La OCI reviso los contratos suscritos durante la vigencia 2022 analizando
que cumpliera con lo definido en la Guia G-EFSICE-01 - Guia para el ejercicio
de las funciones de Supervision e Interventoria de los contratos del Estado
y el manual de contratacion de la entidad, que cada uno de estos contratos
contara con el respectivo seguimiento por parte el supervisor designado, asi
mismo, que se evidenciara el reporte de pagos efectuados a cada contrato
con sus respectivas fechas.

Se logra identificar por parte de la Oficina de control Interno que el Grupo
TIC cuenta con un documento de seguimiento especifico donde detalla y
realiza seguimiento a cada contrato registrando el detalle de los pagos
efectuados, el supervisor designado, la fecha de inicio y fin de cada contrato,
asi mismo el estado en el que se encuentra cada uno de ellos.

De igual manera se logra verificar por parte de la OCI, que los 31 contratos
de prestacion de servicios profesionales a personas naturales
cuentan con sus respectivos informes de supervisiéon y seguimiento
acorde a los periodos de ejecucién que cada uno de estos lleva.

En relacidén a los 13 contratos con entes externos relacionados como

3 Enel mapa no se encuentra definido riesgo relacionado con el tema por tanto la OCl procedi6 a establecerlo, con
miras a su analisis y valoracion.

4 Con base en los riesgos identificados por la OCl, se procedi6 a establecer un control para la mitigacion de los riesgos
planteados, con la finalidad de analizarlo y determinar su efectividad.
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personas juridicas, se evidencia que se realiza seguimiento a cada uno
de ellos en relacion a los pagos efectuados, productos entregados y
se consolida mediante el documento de seguimiento llevado por el
supervisor, no obstante algunos de estos contratos por la naturaleza
del mismo, carece de realizarse informe de supervisiéon toda vez que
por ser suministros dispositivos que se requieren acorde a las
necesidades de la entidad, funcionan como bolsas de dinero que dada
a la eventualidad presentada son requisito de adquisicion acorde al
contrato suscrito con el proveedor.

Observacion:

La informacion correspondiente al seguimiento de los contratos suscritos con
recursos del Presupuesto del Ministerio de Minas y Energia, Gestion General,
en cabeza del Grupo de Tecnologias de Informacién y las Comunicaciones,
durante la vigencia enero — diciembre de 2022 cuentan con sus respectivos
informes de supervision en su gran mayoria, detallando en documento de
seguimiento, el control de pagos, fechas y supervisor designado a fin de llevar
un control especifico acorde a lo requerido en la guia y manual de
contratacion, no obstante se requiere consolidar de manera total y detallada
los informes de supervision a contratos con entes externos (Personas
juridicas) acorde a la naturaleza del proyecto.

Consideracion:

El Grupo de Tecnologias de la Informacién y las Comunicaciones, debera
realizar las acciones que permita consolidar de manera total y detallada los
informes de supervision a contratos con entes externos (Personas Juridicas)
acorde a la naturaleza del proyecto.

Lo anterior indica, que el riesgo: “Que no se realice supervisién a los contratos
suscritos con recursos del Presupuesto del Ministerio de Minas y Energia, Gestion
General en cabeza del Grupo de Tecnologias de Informacidn y las Comunicaciones”,
NO se materializé ubicando el riesgo en un nivel Bajo permitiendo determinar que el
control fue Eficiente.

Se establece que la gestidon de realizar supervision a los contratos suscritos
con recursos del Presupuesto del Ministerio de Minas y Energia, Gestidn
General en cabeza del Grupo de Tecnologias de Informacion y las
Comunicaciones, fue Efectiva.
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8.2 PUBLICACION DE INFORMES DE SEGUIMIENTO EN SECOP Il

Criterio Normativo. Conforme al Decreto 103 de 2015, Articulo 8°.
Publicacién de la ejecucidon de contratos. Para efectos del
cumplimiento de la obligacidon contenida en el literal g) del articulo 11
de la Ley 1712 de 2014, relativa a la informacién sobre la ejecucion de
contratos, el sujeto obligado debe publicar las aprobaciones,
autorizaciones, requerimientos o informes del supervisor o del
interventor, que prueben la ejecucion del contrato.

Riesgo identificado por la OCI®: Que no se realice la publicacion de los
informes de supervisidon y seguimiento a los contratos suscritos con
recursos del Presupuesto del Ministerio de Minas y Energia, Gestién
General, en cabeza del Grupo de las TIC.

Control Identificado por la OCI®: Verificar la aplicacion de la normatividad
vigente.

Verificacién: La Oficina de Control Interno acorde a la informacién
suministrada y compartida por el Grupo de Tecnologias de
Informacién y las Comunicaciones, procedid a verificar la publicacion
de los contratos suscritos por el area durante la vigencia enero -
diciembre de 2022.

Mediante el proceso de verificacién, se establece que durante la
vigencia objeto de auditoria el Grupo TIC cuenta con la publicacion
de los informes de seguimiento y supervisién de los 31 contratos de
prestacion de servicios profesionales a personas naturales y en
relacion a las publicaciones de informes de supervision de los 13
contratos con entes externos relacionados como personas juridicas
se evidencian que no todos se encuentran publicados en SECOP II.

El Grupo TIC informa a OCI, que existen contratos que de acuerdo a
la naturaleza de los mismos, en el caso especifico los contratos de
suministros de dispositivos, se hace un seguimiento especifico y
diferencial, dado que son contrataciones que funcionan como bolsas
de dinero y acorde a la necesitad de adquisicidn de dispositivos en la
entidad se requieren y son suministrados por el proveedor
contratado, no obstante OCI manifiesta que se debe realizar el

5Enel mapa no se encuentra definido riesgo relacionado con el tema por tanto la OCI procedié a establecerlo, con
miras a su analisis y valoracion.

6 Con base en los riesgos identificados por la OCl, se procedi6é a establecer un control para la mitigacion de los
riesgos planteados, con la finalidad de analizarlo y determinar su efectividad.
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informe de supervisién acorde al cumplimiento efectivo del proveedor
quien es el que ejecuta el suministro.

Observacion:

La informacién correspondiente a la publicacién en Secop Il de los contratos
suscritos con recursos del Presupuesto del Ministerio de Minas y Energia,
Gestion General, en cabeza del Grupo TIC, durante la vigencia enero -
diciembre de 2022 se encuentran con sus respectivos informes de supervision
publicados para los 31 contratos de prestaciéon de servicios (Personas
naturales), y de los 13 contratos con naturaleza juridica cuenta con la
publicacion de algunos de sus informes de supervision, no obstante se
requiere publicar de manera total los informes de supervision de todos los
contratos con entes externos (Personas juridicas) acorde a la naturaleza del
proyecto.

Oportunidad de Mejora:

El Grupo TIC, debera realizar las publicaciones en Secop Il de manera total
con relacion a los informes de supervision a contratos suscritos con entes
externos (Personas Juridicas) acorde a la naturaleza del proyecto.

Lo anterior indica, que el riesgo: “Que no se realice la publicacion de los informes de
supervision y seguimiento a los contratos suscritos con recursos del Presupuesto del
Ministerio de Minas y Energia, Gestion General, en cabeza del Grupo de las TIC.”, NO
se ha materializd ubicando el riesgo en un nivel permitiendo determinar que
el control No fue 100% Eficiente.

Se establece que la gestion de realizar la publicacion en Secop Il de los
informes de supervision a los contratos suscritos con recursos del
Presupuesto del Ministerio de Minas y Energia, Gestion General, en cabeza
del Grupo de las TIC, No fue 100% Efectiva.

9. ANALISIS Y VALORACION DEL RIESGO, EFICIENCIA DEL CONTROL
Y EFECTIVIDAD DE LA GESTION

La Oficina de Control Interno, con base en la auditoria de seguimiento
realizada determind la Eficiencia del Control para el cumplimiento de la
variable analizada, la valoracion del riesgo inherente y la Efectividad de
la gestion realizada, con los siguientes resultados:
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VALORACION
VARIABLES ANALIZADAS Y CONTROL , GESTION
ITEM VERIFICADAS MATERIALIZACION
DEL RIESGO
8.1 |Supervisién a contratos EFICIENTE EFECTIVA
8.2 Publicacién de informes de NO 100 % EBIE NO 100 %
) seguimiento en SECOP Il EFICIENTE EFECTIVA
10. FIRMAS

St

INGRID CECILIA ESPINOSA SANCHEZ
Jefe Oficina de Control Interno

ANDRU CABRALES ALVAREZ
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